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Asia:

Neuvoston paatds ja taytantdonpanoasetus unionia tai sen jasenvaltioita
uhkaavien kyberhyokkaysten vastaisista rajoittavista toimenpiteista

Neuvosto hyviéksyi 17. toukokuuta 2019 péditoksen (YUTP) 2019/797 ja asetuksen (EU)
2019/796 unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista

toimenpiteista.

Kyberkysymysten horisontaalinen tyoryhma (HWPCI) péisi 9. joulukuuta 2024
yhteisymmarrykseen siitd, ettd kolme henkil6a olisi liséttdva paatoksen (YUTP) 2019/797

liitteessd ja asetuksen (EU) 2019/796 liitteessd I olevaan luetteloon luonnollisista henkildista,

Unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja esitti neuvostolle

10. tammikuuta 2025 ehdotuksen neuvoston paitokseksi unionia tai sen jasenvaltioita
uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteistd annetun paatoksen
(YUTP) 2019/797 muuttamisesta (asiak. 5127/25) ja ehdotuksen neuvoston
taytdntdonpanoasetukseksi unionia tai sen jasenvaltioita uhkaavien kyberhyokkaysten
vastaisista rajoittavista toimenpiteistd annetun asetuksen (EU) 2019/796 tiytantéonpanosta

(asiak. 5129/25).
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4.  Ulkosuhdeneuvosten tydoryhma hyviksyi 13. tammikuuta 2025 ehdotuksen neuvoston

paatokseksi ja ehdotuksen neuvoston taytintoonpanoasetukseksi.
5. Nain ollen pysyvien edustajien komiteaa pyydetidin

— vahvistamaan yhteisymmaérrys ehdotuksesta neuvoston péatokseksi ja ehdotuksesta

neuvoston taytdntoonpanoasetukseksi,

— suosittamaan, ettd neuvosto hyvéksyisi neuvoston paitoksen sellaisena kuin se on

lingvistijuristien viimeisteleméni asiakirjassa 5128/25,

— suosittamaan, ettd neuvosto hyviksyisi neuvoston taytdntdonpanoasetuksen sellaisena

kuin se on lingvistijuristien viimeisteleméni asiakirjassa 5130/25,

— suosittamaan, ettd neuvosto hyvéksyisi tdimén ilmoituksen liitteessé I olevan, Euroopan

unionin virallisen lehden C-sarjassa julkaistavan ilmoituksen,

— suosittamaan, ettd neuvosto hyvéksyisi timén ilmoituksen liitteessé Il olevan, EU:n

virallisen lehden C-sarjassa julkaistavan ilmoituksen rekisterdidyille.
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LIITE I

Ilmoitus henkiloille, joihin sovelletaan unionia tai sen jisenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteisti annetuissa neuvoston paatoksessi
(YUTP) 2019/797, sellaisena Kuin se on muutettuna neuvoston piitokselld (YUTP)
2025/[numero]*, ja neuvoston asetuksessa (EU) 2019/7967, sellaisena Kuin se on pantu
tdytintoon neuvoston tiytintoonpanoasetuksella (EU) 2025/[numero] ', siddettyja rajoittavia

toimenpiteiti

Seuraava ilmoitus annetaan tiedoksi henkil6ille, jotka mainitaan unionia tai sen jasenvaltioita
uhkaavien kyberyokkdysten vastaisista rajoittavista toimenpiteistd annetun neuvoston paatoksen
(YUTP) 2019/797, sellaisena kuin se on muutettuna neuvoston péitokselld (YUTP) 2025/numero]”,
liitteessd sekd samasta aiheesta annetun asetuksen (EU) 2019/796, sellaisena kuin se on pantu

tdytdntoon neuvoston taytdntdonpanoasetuksella (EU) 2025/[numero]™ , liitteessi 1.

Euroopan unionin neuvosto on péittianyt, ettd edelld mainituissa liitteissé luetellut henkil6t olisi
siséllytettidva luetteloon luonnollisista henkildistd, oikeushenkildistd, yhteisdisté ja elimistd, joihin
sovelletaan neuvoston péaétoksessd (YUTP) 2019/797 ja neuvoston asetuksessa (EU) 2019/796
sdadettyjé rajoittavia toimenpiteitd. Mainittujen henkildiden luetteloon merkitsemisen perusteet

esitetddn kyseisten liitteiden asianomaisissa kohdissa.

Asianomaisia henkil6itd pyydetdén kiinnittdméaén huomiota sithen, ettd he voivat hakea unionia tai
sen jasenvaltioita uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteistd annetun
neuvoston asetuksen (EU) 2019/796 liitteessa II mainituilla verkkosivustoilla ilmoitetuilta
asianomaisten jdsenvaltioiden toimivaltaisilta viranomaisilta lupaa kayttad jaddytettyjd varoja

perustarpeita tai tiettyjen maksujen suorittamista varten.

Asianomaiset henkilot voivat esittdd neuvostolle pyynnon, ettd neuvosto harkitsisi uudelleen
padtostadn sisédllyttdd heidat edelld mainittuihin luetteloihin. Pyynnon tueksi on liitettdva

asianmukaiset asiakirjat, ja se on ldhetettivé 14. helmikuuta 2025 mennessé seuraavaan

osoitteeseen:
1 EUVL L 1291, 17.5.2019, s. 13.
* EUVL: lisdtadn asiakirjassa 5128/25 olevan péédtdksen numero ja julkaisutiedot.
EUVL L 1291, 17.5.2019, s. 1.
= EUVL: lisdtadn asiakirjassa 5130/25 olevan asetuksen numero ja julkaisutiedot.
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Council of the European Union

General Secretariat
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

sdhkdposti: sanctions@consilium.europa.eu

Mahdollisesti toimitetut huomautukset otetaan huomioon neuvoston sddnnéllisin véliajoin unionia
tai sen jasenvaltioita uhkaavien kyberhyokkaysten vastaisista ajoittavista toimenpiteistd annetun

paitoksen (YUTP) 2019/797 10 artiklan mukaisesti suorittaman uudelleentarkastelun yhteydessa.

Asianomaisia henkilditd pyydetdin kiinnittdmain huomiota my0s siihen, ettd neuvoston paitokseen
voi hakea muutosta unionin yleiseltd tuomioistuimelta Euroopan unionin toiminnasta tehdyn
sopimuksen 275 artiklan toisessa kohdassa ja 263 artiklan neljdnnessi ja kuudennessa kohdassa

maédrittyjen edellytysten mukaisesti.

AN
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LIITE 11

Ilmoitus rekisteroidyille, joihin sovelletaan unionia tai sen jisenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteisti annetuissa neuvoston paitoksessi
(YUTP) 2019/797', sellaisena kuin se on muutettuna neuvoston piiatokselld (YUTP) 2025/xxx*,
ja neuvoston asetuksessa (EU) 2019/7967, sellaisena Kuin se on pantu tiytint66n neuvoston

tiytintoonpanoasetuksella (EU) 2025/xxx*, sdddettyji rajoittavia toimenpiteiti

Rekisterdityjd pyydetddn kiinnittiméén huomiota seuraaviin asetuksen (EU) 2018/1725 16 artiklan

mukaisiin tietoihin:

Tamaén kasittelyn oikeusperustana ovat unionia tai sen jisenvaltioita uhkaavien kyberhyokkaysten
vastaisista rajoittavista toimenpiteistd annettu neuvoston paitos (YUTP) 2019/797, sellaisena kuin
se on muutettuna neuvoston pédétdkselld (YUTP) 2025/[numero]*, ja neuvoston asetus 2019/796,

sellaisena kuin se on pantu tiytdntd6n neuvoston tiytintoonpanoasetuksella (EU) 2025/[numero] ™.

Tamaén kasittelyn rekisterinpitdjdnd on Euroopan unionin neuvosto, jota edustaa neuvoston
paisihteeriston ulkosuhteiden pddosaston (RELEX) pdijohtaja. Késittelysti vastaa pddosaston

RELEX.1-osasto, jonka yhteystiedot ovat seuraavat:

Council of the European Union General Secretariat
RELEX.1
Rue de la Loi/Wetstraat 175

1048 Bruxelles/Brussel

BELGIQUE/BELGIE

sahkoposti: sanctions@consilium.europa.eu

1 EUVL L 1291, 17.5.2019, s. 13.
* EUVL: lisdtadn asiakirjassa 5128/25 olevan pédatdksen numero ja julkaisutiedot.
EUVL L 1291, 17.5.2019, s. 1.
+ EUVL: lisdtadn asiakirjassa 5130/25 olevan asetuksen numero ja julkaisutiedot.
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Neuvoston tietosuojavastaavan yhteystiedot ovat seuraavat:

Tietosuojavastaava

data.protection(@consilium.europa.eu

Kasittelyn tarkoituksena on laatia ja pitdi ajan tasalla luettelo henkilisté, joihin sovelletaan
paitoksen (YUTP) 2019/797, sellaisena kuin se on muutettuna neuvoston paatoksella
2025/[numero]*, ja asetuksen (EU) 2019/796, sellaisena kuin se on pantu tdytantdon neuvoston

taytdntoonpanoasetuksella (EU) 2025/[numero]**, mukaisia rajoittavia toimenpiteita.

Rekisterdidyt ovat luonnollisia henkilditd, jotka tayttdvat neuvoston paitoksessd (YUTP) 2019/797

ja neuvoston asetuksessa (EU) 2019/796 sdéddetyt luetteloon merkitsemisen edellytykset.

Kerittyihin henkil6tietoihin kuuluvat tiedot, joita tarvitaan kyseisen henkilon asianmukaiseen

tunnistamiseen, sekd perusteet ja muut asiaan liittyvét tiedot.

Henkil6tietojen késittelyn oikeusperustana ovat SEU 29 artiklan perusteella hyviksytyt neuvoston
paitokset ja SEUT 215 artiklan perusteella hyviaksytyt neuvoston asetukset, joissa sdddetidin
luonnollisten henkil6iden (rekisterdityjen) merkitsemisesté luetteloon seké varojen jadadyttdmisesta

ja matkustusrajoituksista.

Kasittely on tarpeen yleistd etua koskevan tehtidvén suorittamiseksi asetuksen (EU) 2018/1725
5 artiklan 1 kohdan a alakohdan mukaisesti sekd edelld mainituissa sdddoksissa rekisterinpitéjélle
asetettujen lakisditeisten velvoitteiden noudattamiseksi asetuksen (EU) 2018/1725 5 artiklan

1 kohdan b alakohdan mukaisesti.

Kasittely on tarpeen tarkedd yleistd etua koskevasta syysté asetuksen (EU) 2018/1725 10 artiklan
2 kohdan g alakohdan mukaisesti.

Neuvosto voi saada rekisteroityjen henkilGtietoja jasenvaltioilta ja/tai Euroopan
ulkosuhdehallinnolta. Henkil6tietojen vastaanottajina ovat jésenvaltiot, Euroopan komissio ja

Euroopan ulkosuhdehallinto.

+ EUVL: lisatddn asiakirjassa 5128/25 olevan paédtoksen numero ja julkaisutiedot.
+ EUVL: lisdtadn asiakirjassa 5130/25 olevan asetuksen numero ja julkaisutiedot.
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Kaikkia henkiltietoja, joita neuvosto on kisitellyt EU:n autonomisten rajoittavien toimenpiteiden
yhteydessd, sdilytetddn viiden vuoden ajan siitd, kun rekisterdity on poistettu niiden henkildiden
luettelosta, joiden varoja jdddytetddn, tai siitd, kun toimenpiteen voimassaolo on lakannut, tai
unionin tuomioistuimen lopullisen paitoksen antamiseen saakka, mikali asiassa on aloitettu
oikeuskisittely. Neuvosto sdilyttdd kirjaamiinsa asiakirjoihin sisdltyvid henkilGtietoja asetuksen
(EU) 2018/1725 4 artiklan 1 kohdan e alakohdassa tarkoitettuja yleisen edun mukaisia

arkistointitarkoituksia varten.

Neuvoston voi olla tarpeen vaihtaa rekisterdidyn henkilotietoja kolmannen maan tai kansainvélisen
jarjeston kanssa silloin, kun se panee taytintoon YK:n nimedmisid, tai EU:n rajoittavien

toimenpiteiden politiikkaan liittyvan kansainvélisen yhteistyon yhteydessa.

Jollei ole tehty tietosuojan riittdvyyttd koskevaa padtosti tai ei ole toteutettu asianmukaisia
suojatoimia, henkil6tietojen siirto kolmanteen maahan tai kansainvéliselle jarjestolle voidaan
suorittaa asetuksen (EU) 2018/1725 50 artiklan mukaisesti seuraavien edellytysten tai toisen niista

tayttyessa:

— siirto on tarpeen yleistéd etua koskevien tirkeiden syiden vuoksi;

— siirto on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi.

Rekisterdityjen henkildtietojen kasittelyyn ei liity automaattista paatoksentekoa.

Rekisteroidyilld on oikeus saada tietoja ja oikeus tutustua omiin henkil6tietoihinsa. Heilld on my0s
oikeus oikaista ja tdydentdd omia tietojaan. Tietyissd olosuhteissa heilld voi olla oikeus saada
henkilGtietonsa poistetuksi tai oikeus vastustaa henkildtietojensa kisittelya tai pyytdd, ettd niiden

késittelyd rajoitetaan.

Rekisteroidyt voivat kayttad nditd oikeuksiaan ottamalla sdhkopostilla yhteyttéd rekisterinpitdjdan ja

lahettdmalld viestin kopion edelld mainitulle tietosuojavastaavalle.

Rekisterdityjen on liitettdvd pyyntdoonsé kopio asiakirjasta, jonka perusteella heiddn
henkildllisyytensd voidaan varmistaa (henkilokortti tai passi). Kyseisessd asiakirjassa on oltava
tunnistenumero, mydntdmismaa, voimassaoloaika seké rekisterdidyn nimi, osoite ja syntymaéaika.
Asiakirjan kopiossa olevat muut tiedot, kuten valokuva tai henkilokohtaiset ominaisuudet, saa

peittada.
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Rekisterdidyt voivat asetuksen (EU) 2018/1725 mukaisesti tehdd kantelun Euroopan

tietosuojavaltuutetulle (edps@edps.europa.eu).

Ennen kantelun tekemista on suositeltavaa, ettd rekisterdidyt yrittavit ensin saada asian korjatuksi

ottamalla yhteyttd rekisterinpitdjddn ja/tai neuvoston tietosuojavastaavaan.
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