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Absender: Generalsekretariat des Rates
Empfanger: Ausschuss der Standigen Vertreter/Rat

Betr.:

Beschluss und Durchfihrungsverordnung des Rates Uber restriktive
MaRnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten
bedrohen

Der Rat hat am 17. Mai 2019 den Beschluss (GASP) 2019/797 und die Verordnung
(EU) 2019/796 tiber restriktive MaBBnahmen gegen Cyberangriffe, die die Union oder ihre

Mitgliedstaaten bedrohen, angenommen.

Am 9. Dezember 2024 hat die Horizontale Gruppe ,,Fragen des Cyberraums* Einvernehmen
dariiber erzielt, drei Personen in die im Anhang des Beschlusses (GASP) 2019/797 und im
Anhang I der Verordnung (EU) 2019/796 enthaltene Liste der natiirlichen und juristischen
Personen, Organisationen und Einrichtungen, die restriktiven Malnahmen unterliegen,

aufzunehmen.

Die Hohe Vertreterin der Union fiir AuBlen- und Sicherheitspolitik hat dem Rat am

10. Januar 2025 einen Vorschlag fiir einen Beschluss des Rates zur Anderung des Beschlusses
(GASP) 2019/797 {iber restriktive MaBBnahmen gegen Cyberangriffe, die die Union oder ihre
Mitgliedstaaten bedrohen (Dokument 5127/25), und einen Vorschlag fiir eine
Durchfiihrungsverordnung des Rates zur Durchfiihrung der Verordnung (EU) 2019/796 tiber
restriktive MaBBnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten

bedrohen (Dokument 5129/25), vorgelegt.
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4.  Die Gruppe der Referenten fiir Aulenbeziehungen (RELEX) hat am 13. Januar 2025
Einvernehmen {iber den Wortlaut des Entwurfs des Ratsbeschlusses und den Wortlaut des

Entwurfs der Durchfithrungsverordnung des Rates erzielt.
5.  Der AStV wird daher ersucht,

— das Einvernehmen uber den Entwurf des Beschlusses des Rates und den Entwurf der

Durchfiihrungsverordnung des Rates zu bestétigen,

— dem Rat zu empfehlen, dass er den Beschluss des Rates in der von den Rechts- und

Sprachsachverstindigen iiberarbeiteten Fassung (Dokument 5128/25) annimmt,

— dem Rat zu empfehlen, dass er die Durchfiihrungsverordnung des Rates in der von den
Rechts- und Sprachsachverstindigen iiberarbeiteten Fassung (Dokument 5130/25)

annimmt,

—  dem Rat zu empfehlen, dass er die im Amtsblatt (Reihe C) zu veroffentlichende

Mitteilung (siche Anlage I) billigt,

— dem Rat zu empfehlen, dass er die im Amtsblatt (Reihe C) zu verdffentlichende

Mitteilung an die betroffenen Personen (siche Anlage II) billigt.
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ANLAGE 1

Mitteilung an die Personen, die den restriktiven Mafinahmen nach dem Beschluss
(GASP) 2019/797 des Rates!, gedindert durch den Beschluss (GASP) 2025/[Nummer] des
Rates*, und der Verordnung (EU) 2019/796 des Rates?, durchgefiihrt durch die
Durchfiihrungsverordnung (EU) 2025/[Nummer] des Rates™™, iiber restriktive Mafinahmen

gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, unterliegen

Den im Anhang des Beschlusses (GASP) 2019/797 des Rates, geédndert durch den Beschluss
(GASP) 2025/[Nummer]* des Rates, und in Anhang I der Verordnung (EU) 2019/796 des Rates,
durchgefiihrt durch die Durchfiihrungsverordnung (EU) 2025/[Nummer] des Rates™, iiber
restriktive MaBnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen,

aufgefiihrten Personen wird Folgendes mitgeteilt:

Der Rat der Europiischen Union hat beschlossen, dass die in den genannten Anhingen aufgefiihrten
Personen in die Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen
aufzunehmen sind, auf die die restriktiven Maflnahmen nach dem Beschluss (GASP) 2019/797 des
Rates und der Verordnung (EU) 2019/796 des Rates Anwendung finden. Die Griinde fiir die
Aufnahme dieser Personen in die Liste sind in den jeweiligen Eintrdgen in den genannten Anhingen

aufgefiihrt.

Die betroffenen Personen werden darauf hingewiesen, dass sie bei den zustindigen Behorden des
jeweiligen Mitgliedstaats bzw. der jeweiligen Mitgliedstaaten (sieche Websites in Anhang II der
Verordnung (EU) 2019/796 des Rates iiber restriktive Ma3inahmen gegen Cyberangriffe, die die
Union oder ihre Mitgliedstaaten bedrohen) beantragen konnen, dass ihnen die Verwendung
eingefrorener Gelder zur Deckung ihrer Grundbediirfnisse oder fiir bestimmte Zahlungen genehmigt

wird.

Die betroffenen Personen konnen beim Rat unter Vorlage von entsprechenden Nachweisen vor
dem 14. Februar 2025 beantragen, dass der Beschluss, sie in die genannten Listen aufzunehmen,

iiberpriift wird; entsprechende Antrége sind an folgende Anschrift zu richten:

1 ABIL. L 129 I vom 17.5.2019, S. 13.

* ABI.: Bitte Nummer und Verdffentlichungsangaben fiir den Beschluss in
Dokument 5128/25 einsetzen.

2 ABIL. L 129 I vom 17.5.2019, S. 1.

* ABIL.: Bitte Nummer und Veroffentlichungsangaben fiir die Verordnung in
Dokument 5130/25 einsetzen.
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Rat der Europédischen Union

Generalsekretariat

RELEX.1

Rue de la Loi 175/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

E-Mail: sanctions(@consilium.europa.eu

Den eingegangenen Bemerkungen wird bei der gemal3 Artikel 10 des Beschlusses
(GASP) 2019/797 iiber restriktive Mallnahmen gegen Cyberangriffe, die die Union oder ihre
Mitgliedstaaten bedrohen, durchzufiihrenden regelmiBigen Uberpriifung durch den Rat Rechnung

getragen.

Die betroffenen Personen werden ferner darauf aufmerksam gemacht, dass sie den Beschluss des
Rates unter den in Artikel 275 Absatz 2 und Artikel 263 Absédtze 4 und 6 des Vertrags iiber die
Arbeitsweise der Europdischen Union genannten Voraussetzungen vor dem Gericht der

Europédischen Union anfechten konnen.
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ANLAGE 11

Mitteilung an die betroffenen Personen, die den restriktiven Mafinahmen nach dem Beschluss
(GASP) 2019/797 des Rates', geindert durch den Beschluss (GASP) 2025/xxx des Rates* und
die Verordnung (EU) 2019/796 des Rates?, durchgefiihrt durch die
Durchfiihrungsverordnung (EU) 2025/xxx des Rates**, iiber restriktive MaBlnahmen gegen

Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, unterliegen

Die betroffenen Personen werden geméall Artikel 16 der Verordnung (EU) 2018/1725 auf Folgendes

hingewiesen:

Rechtsgrundlagen fiir diese Verarbeitung sind der Beschluss (GASP) 2019/797 des Rates, gedndert
durch den Beschluss (GASP) 2025/[ Nummer] des Rates*, und die Verordnung (EU) 2019/796 des
Rates, durchgefiihrt durch die Durchfithrungsverordnung (EU) 2025/[ Nummer] des Rates™, {iber
restriktive Malnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen.

Der fiir diese Verarbeitung Verantwortliche ist der Rat der Européischen Union, vertreten durch den
Generaldirektor der Generaldirektion AuBenbeziehungen (RELEX) des Generalsekretariats des
Rates, und die mit der Verarbeitung betraute Stelle ist das Referat RELEX.1, das unter folgender

Anschrift kontaktiert werden kann:

Rat der Europédischen Union
Generalsekretariat

RELEX.1

Rue de la Loi 175/Wetstraat 175

1048 Bruxelles/Brussel

BELGIQUE/BELGIE

E-Mail: sanctions@consilium.europa.cu

1 ABIL. L 129 I vom 17.5.2019, S. 13.

* ABI.: Bitte Nummer und Verdffentlichungsangaben fiir den Beschluss in
Dokument 5128/25 einsetzen.

2 ABIL. L 129 I vom 17.5.2019, S. 1.

+ ABIL.: Bitte Nummer und Veroffentlichungsangaben fiir die Verordnung in
Dokument 5130/25 einsetzen.
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Der Datenschutzbeauftragte des Rates kann unter folgender Adresse kontaktiert werden:

Datenschutzbeauftragter

data.protection(@consilium.europa.eu

Ziel der Verarbeitung ist die Erstellung und Aktualisierung der Liste der Personen, die gemal3 dem
Beschluss 2019/797/GASP, geéndert durch den Beschluss (GASP) 2025/[Nummer] des Rates*, und
der Verordnung (EU) Nr. 2019/796, durchgefiihrt durch die Durchfiihrungsverordnung

(EU) 2025/[ Nummer] des Rates™, restriktiven MaBnahmen unterliegen.

Die betroffenen Personen sind die natiirlichen Personen, die die Kriterien fiir die Aufnahme in die
Liste gemall dem Beschluss (GASP) 2019/797 des Rates und der Verordnung (EU) 2019/796 des

Rates erfillen.

Die erhobenen personenbezogenen Daten umfassen die zur korrekten Identifizierung der
betroffenen Person erforderlichen Daten sowie die Begriindung fiir die Aufnahme in die Liste und

andere diesbeziigliche Daten.

Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten sind die nach Artikel 29 EUV
erlassenen Beschliisse des Rates und die nach Artikel 215 AEUV erlassenen Verordnungen des
Rates, in denen natiirliche Personen (betroffene Personen) benannt werden und mit denen das

Einfrieren von Vermdgenswerten und Reisebeschrankungen angeordnet werden.

Die Verarbeitung ist erforderlich fiir die Wahrnehmung einer Aufgabe, die gemal Artikel 5

Absatz 1 Buchstabe a im 6ffentlichen Interesse liegt, und fiir die Erfiillung der rechtlichen
Verpflichtungen aus den oben genannten Rechtsakten, denen der fiir die Verarbeitung
Verantwortliche gemal3 Artikel 5 Absatz 1 Buchstabe b der Verordnung (EU) 2018/1725 unterliegt.

Die Verarbeitung ist aus Griinden eines erheblichen 6ffentlichen Interesses geméf Artikel 10
Absatz 2 Buchstabe g der Verordnung (EU) 2018/1725 erforderlich.

Der Rat kann personenbezogene Daten betroffener Personen von den Mitgliedstaaten und/oder dem
Europiischen Auswirtigen Dienst erhalten. Empfanger der personenbezogenen Daten sind die

Mitgliedstaaten, die Europédische Kommission und der Europdische Auswirtige Dienst.

+ ABIL.: Bitte Nummer und Verdffentlichungsangaben fiir den Beschluss in
Dokument 5128/25 einsetzen.
+ ABIL.: Bitte Nummer und Verdffentlichungsangaben fiir die Verordnung in

Dokument 5130/25 einsetzen.

5131/25 6
ANLAGE II RELEX.1 LIMITE DE


mailto:data.protection@consilium.europa.eu

Alle personenbezogenen Daten, die vom Rat im Rahmen autonomer restriktiver Ma3nahmen der
EU verarbeitet werden, werden fiir einen Zeitraum von fiinf Jahren gespeichert, gerechnet ab dem
Zeitpunkt, zu dem die betroffene Person von der Liste der Personen, deren Vermogenswerte
eingefroren wurden, gestrichen wurde oder die Giiltigkeit der MaBBnahme abgelaufen ist oder, wenn
beim Gerichtshof Klage erhoben wird, bis ein rechtskriftiges Urteil ergangen ist. Personenbezogene
Daten, die in beim Rat registrierten Dokumenten enthalten sind, werden vom Rat fiir im
offentlichen Interesse liegende Archivzwecke im Sinne von Artikel 4 Absatz | Buchstabe e der
Verordnung (EU) 2018/1725 aufbewabhrt.

Der Rat muss mdéglicherweise personenbezogene Daten iiber eine betroffene Person mit einem
Drittland oder einer internationalen Organisation im Zusammenhang mit der Umsetzung der
VN-Benennungen durch den Rat oder im Rahmen der internationalen Zusammenarbeit in Bezug auf

die Politik der EU im Bereich der restriktiven Mallnahmen austauschen.

Falls weder ein Angemessenheitsbeschluss vorliegt noch geeignete Garantien bestehen, unterliegt
die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation
gemiB Artikel 50 der Verordnung (EU) 2018/1725 der/den folgenden Bedingung(en):

— die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses erforderlich,
— die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen erforderlich.

Die Verarbeitung der personenbezogenen Daten der betroffenen Person erfolgt ohne automatisierte

Entscheidungsfindung.

Die betroffenen Personen haben das Recht auf Information und das Recht auf Zugriff auf ihre
personenbezogenen Daten. Sie haben aulerdem das Recht, ihre Daten zu berichtigen und zu
vervollstindigen. Unter gewissen Umstédnden haben sie das Recht, eine Loschung ihrer
personenbezogenen Daten zu erwirken, oder das Recht, gegen die Verarbeitung ihrer
personenbezogenen Daten Widerspruch einzulegen oder eine Einschrankung der Verarbeitung zu

verlangen.

Betroffene Personen konnen diese Rechte ausiiben, indem sie eine E-Mail an den fiir die

Verarbeitung Verantwortlichen mit Kopie an den Datenschutzbeauftragten (siehe oben) senden.

Die betroffenen Personen miissen ihrem Antrag eine Kopie eines Ausweisdokuments zur
Bestitigung ihrer Identitét (Personalausweis oder Reisepass) beifiigen. Dieses Dokument sollte eine
Identifikationsnummer, das Ausstellungsland, die Giiltigkeitsdauer, den Namen, die Anschrift und
das Geburtsdatum enthalten. Alle anderen Angaben auf der Kopie des Identititsdokuments, wie das

Foto oder andere personliche Merkmale, kdnnen unkenntlich gemacht werden.
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Betroffene Personen haben das Recht, geméf der Verordnung (EU) 2018/1725 Beschwerde beim

Europédischen Datenschutzbeauftragten (edps@edps.europa.eu) einzulegen.

Zuvor sollten die betroffenen Personen versuchen, Abhilfe zu schaffen, indem sie sich an den fir

die Verarbeitung Verantwortlichen und/oder den Datenschutzbeauftragten des Rates wenden.
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