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I/A-PUNKTSNOTE

fra:

til:

Generalsekretariatet for Radet
De Faste Repraesentanters Komité/Radet

Vedr.: Radets afggrelse og gennemfarelsesforordning om restriktive

foranstaltninger til bekeempelse af cyberangreb, der truer Unionen
eller dens medlemsstater

Den 17. maj 2019 vedtog Radet afgerelse (FUSP) 2019/797 og forordning (EU) 2019/796
om restriktive foranstaltninger til bekaempelse af cyberangreb, der truer Unionen eller dens

medlemsstater.

Den 9. december 2024 ndede Den Horisontale Gruppe vedrerende Cybersporgsmal
(Cypergruppen) til enighed om at opfere tre personer pa listen over fysiske og juridiske
personer, enheder og organer, der er omfattet af restriktive foranstaltninger, 1 bilaget til

afgerelse (FUSP) 2019/797 og 1 bilag I til forordning (EU) 2019/796.

Den 10. januar 2025 forelagde Unionens hgjtstdende repraesentant for udenrigsanliggender
og sikkerhedspolitik Radet et forslag til Radets afgorelse om @&ndring af afgerelse

(FUSP) 2019/797 om restriktive foranstaltninger til bekeempelse af cyberangreb,

der truer Unionen eller dens medlemsstater (dok. 5127/25), og et forslag til Radets
gennemforelsesforordning om gennemforelse af forordning (EU) 2019/796 om restriktive
foranstaltninger til bekeempelse af cyberangreb, der truer Unionen eller dens medlemsstater

(dok. 5129/25).
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4.  Den 13. januar 2025 ndede Gruppen af Rader vedrerende Eksterne Forbindelser (Relexgruppen)
til enighed om teksten til udkastet til Radets afgerelse og teksten til udkastet til Radets

gennemforelsesforordning.
5. Pé denne baggrund opfordres Coreper til

— at bekrefte enigheden om udkastet til Radets afgorelse og udkastet til Radets

gennemforelsesforordning

— at henstille til Radet, at det vedtager Réadets afgerelse, sdledes som den efter

jurist-lingvisternes endelige udformning af teksten foreligger i dokument 5128/25

— at henstille til Rédet, at det vedtager Radets gennemforelsesforordning, siledes som den

efter jurist-lingvisternes endelige udformning af teksten foreligger i dokument 5130/25

—  at henstille til Radet, at det godkender den bekendtgerelse, der skal offentliggeres
i C-udgaven af EU-Tidende, jf. bilag I til denne note

— at henstille til Rédet, at det godkender den bekendtgerelse til de registrerede, der skal
offentliggeres 1 C-udgaven af EU-Tidende, jf. bilag II til denne note.
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BILAG1

Bekendtgorelse til de personer, der er omfattet af de restriktive foranstaltninger i Radets
afgerelse (FUSP) 2019/797(') som zndret ved Radets afgerelse (FUSP) 2025/[nummer]* og
i Radets forordning (EU) 2019/796(%) som gennemfort ved Ridets gennemforelsesforordning
(EU) 2025/[nummer]|"™ om restriktive foranstaltninger til bekampelse af cyberangreb,

der truer Unionen eller dens medlemsstater

Folgende oplysninger bekendtgeres hermed for de personer, der er anfort i1 bilaget til Rédets
afgerelse (FUSP) 2019/797 som andret ved Radets afgeorelse (FUSP) 2025/[nummer]” og i bilag
I til Rédets forordning (EU) 2019/796 som gennemfort ved Radets gennemforelsesforordning
(EU) 2025/[nummer]™ om restriktive foranstaltninger til bekeempelse af cyberangreb, der truer

Unionen eller dens medlemsstater.

Rédet for Den Europaiske Union har besluttet, at de personer, der er anfert i ovennavnte bilag,
skal opferes pa listen over fysiske og juridiske personer, enheder og organer, der er omfattet

af de restriktive foranstaltninger i Radets afgerelse (FUSP) 2019/797 og i Rédets forordning
(EU) 2019/796. Begrundelsen for opforelse af de padgaeldende personer pa listen findes i de

relevante afsnit 1 disse bilag.

De pégaeldende personer gores opmeaerksomme pd muligheden for at indgive en anmodning til de
kompetente myndigheder 1 den eller de relevante medlemsstater, jf. de websteder, der er anfort
i bilag II til Réadets forordning (EU) 2019/796 om restriktive foranstaltninger til bekeempelse af
cyberangreb, der truer Unionen eller dens medlemsstater, med henblik pé at opna tilladelse til at

anvende indefrosne pengemidler i1 forbindelse med basale behov eller specifikke betalinger.

De péagaldende personer kan inden den 14. februar 2025 indgive en anmodning med tilherende
dokumentation til Radet om, at afgerelsen om at opfere dem pa ovennavnte lister tages op til

fornyet overvejelse, til folgende adresse:

1 EUT L 129 1af 17.5.2019, s. 13.
+ EUT: Indsat venligst nummer pé og oplysninger om offentliggerelsen af afgerelsen
1 dokument 5128/25.

2 EUT L 129 1af 17.5.2019, s. 1.
- EUT: Indsat venligst nummer pa og oplysninger om offentliggerelsen af forordningen
1 dokument 5130/25.
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Rédet for Den Europaiske Union

Generalsekretariatet
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

E-mail: sanctions@consilium.europa.eu

I overensstemmelse med artikel 10 1 afgerelse (FUSP) 2019/797 om restriktive foranstaltninger
til bekeempelse af cyberangreb, der truer Unionen eller dens medlemsstater, tages alle indkomne

bemarkninger i betragtning i forbindelse med Rédets regelmaessige gennemgang.

Der gores tillige opmarksom pa, at de pageldende personer har mulighed for at indbringe Rédets
afgarelse for Den Europ®iske Unions Ret pd de betingelser, der er fastsat 1 artikel 275, stk. 2, og

artikel 263, stk. 4 og 6, i traktaten om Den Europaiske Unions funktionsméde.
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BILAG I

Bekendtgorelse til de registrerede, der er omfattet af de restriktive foranstaltninger i Riadets
afgerelse (FUSP) 2019/797(') som zendret ved Radets afgerelse (FUSP) 2025/xxx* og i Radets
forordning (EU) 2019/796(%) som gennemfert ved Ridets gennemfarelsesforordning
(EU) 2025/xxx*** om restriktive foranstaltninger til bekaeempeise af cyberangreb, der truer

Unionen eller dens medlemsstater

De registreredes opmarksomhed henledes pé folgende oplysninger 1 henhold til artikel 16
i forordning (EU) 2018/1725.

Retsgrundlaget for behandlingen er Rédets afgarelse (FUSP) 2019/797 som @ndret ved Rédets
afgerelse (FUSP) 2025/[nummer]* og Rédets forordning (EU) 2019/796 som gennemfort ved
Radets gennemforelsesforordning (EU) 2025/[nummer]™ om restriktive foranstaltninger til

bekaempelse af cyberangreb, der truer Unionen eller dens medlemsstater.

Den dataansvarlige for behandlingen er Radet for Den Europaeiske Union reprasenteret ved
generaldirekteren for Generaldirektoratet for Eksterne Forbindelser (RELEX) i Generalsekretariatet
for Radet, og den afdeling, der varetager behandlingen, er RELEX. 1, som kan kontaktes pa

folgende adresse:

Rédet for Den Europaiske Union
Generalsekretariatet

RELEX.1

Rue de la Loi/Wetstraat 175

1048 Bruxelles/Brussel

BELGIQUE/BELGIE

E-mail: sanctions@consilium.europa.eu

1 EUTL 129 1af 17.5.2019, s. 13.
+ EUT: Indsat venligst nummer pé og oplysninger om offentliggerelsen af afgerelsen
1 dokument 5128/25.
2 EUT L 129 1af 17.5.2019, s. 1.
+ EUT: Indsat venligst nummer pa og oplysninger om offentliggerelsen af forordningen
1 dokument 5130/25.
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Rédets databeskyttelsesradgiver kan kontaktes pa:

Databeskyttelsesradgiver

data.protection(@consilium.europa.eu

Formalet med behandlingen er at opstille og ajourfere listen over personer, der er omfattet af
restriktive foranstaltninger i henhold til afgerelse (FUSP) 2019/797 som &ndret ved Radets
afgerelse (FUSP) 2025/[nummer]* og forordning (EU) 2019/796 som gennemfort ved Rédets

gennemforelsesforordning (EU) 2025/[nummer]|™".

De registrerede er de fysiske personer, der opfylder kriterierne for opforelse pé listen som fastsat

i Rédets afgerelse (FUSP) 2019/797 og Radets forordning (EU) 2019/796.

De indsamlede personoplysninger omfatter oplysninger, der er nedvendige for korrekt identifikation
af den pageldende person, begrundelsen og alle andre oplysninger vedrerende grundene til

opfoerelsen.

Retsgrundlagene for behandling af personoplysninger er de radsafgerelser, der er vedtaget i henhold
til artikel 29 1 TEU, og de radsforordninger, der er vedtaget 1 henhold til artikel 215 1 TEUF, og som

opforer fysiske personer (registrerede) og palaegger indefrysning af aktiver og rejserestriktioner.

Behandlingen er nedvendig af hensyn til udferelse af en opgave, der udferes i1 samfundets interesse,
jf. artikel 5, stk. 1, litra a), og for at overholde de retlige forpligtelser, der er fastsat i ovennavnte
retsakter, og som pdhviler den dataansvarlige, jf. artikel 5, stk. 1, litra b), 1 forordning

(EU) 2018/1725.

Behandlingen er nedvendig af hensyn til vasentlige samfundsinteresser, jf. artikel 10, stk. 2,

litra g), 1 forordning (EU) 2018/1725.

Rédet kan indhente personoplysninger om registrerede fra medlemsstaterne og/eller Tjenesten
for EU's Optraeden Udadtil. Modtagerne af personoplysningerne er medlemsstaterne,

Europa-Kommissionen og Tjenesten for EU's Optraeden Udadtil.

EUT: Indsat venligst nummer pa og oplysninger om offentliggerelsen af afgerelsen
1 dokument 5128/25.

EUT: Indsat venligst nummer pa og oplysninger om offentliggerelsen af forordningen
1 dokument 5130/25.
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Alle personoplysninger, der behandles af Rédet i forbindelse med EU's autonome restriktive
foranstaltninger, opbevares i fem ar fra det tidspunkt, hvor den registrerede er fjernet fra listen
over personer, der er omfattet af indefrysningen af aktiver, eller gyldigheden af foranstaltningen
er udlgbet, eller, hvis der er anlagt sag ved Domstolen, indtil der er afsagt en endelig dom.
Personoplysninger i dokumenter, som Radet har registreret, opbevares af Radet til arkivformal

i samfundets interesse, jf. artikel 4, stk. 1, litra ), i forordning (EU) 2018/1725.

Radet kan have behov for at udveksle personoplysninger om en registreret med et tredjeland eller
en international organisation i forbindelse med Radets gennemforelse af FN-udpegelser eller

i forbindelse med internationalt samarbejde om EU's politik for restriktive foranstaltninger.

I mangel af en afgerelse om tilstraekkeligheden af beskyttelsesniveauet eller fornedne garantier

baseres overforsel af personoplysninger til et tredjeland eller en international organisation pa

folgende betingelse(r) 1 henhold til artikel 50 1 forordning (EU) 2018/1725:

— overfoerslen er nedvendig af hensyn til vigtige samfundsinteresser

— overforslen er nedvendig for, at retskrav kan fastleegges, gores gaeldende eller forsvares.

Der er ingen automatiske afgarelser involveret 1 behandlingen af den registreredes

personoplysninger.

Registrerede har ret til oplysning om og indsigt i deres personoplysninger. De har ogsa ret til at rette
og supplere deres oplysninger. Under visse omstendigheder kan de have ret til at fa slettet deres
personoplysninger eller ret til at geore indsigelse mod behandling af deres personoplysninger eller til

at bede om at fa behandlingen begraenset.

Registrerede kan udeve disse rettigheder ved at sende en e-mail til den dataansvarlige med en kopi

til databeskyttelsesradgiveren som anfert ovenfor.

Sammen med deres anmodning skal de registrerede vedlegge en kopi af et identifikationsdokument
for at bekrafte deres identitet (ID-kort eller pas). Dette dokument skal indeholde et
identifikationsnummer og oplysninger om udstedelsesland, gyldighedsperiode, navn, adresse og
fodselsdato. Eventuelle andre oplysninger i kopien af identifikationsdokumentet sasom foto eller

eventuelle personlige karakteristika kan overstreges med sort.
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Registrerede har ret til at indgive en klage til Den Europ@iske Tilsynsferende for Databeskyttelse
i overensstemmelse med forordning (EU) 2018/1725 (edps@edps.europa.eu).

Forinden anbefales det, at de registrerede forst sgger at opnd berigtigelse ved at kontakte den

dataansvarlige og/eller Radets databeskyttelsesradgiver.
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