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VERMERK

des EU-Koordimnators fiir die Terrorismusbekampfung

fiir den Rat/Européischen Rat

Betr Strategie der EU zur Terrorismusbekampfung — Diskussionspapier

Meine Jahresberichte iiber die Umsetzung der Strategie zur Bekampfung des Terrorismus
(Dok.17594/11) und iiber die Terrorismusfinanzierung (Dok. 15062/11) habe ich gesondert
vorgelegt. Um den Rat im Hinblick auf weitere Fortschritte zu unterstiitzen, habe ich wie iiblich —
ohne Anspruch auf Vollstandigkeit zu erheben — eine Auswahl von Themen zusammengestellt, die
meines Erachtens in den nachsten Monaten im Mittelpunkt der Beratungen stehen sollten.
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Thema I: Die Bedrohung verstehen

In fritheren Diskussionspapieren habe ich darauf Bezug genommen, wie schwierig es ist, die sich
entwickelnde Bedrohung, die vor allem von Al-Qaida und ihren Ablegern, aber auch von anderen
Gruppen ausgeht, im Auge zu behalten. In meinem Diskussionspapier von 2009 heif3t es:"
"Wiihrend der militante islamistische Terrorismus heute nach wie vor die grofite Bedrohung fiir
Europa als Ganzes darstellt, ist eine Reihe von Mitgliedstaaten weiterhin mit eigenen Terrorismus-
problemen lokaler Prdgung konfrontiert, und wir sollten nicht aus den Augen verlieren, dass
langfristig auch andere Randgruppen europaweit politisch motivierte Gewalttaten veriiben konnten,
wie in der Vergangenheit bereits geschehen.

Der Terrorismus stellt daher nach wie vor eine erhebliche Bedrohung dar, doch ist er vor allem in
standiger Entwicklung begriffen, sowohl als Reaktion auf unsere Bekdmpfungsversuche als auch
auf die neu entstehenden Moglichkeiten. Als konkretes Beispiel hierfiir ist das Auftreten autonom
agierender "einsamer Wolfe" (oder kleiner Gruppen) zu nennen, die keiner Organisation
angehoren, sondern ausschlieflich mit selbst zusammengetragenem Material aus dem Internet

arbeiten.”

Dieses Urteil behélt im Wesentlichen seine Giiltigkeit. Wie ich in dem Umsetzungsbericht
dargelegt habe, ist der Kern von Al-Qaida heute nur noch ein Schatten der Organisation, die die
Anschldge vom 11. September organisiert hat; ihre Ableger, insbesondere AQAP, haben grof3es
Einfallsreichtum bei der Suche nach Liicken in unseren SicherheitsmaBBnahmen bewiesen und
AQIM bemiiht sich offen, materiellen und ideologischen Nutzen aus den Ereignissen in Libyen zu
ziehen und durch ein Biindnis mit Boko Haram ihre Prisenz im Siiden auszuweiten. Zudem sind

beide Organisationen iiber Al Shabab miteinander verbunden.

Die Anschldge in Norwegen und die jiingsten Ereignisse in Deutschland haben jedoch erneut
verdeutlicht, dass die terroristische Bedrohung nicht von einer einzigen Quelle ausgeht. Dem Rat
(Justiz und Inneres) wurden auf seiner Tagung im September bereits einige Ideen vorgestellt —
speziell von Europol —, wie die Zusammenarbeit bei der Bekdmpfung der rechtsextremistischen
Bedrohung intensiviert werden kann. Diese Arbeit muss unbedingt fortgesetzt werden, besonders
weil sich rechtsgerichtete Gruppen als duf3erst effizient bei der Nutzung von internetbasierten
sozialen Netzwerken fiir die Verbreitung ihrer Botschaft und die Rekrutierung erwiesen haben, wie
aus dem Tendenz- und Lagebericht (TE-SAT) fiir 2010 hervorgeht. Wieder ist zu erkennen, dass
Terroristen im gleichen Maf3e wie alle anderen Angehorigen der Gesellschaft - ob sie nun kriminell

sind oder nicht - in der Lage sind, Nutzen aus technischen Fortschritten zu ziehen.
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Die Geschichte zeigt uns, dass aus allen Religionen und Ideologien politische Gewalt hervor-
gegangen ist, und wir miissen uns jetzt bewusst sein, dass die ungiinstigen wirtschaftlichen
Bedingungen in Europa selbst auch den Boden fiir die Ausdehnung gewaltbereiter linker oder
anarchistischer Ideologien bereiten konnen. Die Antwort der EU muss in zwei Richtungen gehen.
Erstens miissen das EU-Lagezentrum und Europol im Einklang mit den Schlussfolgerungen des
Rates vom 6. Juni 2011 zu den Verkniipfungen zwischen den internen und externen Aspekten der
Terrorismusbekdmpfung zusammenarbeiten, um den politischen Entscheidungstrigern eine
moglichst umfassende Beschreibung der Bedrohungen zu geben, mit denen wir gegenwartig
konfrontiert sind und wahrscheinlich in Zukunft konfrontiert sein werden. Diese muss dann
wirksam zur Unterstiitzung der Politikgestaltung eingesetzt werden. Bei der letzten Verordnung zur
Sicherheit von Luftfracht (siche unten) wurde erstmals eine systematische Risikobewertungs-
methode fiir die terroristische Bedrohung der Luftsicherheit angewandt. Hierzu kamen Experten aus
den Bereichen Verkehr sowie Justiz und Inneres zusammen, um eine gemeinsame Sichtweise fiir
ein sektorspezifisches Risiko zu entwickeln. In ihrer Mitteilung "EU-Strategie der inneren
Sicherheit" hat die Kommission ihre Absicht erklirt, eine Bedrohungs- und Risikobewertungs-
methode zu entwickeln, die allen Gefahren Rechnung trigt. Die Erfahrungen und die Methode, die
sich aus dem derzeitigen Prozess der Risikobewertung fiir die Sicherheit von Luftfracht ergeben,

sollten als gutes Beispiel und als Grundlage fiir andere Bereiche dienen.

Zweitens miissen wir im Rahmen unserer Politikgestaltung eindeutig angeben, was genau wir
bekdampfen, ndmlich die Anwendung von Gewalt zur Unterstiitzung jedweder extremistischer
Programme. Letztendlich haben Bomben an sich keine Ideologie - und Antworten wie der Schutz
kritischer Infrastrukturen gelten natiirlich gleichermalflen fiir alle Arten des Terrorismus. Wir
miissen aber noch deutlich machen, dass diese Malnahmen im Interesse einer objektiven Risiko-
bewertung getroffen werden und dass ihre Notwendigkeit weder implizit noch explizit einer
bestimmten ethnischen oder religiésen Gruppe, von der Terrorismus ausgehen konnte, zur Last
gelegt werden darf.

Einige Aspekte der Terrorismusbekdmpfung, z.B. der Aufbau einer alternativen Argumentations-
linie, sind zwangsldufig speziell auf bestimmte Ideologien ausgerichtet, aber viele Aspekte der
Radikalisierung hdngen mit anderen Faktoren wie Gefiihlen der Unzulidnglichkeit oder der Isolation
zusammen, bei denen die Ideologie erst spéter hinzukommt, um im Nachhinein den Weg in die
Gewalt zu rechtfertigen, der eigentlich bereits aus anderen Griinden eingeschlagen worden war. Ich
hoffe, dass uns die Arbeit des Aufkldrungsnetzwerks gegen Radikalisierung (RAN) tiefere

Einblicke in diese Prozesse ermoglicht.
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Wir miissen auch noch effektiver an der Entwicklung und Vermittlung von Argumentationslinien
gegen terroristische Gewalt arbeiten. Das haben wir seit der iiberarbeiteten Strategie fiir Medien-
kommunikation von 2007 getan, und es gab zahlreiche Kontakte zwischen Kommunikations-
beauftragten zu Fragen der Terrorismusbekdmpfung in Vorbereitung der Gedenkveranstaltungen
anldsslich des 10. Jahrestages der Anschldge vom 11. September. Vielleicht ist es an der Zeit, diese
Strategie zu liberpriifen, um zu sehen, was funktioniert hat und welche Erfahrungen gewonnen
werden konnen, wenn die Strategie auf ein breiteres Spektrum von Ideologien ausgedehnt wird,
indem parallel zu speziellen Botschaften an einzelne Ideologien allgemeine Botschaften gegen

Gewaltanwendung ausgearbeitet werden.

Oft wird Kritik laut, dass wir, indem wir iiber die Terrorismusbekdmpfung im Zusammenhang mit
bestimmten Religionen oder Ideologien kommunizieren, die Vorstellung fordern, dass einige
anfélliger fir Terrorismus sind als andere und insbesondere dass wir den Islam mit Terrorismus
assoziieren. Indessen erfordert gerade die Notwendigkeit, irrigen Vorstellungen entgegenzutreten,
so unbedingt einen addquaten strategischen Ansatz. Wenn wir nicht iiber diese Fragen sprechen,

lassen wir die Menschen einfach wieder in ihre alten Vorurteile zuriickfallen.

Thema II: Die interne/externe Kohérenz verbessern

In den Schlussfolgerungen des Rates vom Juni 2011 wurde anerkannt, dass die Wirksamkeit der
gesamten EU-Politik zur Terrorismusbekdmpfung erhoht werden kann, indem die Kohdrenz
zwischen Innen- und AuBlenpolitik gestarkt wird. Dies miissen wir nun in die Praxis umsetzen,
damit wir bei der ersten Uberpriifung der Schlussfolgerungen Ende niichsten Jahres reale
Fortschritte vermelden konnen.

Wenn die EU ein eigenstindiger und erfolgreicher internationaler Akteur sein will, muss sie ein
eigenes Konzept vorweisen, das aufzeigt, wo sie die Anstrengungen anderer niitzlich ergénzen
kann. Expertise im Bereich der Terrorismusbekdmpfung ist nicht nur in der GD Inneres, sondern
auch in der GD Justiz erforderlich, z. B. im Kontext der Verhandlungen tiber das Rahmenabkom-
men mit den Vereinigten Staaten iiber Datenschutzgrundsitze, durch das der Datenaustausch
erleichtert werden soll. Expertise im Bereich der Terrorismusbekdmpfung wird nicht nur in Briissel
benotigt, sondern auch in wichtigsten Delegationen, vor allem weil die EU gerade erst mit der
Umsetzung ihrer ersten speziell auf die Terrorismusbekdmpfung ausgerichteten Projekte beginnt.
Die Arbeit in solchen politisch sensiblen Bereichen erfordert Sorgfalt beim Aufbau von Beziehun-

gen und ist sehr ressourcenintensiv. Aber die spéteren Ergebnisse lohnen die Anstrengungen.
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Als wichtigen Teil ihres Engagements fiir internationale Rechtsstaatlichkeit und Menschenrechte
hat sich die EU weltweit fiir einen auf Strafrechtspflege und Strafverfolgung gestiitzten Ansatz in
der Terrorismusbekdmpfung eingesetzt, der auf Rechtsstaatlichkeit und Menschenrechten beruht. In
den letzten zehn Jahren hat die EU zudem das international umfassendste Modell fiir die Zusam-
menarbeit im Bereich der Strafrechtspflege und Strafverfolgung entwickelt. Traditionelle Instru-
mente der Rechtshilfe und der Auslieferung wurden ergidnzt durch eine Zusammenarbeit in Echtzeit
bei EUROPOL und EUROJUST sowie durch den Grundsatz der gegenseitigen Anerkennung im
Strafverfahrensrecht (z.B. der Européische Haftbefehl, die Européische Beweisanordnung, gemein-
same Ermittlungsgruppen und die Européische Ermittlungsanordnung, die sich in Vorbereitung
befindet). Mit Rechtshilfe- und Auslieferungsabkommen zwischen der EU und Drittstaaten wie den
Vereinigten Staaten und Japan wurde ein moderner Rahmen fiir die strafrechtliche Zusammenarbeit

geschaften.

Ich sehe der anstehenden Mitteilung der GD Justiz zur externen Dimension von Rechtsfragen mit
groBBer Erwartung entgegen. Die EU konnte den Mitgliedstaaten produktive Unterstiitzung leisten,
indem sie mit Drittlindern Rechtshilfe- und Auslieferungsabkommen aushandelt, um so die
justizielle Zusammenarbeit zu verstirken, wie dies z.B. in der anlésslich des Gipfeltreffens EU-
Indien abgegebenen Erkldrung zur Terrorismusbekdmpfung erwdhnt wird. Zudem sollten die
Moglichkeiten fiir eine Zusammenarbeit mit Drittlindern iiber EUROJUST erweitert werden
(einschlieBlich ihres finanziellen Aspekts), z.B. durch die Entsendung von EUROJUST-Ver-
bindungsbeamten in Drittlander und durch den Abschluss von Kooperationsabkommen mit

weiteren Landern.

Die GD Justiz sollte eine aktive Rolle in der Gruppe "Rechtsstaatlichkeit und Justiz" des Globalen
Forums fiir Terrorismusbekdmpfung spielen und im vollen Umfang in die EU-Strategien einbe-
zogen werden, z.B. in die Strategie fiir die Sahelzone, wo eine Justizreform wichtig ist. Die GD
Justiz ist bereits in Unterstlitzungsprogramme fiir den Justizsektor eingebunden, wie etwa in die

Durchfiihrbarkeitsstudien fiir Tunesien, und sollte eine noch wichtigere Rolle spielen.

Die wichtigste Gelegenheit, Rechtsstaatlichkeit, Menschenrechte und einen strafrechtlichen Ansatz
in der Terrorismusbekdmpfung zu fordern, stellt der Arabische Friihling dar. Der Innenminister
Tunesiens hat sich bereits an die EU gewandt und um Unterstiitzung bei der Reform des Sicher-
heitssektors ersucht. Angesichts der umfangreichen Erfahrungen, die sie bei der Transformation
totalitdrer Sicherheitssysteme nach 1989 gewonnen hat, sollte die EU dem tunesischen Ersuchen
um Unterstlitzung vorrangig nachkommen und zusammen mit der tunesischen Regierung eine

umfassende Strategie zur Unterstiitzung der Reform des Sicherheitssektors (SSR) ausarbeiten, die
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im vollen Einklang mit dem vom Européischen Rat gebilligten Grundsatz der "vertieften Demo-
kratie" steht. Die Reform des Sicherheitssektors erfordert einen breiten und umfassenden Ansatz,
allem voran einen Rechtsrahmen, eine Neufassung der Verfassung und der Gesetze, um die
Unabhéngigkeit der Gerichtsbarkeit zu garantieren, eine demokratische Kontrolle der Streitkrifte

sowie Beschrinkungen der Befugnisse der Sicherheitsbehdrden und Uberwachungsmechanismen.

Damit sie ihre Wirkung entfalten kann, darf sich eine derartige Reform nicht auf eine Reihe von
Einzelprojekten beschrénken, die nicht den Kern der Sache — die Transformation des Sicherheits-
sektors — treffen. Die Strategie muss breit angelegt sein, wenn die Reform die fiir einen lang-
fristigen Erfolg erforderliche Tiefe und Nachhaltigkeit haben soll. Das gilt nicht nur fiir Tunesien,
sondern auch fiir Mglichkeiten in Marokko, Libyen und Agypten. Vor allen Dingen gilt dies fiir
die Beziehung, die fiir die EU die groBte Herausforderung im Bereich der Terrorismusbekdampfung
darstellt: die Beziehung zu Pakistan. Die jiingsten Ereignisse haben die Grenzen des militdrischen
Ansatzes in der Terrorismusbekdmpfung in Pakistan aufgezeigt. Die EU setzt sich bereits aktiv fiir
den strafrechtlichen Ansatz ein, aber aufgrund des bloBen Ausmal3es der Probleme, mit denen
Pakistan konfrontiert ist, und der Verluste, die es hinnehmen musste, sowie aufgrund des umfas-
senderen Erfordernisses, die Kapazititen und die Wirksamkeit aller Aspekte des Justizsystems zu
verbessern, ist dies sehr schwierig. Nicht nur fiir die Terrorismusbekdmpfung, sondern auch fiir die
wirtschaftliche Entwicklung bedarf es eines ganzheitlichen Programms zur Entwicklung der
Rechtsstaatlichkeit. Angesichts des Ausmalles und der Tiefe der Probleme wird dies ein lang-

fristiges Unterfangen sein, das aber jetzt in Angriff genommen werden muss.

Im transatlantischen Kontext hat die EU ihren duBlerst niitzlichen Dialog mit dem Rechtsberater des
US-Auflenministeriums Harold Koh fortgefiihrt. Die US-Regierung hat verschérfte Verhor-
methoden und Geheimgefiangnisse verboten. Es gibt jedoch weiterhin Militdrkommissionen fiir
ausldndische Terrorverdichtige, vor denen der erste Prozess mit drohendem Todesurteil begonnen
hat. Der politische Druck bei reguldren Strafverfahren gegen auslédndische Terrorverdéachtige in
Verbindung mit Al-Qaida nimmt zu. Die derzeit im Kongress behandelte Gesetzesvorlage, gegen
die die Regierung ein Veto angedroht hat, wiirde nicht nur die SchlieBung von Guantanamo
unmdglich machen, durch sie wiirden auch Strafverfahren vor normalen Gerichten verboten. Dies
wird in Europa negativ aufgenommen und macht es schwieriger, beispielsweise das Européische
Parlament zu liberzeugen, fiir die Sicherheit Europas mafigebliche Kooperationsabkommen wie das
Abkommen iiber Fluggastdatensitze oder das Programm zum Aufspiiren der Finanzierung des
Terrorismus zu unterstiitzen. Es 14ge im Interesse der EU, einen Dialog mit dem Kongress aufzu-
nehmen — so wie die US-Regierung einen Dialog mit dem Europdischen Parlament aufgenommen
hat —, um zu erklédren, wie Europa in der Lage war, eine wirksame Terrorismusbekdmpfung einzu-

fiihren, die durch effektive Garantien fiir die Menschenrechte und Grundfreiheiten unterstiitzt wird.
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Thema III: Die technische Antwort auf eine sich entwickelnde Bedrohung: Sicherheitsforschung

Im 7. Rahmenprogramm (2007-2013) wurde erstmals die Sicherheitsforschung als ein Themen-
schwerpunkt fiir EU-Unterstiitzung eingefiihrt. Der fiir die Forderung der Sicherheitsforschung
vorgesehene Betrag von 1,4 Milliarden Euro wurde stark iiberzeichnet und das Programm insge-
samt war ein erfolgreicher Schritt voran bei der Unterstiitzung der Mitgliedstaaten im Sicherheits-
bereich. Ich hatte bereits in meinem letzten Diskussionspapier Empfehlungen abgegeben, wie in
Zukuntft fiir fortschrittliche, anwendbare und zuverldssige Sicherheitslosungen gesorgt werden
kann. Die Beratungen iiber das 8. Rahmenprogramm ("Horizont 2020") treten jetzt in ihre ent-
scheidende Phase ein, in der die Agenda fiir die Forschungstatigkeiten der EU bis 2020 festgelegt
wird. Die Sicherheitsforschung wird zusammen mit dem Bereich "Sozial-, Wirtschafts und
Geisteswissenschaften" ein Element des gemeinsamen Ziels "Bewiéltigung gesellschaftlicher
Herausforderungen" bilden. Die Kommission hat zudem fiir das erste Halbjahr 2012 eine Mitteilung
iiber eine Industriepolitik fiir die Sicherheitsindustrie angekiindigt. Es ist also ein guter Zeitpunkt,

dieses Thema wieder aufzugreifen.

Neue Struktur im RP8 - die Notwendigkeit, eine unabhingige Finanzierung von
Sicherheitsprojekten zu garantieren

Es ist unerldsslich, dass die Sicherheitsforschung ein unabhéngiges Element im Rahmenprogramm
bleibt. Die Sicherheitsforschung ist duflerst komplex und schlie8t Aspekte wie den eingebauten
Datenschutz ein, d.h. die Integration von Datenschutzelementen, um die uneingeschriankte Achtung
von Grundrechten zu gewéhrleisten. Wir benétigen moderne und hochinnovative Losungen, die fiir
eine effektivere Sicherheit sorgen und zugleich weniger einschneidend sind. Man wird sich kaum
auf dieses anspruchsvolle Ziel konzentrieren kdnnen, wenn die Akteure der Sicherheitsgemein-
schaft und -industrie alljdhrlich eine Debatte und einen Wettbewerb fithren miissen, um zu kléren,
wie die Finanzmittel mit dem anderen Bereich des Themenschwerpunkts "Bewéltigung gesell-
schaftlicher Herausforderungen" zu teilen sind. Nur eine stindige Haushaltslinie wiirde ein gleich-
méBiges Tempo der Sicherheitsforschung unabhingig von der unmittelbaren Wahrnehmung der

Sicherheitsbedrohung (hoch oder niedrig) ermoglichen.

Alle Sicherheitsakteure sollten die Notwendigkeit einer ausreichenden Finanzierung
hervorheben

In Zeiten von Haushaltszwingen sowohl in den Mitgliedstaaten als auch in der EU sind aus-
reichende Finanzmittel filir neue, innovative Losungen um so wichtiger. Mit Hilfe der Technologie
konnen Losungen erzeugt werden, die einen wirksameren Einsatz der Ressourcen ermoglichen, um
voraussichtliche Personal- und Haushaltskiirzungen in den kommenden Jahren zu bewéltigen,
besonders in arbeitskrifteintensiven Bereichen wie der Sicherheitsiiberpriifung. Wahrend der
Haushaltsverhandlungen sollte sich der Bereich Justiz und Inneres fiir eine ausreichende

Finanzierung einsetzen.
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Wege zur Uberwindung der Marktfragmentierung finden: Normung und Zertifizierung

Eine europdische Industriepolitik im Sicherheitsbereich ist entscheidend, um die Wettbewerbs-
fahigkeit der EU zu erhalten und eine weitere Zunahme der Abhadngigkeit Europas von externen
Lieferanten bei Schliisselprodukten zu verhindern. Dies ist bereits ein wichtiges Anliegen im
Hinblick auf den Cyber-Raum und die Cyber-Sicherheit. Zunidchst miissen Wege gefunden werden,

um die Fragmentierung des Sicherheitsmarktes zu iiberwinden.

Das bedeutet, es muss weiter nach Wegen gesucht werden, um die Fragmentierung der Auftrags-
vergabe im Sicherheitsbereich und der Sicherheitsforschung zu verringern. Ich begriifie die
Entscheidung der Kommission, eine Querschnittsstudie tiber die aktuelle "Normungslandschaft" im
Sicherheitsbereich in Auftrag zu geben und ein Arbeitsprogramm zu erstellen.

Auch sollten wir die Validierungs- und Zertifizierungsverfahren weiterentwickeln. Ich begriifie die
Idee der Kommission, Moglichkeiten der Zertifizierung von Verfahren zur Entwicklung von
Losungen sowie Methoden fiir die gegenseitige Anerkennung einzelstaatlicher und direkter EU-

Zertifizierungen zu priifen.

Stirkung 6ffentlich-privater Partnerschaften (OPP)

Die Sicherheitsforschung ist ein hervorragendes Beispiel fiir die Notwendigkeit von Partnerschaften
zwischen Offentlichem und privatem Sektor. Wir sollten die Pldne der Kommission unterstiitzen, im
neuen Rahmenprogramm die Moglichkeit der vorkommerziellen Auftragsvergabe zu verbessern.
EUROSUR st ein sehr gutes Beispiel dafiir, wie die Nachfrage strukturiert werden kann, um
konkrete Losungen entsprechend dem tatsidchlichen Bedarf der Sicherheitsbehdrden auf diesem

Gebiet zu entwickeln.

ENLETS (Europiisches Netz technischer Dienste fiir die Strafverfolgung)
In diesem Zusammenhang sollte die Arbeit des Europdischen Netzes technischer Dienste fiir die
Strafverfolgung (ENLETS) unterstiitzt und intensiviert werden, das wihrend des franzosischen

Ratsvorsitzes unter Federfiihrung der Gruppe "Strafverfolgung" eingerichtet wurde.

Entwicklung einer Kultur der Vorausplanung im Bereich Justiz und Inneres

Die Polizei- und Strafverfolgungsbehdrden haben noch immer nicht die gleiche Kultur der
Vorausplanung und Erstellung von Szenarios, wie sie im militdrischen Bereich tiblich ist. Wenn der
Bereich Justiz und Inneres ein intelligenter Forschungssponsor sein will, muss er seinen kiinftigen
Bedarf artikulieren und so eine klare Richtung vorgeben. Ansonsten besteht die Gefahr, dass
Forschungsmittel in Dinge flieBen, die die Wissenschaft erforschen oder die Industrie verkaufen

mochte, die aber nicht dem tatséchlichen Bedarf im Bereich der Strafverfolgung entsprechen.
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Synergien zwischen dem Bereich Justiz und Inneres und dem militéirischen Bereich
Asymmetrische Bedrohungen und die zunehmende Gefahr, dass Terroristen und Kriminelle ihre in
Konfliktgebieten gesammelten Erfahrungen mit zuriick nach Europa bringen, bedeuten fiir die
Strafverfolgung, dass sie ebenfalls direkt Lehren aus den Erfahrungen ziehen sollte, die bei
militdrischen Einsdtzen gewonnen werden (beispielsweise in Bezug auf unkonventionelle Spreng-
und Brandvorrichtungen). Dies konnte von den fiir Forschung Verantwortlichen der Mitglied-
staaten, der JI-Behorden, der Europdischen Kommission und der EDA in einem gemeinsamen

Strategie-Workshop weiter erortert werden.

Sicherheitsbezogene Forschung als Tagesordnungspunkt der informellen Tagung des Rates
(Justiz und Inneres) 2012

Es wird politische Fiihrungsstirke notwendig sein, um eine angemessene Mittelausstattung fiir die
sicherheitsbezogene Forschung durchzusetzen, einen Wandel in der Kultur der Beschaffungs-
planung der Strafverfolgungsbehodrden herbeizufiihren und die Agenda fiir eine Industriepolitik im
Sicherheitssektor festzulegen. Die Minister fiir Justiz und Inneres kdnnten sich auf ihrer néchsten

informellen Tagung unter ddnischem Vorsitz damit befassen.

Thema IV: Mittel und Wege zur weiteren Verbesserung der Gefahrenabwehr im Verkehrssektor

Es liegt in der Natur der Sache, dass Verkehrsinfrastrukturen leicht zuginglich sein miissen, und
dies bringt zwangsldufig gewisse Risiken mit sich. Es wird immer problematisch sein, gleichzeitig
fiir Zugénglichkeit und fiir Sicherheit zu sorgen, und die Frage der Verbesserung der Gefahren-
abwehr im Verkehrssektor wird stets ein zentrales Element unserer gemeinsamen Anstrengungen
zur Terrorismusbekdmpfung sein. Ich begriifle die neue Verordnung iiber in die EU eingehende
Fracht und Postsendungen, die im Sommer verabschiedet wurde. Die Kommission hat mit Unter-
stiitzung der Mitgliedstaaten hart gearbeitet, um den Bericht der hochrangigen Gruppe "Fracht-
sicherheit" umzusetzen und hat fristgerecht eine innovative und ehrgeizige Losung vorgelegt.

Wir diirfen uns jedoch nicht zuriicklehnen, sondern miissen angesichts der sich kontinuierlich
wandelnden Bedrohungen unsere Anstrengungen fortsetzen und die vereinbarten Maflnahmen
schneller umsetzen. AuBerdem miissen wir auch bei den innereuropéischen Fliigen Vorsicht walten
lassen, denn einige groBere Luftsicherheitsvorfille (z.B. der sogenannte Schuhbomber und der Plan,
Fliissigsprengstoffanschlige auf Transatlantikfliige zu veriiben) hatten ihren Ursprung in der EU,
und strenge Sicherheitsvorkehrungen bei bestimmten Kategorien von Fliigen konnen schlicht und

einfach dazu fiihren, dass sich die Bedrohung auf andere Kategorien verlagert.
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In mehreren wichtigen Bereichen der Umsetzung ist weitere Arbeit unerlésslich:

Die Mitgliedstaaten miissen ihre Programme zur Validierung bekannter Versender
beschleunigen.

Die zustidndigen Dienststellen in den Bereichen Verkehr sowie Justiz und Inneres sollten
gemeinsam mit dem Europdischen Auswirtigen Dienst (EAD) und den mit technischer
Hilfeleistung befassten Stellen priifen, wie verstirkte Unterstiitzung fiir Ldnder, die auf
dem Gebiet der Luftsicherheit ein hohes Risikopotenzial aufweisen, mobilisiert werden
kann.

Gegenseitige Anerkennung - In einem einheitlichen Raum der Freiheit, der Sicherheit
und des Rechts und in einem gemeinsamen Markt besteht eindeutig die Notwendigkeit,
dieselben Vorschriften auf dem Gebiet der Luftsicherheit zu haben. Dies gilt mit Sicher-
heit innerhalb der EU; wenn wir jedoch einen transatlantischen Raum der Freiheit, der
Sicherheit und des Rechts und einen transatlantischen gemeinsamen Markt schaffen
wollen, muss eine der Zielsetzungen darin bestehen, die gegenseitige Anerkennung der
Malnahmen zur Gefahrenabwehr im Verkehrssektor zwischen den USA und der EU zu
erreichen und bilaterale Losungen zu vermeiden. Hierfiir ist es erforderlich, dass intern
weitere Anstrengungen unternommen werden, um die gemeinsame Luftsicherheits-
verordnung in angemessener und glaubwiirdiger Weise umzusetzen, damit die
Vereinigten Staaten davon iiberzeugt werden konnen, dass solch ein kollektiver Ansatz
ihren Sicherheitserfordernissen tatsidchlich gerecht werden kann.

Detektion von Sprengstoffen - Es besteht weiterhin die Notwendigkeit, an einer
Verbesserung der Detektionstechniken zu arbeiten (sieche oben). Die Mitgliedstaaten
miissen ihre jeweiligen Anstrengungen fortsetzen und die Kommission auffordern, in
diesem Bereich ausreichende Finanzmittel fiir die einschldgigen Programme
bereitzustellen.

Fiir eine wirksame Durchfiihrung von Sicherheitsmafinahmen, insbesondere in einer so
schnelllebigen Branche wie der Luftfahrt, bedarf es eines engen Austausches zwischen
allen relevanten Beteiligten (Luftverkehrsunternehmen, Versender usw.). Einerseits
besitzen diese Partner einschldgige Sicherheitsinformationen tiber ihre Geschéftspartner
und die Geschiftsabldufe in Drittlindern. Andererseits brauchen sie einschldgige Infor-
mationen iiber die Bedrohungslage vor Ort. Deshalb mdchte ich noch einmal darauf
hinweisen, dass die Mitgliedstaaten {iber ordnungsgemal eingerichtete spezielle
Umgebungen verfiigen miissen, die den Austausch von sicherheitskritischen Infor-

mationen mit der Privatwirtschaft ermoglichen.
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Thema V: Mittel und Wege fiir ein wirksameres Vorgehen gegen die Terrorismusfinanzierung

In meinem letzten Bericht iiber die Umsetzung der iiberarbeiteten Strategie gegen die Terrorismus-
finanzierung (Dokument 15062/11) wurden die jiingsten Trends bei der Terrorismusfinanzierung
hervorgehoben, ndmlich eine stirkere Verzahnung von Terrorismus und Kriminalitét, die zuneh-
mende Finanzierung terroristischer Vereinigungen iiber Losegelder (Betrdge, die mancherorts weit
tiber das hinausgehen, was durch anderweitige Finanzierungsmethoden je erlangt werden konnte),
sowie eine wachsende Abhdngigkeit der terroristischen Vereinigungen von Bargeldkurieren und

Geldtransfers {iber informelle Wege.

Fiir eine wirksamere Umsetzung der Strategie ist Folgendes unerlésslich:

- Der Beschluss 2007/845/J1 des Rates iiber die Zusammenarbeit zwischen den Vermdgens-
abschopfungsstellen der Mitgliedstaaten muss vollstdndig umgesetzt werden, was dazu bei-
tragen wiirde, dass EU-weit Ertrdge aus Straftaten, einschlieBlich solcher mit terroristischem
Hintergrund, rasch aufgespiirt werden (drei Mitgliedstaaten haben noch keine Vermogens-
abschopfungsstellen bestimmt/notifiziert).

— Die Mitgliedstaaten sollten in Betracht ziehen, die Konvention des Europarats iiber Geld-
wische, Terrorismusfinanzierung sowie Ermittlung, Beschlagnahme und Einziehung von
Ertrdgen aus Straftaten (Konvention Nr. 198) so rasch wie moglich zu ratifizieren (nur zwolf
Mitgliedstaaten haben dies bereits getan).

— Die EU-Mitgliedstaaten miissen Zugang zu Bankkontodaten haben, so dass die Moglichkeit
besteht, "innerhalb einer angemessenen Frist", wie es im Protokoll von 2001 zu dem Uberein-
kommen tiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen
Union gefordert wird, den Inhaber eines Bankkontos zu ermitteln (nur eine Minderheit ist
derzeit dazu in der Lage).

—  Die Koordinierung innerhalb des Rates muss verbessert werden - die Beratungen iiber die
verschiedenen Aspekte der Terrorismusfinanzierung erfolgen im Rat in der Gruppe der
Referenten fiir AuBenbeziehungen (Sanktionen), der Gruppe "Anwendung besonderer
MaBnahmen zur Bekdmpfung des Terrorismus", der Gruppe "Terrorismus (Internationale
Aspekte)", der Gruppe "Terrorismus" und der Gruppe "Zusammenarbeit im Zollwesen".
Keine der Gruppen trigt die Gesamtverantwortung. Innerhalb der Organe sind die Zustindig-
keiten zwischen der Kommission, dem EAD und Europol aufgeteilt, in den Mitgliedstaaten
herrscht eine vergleichbare Situation.

—  Das Vorgehen gegen den eventuellen Missbrauch von Organisationen ohne Erwerbszweck fiir
die Terrorismusfinanzierung ist ein wichtiges Problem, das die EU so rasch wie moglich in
Angriff nehmen sollte. Im Stockholmer Programm ersucht der Rat die Kommission, auf mehr
Transparenz und Verantwortungsbewusstsein bei Wohltétigkeitsorganisationen hinzuarbeiten.
Die Kommission hatte 2011 eine Mitteilung dazu geplant; diese Mitteilung sollte so rasch wie

moglich vorgelegt werden.
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— Die Arbeit der Zentralstellen fiir Geldwasche-Verdachtsanzeigen (FIU) muss verbessert
werden (FIU.NET). Durch das FIU.NET-Projekt soll die Zusammenarbeit zwischen den FIU
der Mitgliedstaaten, die fiir die Bekdmpfung von Geldwésche und Terrorismus von ent-
scheidender Bedeutung ist, verbessert werden. Nach einer Ubergangsphase soll das Projekt
spatestens im Januar 2014 in die Europol-Strukturen integriert werden, um Synergien
zwischen den FIU und Europol zu fordern. Die wenigen Mitgliedstaaten, die sich dem Netz
noch nicht angeschlossen haben, sollten dies so rasch wie moglich tun. Die Bewerbungen
Kroatiens, Islands, Liechtensteins und Norwegens sollten wohlwollend gepriift werden.

— Auf dem Gebiet der Bekdmpfung der Terrorismusfinanzierung kommt der Zusammenarbeit
mit dem privaten Sektor entscheidende Bedeutung zu. Der Informationsfluss in beide
Richtungen muss sichergestellt werden. Eine von der Kommission durchgefiihrte Studie zu
diesem Thema hat gezeigt, dass der Informationsfluss von den FIU hin zum privaten Sektor
verbessert werden muss. Durch das Fehlen angemessener Riickmeldungen an den privaten
Sektor, was dessen Meldeverhalten und die Qualitit der Meldungen betrifft, wird die Gesamt-
effizienz eingeschrinkt; die Mitgliedstaaten sollten danach streben, die Riickmeldungen an
den privaten Sektor zu verbessern. Die Schaffung eines gesicherten Umfelds fiir den Aus-
tausch von Informationen zwischen Nachrichtendiensten und Strafverfolgungsbehdrden
einerseits und den Finanzinstituten andererseits sollte gefordert werden. Finanzinstitute
verfiligen tliber zahlreiche Informationen und umfangreiche Kenntnisse, die den Nachrichten-
diensten ebenfalls von Nutzen sein kénnen.

— Die EU sollte priifen, ob ihre Strategie zur Bekdmpfung der Terrorismusfinanzierung einer
Aktualisierung bedarf. Es bestehen drei sensible Dossiers mit moglicherweise weitreichenden
Folgen: Die Rechtssache Kadi, die vor dem Européischen Gerichtshof anhingig ist (Anwen-
dung der VN-Sanktionsregelung), die Entwicklung eines EU-Systems zum Aufspiiren der
Terrorismusfinanzierung und der eventuelle Aufbau eines EU-internen Sanktionssystems auf
der Grundlage von Artikel 75 AEUV. AuBlerdem befindet sich die Arbeitsgruppe "Bekamp-
fung der Geldwésche und der Terrorismusfinanzierung" (FATF) in der abschlieBenden Phase
einer Uberpriifung ihrer Standards, und im Februar 2012 sollen iiberarbeitete Empfehlungen
angenommen werden. Die Kommission (GD MARKT) hat bereits mit der Ausarbeitung eines
Vorschlags fiir eine Abidnderung der 3. Geldwischerichtlinie begonnen, in dem den iiber-
arbeiteten FATF-Standards Rechnung getragen wird; der Vorschlag soll im Oktober 2012
angenommen werden. Die Verhaltensmuster bei der Terrorismusfinanzierung und die bei
Geldiiberweisungen gewidhlten Vorgehensweisen dndern sich stindig, dennoch muss es uns
gelingen, aus der groBen Menge der legalen Uberweisungen, die erleichtert werden miissen,
um vielen der &rmsten Menschen in Entwicklungsldandern eine Lebensgrundlage zu geben und

ihren Lebensunterhalt sicherzustellen, die illegalen Aktivitidten wirkungsvoll herauszufiltern.
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