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ARBETSDOKUMENT FRAN KOMMISSIONENS AVDELNINGAR
SAMMANFATTNING AV KONSEKVENSBEDOMNINGEN

Foljedokument till
Forslag till Europaparlamentets och radets direktiv

om att skydda know-how och foretagsinformation (foretagshemligheter) som inte har
rojts fran att olagligen anskaffas, utnyttjas och rojas

1. INLEDNING OCH SAMRAD

Den 3 mars 2010 antog kommissionen en strategi for smart och héllbar tillvixt for alla
(Europa 2020), som foreskriver en forstirkning av kunskap och innovation som drivkrafter for
unionens ekonomiska tillvixt. Genom flaggskeppsinitiativet Innovationsunionen atog sig
kommissionen att forbéttra foretagens ramvillkor for innovation, bl.a. genom optimering av
immateriella réittigheter.

Den 24 maj 2011 antog kommissionen i detta sammanhang en dvergripande strategi for en vl
fungerande inre marknad for immateriella réttigheter.

Forsta skedet for varje patent, formgivning eller varumérke dr hemligt (lanseringen av en ny
produkt, en ny revolutionerande medicin, prototypen for en ny bilmotor osv.). Innan en
immateriell rittighet erhdlls ar foretag sirbara infor hotet om stold av vérdefull
forskningsinformation och kunskap. Genom lagar om foretagshemligheter minimeras de
risker som innovativa foretag och forskningsorgan star infor, genom att mojlighet skapas till
rattslig provning i samband med olagliga tillgrepp av FoU-resultat, know-how och annan
véardefull information.

Foretagshemligheter har avgorande betydelse for forskningssamverkan och 6ppen innovation
inom den inre marknaden, som kriver utbyte av vérdefull information mellan flera
samarbetspartner i olika medlemsstater. Skyddet av foretagshemligheter &r dock otillrickligt i
unionen. Innovativa foretag och forskningsinstitutioner utsitts i allt storre utstrackning for
angrepp, bade inom och utanfor unionen, och bristen pd en gemensam och sund réttslig ram
begrinsar deras formaga att fullt ut utnyttja sin potential som drivkraft for ekonomisk tillvéxt
och sysselséttning.

I denna konsekvensbeddmning analyseras de bakomliggande orsakerna till detta problem och
hur en 16sning kan se ut.

Kommissionen har anvint extern expertis. I tvd externa studier har det rittsliga skyddet for
foretagshemligheter i EU beddmts och den ekonomiska litteraturen i dmnet studerats. I
samband med en av dessa studier deltog 537 foretag 1 en undersokning (2012 é&rs
undersokning) och kommissionen holl ett offentligt samrdd med 386 uppgiftslimnare.

2. BAKGRUND, PROBLEMFORMULERING OCH SUBSIDIARITET

Det finns beldgg for att foretag, oberoende av storlek, véirderar foretagshemligheter minst lika
hogt som patent och andra former av immateriella rittigheter. Foretagshemligheter &r sirskilt
viktiga for sma och medelstora foretag och nystartade foretag. Foretagshemligheter &r ocksa
av betydelse ndr det géller att skydda icke-teknisk innovation. Tjénstesektorn star for over
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70 % av EU:s BNP och ar mer beroende av foretagshemligheter och mindre av patent &n
tillverkningssektorn.

Med tanke pé det ekonomiska virdet av en foretagshemlighet kan konkurrenter ocksa forsoka
att anskaffa den pd ett olagligt sitt, t.ex. genom stold, otilliten kopiering, brott mot
konfidentialitet osv., och darefter missbruka den. Flera trender (globalisering, utkontraktering,
langre leveranskedjor, 6kad anvédndning av informations- och kommunikationsteknik osv.)
tyder pé att risken for angrepp pa foretagshemligheter 6kar med tiden. I en undersdkning
uppgav ett av fem fOretag att de drabbats av angrepp eller forsok till angrepp 1 EU under de
senaste tio aren.

Trots foretagshemligheternas betydelse och hoten mot dem tar den réttsliga ramen 1 EU lite
hénsyn till detta fenomen. Det finns inga EU-bestimmelser, och skyddet i nationella regler
mot angrepp pé foretagshemligheter &r inte enhetligt. F& medlemsstater har civilrittsliga eller
straffrittsliga lagar som sirskilt omfattar angrepp pa foretagshemligheter, och de flesta av
dem forlitar sig pa de allmidnna reglerna om illojal konkurrens eller skadestdnd, och pé vissa
straffrittsliga bestimmelser.

Skillnader 1 nationell lagstiftning leder till ett splittrat réttsligt skydd mot angrepp pé
foretagshemligheter pa den inre marknaden. Detta framgar av foljande tabell som innehéller
en jamforelse av medlemsstaternas lagar med flera utvalda viktiga atgirder som ett saddant
rittsligt skydd skulle kunna forvéntas erbjuda:

Uppdelningen ay det rittsliga skyddet (utvalda dtgdrder)
Killa: Baker & McKenzie (2013).
Utvalda dtgirder

Definition av foretagshemlighet i
civilréttslig lagstiftning
Tillgang till forelaggande mot
tredje part i god tro
Foreldgganden utan|
tidsbegransning

Tillgang till order for destruktion|
av  foretagshemligheter/slutligal
varor
Berakning av skadestand p4
lgrundval av rimlig royalty
Uppforanderegler om bevarande
lav konfidentialitet (civilréttsligt
forfarande)
Tillracklig straffrittslig]
lagstiftning

Unm.: Tom ruta innebdr att det inte finns ndgon motsvarighet till dtgdrden i nationell lagstifining.

— a) Skyddets omfattning: fa medlemsstater har nagon definition av
foretagshemligheter och angrepp, och vissa har 6ver huvud taget inga sérskilda
bestimmelser om foretagshemligheter.

— b) Rittsmedel: mdjlighet till forbudsforeldggande for att stoppa alla fall dér tredje
man missbrukar foretagshemligheter finns inte alltid (t.ex. nir den foretagshemlighet
som angripits har Overforts till tredje man i god tro; det ar inte alltid mojligt att
erhélla foreldgganden utan tidsbegransning; order om forstéring av slutliga varor och
radering av den angripna informationen, eller &terlimnande av den till den
ursprungliga innehavaren av foretagshemligheten, dr inte alltid mojligt; traditionella
regler om berdkning av skadestand (faktiska forluster/utebliven vinst) dr ofta
oldmpliga 1 fall av angrepp pa foretagshemlighet, och alternativa metoder (t.ex.
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storlek péd royalty som skulle ha betalats enligt ett licensavtal) finns inte i alla
medlemsstater.

— ¢) Konfidentialitet for foretagshemligheter under civilrittsliga forfaranden: nationella
bestimmelser dr oftast inte tillrdckliga for att sddan konfidentialitet ska kunna
sakerstdllas, vilket kan leda till definitiv forlust av foretagshemligheten om den som
utsdtts viljer att processa. Denna risk avskricker den som utsatts for angrepp pa
foretagshemligheter fran att soka réattslig provning.

— d) Stold av foretagshemligheter &r ett brott i ménga, men inte alla, medlemsstater,
och péfoljderna kan vara véldigt olika.

Detta uppsplittrade skydd innebér att anvéndningen av réttstvister for att hindra tredje parter
fran att angripa foretagshemligheter i en gransdverskridande miljo blir ett otillforlitligt
verktyg for skyddet av immateriella réttigheter. Det fOrsvagar ocksd skyddet for EU:s
innovatorer mot att varor med ursprung i tredjeldnder tillverkas med hjidlp av
foretagshemligheter som stulits fran dem. Praxis bekriftar att nationella regler inte é&r
intressanta for innehavare av foretagshemligheter eftersom foretag sillan infor domstol
forsvarar foretagshemligheter som angripits.

Foljande tvd huvudproblem har identifierats:

1) Incitamenten &r inte optimala for grinsoverskridande innovativ verksamhet. Nar det finns
risk for angrepp pa foretagshemligheter och det rittsliga skyddet dr ineffektivt paverkas
incitamenten for innovation (dven pa gransoverskridande niva) pa grund av foljande:

— 1) Det lagre forvantade virdet av innovationer som bygger pd foretagshemligheter
och den hégre kostnaden for att skydda dem. A ena sidan, ju storre sannolikheten ir
for angrepp pa en foretagshemlighet utan att dess dgare kan ha mycket hopp om
kompensation for de skador som denne kan dsamkas, desto lagre blir den forvintade
avkastningen for Agaren. A andra sidan, ju svagare det rittsliga skyddet dr desto mer
maste varje innovatdr investera i1 egna skyddsatgérder. Av de svarande 1 2012 ars
undersokning pekade 35 % pé okade utgifter for skyddsédtgiarder som en direkt foljd
av angrepp (eller forsok till sadant).

— i1) Den hogre affarsrisken ndr man delar med sig av foretagshemligheter. Enligt 2012
ars undersokning t.ex. skulle 40 % av foretagen 1 EU avstd frdn att dela
foretagshemligheter med andra parter pd grund av ridsla for att forlora konfidentiell
information genom missbruk eller utldimnande utan deras samtycke.

2) Konkurrensfordelar som bygger péd foretagshemligheter &r 1 riskzonen (minskad
konkurrenskraft): det uppsplittrade réttsliga skyddet inom EU garanterar inte ett jaimforbart
skydd och lika mojligheter till rdttslig provning inom den inre marknaden, vilket sitter
konkurrensfordelar som bygger pa foretagshemligheter, oavsett om de dr forknippade med
innovation eller inte, pd spel och underminerar konkurrenskraften hos innehavarna av
foretagshemligheter. Den europeiska kemiska industrin t.ex., som i hog grad forlitar sig pa
processinnovation som bygger pd fOretagshemligheter, uppskattar att angrepp pd en
foretagshemlighet ofta kan leda till en minskning av omséttningen med upp till 30 %. Detta
dventyrar ocksa innovatdrens mdjligheter att fa rimlig avkastning pa utnyttjandet av dennes
foretagshemlighet.

Innovativa foretag, sidrskilt smd& och medelstora fOretag, péverkas negativt och
innovationssamarbetet pa den inre marknaden undergrivs. Till f6ljd av skillnaderna i
skyddsnivaer dr vissa foretag béttre forberedda &n andra pa att mota utmaningarna fran en
informationsbaserad ekonomi och utnyttja en effektiv infrastruktur for immateriella
rittigheter. Den splittrade réttsliga ramen hindrar innovatdrer fran att utnyttja den fulla
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potentialen over granserna pa den inre marknaden. Detta leder till en kedjereaktion nir det
géller investeringar, jobb och ekonomisk tillvéxt.

I avsaknad av EU-atgirder (grundscenario) kommer de réttsliga medel som medlemsstaterna
tillhandahaller dgare av foretagshemligheter for deras forsvar inte att rdcka till for att tgirda
de negativa konsekvenserna av angrepp pa foretagshemligheter.

3. SUBSIDIARITET

EU:s atgdrder skulle kunna baseras pa artikel 114 i1 fordraget om Europeiska unionens
funktionssitt, eftersom bittre forutsittningar for innovation och okad effektivitet nédr det
géller immateriella rittigheter pd den inre marknaden &r sjdlva kdrnan i initiativet.
Subsidiaritetsprincipen skulle respekteras eftersom medlemsstaterna inte pa egen hand kan
uppnd mélen for initiativet. EU-atgiarder behovs i1 synnerhet for att inrétta en rittslig ram som
kan skydda och dirmed oka det grinsoverskridande utbytet av innovationsrelaterade
foretagshemligheter bland forsknings- och afférspartner, genom att sidkerstdlla att vinsterna
med angrepp pé sddan information minimeras, om de inte helt elimineras. Detta flode av
information dr mycket viktigt for utnyttjandet av innovationer i EU och for FoU.

4. MAL

Allmiint mal: Se till att konkurrenskraften bland europeiska foretag och forskningsorgan som
bygger pa know-how och foretagsinformation (foretagshemligheter) som inte har rojts &r
tillrackligt skyddad, och forbidttra villkoren/ramarna for utveckling och utnyttjande av
innovation och kunskapsdverforing inom den inre marknaden.

Sarskilt mal: Effektivisera det réttsliga skyddet mot angrepp pa foretagshemligheter pa den
inre marknaden.

Detta sérskilda mal integreras i EU:s bredare strategi for att frimja och forbéttra effektiviteten
nir det giller infrastrukturen for immateriella réttigheter inom den inre marknaden, med
hénsyn till malen i Europa 2020-strategin betridffande innovation (jfr. Innovationsunionen).

Detta dr forenligt med EU:s och medlemsstaternas internationella ataganden pa detta omréade
(jfr. avtalet om handelsrelaterade aspekter av immaterialritter).

S. JAMFORELSE MELLAN ALTERNATIV
Effektivitet* Effektivitet &
Sammanfattad jaimforelse av alternativen [per operativt mal] kostnader**
= — Y = .
Tow [8gEEEEE |2 5 5
£ 88 524855 (84 g =
cE |= .5 g 7] ) B
$EE 2524528 |25 |8 |2
=~ QS E 8 S T > 7] v/ fam)
. n—=o |EEYERETE |2 i)
Alternativ & EgREF |«
1. Status quo. 0 0 0 0 0 0
2. Information/medvetenhet om mojligheter till réttslig 0 0/+ 0 0/+ H L
provning vid angrepp pé foretagshemligheter.
3. Olaglighet nidr det géller angrepp pa| ++ + + + M M
foretagshemligheter.
4. Konvergens nir det giller nationella civilrittsliga| ++ ++ ++ ++ M H
rittsmedel mot angrepp pé foretagshemligheter.
5. Konvergens nér det géller nationella civilrittsliga och| +++ ++ ++ +++ H M
straffrittsliga rattsmedel mot angrepp pa
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[foretagshemligheter. | | | | |
* Jamforelse med grundscenariot: --- mycket kraftig forsdmring av situationen; -- kraftig forsémring av situationen; - mindre
forsamring; 0 ingen relevant fordndring; + mindre forbattring; ++ kraftig forbéattring; +++ mycket kraftig forbattring.

** Qvergripande bedomning av alternativet med beaktande av hur méalen uppfyllts. L: Lig; M: Medel; H: Hog.

Med alternativ 1 skulle utgifterna for skyddsitgdrder forbli hoga och foretagen vara
tveksamma till samverkan i grinséverskridande innovationsnitverk. Overdriven fokusering pa
forebyggande skulle leda till stringare krav pa anstillda och minskad yrkesmaissig rorlighet.
Begrinsade incitament for innovation skulle hdmma skapandet av arbetstillfallen. Hogre
kostnader har proportionellt sett storre péverkan pd sméd och medelstora foretag. EU:s
ekonomi skulle bli sdmre 4n vad som hade varit mgjligt ndr det géller sysselséttning,
innovation och tillvixt, och konsumenterna skulle fa begrdnsad tillgang till innovativa
produkter och tjanster.

Alternativ 2 skulle forbéttra mojligheterna for upphovsmédn och uppfinnare att klara av
problemen med angrepp pa foretagshemligheter, och diarmed skapa okat fortroende. Detta
alternativ skulle emellertid inte pé ett effektivt sétt leda till att malet uppnds, eftersom det
genererar ytterligare kostnader och resurser for sammanstéllning, presentation och
kontinuerlig uppdatering av information pa alla sprék och regelbundna insatser for okad
medvetenhet, eftersom innehavarna av foretagshemligheter fortfarande skulle ha en svag
stillning ndr det géller angrepp pd foretagshemligheter, och eftersom skyddet i EU &dven
fortsdttningsvis skulle vara ojamnt, och varor som tillverkats i en medlemsstat med lag
skyddsniva skulle cirkulera pé den inre marknaden.

Med alternativen 3, 4 och 5 skulle det harmoniserade skyddet av foretagshemligheter
garantera ett likvardigt rattsligt skydd och storre rittssiakerhet. Detta kommer att

— 1) stirka foretagens konkurrenskraft till f6ljd av battre grinsoverskridande skydd av
foretagens konkurrensférdelar, och forbattra resursfordelningen eftersom mindre
investeringar i skyddsatgarder kan forvintas, vilket frigor resurser for mer produktiva
investeringar, och

— i1) 6ka incitamenten for (gransoverskridande) innovativ verksamhet, till f6ljd av det
forvintade hogre vérdet pd foretagshemligheter och det oOkade skyddet for
gransoverskridande kunskapsutbyte.

Dessa konsekvenser bor leda till positiva effekter ndr det giller innovation (O0kade
investeringar i innovation, grinsoverskridande kunskapsutbyte och sidoeffekter), den inre
marknaden for gransoverskridande kreativitet och verksamhet som rér immateriella
rittigheter. Dessa konsekvenser kan i slutindan gynna den ekonomiska tillvixten och
konsumenternas valmdjligheter och tillgang till nya produkter och tjdnster. Dessa alternativ
kan ocksa bidra till att gora det lattare for (hogt) kvalificerade anstéllda (de som ger upphov
till eller har tillgéng till foretagshemligheter) att byta arbetsgivare pa den inre marknaden eller
att starta eget foretag.

Med alternativ 3 uppmanas bara medlemsstaterna att tillhandahalla effektiva och
proportionella rittsmedel utan att ndrmare specificera dem, och detta skulle dérfor omfatta
endast en del av de bestimmelser som krivs for en effektiv rittslig ram for skydd mot
angrepp pa foretagshemligheter. Det skulle dessutom inte sékerstilla nagon avsevird
harmonisering ndr det géller en foretagshemlighets konfidentialitet 1 samband med en
rattstvist. Eventuella kdrande skulle fortfarande behdva gora olika riskbedomningar i varje
medlemsstat. Minskningen av informationskostnaderna skulle bli begriansad.

Alternativ 4 skulle ha samma ovan nimnda positiva effekter som alternativ 3, men skulle
dessutom innebédra harmoniserade atgarder for att stoppa tredje part fran att anvinda/utnyttja
angripna foretagshemligheter, i forekommande fall inbegripet import frn tredje land. Det
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skulle ocksa medfora storre sidkerhet niar det giller bevarande av konfidentialitet i samband
med réttstvister genom att en gemensam rittslig ram inréttas, vilket gor att de kostnader och
risker kan undvikas som &r forknippade med den otillrickliga konvergensen och nackdelarna i
alternativ 3. Bittre verktyg for kontroll av efterlevnaden och forbittrad skadekompensation
samt battre garantier for att en foretagshemlighets konfidentialitet kan bevaras 1 samband med
en rattstvist ger investerarna storre sékerhet, vilket gynnar investeringar i innovation, sarskilt i
gransoverskridande sammanhang, vilket dirmed bidrar till att den inre marknaden fungerar
bittre.

Alternativ 5 skulle komplettera alternativ 4 med konvergens pa det straffrittsliga omradet och
didrmed stdrka reglernas avskrickande effekt och ge okad tillgang till bevis till foljd av
tillsynsmyndigheternas utredningsbefogenheter. Alternativ 5 skulle emellertid g& ldngre an
det nuvarande skyddet av immateriella réttigheter enligt straffritten, som for niarvarande inte
ar harmoniserat pa EU-niva. Enligt proportionalitetsprincipen ska straffrittsliga atgarder
dessutom alltid vara en sista utvdg, och det maste undersékas om de foreslagna &ndringarna i
civilritten redan i sig ar tillrackliga for att nd malen.

Alternativ 4 ir lampligast.

Val av rittsligt instrument: eftersom ett icke bindande réttsligt instrument inte skulle
sakerstdlla de positiva effekterna skulle detta alternativ behdova genomfGras genom ett
direktiv.

6. OVERGRIPANDE KONSEKVENSER AV DET FORESLAGNA ALTERNATIVET

Konvergens nér det giller civilrittsliga rattsmedel skulle ge innovativa foretag mojlighet att
skydda sina rittmdtiga foretagshemligheter mer effektivt i hela EU. Om innehavarna av
foretagshemligheter kunde lita pd att konfidentialitet rader under en process skulle de ocksé
vara mer bendgna att soka rittsligt skydd mot potentiella skador till f6ljd av angrepp pé
foretagshemligheter. Den o6kade rittssikerheten och konvergensen nir det giller
lagstiftning enligt alternativ 4 skulle bidra till att 6ka vérdet pa de innovationer som foretagen
forsoker skydda som foretagshemligheter, eftersom risken for angrepp skulle minska.

Detta alternativ skulle ocksa ge positiva effekter for den inre marknadens funktion; det bor
gora det mojligt for foretag, sirskilt sma och medelstora foretag, och forskare att béttre
utnyttja sina innovativa idéer genom samarbete med de bésta partnerna 1 EU. Detta incitament
till innovation, och till att skapa sddana mer effektivt, samt kostnadsbesparingarna till f6ljd av
nuvarande Overdrivna skyddsédtgdrder skulle bidra till att Oka den privata sektorns
investeringar i FoU pa den inre marknaden.

En jimforbar skyddsniva i1 hela EU nér det géller foretagshemligheter skulle garantera att
import av varor frin tredjelinder, nir sddana varor har framstillts med hjdlp av angripna
foretagshemligheter, skulle kunna stoppas var som helst i EU under likvérdiga villkor.

Samtidigt bor konkurrensen inte begrinsas eftersom inga exklusiva réttigheter ges och alla
konkurrenter har mdjlighet att oberoende av varandra skaffa sig den kunskap som skyddas
genom en fOretagshemlighet (inbegripet genom aterskapande). Detta bor med tiden ge
positiva effekter for konkurrenskraften och tillvixten i EU.

De ldampligaste alternativen kommer inte att medfora ndgra direkta sociala effekter pa
makroniva, t.ex. for den nationella sysselsittningen. Indirekt bor dock effekterna bli positiva
for rorligheten pd hogt kvalificerad arbetskraft (de som har tillgang till foretagshemligheter)
pa den inre marknaden och for nivan pé de innovationsrelaterade arbetstillfallena (tack vare
okad innovativ verksamhet), vilket bidrar till att uppritthélla sysselsdttningen i EU.
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Det ldmpligaste alternativet bor inte medfora ndgon direkt inverkan pa miljon.
Detta initiativ har ingen negativ inverkan pd grundliggande rittigheter.

En EU-atgird som innebir effektivt och likvardigt skydd av foretagshemligheter i hela EU
stdds av branschens aktorer som deltog i det offentliga samrédet och 2012 ars sérskilda
undersokning. Aktorer utanfor branschen ser diaremot inte nagot behov av ett initiativ fran
EU.

7. OVERVAKNING OCH UTVARDERING AV DE LAMPLIGASTE ALTERNATIVEN

Foljande tre atgdrder kommer att vidtas: 1) En plan for inforlivande. 2) Kommissionens
aterkommande 6vervakning av att inforlivandeétgirderna antas snabbt och korrekt och att de
tillimpas. 3) Utvérdering av strategins effekter pd medellang sikt.
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