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1. UvoD: MENICI SE PROSTREDI V OBLASTI ZPRACOVANI UDAJU MEZI EU A USA

Evropska unie a Spojené staty jsou strategiCti partnefi a toto partnerstvi je kriticky dualezité
pro posazovani naSich sdilenych hodnot, bezpecnosti a spoleéné vedouci ulohy
v celosvétovych zalezitostech.

Duivéra v tomto partnerstvi vSak byla naruSena a je tfeba ji obnovit. EU, jeji Clenské staty
aobcané Evropy vyjadiuji hluboké znepokojeni nad odhalenim rozsdhlych programi
Spojenych stati na shromaZzd’ovani zpravodajskych informaci, zejména pokud jde o ochranu
osobnich udajii'. Masové sledovani soukromé komunikace, at’ uz ob&and, podnikil nebo
politickych ptedstavitell, je nepiijatelné.

Ptedavani osobnich udaji je dilezitym a nezbytnym prvkem transatlantickych vztahii. Tvori
nedilnou soucést transatlantickych obchodnich vymén, mimo jiné pro potfeby novych
rostoucich digitalnich odvétvi, jakymi jsou socialni média nebo cloud computing, v jejichz
ramci putuje z EU do USA velké mnozstvi Gdaji. Predstavuji také kriticky dlileZitou soucést
spoluprace mezi EU a USA v oblasti prosazovani prava a spoluprace mezi ¢lenskymi staty
a USA v oblasti vnitrostatni bezpecnosti. USA a EU zavedly fadu dohod arezimi, aby
usnadnily toky udaji asoucasné zajistily vysokou uroven ochrany udaji v souladu
s poZzadavky prava EU.

Obchodnimi vyménami se zabyva rozhodnuti 2000/520/ES* (dale jen ,rozhodnuti
o bezpe¢ném piistavu). Toto rozhodnuti poskytuje pravni zdklad pro predavani osobnich
udaji z EU spole¢nostem usazenym v USA, které piijimaji zasady bezpeéného ptistavu.
Vymeéna osobnich Udaji mezi EU a USA pro Ucely prosazovani prava vcetné prevence
terorismu a jinych forem zavazné trestné Cinnosti a boje proti nim se fidi fadou dohod na
arovni EU. Jde o Dohodu o vzajemné pravni pomoci’, Dohodu o vyuZivania piedavani
jmenné evidence cestujicich (PNR)*, Dohodu o zpracovavani a piedavani udaji o finanénich
transakcich pro uéely Programu sledovani financovéani terorismu (TFTP)’ a Dohodu mezi
Europolem a USA. Tyto dohody reaguji na vazné bezpecnostni vyzvy a odpovidaji spolenym
bezpecnostnim z4jmim EU a USA pfi sou¢asném zachovani vysoké trovné ochrany osobnich
udajii. EU a USA navic v soucasné dob¢ jednaji o rimcové dohod€ o ochran¢ udajii v oblasti
policejni a soudni spoluprace (,,zastfesujici dohoda®)’. Cilem je zajistit vysokou urovefi
ochrany pfedavanych udaji o obcanech, a tim déle posilit spolupraci mezi EU a USA pfi boji
proti trestné Cinnosti a terorismu na zaklad¢ sdilenych hodnot a dohodnutych ochrannych
opatfent.

Pro ucely tohoto sdéleni zahrnuji zminky o obCanech EU také subjekty udaji mimo EU spadajici do

oblasti ptisobnosti pravnich predpisti Evropské unie o ochrané osobnich udaja.

Rozhodnuti Komise 2000/520/ES ze dne 26. Cervence 2000 podle smérnice Evropského parlamentu

a Rady 95/46/ES o odpovidajici ochrané poskytované podle zédsad ,,bezpecného pfistavu® a s tim

souvisejicich ,.¢asto kladenych otdzek vydanych Ministerstvem obchodu Spojenych statd, Ut. vést.

L 215,25.8.2000, s. 7.

3 Rozhodnuti Rady 2009/820/SZBP ze dne 23. fijna 2009 o uzavieni Dohody o vydavani mezi Evropskou
unii a Spojenymi staty americkymi a Dohody o vzajemné pravni pomoci mezi Evropskou unii
a Spojenymi staty americkymi jménem Evropské unie, Ut. vést. L 291, 7.11.2009, s. 40.

4 Rozhodnuti Rady 2012/472/EU ze dne 26.dubna 2012 o uzavieni Dohody mezi Spojenymi staty

americkymi a Evropskou unii o vyuZzivani jmenné evidence cestujicich a o jejim pfedavani Ministerstvu

vnitini bezpe&nosti Spojenych statt, Uk, vést. L 215, 11.8.2012, s. 4.

Rozhodnuti Rady ze dne 13. ¢ervence 2010 o uzavieni Dohody mezi Evropskou unii a Spojenymi staty

americkymi o zpracovavani a pfedavani udaji o financnich transakcich z Evropské unie do Spojenych

statii pro téely Programu sledovani financovani terorismu, Uf. vést. L 195, 27.7.2010, s. 3.

Rada pfijala rozhodnuti, kterym povéfuje Komisi jednanim o této dohodé, dne 3. prosince 2010. Viz

IP/10/1661 ze dne 3. prosince 2010.



Tyto néstroje se pouzivaji v prostiedi, v némz toky osobnich idaji nabyvaji stale vice na
dilezitosti.

Rozvoj digitalni ekonomiky vede na jedné strané k exponencialnimu ristu ¢innosti zpracovani
udajii z hlediska kvantity, kvality, rozmanitosti i povahy. Vzrostla mira vyuzivani sluzeb
elektronickych komunikaci obcany v bézném zivoté. Osobni udaje se staly velmi cennym
statkem: odhadovanéd hodnota osobnich tdajii obcantt EU v roce 2011 €inila 315 miliard EUR
ama potencial zvysit se do roku 2020 na ro¢ni hodnotu téméf 1 bilionu EUR’. Trh pro
analyzu velkych souborii Gidaji roste celosvétové o 40 % rocné®. Obdobné technicky rozvoj,
napiiklad v souvislosti s cloud computingem, dal novy obsah pojmu mezinarodniho predavani
udaji, nebot’ preshrani¢ni toky udaji se stavaji kazdodenni realitou.’

Rozmach vyuzivani sluzeb elektronickych komunikaci a zpracovani udaji, vcetné cloud
computingu, rovnéz vyrazn€ zvysil rozsah a vyznam pieddvani udajii ptes Atlantik. Faktory
jako tGstfedni postaveni americkych spole¢nosti v digitalni ekonomice'’, transatlantické
smérovani velké ¢asti elektronickych komunikaci a objem tokt elektronickych udaji mezi EU
a USA ziskaly jesté vice na vyznamu.

Na druh¢é strané, moderni metody zpracovani osobnich udajii vyvoldvaji nové a dulezité
otazky. To se tyka jak novych prostiedkll pro zpracovani spotiebitelskych tdaji ve velkém
pro obchodni ucely soukromymi firmami, tak zvySené schopnosti zpravodajskych sluzeb
sledovat ve velkém komunikac¢ni udaje.

Rozsahlé programy Spojenych stati pro shromazd’ovani zpravodajskych informaci jako
napiiklad PRISM se dotykaji zakladnich prav Evropant, konkrétné jejich prava na soukromi
a ochranu osobnich tdaji. Tyto programy také ukazuji spojitost mezi vladnim sledovanim
a zpracovanim udaji soukromymi spole¢nostmi, zejména americkymi internetovymi firmami.
V disledku toho mohou mit tyto programy hospodaisky dopad. Jestlize budou mit ob¢ané
obavy z rozsahlého zpracovavani svych osobnich tidaji soukromymi spole¢nostmi nebo ze
sledovani svych udajii pfi pouzivani internetovych sluzeb zpravodajskymi sluzbami, miize to
ovlivnit jejich divéru v digitalni ekonomiku, coz mize mit negativni dasledky pro rist.

Tento vyvoj stavi toky udaji mezi EU a USA pied nové vyzvy. Toto sdéleni se témito
vyzvami zabyva. Hleda cestu kupfedu na zaklad€é zjisténi obsaZenych ve zpravé
spolupiedsedit EU ad hoc pracovni skupiny EU-USA a ve sdéleni o bezpecném ptistavu.
Snazi se nastinit u¢innou cestu ke znovuobnoveni divéry a posileni spoluprace mezi EU
a USA v téchto oblastech a k posileni transatlantickych vztahi v SirSim kontextu.

Toto sdé€leni vychazi z predpokladu, Ze normy na ochranu osobnich udaji musi byt pojednany
ve svém spravném kontextu, aniz by mély dopad na dals$i rozméry vztahi mezi EU a USA,
vcetné probihajiciho jednani o transatlantickém obchodnim a investi¢énim partnerstvi. Z tohoto
divodu se normy na ochranu udaji nebudou projednavat vramci transatlantického
obchodniho a investi¢niho partnerstvi, jez bude pravidla pro ochranu udajii pln¢ respektovat.

Viz Boston Consulting Group, ,,The Value of our Digital Identity” (Hodnota nasi digitalni identity),
listopad 2012.

Viz McKinsey, ,,Big data: The next frontier for innovation, competition, and productivity* (Velké
udaje: dalsi krok pro inovace, hospodaiskou soutéz a produktivitu), 2011.

Sdéleni o Uvolnéni potencialu cloud computingu v Evropé, COM(2012) 529 final.

Naptiklad pocet jedinecnych navstévnikt strdnek Microsoft Hotmail, Google Gmail a Yahoo! Mail
z evropskych zemi C¢inil v ¢ervnu 2012 dohromady vice nez 227 milionl, coz =zastifiuje pocet
navstévniki vSech ostatnich poskytovateld. Pocet jedinecnych evropskych uzivatell, ktefi se ptihlasuji
na Facebook a mobilni Facebook, ¢inil v bfeznu 2012 dohromady 196,5 milionu, coz déla z Facebooku
nejvetsi socialni sit’ v Evropé. Google je nejvétsi internetovy vyhledavac s celosvétovym podilem
90,2 % uzivatell internetu. Americkou mobilni sluzbu zprav What's App vyuzivalo v ¢ervnu 2013
v Némecku 91 % uzivatelt iPhonu.



Je dulezité poznamenat, ze zatimco EU miiZze pfijimat opatieni v oblastech své plisobnosti,

zejména za uéelem ochrany uplatiiovani prava EU', vnitrostatni bezpe&nost ziistava vyluénou
y PN . 12

odpovédnosti kazdého ¢lenského statu ~.

2. DOPAD NA NASTROJE PRO PREDAVANI UDAJU

Zaprvé, pokud jde o udaje preddvané pro obchodni ucely, jako dilezity néstroj pro predavani
udaji mezi EU a USA se osvédcil ,,bezpecny piistav®. Jeho obchodni vyznam vzriista tmérné
tomu, jak toky osobnich Udaju ziskavaji vétSi dalezitost v transatlantickych obchodnich
vztazich. Za poslednich 13 let se systém bezpecného pristavu rozsifil na vice nez 3 000
spolecnosti, z nichZ vice nez polovina se do tohoto systému piihlasila v poslednich péti letech.
Rostou vSak obavy ohledné urovné ochrany osobnich udaji obfanti EU piedanych v ramci
systému bezpecného pristavu do USA. Vzhledem k dobrovolné a deklaratorni povaze tohoto
systému se pozornost stale vice zaostfuje na jeho transparentnost a prosazovani. VétSina
americkych spoleCnosti sice jeho zdsady uplatiiuje, avSak nékteré spolecnosti s vlastnim
osvédcenim tak necini. Toto nedodrZzovani zasad bezpecného piistavu nékterymi spole¢nostmi
s vlastnim osvéd¢enim poskytuje t€émto spole¢nostem konkurenéni vyhodu oproti evropskym
spolecnostem aktivnim na stejnych trzich.

Navic podle zasad bezpecného piistavu jsou sice povolena omezeni pravidel pro ochranu
idaji, je-li to nezbytné z diivodi vnitrostatni bezpednosti', vznika viak otazka, zdali rozsahlé
shromazd’'ovani a zpracovavani osobnich Udaji vrdmci programi Spojenych stati pro
sledovani je nezbytné a pfiméfené pro naplnéni zajmu vnitrostatni bezpecnosti. Ze zjisténi ad
hoc pracovni skupiny EU-USA je také jasné, ze obané EU nemaji v rdmci téchto programi
stejnd prava a procesni ochranu jako Americ¢ané.

Dosah téchto programi sledovani spolu s nerovnym zachazenim ve vztahu k obéanim EU
vyvolava pochybnosti ohledné irovné ochrany, kterou systém bezpecného ptistavu poskytuje.
Orgény Spojenych statli mohou mit piistup k osobnim tdajim ob¢anti EU zaslanym do USA
podle zasad bezpecného piistavu a dale je zpracovavat zplisobem, ktery je neslucitelny
s ditvody, pro které byly tyto udaje v EU ptivodn¢ shromazdény, a s uc¢elem, pro ktery byly do
USA predany. VétSina americkych internetovych spole¢nosti, kterych se ziejmé tyto
programy piimo tykaji, vlastni osvédceni systému bezpecného piistavu.

Zadruh¢, pokud jde o vymény udajii pro ucely prosazovani prava, stavajici dohody (PNR,
TFTP) se osvédcily jako velmi cenné nastroje pro feSeni spolecnych bezpecnostnich hrozeb
spojenych se zavaznou nadnarodni trestnou ¢innosti a terorismem a piitom zavedly ochranné
prvky zajidtujici vysokou uroveii ochrany udaji'®. Tyto ochranné prvky se vztahuji na
vSechny obc¢any EU a dohody stanovi mechanismy pro piezkum jejich provadéni a feSeni
souvisejicich obav. Dohoda TFTP zavadi také systém dohledu, pfi némz nezévisli pracovnici
dohledu z EU kontroluji, jak idaje, na které se dohoda vztahuje, prohledava americka strana.

1 Viz rozsudek Soudniho dvora Evropské unie ve véci C-300/11, ZZ v. Secretary of State for the Home

Department.
2 Cl. 4 odst. 2 SEU.

Viz napt. rozhodnuti o bezpecném piistavu, Piiloha I.

Viz Joint Report from the Commission and the U.S. Treasury Department regarding the value of TFTP
Provided Data pursuant to Article 6 (6) of the Agreement between the European Union and the United
States of America on the processing and transfer of Financial Messaging Data from the European Union
to the United States for the purposes of the Terrorist Finance Tracking Program (spole¢na zprava
Komise a ministerstva financi Spojenych statii o hodnoté tdaji TFTP poskytnutych podle ¢l. 6 odst. 6
Dohody mezi Evropskou unii a Spojenymi staty americkymi o zpracovavani a pfedavani udaju
o finanénich transakcich z Evropské unie do Spojenych statt pro Géely Programu sledovani financovani
terorismu).

13
14



Na zaklad¢ obav, které se v EU objevily ohledné programi Spojenych statd pro sledovani,
vyuziva Evropskd komise téchto mechanismi, aby kontrolovala, jak jsou tyto dohody
uplatiiovany. V ptipadé¢ dohody PNR byl proveden spole¢ny pfezkum za ucasti odbornikli na
ochranu udajii z EU a USA, ktefi zkoumali, jak je dohoda provadéna'>. Tento piezkum
nepiinesl zadny ndznak, Zze by programy Spojenych stati pro sledovani zahrnovaly udaje
o cestujicich, na které se vztahuje dohoda PNR, nebo Ze by na né¢ mély dopad. Pokud jde
o dohodu TFTP, Komise zahajila formalni konzultace poté, co se objevila tvrzeni, ze
zpravodajské sluzby Spojenych statl v rozporu s dohodou pfimo pfistupuji k osobnim tdajim
v EU. Tyto konzultace neodhalily zadné prvky, které by prokazovaly poruseni dohody TFTP,
avedly Spojené staty k tomu, aby poskytly pisemné ujiSténi, Ze nedochazi k Zadnému
primému shromazd’ovani udaju, které by bylo v rozporu s ustanovenimi dohody.

Rozsahlé shromaZzd'ovani a zpracovavani osobnich udajli v programech Spojenych statl pro
sledovani vSak vyzaduje, aby velmi peclivé monitorovani provadéni dohod PNR a TFTP
pokracovalo 1v budoucnu. EU a USA se proto dohodly na uspiSeni pfiStitho spolecného
ptezkumu dohody TFTP, ktery se bude konat na jafe roku 2014. Pii tomto a dalSich
spole¢nych pirezkumech bude zajisténa vétsi transparentnost ohledné toho, jak systém dohledu
funguje a jak chrani tdaje obCani EU. Zaroven budou podniknuty kroky, které zajisti, aby
systém dohledu nadéle pecliveé sledoval, jak se zpracovavaji tdaje predané v ramci dohody do
USA, a zvlasté se zamétil na to, jak jsou tyto udaje sdileny mezi organy Spojenych stati.
Zatfeti, narast objemu zpracovavanych osobnich daji podtrhuje vyznam pouzitelnych
pravnich a spravnich ochrannych opatteni. Jednim z cild ad hoc pracovni skupiny EU-USA
bylo stanovit, kterd ochrannd opatfeni se maji uplatnit, aby byl minimalizovan dopad
zpracovavani na zakladni prava obcani EU. Ochrannd opatfeni jsou potifebna také pro
ochranu firem. Nékteré pravni piedpisy Spojenych statil, jako napiiklad Patriot Act, umoZiiuji
organtim Spojenych statti od spole¢nosti pfimo pozadovat pristup k adajim uloZzenym v EU.
Od evropskych spolec¢nosti a americkych spolecnosti pfitomnych v EU tedy miiZze byt
pozadovano, aby v rozporu s pravnimi piedpisy EU a ¢lenskych stati ptredavaly udaje do
Spojenych statli, a jsou tudiz vystaveny pozadavkim koliznich pravnich povinnosti. Pravni
nejistota vyplyvajici z takovych pfimych pozadavkid muze brzdit rozvoj novych digitalnich
sluzeb, jako je cloud computing, které mohou poskytovat efektivni a levnéjsi feSeni pro
fyzické osoby 1 podniky.

3. ZAJISTENI UCINNE OCHRANY UDAJU

Pfedavani osobnich udaji mezi EU a USA tvoii podstatnou slozku transatlantickych
obchodnich vztahti. Sdileni informaci je rovnéZz podstatnou slozkou bezpecnostni spoluprace
mezi EU a USA, kterd je kriticky dilezitd pro spolecny cil pfedchazeni zavazné trestné
¢innosti a terorismu a boje proti nim. Neddvnd odhaleni programi Spojenych statli pro
shromazd’ovani zpravodajskych informaci vSak méla negativni dopad na divéru, na niz je tato
spoluprace zalozena. Zejména ovlivnila divéru ve zpisob zpracovani osobnich udaji.
V z4jmu digitalni ekonomiky, bezpecnosti EU 1 USA a SirSich transatlantickych vztahii by
proto s cilem obnovit diivéru v pfredavani udaji mély byt podniknuty dale popsané kroky.

Viz zpravu Komise ,,Joint review of the implementation of the Agreement between the European Union
and the United States of America on the processing and transfer of passenger name records to the
United States Department of Homeland Security” (Spolecny ptezkum provadéni Dohody mezi
Evropskou unii a Spojenymi staty americkymi o vyuzivani jmenné evidence cestujicich a o jejim
pfedavani Ministerstvu vnitini bezpecnosti Spojenych statl).
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3.1. Reforma ochrany udaji v EU

Reforma ochrany tdaji navrhnuta Komisi v lednu 2012'® piedstavuje dillezitou reakei, pokud
jde o ochranu osobnich udaji. Zvlasté dulezitych je pét prvkd navrhovaného balicku pro
ochranu udaja.

Zaprvé, pokud jde o izemni piisobnost, navrhovany pravni predpis ujasiiuje, ze spolecnosti,
které nejsou usazené v Unii, budou muset uplatiiovat pravni pfedpisy EU o ochrané udaji,
budou-li nabizet zbozi a sluzby evropskym spotiebitelim nebo sledovat jejich chovani.
Jinymi slovy, zékladni pravo na ochranu udajii bude respektovano bez ohledu na zemépisné
umisténi spole¢nosti nebo jejiho zatizeni na zpracovani tdaja'”.

Zadruhé, u mezinarodniho pfedévani stanovi navrhované natizeni podminky, za nichz mohou
byt tdaje preddvany mimo EU. Pfedavani bude povoleno pouze tehdy, kdyz budou tyto
podminky, které chrani prava fyzickych osob na vysokou troveii ochrany, splnény'®.

Zatteti, co se tyCe prosazovani, navrhovana pravidla stanovi pfiméiené a odstrasujici sankce
(az do vySe 2 % celosvétového ro¢niho obratu spole¢nosti), aby tak bylo zajiSténo, Ze
spole¢nosti budou pravni predpisy EU dodrzovat". Existence vérohodnych sankci zvysi
pobidku spolec¢nosti dodrZovat pravni piedpisy EU.

Zactvrté, navrhované nafizeni obsahuje jasnd pravidla tykajici se povinnosti a zavazku
zpracovatelil idajl, jako jsou poskytovatelé cloudovych feSeni, véetné povinnosti a zavazku
tykajicich se bezpetnosti’®. Jak ukézala odhaleni programii Spojenych statd pro
shromazd’'ovani zpravodajskych informaci, jde o kriticky prvek, protoze tyto programy se
dotykaji tidaji ulozenych v cloudu. Spole¢nosti poskytujici ulozné prostory v cloudu, které
budou pozadany o poskytnuti osobnich dajl cizim organiim, se také nebudou moci vyhnout
odpovédnosti odkazem na své postaveni zpracovatelll udajti, a nikoliv jejich kontrolort.
Zapaté, tento balicek povede k zavedeni komplexnich pravidel pro ochranu osobnich udajt
zpracovavanych v oblasti prosazovani prava.

Ocekava se, ze balicek bude schvalen véas v pribéhu roku 2014°'.

COM(2012) 10 final: Navrh smérnice Evropského parlamentu a Rady o ochrané fyzickych osob
v souvislosti se zpracovavanim osobnich udaji prislusnymi organy za ucelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestli a o volném pohybu téchto udajii, Brusel,
25.1.2012, a COM(2012) 11 final: Navrh nafizeni Evropského parlamentu a Rady o ochran¢ fyzickych
osob v souvislosti se zpracovavanim osobnich daji a o volném pohybu téchto dajii (obecné natizeni
o ochran¢ udajt).

Komise bere na védomi, ze Evropsky parlament potvrdil a posilil tuto dillezitou zasadu zakotvenou
v ¢lanku 3 navrhovaného natizeni dne 21. fijna 2013 ve svém hlasovani o zpravach o reformé ochrany
udaji, které predlozili poslanci Evropského parlamentu Jan-Philipp Albrecht a Dimitrios Droutsas ve
Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci (LIBE).

Komise bere na védomi, ze vybor Evropského parlamentu LIBE ve svém hlasovani dne 21. fijna 2013
navrhl zafadit do budouciho nafizeni ustanoveni, které by zadosti cizich organi o pfistup k osobnim
udajim shromazdénym v EU, pokud by takova zadost byla podana mimo ramec smlouvy o vzajemné
pravni pomoci nebo jiné mezinarodni dohody, podminilo tim, Ze museji nejprve ziskat povoleni od
vnitrostatniho organu pro ochranu udaju.

Komise bere na védomi, ze vybor LIBE ve svém hlasovani dne 21. fijna 2013 navrhl posilit navrh
Komise ustanovenim, Ze pokuty mohou dosahnout az 5 % celosvétového ro¢niho obratu spolecnosti.
Komise bere na védomi, ze vybor LIBE ve svém hlasovani dne 21.fijna 2013 schvalil posileni
povinnosti a zavazkl zpracovateld tdajt, zejména s ohledem na ¢lanek 26 navrhovaného nafizeni.
Zaveéry Evropské rady ziijna 2013 uvadéji: ,Je dulezité podporovat divéru obcant a podnikt
v digitalni ekonomiku. V¢asné pfijeti silného ramce EU pro obecnou ochranu tdajii a smérnice
o kybernetické bezpecnosti ma pro dokonceni jednotného digitalniho trhu do roku 2015 zasadni
vyznam.*
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3.2.  Ucinit bezpecny pristav bezpe¢néjSim

Systém bezpecného ptistavu je dilezitou sloZkou obchodnich vztahli mezi EU a USA, kterou
vyuzivaji spole¢nosti na obou stranach Atlantiku.

Zprava Komise o fungovani bezpecného pfistavu nalezla v tomto systému fadu slabych mist.
V disledku nedostatecné transparentnosti a nedostatecného prosazovani néktefi c¢lenové
systému s vlastnim osvéd€enim jeho zasady v praxi nedodrzuji. To mé negativni dopad na
zékladni prava obcani EU. Rovnéz se tak evropské spolecnosti dostavaji do nevyhody oproti
konkurenénim americkym spole¢nostem, které se systému ucastni, ale v praxi jeho zdsady
neuplatnuji. Tato slabina ma vliv také na vétSinu americkych spolecnosti, které systém radné
uplatnuji. Bezpe€ny pfistav také funguje jako cesta pro predavani osobnich tdaji obcanti EU
zEU do USA spolecnostmi, které jsou povinny vydavat udaje zpravodajskym sluzbam
Spojenych stati podle programit Spojenych statd pro shromaZzd’ovani zpravodajskych
informaci. Nebudou-li tyto nedostatky napraveny, vznikd tak podnikim z EU konkurenéni
nevyhoda a dochazi k negativnimu dopadu na zékladni pravo obc¢anli EU na ochranu udaj.
Evropské organy pro ochranu udaji ve své reakci na nedavna odhaleni programt sledovani
zdiiraznily nedostatky systému bezpeného pfistavu. Clanek 3 rozhodnuti o bezpeéném
pristavu zmociuje tyto organy za urcitych okolnosti zastavit toky udaji ke spole¢nostem
s osvédeenim.”? Néme&ti komisafi pro ochranu udajii se rozhodli nevydavat nova povoleni
pro piedavani udaji do zemi mimo EU (naptiklad pro ucely vyuzivani nekterych cloudovych
sluzeb). Budou rovnéz zkoumat, zdali by mélo byt zastaveno ptfedavani tdaji provadéné
vramei bezpeéného piistavu.”® Riziko spodiva vtom, Ze takova opatfeni piijatd na
vnitrostatni Girovni by vytvofila rozdily v oblastech piisobnosti, a bezpecny pfistav by tudiz
prestal byt zakladnim mechanismem pro piredavani osobnich tidaji mezi EU a USA.

Komise mé& podle smérnice 95/46/ES pravomoc pozastavit nebo zruSit rozhodnuti
o bezpecném pristavu, jestlize tento systém jiz neposkytuje odpovidajici tiroven ochrany. Dale
clanek 3 rozhodnuti o bezpecném pftistavu stanovi, ze Komise miize rozhodnuti zrusit,
pozastavit nebo miize omezit jeho plsobnost, a podle ¢lanku 4 je miize kdykoli upravit
s ohledem na zkusSenosti s jeho uplatiovanim.

V tomto kontextu Ize zvazovat n¢kolik variant politiky, a sice:

e zachovat status quo,
e posilit systém bezpecného ptistavu a dikladné pirezkoumat jeho fungovani,
e pozastavit nebo zrusit rozhodnuti o bezpe¢ném ptistavu.

Vzhledem k nalezenym slabindm nelze ve stavajicim provadéni systému bezpecného piistavu
pokracovat. Jeho zruSeni by vSak mélo negativni dopad na zajmy clenskych spole¢nosti v EU
a v USA. Komise je toho nazoru, Ze bezpecny piistav by mél byt posilen.

Zlepseni by se méla tykat strukturdlnich nedostatkli souvisejicich s transparentnosti
a prosazovanim, vécnych zdsad bezpecného pfistavu i vyjimky z diivodl narodni bezpecnosti.
Konkrétngji, aby systém bezpecného pristavu fungoval zamysSlenym zptsobem, musi byt
sledovani a dohled organi Spojenych stati nad dodrzovanim zéasad bezpecného piistavu
spole¢nostmi s osvédcenim ucinnéjsi a systematictejsi. U spoleCnosti s osvédCenim se musi

2 Konkrétné podle clanku 3 rozhodnuti o bezpecném piistavu mutze k takovému zastaveni dojit

v pfipadech, kdy je velmi pravdépodobné, ze zasady jsou porusovany; pokud se Ize divodn¢ domnivat,
ze prislusny vykonny organ vcas nepfijal nebo nepfijme pfiméfena opatfeni nezbytnd pro vyieseni
sporné véci; pokud by pokrac¢ovani v predavani tidaji vyvolalo bezprostiedni riziko vzniku vazné ujmy
subjektim 0daji a pokud pfislusné organy clenského statu za danych okolnosti pfiméfené usiluji
o informovani organizace a poskytly ji moZnost zaujmout stanovisko.

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, tiskova zprava ze dne
24. Cervence 2013.
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zlepSit transparentnost politik ochrany soukromi. Ob¢anim EU musi byt také zarucena
existence a cenova dostupnost mechanismi pro feseni sport.

Komise bude naléhavé jednat s orgdny Spojenych statd, aby s nimi diskutovala o zjisténych
nedostatcich. Napravna opatieni by méla byt popsana do 1éta 2014 a uplatnéna co nejdfive.
Na jejich zaklad¢ provede Komise Gplnou inventuru fungovani bezpecného ptistavu. Tento
Sir§i postup pfezkumu by mél zahrnovat otevienou konzultaci a debatu v Evropském
parlamentu a v Rad¢ i diskuse s organy Spojenych stata.

Je rovnéz dilezité, aby vyjimka z diivodli vnitrostatni bezpecnosti stanovend v rozhodnuti
o bezpecném pristavu byla vyuzivana pouze v rozsahu, ktery je naprosto nezbytny
a pfiméteny.

3.3. Posileni ochrannych opatifeni na ochranu tudaju pri spolupraci v oblasti
prosazovani prava

EU a USA v soucasné dob¢ jednaji o ,,zastfeSujici dohodé o ochrané udajii pro pfedavani
a zpracovavani osobnich informaci v kontextu policejni a justicni spoluprace v trestnich
vécech. Uzavieni takové dohody, kterd by stanovila vysokou urovenl ochrany osobnich udaji,
by predstavovalo vyznamny piispévek k posileni transatlantické dtvéry. Pokrok v oblasti prav
obcanli EU na ochranu udajii by pomohl posilit transatlantickou spolupréci, jejimz cilem je
prevence trestné ¢innosti a terorismu a boj proti nim.

Podle rozhodnuti, jimz byla Komise povétfena vyjednat tuto zastfeSujici dohodu, by mélo byt
cilem jednani zajistit vysokou uroven ochrany v souladu s pravnimi ptedpisy EU o ochrané
udaji. To by se mélo odrazit v dohodnutych pravidlech a ochrannych opatienich tykajicich se
mimo jiné omezeni ucelu, podminek a doby uchovavani udaji. V kontextu vyjednavani by
Komise rovnéz méla ziskat zdvazky tykajici se vymahatelnych prav vcéetné soudnich
opravnych prostiedki pro ob&any EU, ktefi nemaji bydlisté v USA?*. T&sna spoluprace EU
a USA pii feSeni spolecnych vyzev v oblasti bezpe€nosti by méla byt soubézné doprovazena
usilim zajistit, aby se obcané na obou strandch Atlantiku téSili stejnym pravim pfi
zpracovavani stejnych udaji pro stejné ucely. Je rovnéz dulezité, aby vyjimky z divoda
potieb ndrodni bezpecnosti byly uzce definovany. V této véci by meéla byt dohodnuta
ochranna opatfeni a omezeni.

Tato jednani poskytuji piilezitost vyjasnit, Ze k osobnim udajim, které drzi soukromé
spolecnosti a které jsou umistény v EU, nebudou mit pfimy pfistup organy prosazovani prava
Spojenych stati ani jim nebudou preddvany jinak nez prostiednictvim formalnich cest
spoluprace, jako jsou naptiklad dohody o vzajemné pravni pomoci nebo odvétvové dohody
mezi EU a USA, jimiz se takové preddvani povoluje. Jiny zplisob piistupu by mél byt
vyloucen, ledaze knému dojde vjasné¢ definovanych, vyjimecnych a soudné
prezkoumatelnych situacich. Spojené staty by mély v tomto smyslu uinit zavazky™.

# Viz ptislusnou pasaz ve spolecné tiskové zpravé vydané po jednani ministrii spravedlnosti a vnittnich

véci EU-USA konaném dne 18. listopadu 2013 ve Washingtonu: ,,Jsme proto odhodlani s naléhavosti
rychle postupovat v jednanich o zastfeSujici dohodé o rozumné a komplexni ochrané tdaju v oblasti
prosazovani prava. Tato dohoda bude slouzit jako zaklad umoznujici pfedavani daji v kontextu
policejni a justi¢ni spoluprace v trestnich vécech tim, Ze zajisti vysokou tiroven ochrany osobnich udaji
pro ob¢any USA a EU. Jsme odhodlani pracovat na vyfeSeni zbyvajicich otevienych otazek vznesenych
obéma stranami, véetné soudnich opravnych prostfedki (coz je zasadni zalezitost pro EU). Nasim cilem
je dokon¢it jednani o této dohod¢ do 1éta 2014.

Viz pfislusnou pasaz ve spolecné tiskové zpravé vydané po jednani ministrti spravedInosti a vnitfnich
véci EU-USA dne konaném 18. listopadu 2013 ve Washingtonu: ,,Rovnéz zdlrazitujeme hodnotu
dohody mezi EU a USA o vzajemné pravni pomoci. Znovu pfipominame svij zavazek zajistit, aby byla
Siroce a ucinné vyuzivana pro ucely dokazovani v trestnim fizeni. Diskutovalo se také o tom, Ze je
nutné ujasnit, ze k osobnim udajim drzenym soukromymi subjekty na uzemi druhé strany nebudou mit
organy prosazovani prava piistup mimo pravné schvélené cesty. Dale souhlasime s piezkoumanim
fungovani dohody o vzajemné pravni pomoci, jak je v dohodé¢ zamyS$leno, ase vzajemnymi
konzultacemi kdykoli budou zapotiebi.
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,Zastiesujici dohoda sjednand podle téchto zasad by méla poskytnout obecny ramec pro
zajiSténi vysoké urovné ochrany osobnich udaji pfi jejich preddvani do USA pro Ucely
prevence trestné ¢innosti a terorismu nebo boje proti nim. Odvétvové dohody by mély tam,
kde je to nutné sohledem na povahu dotéen¢ho ptedani udaji, stanovit dal$i pravidla
a ochranna opatieni, naptiklad nésledovat piiklad dohod PNR a TFTP mezi EU a USA, které¢
stanovi piisné podminky pro pfedavani udajli a ochranna opatieni pro obcany EU.

3.4. Jak jsou evropské obavy FeSeny v ramci probihajicich reforem v USA

Prezident Spojenych stath Obama oznamil, Zze probihd piezkum cinnosti vnitrostatnich
bezpecnostnich orgadni Spojenych statli, vcetné pouZitelného pravniho ramce. Tento
probihajici proces poskytuje dobrou pfilezitost, jak reagovat na obavy EU vyplyvajici
znedavnych odhaleni programi Spojenych statd pro shromaZd’ovéni zpravodajskych
obcany USA a pro osoby, které¢ maji v USA bydlisté, na obcany EU, kteti v USA bydlisté
nemaji, vétsi transparentnost zpravodajskych ¢innosti a dalsi posileni dohledu. Takové zmény
by obnovily diivéru ve vymény udaji mezi EU a USA a podpoftily vyuZivani internetovych
sluzeb Evropany.

Pokud jde o rozsifeni ochrannych opatfeni platnych pro obcany USA a pro osoby, které maji
v USA bydliste, na obcany EU, mély by byt pfezkoumany pravni normy tykajici se programt
Spojenych stath pro sledovani, které zachazeji odlisné€ s obcany USA a s obfany EU, a to také
z hlediska nutnosti a pfimétenosti, a zarovein by mélo byt zohlednéno tésné transatlantické
partnerstvi v oblasti bezpec€nosti, které je zaloZeno na spole¢nych hodnotach, pravech
a svobodach. To by snizilo rozsah toho, jak jsou Evropané dotceni programy Spojenych stati
pro shromazd’ovani zpravodajskych informaci.

Je zapotiebi véEtsi transparentnost pravniho ramce programi Spojenych statd pro
shromaZzd’'ovani zpravodajskych informaci 1 jeho vykladu soudy Spojenych statii, a to 1 pokud
jde o kvantitativni rozmér programii Spojenych statli pro shromazd’ovéni zpravodajskych
informaci. Prospéch z takovych zmén by méli i obcané EU.

Dohled nad programy Spojenych statii pro shromazd'ovani zpravodajskych informaci by se
zlepsil posilenim ulohy soudu Foreign Intelligence Surveillance Court a zavedenim
opravnych prosttedkii pro fyzické osoby. Tyto mechanismy by mohly snizit miru
zpracovavani osobnich udaji Evropanti, které nejsou dualezit¢ pro ucely vnitrostatni
bezpecnosti.

3.5. Mezinarodni podpora norem pro ochranu soukromi

Otazky, jez moderni metody ochrany udaji vzbuzuji, se neomezuji na predavani daji mezi
EU a USA. Vysoka uroveil ochrany osobnich udaji by méla byt zajiSténa kazdé fyzické
osob¢. Pravidla EU pro shromazd’ovani, zpracovavani apfeddvani udaji by méla byt
prosazovana mezindrodné.

Nedéavno byla navrZena fada iniciativ na podporu ochrany soukromi, zejména na internetu®.
EU by méla zajistit, aby takov¢ iniciativy, pokud budou provadény, pln¢ zohlediiovaly zasady
ochrany zakladnich prav, svobody projevu, osobnich udaji a soukromi, jak jsou stanoveny
vpravu EU ave strategii EU pro kybernetickou bezpe¢nost, a neohrozovaly svobodu,
otevienost a bezpecnost kybernetického prostoru. To zahrnuje demokraticky a efektivni
model spravy, na niz se podili vice zacastnénych stran.

Probihajici reformy pravnich ptedpisii o ochran¢ udajii na obou strandch Atlantiku také déavaji
EU a USA jedine¢nou pfilezitost prosadit tyto normy mezinarodné. Velkym piinosem pro

2 V tomto ohledu viz navrh rezoluce navrzené Valnému shromazdéni OSN Némeckem a Brazilii, ktera

vyzyva k ochrané soukromi online i offline.



vymény udaju pies Atlantik a dal by bylo posileni domaciho pravniho rdmce Spojenych stati,
véetné Casti tykajici se zdkona o pravech spotiebitelt na soukromi (,,Consumer Privacy Bill of
Rights®), jez prezident Obama ohlasil v unoru 2012 jako soucast komplexniho planu na
zlepSeni ochrany soukromi spotiebiteld. Existence sady silnych a vymahatelnych pravidel pro
ochranu udaji zakotvenych v EU iv USA by pfedstavovala dobry zaklad pro pteshrani¢ni
toky udajt.

Pokud jde o mezinarodni podporu norem na ochranu soukromi, mélo by byt podporovano
také pristoupeni k amluvé Rady Evropy o ochrané osob se zietelem na automatizované
zpracovani osobnich dat (,,Umluva &. 108%), ktera je oteviena i statim, jeZ nejsou ¢leny Rady
Evropy®’. Ochranna opatieni a zaruky dohodnuté na mezinarodnich forech by mély piinést
vysokou Uroven ochrany, kterd je slucitelna s pozadavky prava EU.

4. ZAVERY A DOPORUCENI

Otazky popsané v tomto sdéleni vyzaduji, aby byly podniknuty kroky jak na strané¢ USA, tak
na stran€ EU a jejich ¢lenskych statt.

Obavy tykajici se transatlantickych vymén udaji EU a ¢lenskym statim piedevSim
pfipominaji, aby v reformé¢ ochrany uidajii postupovaly rychle a ambicidézné. Ukazuji, Ze silny
legislativni ramec s jasnymi pravidly, kterd jsou vymahatelna iv situacich, kdy se udaje
pfedavaji do zahranici, je vice nez kdy dfive nutnosti. Organy EU by proto mély pokracovat
v praci smétujici k ptijeti reformy EU v oblasti ochrany udaji do jara 2014, aby tak byla
zajisténa U€inna a komplexni ochrana osobnich tdajt.

Vzhledem k vyznamu transatlantickych toka udaju je dilezité, aby nastroje, na nichz jsou tyto
vymény zaloZeny, odpovidajicim zplsobem reagovaly na vyzvy a piilezitosti digitalni éry
a nového technického vyvoje, jako je cloud computing. Stavajici a budouci rezimy a dohody
by mély zajistit, Ze 1 na druh¢ stran¢ Atlantiku bude nadéle zarucena vysoka troven ochrany.
Robustni systém bezpecného prtistavu je v zdjmu obcanii a spole¢nosti z EU 1 USA. V kratké
dobé by mél byt posilen lepSim sledovanim a provadénim, a na tomto zaklad¢ pak SirSim
pfezkoumanim jeho fungovani. Aby bylo zajisténo, Ze piivodni cile rozhodnuti o bezpecném
piistavu — tedy kontinuita ochrany udajt, pravni jistota a volny pohyb udaji mezi EU a USA
— jsou nadale napliiovany, jsou nutna zlepSeni.

Tato zlepSeni by se méla zaméfit na potiebu, aby organy Spojenych stata Iépe dohlizely na
dodrzovani zasad bezpecného piistavu spole¢nostmi s vlastnim osvédéenim a sledovaly je.

Je rovnéz dilezité, aby vyjimka z divodil vnitrostatni bezpe¢nosti stanovena v rozhodnuti
o bezpecném priistavu byla vyuzivana pouze v rozsahu, ktery je naprosto nezbytny
a pfimé&feny.

V oblasti prosazovani prava by soucasnd jednani o ,,zastfesujici dohode* méla vést k vysoké
urovni ochrany obc¢anli na obou strandch Atlantiku. Takova dohoda by posilila davéru
Evropanti ve vymény udajii mezi EU a USA a poskytla zaklad pro dalsi rozvoj bezpecnostni
spoluprace a partnerstvi mezi EU a USA. V kontextu téchto jednani by mély byt ziskany
zavazky o tom, ze Evropanim, ktefi nemaji bydlist¢ v USA, budou k dispozici procesni
ochranna opatieni véetné soudnich opravnych prostredk.

Od vlady Spojenych stati by mély byt zadany zdvazky, ze k osobnim udajim, které drzi
soukromé subjekty v EU, nebudou mit organy prosazovani prava Spojenych statl piimy
pfistup jinak, nez prostfednictvim formalnich cest spoluprace, jako jsou naptiklad dohody
o0 vzdjemné pravni pomoci nebo odvétvové dohody mezi EU a USA, napt. PNR a TFTP, jimiz
se takové preddvani povoluje za pfisnych podminek apouze v jasné definovanych,
vyjimecnych a soudné pirezkoumatelnych situacich.

2 Spojené staty jsou jiZ stranou jiné imluvy Rady Evropy: Umluvy z roku 2001 o kyberkriminalité (62

nazyvané ,,Budapest'ska umluva‘).
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Spojené staty by rovnéz mély rozsitit ochranna opatteni, ktera jsou k dispozici obcantiim USA
a osobam, které maji bydlist¢ v USA, na obcany EU, ktefi v USA bydlist€ nemaji, zajistit
nezbytnost a pfiméfenost programd, vetsi transparentnost a dohled v ramei pravnich predpist
pouzitelnych na organy vnitrostatni bezpe€nosti Spojenych stati.

Oblasti vyjmenované v tomto sdéleni budou vyzadovat konstruktivni pfistup na obou stranach
Atlantiku. EU a USA jako strategicti partnefi jsou spolecné schopni pfekonat souc¢asné napéti
v transatlantickych vztazich a obnovit diivéru v oblasti tokti idaji mezi EU a USA. Spole¢né
ucinéné politické a pravni zdvazky k dalsi spolupraci v téchto oblastech povedou k celkovému
posileni transatlantickych vztaht.
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