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FORTECKNING OVER TERMER OCH AKRONYMER

Term/akronym Definition

Al Artificiell intelligens

API Grénssnitt for tilldmpningsprogram

CG-CSAM Computer-generated Child Sexual Abuse Material (datorgenererat material
med sexuella dvergrepp mot barn)

ChatGPT ChatGPT (Chat Generative Pre-trained Transformer) dr en form av generativ
AL Det dr en stor sprakmodellbaserad dialogrobot, utvecklad av OpenAl, som
ger anvandarna majlighet att finjustera och styra en konversation mot 6nskad
langd, format, stil, detaljniva och sprak.

Klassificerare En form av artificiell intelligens, en algoritm som sorterar data i angivna

klasser eller kategorier

Klassificeraren Content
Safety API

Googles klassificerare Content Safety API anvdnder programmatisk atkomst
och artificiell intelligens for att klassificera och prioritera miljardtals bilder
for granskning

CSA Child Sexual Abuse (sexuella 6vergrepp mot barn)

CSAI Match CSAI Match ér en teknik som utvecklats av YouTube-tekniker for att
upptécka nya uppladdningar av tidigare identifierade sexuella dvergrepp mot
barn i videor

CSAM Child Sexual Abuse Material (material med sexuella 6vergrepp mot barn),

t.ex. bilder och videor som visar overgrepp

Direktivet om sexuella
Overgrepp mot barn

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011
om bekdmpande av sexuella overgrepp mot barn, sexuell exploatering av barn

och barnpornografi samt om erséttande av radets rambeslut 2004/68/RIF,
EUT L 335, 17.12.2011,s. 1

CSEA

Child Sexual Exploitation and Abuse (sexuell exploatering av och sexuella
Overgrepp mot barn)

Sexuella Gvergrepp mot
barn pé nétet

Den gemensamma term som anvénds for de tre typer av sexuella dvergrepp
mot barn som definieras i direktivet om sexuella 6vergrepp mot barn,
nidmligen barnpornografi, pornografisk forestéllning och kontaktsékning med
barn (”gromning”), enligt definitionen i interimsfoérordningen (artikel 2.4)

EU

Europeiska unionen

Dataskyddsforordningen

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om




upphévande av direktiv 95/46/EG (allmén dataskyddsforordning),
EUT L 119, 4.5.2016, s. 1

Gromning

Nér gérningsmén bygger upp fortroende och ett forhéllande med ett barn i ett
forsok att utsétta barnet for sexuell exploatering eller sexuella Gvergrepp.
Formellt ként som kontaktsokning med barn, enligt definitionen i artikel 6 i
direktivet om sexuella 6vergrepp mot barn.

Hash

En unik digital kod som skapas av en matematisk algoritm (”hashing”) och
som blir filens signatur, eller dess hashvirde

Interimsférordningen

Europaparlamentets och radets forordning (EU) 2021/1232 av den 14 juli
2021 om ett tillfélligt undantag fran vissa bestimmelser i direktiv 2002/58/EG
vad giller anvéndning av teknik hos tillhandahallare av nummeroberoende
interpersonella kommunikationstjénster for behandling av personuppgifter
och andra uppgifter i syfte att bekdmpa sexuella dvergrepp mot barn pa nitet,
EUT L 274, 30.7.2021, s. 41

LILM

En stor sprakmodell (Large Language Model) dr en typ av artificiell
intelligensmodell som har trdnats genom djupinldrningsalgoritmer for att
kénna igen, generera, Oversétta och/eller sammanfatta stora miangder skrivet
manskligt sprak och textdata.

MD5

Kryptografisk algoritm for autentiseringskod for meddelanden som anvénds
pa internet

Meta SSN++

En Al-modell utvecklad av Meta som kan uppticka néstan exakta kopior.

NCMEC

National Centre for Missing and Exploited Children (amerikansk privat, icke-
vinstdrivande organisation) till vilken tillhandahallare av onlinetjanster enligt
amerikansk lag &r skyldiga att rapportera fall av potentiella sexuella 6vergrepp
mot barn som upptécks i deras nitverk

PDQ och TMK+PDQF

Verktyg som Facebook anvénder for att upptécka skadligt innehéll. PDQ &r en
teknik for fotomatchning och TMK-+PDQF ér en teknik for videomatchning.

PhotoDNA

Det mest anvdnda verktyget baserat pa hashingteknik som finns tillgangligt
kostnadsfritt och baserar sig pa ett licensavtal som &r skraddarsytt for att
forhindra missbruk och anvéndning i nagot annat syfte dn att uppticka
sexuella dvergrepp mot barn




1. INLEDNING

Enligt artikel 9 1 interimsforordningen (nedan dven kallad férordningen) ska kommissionen
utarbeta en rapport om dess genomforande pa grundval av rapporter fran tillhandahallare av
interpersonella kommunikationstjanster (tillhandahdllare) om behandlingen av personuppgifter
och om den statistik som medlemsstaterna ldmnat. Enligt den ovanndmnda bestimmelsen ska
kommissionen i genomforanderapporten sarskilt beakta

a) de villkor for behandling av personuppgifter och andra uppgifter som behandlas enligt
forordningen,

b) proportionaliteten i det undantag som foreskrivs i férordningen, inbegripet en beddmning av
den statistik som medlemsstaterna limnat enligt artikel 8,

c) utvecklingen av tekniska framsteg nir det géller verksamhet som omfattas av forordningen,
och 1 vilken utstrdckning denna utveckling forbéttrar exaktheten och minskar antalet och andelen
fel (falska positiva resultat).

Denna genomforanderapport enligt interimsforordningen bygger pa de uppgifter som har lamnats
av tillhandahallare och medlemsstater enligt artikel 3.1 g vii respektive artikel 8. Rapporteringen
visade att det fanns betydande skillnader i tillgdngen till uppgifter och vilka typer av uppgifter
som samlats in och diarmed ocksd i jamforbarheten mellan de uppgifter som samlats in av
tillhandahallare och medlemsstater. Eftersom det i forordningen inte finns nagon mall for
rapportering ldmnade tillhandahéllarna olika typer av information som inte alltid var jimforbar.
Kommissionens avdelningar gjorde darfor en uppfoljning for att se till att uppgifterna tolkas
korrekt. Den Overvigande delen av medlemsstaterna kunde inte ldmna uppgifter i tid och vissa
av dem har inte kunnat ldmna nagra uppgifter alls fram till offentliggdrandet av denna rapport.
Det hade en betydande inverkan pa rapportens tidsplan, fullstindighet och anvéndbarhet. Trots
anstrangningarna for att se till att uppgifterna ar enhetliga och jamforbara finns det fortfarande
betydande skillnader, vilket framgér av tabellerna nedan. P& alla punkter finns inte heller
uppgifter frén samtliga tillhandahéllare eller medlemsstater.

Syftet med denna genomfdranderapport dr att utifrén tillgédngliga uppgifter ge en faktabaserad
oversikt dver ldget nir det géller genomforandet av interimsforordningen. Rapporten innehaller
inga tolkningar av forordningen och det tas inte stillning till pd vilket satt den har tolkats och
tillimpats 1 praktiken.



2. GENOMFORANDEATGARDER
2.1. Tillhandahallarnas behandling av personuppgifter (artikel 3 g vii)

I artikel 3 g vii 1 interimsférordningen faststélls villkoren for tillhandahallare som agerar enligt
undantaget 1 forordningen att senast den 3 februari 2022, och dérefter senast den 31 januari varje
ar, offentliggora och till den behdriga tillsynsmyndigheten och kommissionen ldmna in en
rapport om behandlingen av personuppgifter enligt forordningen. Google, LinkedIn, Meta,
Microsoft och X (tidigare Twitter)! limnade rapporter for 2021 och 2022.

2.1.1. Typ och volym av de behandlade uppgifterna

Tillhandahallarna rapporterade att de behandlade bade innehalls- och trafikdata.

Nar det géller innehéllsdata som behandlas for att uppticka sexuella dvergrepp mot barn pa nétet
uppgav samtliga ovannidmnda tillhandahéllare bilder och videor. De forlitade sig framst pa
hashmatchningsteknikerna PhotoDNA och MDS5 for att uppticka matchningar av tidigare
identifierat material med sexuella évergrepp mot barn. Googles CSAI Match-verktyg anvindes
for att skapa digitala fingeravtryck av videor pa plattformar och jamfora dem med filerna 1
Googles/YouTubes register over fingeravtryck (LinkedIn). I lika stor utstrickning anvéndes
enligt rapporterna automatiserad teknik (artificiell intelligens, maskininldrning) och ménsklig
granskning (t.ex. av Google). Google och LinkedIn bekriftade att de dven identifierat material
med sexuella dvergrepp mot barn som inte matchade tidigare identifierat material. Ingen av de
fem tillhandahdllarna som ldmnade in uppgifter uppgav att de upptéckt kontaktsokning med barn
via textdetektering inom ramen for det undantag som foreskrivs i denna forordning.

Nar det géller insamlade trafikdata och de respektive volymerna av olika typer av innehélls- och
trafikdata som behandlas fanns det stora variationer i tillhandahéllarnas rapporter.

Trafikdata som samlas in av tillhandahéllare och ingar 1 CyberTipline-rapporter till U.S. National
Center for Missing and Exploited Children (NCMEC) omfattar (alla eller ett urval av) fo6ljande
uppgifter:

a) Uppgifter om anvédndare/uppgiftslimnare/konto (Google, LinkedIn, Microsoft, X).
b) Metadata relaterade till innehélls-/transaktionsdata (Google, LinkedIn, Microsoft).
c) Uppgifter som ror ett potentiellt offer (Google).

d) Uppgifter om missbruk (Google).

Nér det géller volymen av de uppgifterna som behandlats enligt interimsforordningen
rapporterade LinkedIn behandling av 8 miljoner bilder och videor med ursprung i EU mellan den
14 juli och den 31 december 2021 samt 21 miljoner bilder och 63 000 videor med ursprung i EU
under 2022. Microsoft rapporterade en behandling enligt férordningen av 8,9 miljarder bilder
och videor globalt mellan juli och december 2021 samt 12,3 miljarder innehallsposter globalt

' Twitter skickade in sitt bidrag fore namnbytet, men omnéimns som X i resten av denna rapport.



under 2022. Nagra EU-siffror fanns inte tillgéngliga, vilket gor att det inte gir att dra nagra
slutsatser som é&r relevanta for denna rapport. De andra tillhandahallarna ldmnade ingen
information om de behandlade uppgifternas volym. Av de fem tillhandahallare som ldmnade in
rapporter var det darfor bara en som ldmnade uppgifter pa den detaljniva som kréavdes.

For att illustrera det overgripande sammanhanget rapporterade NCMEC att organisationen under
2022 tog emot totalt 87,2 miljoner bilder och videor frén hela virlden och 5,1 miljoner bilder och
videor fran EU. Siffran for 2021 var 84,8 miljoner bilder och videor frdn hela virlden och 1,8
miljoner bilder och videor frdn EU. Detta dr enbart sddant material som har identifierats som
potentiellt material med sexuella dvergrepp mot barn av en tillhandahéllare och kan dérfor inte
ses som en indikation pa de totala volymerna av uppgifter som behandlats enligt
interimsforordningen.

2.1.2. Skil for behandling enligt férordning (EU) 2016/679

Tillhandahallarna uppgav foljande specifika skdl enligt forordning (EU) 2016/679
(dataskyddsfoérordningen):

e Artikel 6.1 d i dataskyddsférordningen, dvs. behandlingen dr nddvéndig for att skydda
intressen som dr av grundliggande betydelse for barn och de som ir offer for sexuella
dvergrepp mot barn pé niitet (Google, Meta, X?).

o Artikel 6.1 e i dataskyddsforordningen, dvs, behandlingen dr nodvéndig for att utfora en
uppgift av allmint intresse (LinkedIn, Microsoft, Meta, X?).

e Artikel 6.1 f 1 dataskyddsforordningen, dvs. behandling som dr nédvéindig for d&ndamal
som ror berittigade intressen hos

i.  tillhandahallaren av att inom ramen for sina tjanster uppticka, forhindra eller pa
annat sitt ta itu med sexuella 6vergrepp mot barn pa nétet och att skydda andra
anvéndare, kunder, partner och allméinheten frdn denna form av olagligt innehall
(Google, Meta),

ii.  offer for sexuella Overgrepp mot barn och den organisation till vilken
tillhandahallaren rapporterar sexuella 6vergrepp mot barn pa nitet (t.ex. NCMEC)
av att uppticka, forebygga och avldgsna material med sexuella dvergrepp mot
barn pé nétet fran tjansten (Google).

2.1.3. Skédl for Overforing av personuppgifter utanfér unionen enligt kapitel V i
dataskyddsforordningen, dér sa dr tillampligt

Samtliga tillhandahallare uppgav att de anvénde standardiserade avtalsklausuler som godkénts av
kommissionen 1 enlighet med artikel 46.2 ¢ 1 dataskyddsforordningen. For Gverforingar av
personuppgifter till NCMEC rapporterade LinkedIn ocksa att man i den utstrickning det &r
tillampligt &beropade undantag tilldtna enligt artikel 49.1 1 dataskyddsforordningen.

2
3

Meta och X specificerade inte uttryckligen den konkreta artikeln.
Meta och X specificerade inte uttryckligen den konkreta artikeln.



2.1.4. Antal fall av sexuella 6vergrepp mot barn pa nétet som identifierats, uppdelat mellan
material med sexuella Gvergrepp mot barn och kontaktsokning med barn

Tabell nr 1: Antal fall av sexuella 6vergrepp mot barn pa néitet som upptdcktes under 2021

Google 33 Google Detta avser antalet Google Chat-konton for EU-anvidndare dir
Chat-konton sexuella Overgrepp mot barn har upptickts med hjidlp av
automatiserad teknik under perioden den 2 augusti till den 31
december 2021. Inga uppgifter limnades om antalet identifierade
innehéllsposter.

LinkedIn 31 31 innehallsposter bekriaftades vara material med sexuella
innehallsposter | overgrepp efter manuell granskning och rapporterades till
NCMEC, 6 var kidnt material och de aterstiende 25 var oként

material.
Meta 340 000 Antal konton som upptéickts skicka minst en fil som utgdr
konton material med sexuella Gvergrepp mot barn i meddelandetradar

som omfattade en EU-anvidndare mellan den 8 november 2021
och den 31 december 2021.

Microsoft 6 600 6 600 innehéllsposter (enstaka bild eller video) bekréiftade som
innehéllsposter | material med sexuella Overgrepp mot barn frdn EU av dver
20 000 innehallsposter som upptéckts globalt mellan juli 2021

och december 2021.
X (tidigare | 532 898 Konton (oklart om endast fran EU eller globalt) som stéingdes av
Twitter) konton pa grund av brott mot X:s policy om sexuell exploatering av barn

mellan den 2 augusti 2021 och den 31 december 2021.

Av de uppgifter som ldmnats av X framgér det inte om det enbart ror sig om tjénster som
omfattas av tillimpningsomrddet for interimsforordningen (nummeroberoende interpersonella
kommunikationstjanster) eller om denna siffra dven omfattar andra tjdnster (sdsom
informationssamhéllets tjénster). Detta géller alla uppgifter som ror X i denna rapport.

Tabell nr 2: Antal fall av sexuella 6vergrepp mot barn pa ndtet som upptdcktes under 2022

Google 2 045 Upptéckta innehdllsposter som rapporterats till NCMEC i
innehallsposter | 752 Google-konton genom automatiserad teknik for EU-
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anvéandare.

LinkedIn 2 LinkedIn upptickte 2 bilder och 0 videor som bekréftats
innehdllsposter | vara material med sexuella Gvergrepp mot barn.
Meta 6,6 miljoner Filer som utgor atgirdat material med sexuella overgrepp

innehdllsposter | mot  barn  upptickta med hjdlp av = Metas
mediamatchningsteknik i

meddelandetrddar som omfattade en EU-anvindare.
Microsoft 12 800 12 800 innehéllsposter (enstaka bild eller video)
innehallsposter | bekriftade som material med sexuella Gvergrepp mot barn
frdn EU av 6ver 50 000 innehallsposter upptickta globalt

under 2022.
X (tidigare | 2 348 712 Konton (oklart om endast fran EU eller globalt) som stidngdes
Twitter) konton av pd grund av brott mot X:s policy om sexuell

exploatering av barn.

2.1.5. Provning for anvéndare och utfall

Enligt artikel 3.1 g iv 1 interimsforordningen ska tillhandahallarna inrétta ldmpliga forfaranden
och provningsmekanismer for att sdkerstilla att anvdndarna kan ldmna in klagomal till dem.
Artikel 5 innehéller dessutom regler for rattsmedel.

Tillhandahéllarna uppgav att de infort interna forfaranden och provningsmekanismer for
anvindare vars konton har begrénsats pa grund av delning av material med sexuella vergrepp
mot barn och/eller dir innehdllet har tagits bort, s3 att de kan Overklaga
begridnsningen/borttagningen och fa sitt drende granskat.

De rapporterade fall som omfattas av forordningen dir en anvindare har ldmnat in ett klagomal
med hjdlp av den interna provningsmekanismen eller till en réttslig myndighet inom EU samt
utfallen av sddana klagomal. Ingen tillhandahallare forutom Microsoft (som rapporterade 0
klagomal i bada kanalerna under 2021 och 2022) rapporterade separat statistik éver intern och
rattslig provning. Daiarfor innehéller tabellerna nedan bade interna och réttsliga
provningsforfaranden.

Tabell nr 3: Antal fall dir en anvindare har ldmnat in klagomal med hjdlp av den interna

provningsmekanismen eller till en rdttslig myndighet samt utfallet av sdadana klagomdl under
2021

Google 8 0 Lu. Google Chat-konton avstingda
pa grund av sexuella dvergrepp
mot barn pa nitet ddr anvindaren
overklagade: 8. Inget
aterstélldes.




LinkedIn 0 Lu. Lu.

Meta 4900 Lu. 207 4900 anviandare Overklagade.
Efter overklagandeprocessen fick
207 anvéndare sitt innehall
aterinfort och kontoatgirderna
upphévdes.

Microsoft 0 Lu. Lu.

X (tidigare | ca 90 000 | ca 3 000 Lu. Ca 90000 overklaganden. X

Twitter) aterstdllde ca 3 000 av dessa
konton.

Tabell nr 4: Antal fall ddir en anvindare har ldmnat in klagomdl med hjdlp av den interna
provningsmekanismen eller till en rdttslig myndighet samt utfallet av sdadana klagomdl under
2022.

Google 378 0 Lu. Google-konton inaktiverade p.g.a.
sexuella Overgrepp mot barn pa
nitet nir anvindaren Gverklagade:
378. Inget aterstilldes.

LinkedIn 0 Lu. Lu.

Meta 29 000 Lu. 3700 Anvindarna overklagade
atgiarderna for cirka 29 000 delade
filer. Efter overklagandeprocessen
aterstilldes cirka 3700
innehallsfiler och kontoatgérderna
upphédvdes.

Microsoft 0 1L.u. 1L.u.

X (tidigare | Ca Ca4000 |iu. Ca 430000 overklaganden. X

Twitter) 430 000 aterstillde ca 4000 av dessa

konton.




2.1.6. Antal och andel fel (falska positiva resultat) for de olika tekniker som anvéndes

Enligt artikel 3.1 e i interimsforordningen ska tillhandahallarna se till att den teknik som anvéands
ar tillrackligt tillforlitlig genom att den i storsta mojliga utstrickning begrénsar felfrekvensen vad
géller upptickten av innehall som utgor sexuella Overgrepp mot barn pa nétet.

Hér uppgav tillhandahéllarna att de inte anvidnder varje typ av teknik separat for att uppticka
sexuella Overgrepp mot barn pd nitet. De anvinder i stéllet en skiktad metod for att spara
overgreppen genom att kombinera olika typer av detektionsteknik for att 6ka noggrannheten. For
att minska fel eller falska positiva resultat kompletterar samtliga tillhandahéllare sddan teknik
med ménsklig granskning. Tillhandahallarna uppgav inte antalet och andelen fel (falska positiva
resultat) for var och en av de olika typerna av teknik separat, utan rapporterade sammanlagda
uppgifter for all teknik som anvindes.

De flesta tillhandahallare méter antalet och andelen fel som upphévda verkstillighetsbeslut, dvs.
som den totala andelen A&terstillningar/upphévanden efter Overklagande (t.ex. vilken andel
avstdngda konton eller borttaget innehéll som tillhandahallaren aterinforde efter att anvindaren
overklagade). Tillhandahéllarnas metod é&terspeglar inte ndodvéndigtvis definitionen av “falska
positiva resultat” i statistiken.
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Den rapporterade andelen terstillningar/upphévanden &r foljande:

Tabell nr 5: Andel aterstdllningar/upphdvanden efter 6verklagande

Tillhanda | % éaterstillda | % % % éaterstillda av | Kommentarer
héllare konton av aterstillda | aterstillda | antalet
antalet av antalet konton av | avstingda
overklagande | avstingda antalet konton
n konton overklaga
nden
Google 0% (0 av 8) 0% (0 av 0% (0 av 0% Antalet avstingda konton angavs inte for 2022. I stéllet
33) 378) (se kommentarer) | angavs antalet innehéllsfiler som upptdckts och
rapporterats till NCMEC, vilket var 2 045. Inget konto
aterstilldes efter 6verklagandet.

LinkedIn | 0 % 0% 0% 0% Inga dverklaganden. For perioden fran den 13 juli 2021
till den 31 december 2021 rapporterade LinkedIn ocksa
att av de 75 filer som granskats och som kom fran EU
bekriftades 31 efter minsklig granskning utgora
material med sexuella Gvergrepp mot barn. LinkedIn
lamnade inga sddana uppgifter for 2022.

Meta 4,22 % 0,06 % Se Se kommentarer | Det ldmnades ingen information som gor att det gér att

(207 av 4 900) | (207 av kommentar exakt  faststdlla ~ omfattningen, innehallet i1
340 000) er overklagandena eller skélen till aterstidllandena.

For 2022 lamnades uppgifterna i form av innehall, inte i
form av konton:

- Antal innehallsfiler som lett till avstingning
(“atgdrdats™): 6,6 miljoner
- Antal innehallsfiler som omfattades av

overklaganden: 29 000
- Antal innehallsfiler som aterstillts: 3 700
Detta innebér
- % aterstillda innehallsfiler av antal dverklaganden:
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12,8 % (3 700 av 29 000)
- % aterinférda innehallsfiler av antal borttagna
innehédllsfiler: 0,06 % (3 700 av 6,6 miljoner)

Microsoft | 0 % - - - Otillrackliga uppgifter for att berdkna andelen
aterstéllningar/upphévanden efter 6verklaganden. Total
17 upphdvanden av det ursprungliga beslutet om
innehéllsmoderering for 2022, inga uppgifter om totalt
antal overklaganden.

X 1,43 % 0,06 % 2,17 % 0,10 % Under andra halvaret 2021 stdngdes ca 166 000

(tidigare | (100 av 7 000) | (100 av (500 av (500 av 501 000) | anvdndare av via automatiserade mekanismer pa grund

Twitter) 166 000) 23 000) av sexuella overgrepp mot barn. Av dessa anvindare

lamnade ca 7 000 in dverklaganden som resulterade i ca
100 upphévda beslut.

Under 2022 stiangdes 501 000 anvdndare av via
automatiserade mekanismer pa grund av sexuella
Overgrepp mot barn. Av dessa anvindare ldmnade ca
23000 in overklaganden som resulterade i ca 500
upphévda beslut.

* Rapporteringsperioderna for 2021 skiljer sig at for varje tillhandahéllare
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2.1.7. Atgirder som vidtagits for att begriinsa felfrekvensen och den felprocent som uppnatts

Enligt artikel 3.1 e i interimsforordningen ska den teknik som anvénds vara tillrackligt tillforlitlig
och konsekvenserna av sporadiska fel som dnda uppstar ska atgérdas utan dréjsmal. Dessutom
kréavs enligt artikel 3.1 g ii ménsklig tillsyn och, vid behov, ménskligt ingripande.

Samtliga tillhandahallare uppgav att de anvinder en skiktad metod for att uppticka och bekdampa
spridningen av sexuella Overgrepp mot barn pad ndtet. Hir ingdr anvdndning av
hashmatchningsteknik (déribland PhotoDNA) for att upptécka material med sexuella dvergrepp
mot barn i kombination med ménskliga granskningsprocesser for att bekrifta om en mediafil
(bild och video) innehéller Gvergrepp, men ocksa miansklig tillsyn 6ver behandlingen.

Tillhandahallarna uppgav att de tillaimpade olika skyddsatgarder for att begrdnsa och minska
felfrekvensen 1 samband med detektering, rapportering och borttagning av sexuella évergrepp
mot barn pé niitet. Hir ingar (ingen uttémmande forteckning)®

i.  overvakning och kvalitetsbeddomning av prestandan hos de verktyg som anvénds for att
uppticka sexuella overgrepp, bade for att finjustera precisionen (att de endast upptécker
sexuella Overgrepp mot barn pa nitet) och for att fa en tillbakablick (att de pé sina
plattformar inte missar sexuella dvergrepp mot barn pé nétet) (Google, X),

ii.  maénsklig granskning och tillsyn: ett urval av media som har identifierats som material
med sexuella dvergrepp mot barn av hashmatchningstekniker granskas av minskliga
granskare/utbildade analytiker (Google, LinkedIn, Meta, Microsoft),

iii.  flaggning och granskning av hogvolymskluster (Meta),

iv.  anvdndning av ytterligare manuella granskningsprocesser sdsom lopande kontroller av
hashkvalitet (LinkedIn, Microsoft),

v. manskliga granskare som genomgar specialiserade omfattande utbildningar under
végledning av radgivare i hur man kinner igen material med sexuella vergrepp mot barn
for att se till att den ménskliga granskningen ér korrekt (Google),

vi.  regelbundna kvalitetskontroller av ménskliga granskare och de beddmningar som gjorts
(Google, X),

vii.  andra kvalitetskontrollprocesser for att minska antalet fel och omedelbara étgérder, t.ex.
oberoende hashverifiering (Google, LinkedIn), ménsklig granskning av varje fall av
material med sexuella Gvergrepp mot barn som inte forekommit tidigare fore rapportering
(Google),

viii.  utveckling och regelbunden Oversyn av riktlinjer och verkstéllighetsstrategier av
amnesexperter utbildade inom sexuella 6vergrepp mot barn pa nitet (Google),

ix. arbete med kvaliteten i NCMEC:s CyberTipline-rapporter och falska positiva resultat, 1
de fall sddana forekommer (Google, LinkedIn, Meta, Microsoft, X).

4 De tillhandahallare som stdr inom parentes dr de som specifikt uppgav de konkreta &tgirderna. Om en

tillhandahéllare inte finns med pa forteckningen betyder inte det att de inte genomf6r denna atgérd, utan bara att
de inte har ndmnt den i sin rapport.
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2.1.8. Policyn for lagring samt de dataskyddsatgarder som tillimpas enligt
dataskyddsforordningen

Enligt artikel 3.1 h och i1 interimsforordningen ska relevanta personuppgifter lagras pa ett sikert
sitt endast for vissa specifika syften och innehalla specifikationer for lagringsperioden.
Dessutom maste de tillimpliga kraven i1 dataskyddsforordningen foljas.

Tillhandahallarna uppgav att de hade robusta policyer for lagring och hade vidtagit atgérder for
skydd av personuppgifter. Policyer for datalagring skiljer sig at beroende pa vilken typ av
uppgifter det handlar om. De uppger att lagringsperioden i varje enskilt fall dr begrinsad till den
tid som anses lamplig utifran datatypen och syftet med behandlingen och att uppgifterna raderas i
slutet av lagringsperioden. I tillhandahéllarnas integritetspolicyer/-forklaringar och service-
/anvandaravtal finns mer detaljerad information om metoder for datalagring.

De flesta tillhandahallarna (LinkedIn, Meta, Microsoft) tillimpar en lagringspolicy pa 90 dagar
for media som bekréftats innehalla material med sexuella 6vergrepp mot barn och som upptickts
inom forordningens tillimpningsomrdde. Under denna period lagras det innehall som bekréftats
vara material med sexuella Gvergrepp mot barn i en separat och sidker lagring som hanteras av
specialiserade team (t.ex. Microsofts team for brottsbekdmpning och nationell sdkerhet). I dessa
lagringssystem raderas automatiskt det lagrade materialet med sexuella vergrepp mot barn efter
90 dagar om inte ndgon forldngning av lagringsperioden har begérts i samband med rittsliga
processer, vilket dr normalt nir brottsbekdmpande myndigheter f6ljer upp NCMEC:s rapporter.

Google uppgav att material som uppticks inom forordningens tillimpningsomrade inte lagras
langre dn absolut nddvéndigt for de relevanta syftena enligt forordningen och i varje fall inte
langre 4n 12 ménader fran det att materialet har identifierats och rapporterats, men denna period
kan forlangas om det finns en giltig réttslig begéran att bevara det.

X (tidigare Twitter) uppgav att de sparar profilinformation och innehéll under den tid som
anvandarkontot dr i bruk och personuppgifter som samlas in i samband med anvdndningen av
tjdnsten 1 hogst 18 manader. Nér ett konto inaktiveras av anvindaren sparar X i1 allméinhet
uppgifterna 1 ytterligare 30 dagar innan kontot raderas. Anvindaruppgifter relaterade till
klagomal och Overtrddelser av policyn, déribland kontoinformation for den som har brutit mot
policyn (t.ex. identifierare som anvinds for att skapa kontot som e-postadress eller
telefonnummer) sparas pd obestimd tid. Detta for att forhindra att personer som upprepade
ganger bryter mot X:s policy skapar nya konton, men ocksa for att se till att personer som bryter
mot X:s policy inte bara kan vénta ut avsténgningsperioden och sedan bryta mot policyn igen®.

Bland de skyddsédtgirder for personuppgifter som tillhandahallarna tillimpar ingar
standardtgirder for branschen (alla eller ett urval), sdsom (ingen uttdmmande forteckning)®

X Privacy Policy, 4. How Long We Keep Information, tillgénglig pa: https://twitter.com/en/privacy.

De tillhandahallare som star inom parentes dr de som specifikt uppgav de konkreta atgérderna. Om en
tillhandahéllare inte finns med pé forteckningen betyder inte det att de inte genomf6r denna atgérd, utan bara att
de inte har ndmnt den i sin rapport.
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ii.

iii.

1v.

vi.

2.1.9.

anvandning av teknik for avidentifiering eller pseudonymisering och anonymisering av
data (t.ex. maskering, hashing, differentiell integritet) (Google, LinkedIn, Meta,
Microsoft),

utlimning av endast hashvirden till tredje part i syfte att upptidcka material med sexuella
overgrepp mot barn (Google, LinkedIn),

anviandning av kryptering enligt branschstandard (algoritmer och protokoll) for uppgifter
som overfors mellan privatdgd infrastruktur och offentliga natverk (Meta),

strategier for datastyrning/omfattande integritetsprogram (X, tidigare Twitter, Google)
och strikta interna restriktioner for atkomst till data (Meta) (tillimpas exempelvis pa
personal, entreprendrer, agenter som behdver informationen for att kunna behandla den),
anvindning av atkomstkontrollistor mellan olika granskningsverktyg for material med
sexuella Overgrepp mot barn och hashforbud (Meta) samt strikta avtalsenliga
sekretesskrav for alla som har dtkomst,

granskning av strategier for anonymisering och datastyrning, dvs. genomforande av
integritetsgranskningar for att identifiera, komma at och minska potentiella risker for
integriteten vid insamling, behandling, lagring och delning av personuppgifter samt
granskning av praxis for skydd av personuppgifter (Microsoft),

beredskapsplaner for hantering av sédkerhetsincidenter for att overvaka, uppticka och
hantera eventuella sdkerhetsproblem och incidenter 1 infrastrukturen (Google, Meta).

Namn pé organisationer som agerar i allmadnhetens intresse mot sexuella 6vergrepp mot
barn och med vilka uppgifter har delats enligt denna forordning.

Under bdda rapporteringsperioderna (juli/augusti 2021 till december 2021 och januari 2022 till
december 2022) uppgav samtliga tillhandahallare att de delade uppgifter som behandlas enligt
denna forordning med NCMEC. I enlighet med artikel 7.1 i interimsférordningen uppgav
samtliga tillhandahéllare att de d&ven hade meddelat kommissionen att de rapporterade sexuella
overgrepp mot barn pa niitet till NCMEC enligt denna forordning’.

2.2. Statistik fran medlemsstaterna (artikel 8)

Medlemsstaterna dr skyldiga att enligt artikel 8.1 1 interimsforordningen ldmna statistik om
foljande:

(a) Det totala antalet rapporter om upptickta sexuella overgrepp mot barn pa nitet som har

lamnats in av tillhandahéllare och organisationer som agerar i allmadnhetens intresse mot
sexuella dvergrepp mot barn till de behoriga nationella brottsbekdmpande myndigheterna,
uppdelat mellan det absoluta antalet fall och fall som rapporterats flera ginger om sddan
information finns tillgédnglig samt typen av tillhandahdllare pd vars tjénst det sexuella
overgreppet mot barn pa nétet uppticktes.

(b) Antalet barn som identifierats genom atgarder enligt artikel 3, uppdelat efter kon.

Informationen om de organisationer som agerar i allménhetens intresse och till vilka tillhandahéllarna

rapporterar sexuella overgrepp mot barn pa nétet enligt denna forordning har offentliggjorts pa https://home-
affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_sv i linje

med kommissionens skyldigheter enligt artikel 8.2 i interimsforordningen.
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(c) Antalet domda forovare.

De flesta medlemsstater limnade &atminstone en del information, men i1 ménga av
medlemsstaterna hade @nnu inga relevanta system for insamling och rapportering av uppgifter
inforts. Det innebar att i de fall statistik ldmnades avsdg den olika rapporteringsperioder och
skilde sig avsevart at nir det géller detaljnivd. Nigra medlemsstater ldmnade in &rlig statistik
frin och med det datum di forordningen tridde i kraft. De flesta av dem redovisade per
kalenderér eftersom de troligtvis inte hade tekniska mdjligheter att sérskilja den begirda
statistiken per ar frdn och med det datum dé forordningen tradde i kraft. Ett fatal medlemsstater
lamnade inga uppgifter alls.

Det bor ocksa noteras att de statistiska uppgifterna i vissa fall hdmtas fran s.k. aktuella databaser,
eller journalforings- och drendehanteringssystem, dvs. inga egentliga statistiksystem. De
lamnade siffrorna baseras ibland pd dynamiska uppgifter, vilket innebér att de inte &r slutgiltiga
utan kan komma att dndras. Beroende pa tidpunkten fOr inhdmtning av uppgifter (t.ex. i
Slovenien och Danmark) sker fordndringar nir fler utredningar och domstolsforfaranden
avslutas.

I flera medlemsstater inréttar de behoriga myndigheterna nya avdelningar for att utreda brott som
ror sexuella overgrepp mot barn pa ndtet samt central rapportering for dessa brott (Lettland,
Tjeckien). I framtiden bor detta leda till mer exakt statistik.

Tyskland uppgav att det inte kunde ldmna ndgon statistik enligt artikel 8.1 1
interimsforordningen, eftersom man inte ansdg sig ha nigon rittslig grund for frivillig sparning®.
P& sin webbplats rapporterar dock den tyska federala kriminalpolisen (BKA) att den under 2022
tog emot 89 844 rapporter frain NCMEC samtidigt som NCMEC uppgav att 138 193 rapporter
skickades till de tyska myndigheterna.” Tre medlemsstater limnade inga uppgifter eller
motiveringar till varfor de inte rapporterade enligt denna bestimmelse (Malta, Portugal och
Ruménien).

2.2.1. Totalt antal rapporter om upptickta sexuella overgrepp mot barn pa nétet

De flesta medlemsstater ldmnade viss statistik om det totala antalet rapporter om sexuella
overgrepp mot barn pd nitet enligt artikel 8.1 a 1 interimsforordningen. Eftersom
medlemsstaterna 1dmnade uppgifter for olika rapporteringsperioder gick det inte att berdkna hur
ménga rapporter om upptickta sexuella 6vergrepp mot barn pé nétet som sammanlagt tagits emot
pa EU-nivé under en viss period, exempelvis tiden efter genomforandet av forordningen.

8 Rapport fran Tyskland enligt artikel 8 i forordning (EU) 2021/1232, mottagen den 18 oktober 2022. NCMEC
publicerar alla uppgifter om rapporter som tagits emot och som rér EU:s medlemsstater, dédribland Tyskland, i
sina CyberTipline-rapporter uppdelat per land. Se foljande link: NCMEC, 2021 CyberTipline Reports by
Country, hdmtad i juli 2023; NCMEC, 2022 CyberTipline Reports by Country, himtad i juli 2023.

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/230623 Mindestspeicherfristen_IP-
Adressen.html
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Medlemsstaterna uppgav i de flesta fall det totala antalet rapporter som mottagits av de nationella
brottsbekdmpande myndigheterna fran tillhandahallare eller andra organisationer som agerar i
allménhetens intresse mot sexuella Gvergrepp mot barn. Med tanke pé att de flesta USA-baserade
tillhandahéllare rapporterar till NCMEC uppgav ocksa majoriteten av medlemsstaterna att de
mottog de flesta eller samtliga rapporter frain NCMEC. Medlemsstaterna uppgav inte antalet
atgirdbara rapporter, dvs. rapporter som ldmpar sig for utredning, men vissa uppgav antalet
inledda drenden, vilket dr betydligt 14gre. Skillnaden mellan mottagna rapporter och utredda fall
hade flera orsaker, t.ex. att rapporten inneh6ll material med sexuella 6vergrepp mot barn, men att
man inte hade tillrdckligt med information for att inleda en utredning, sammanslagning av
rapporter nir mer dn en rapport géller en och samma missténkt eller att materialet, trots att det
visade exploaterande situationer, inte beddmdes som brottsligt enligt nationell lag. Dessutom
skilde de flesta medlemsstaterna inte mellan det absoluta antalet fall och de fall som rapporterats
flera ganger. I de rapporter som ldmnades av NCMEC hade NCMEC redan i forvig kategoriserat
rapporterna frén tillhandahallarna som atgérdbara” eller “informativa”. En atgirdbar rapport
definieras av NCMEC som en rapport med tillracklig information for att starta en utredning. Har
ingdr vanligtvis anvéndaruppgifter, bilder och en mojlig plats. Rapporten kategoriseras som
“informativ” nir den innehaller otillrdckligt med information eller nir bilden anses vara viral och
har rapporterats manga ganger. Under 2022 betecknade NCMEC 49 % av rapporterna som
’atgiardbara”, medan 51 % betecknades som “informativa”.

Endast ett fatal medlemsstater angav typen av tillhandahéallare pa vars tjinst sexuella dvergrepp
mot barn pa nétet hade upptéckts (t.ex. Belgien, Tjeckien, Estland, Frankrike och Polen) och
endast en medlemsstat gjorde en detaljerad fordelning (Belgien).

Slovenien uppgav att man inte kunde ldmna siffror for brott som utretts enbart pa grund av
rapporter fran tillhandahéllare och organisationer, utan bara kunde ldmna siffror for alla
utredningar om sexuella Gvergrepp mot barn pa nétet, oavsett vilken informationskélla som ledde
till att utredningen inleddes.
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Tabell nr 6: Totalt antal rapporter om upptickta sexuella 6vergrepp mot barn pa ndtet per medlemsstat

Osterrike 2021 till 2022 16 311 NCMEC
1 augusti 2021 till 26 226 Rapporter frin tillhandahallare
31 juli 2022 (sociala medier) och
Belgien Childfocus hotline
2021 till 2022 9120 Tillhandahallare och INHOPE | Av dessa handlade 9 112 varningar om
hotline genom “Safenet” och | webbsidor som inneh6ll material med
andra sexuella Overgrepp mot barn och som
Bulgarien drevs av bulgariska tillhandahéllare.
1 januari 2021 till 9 044 NCMEC
Kroatien 31 oktober 2022
1 juli 2021 till 31 3570 NCMEC
Cypern december 2022
1 januari 2022 till 13 279 NCMEC
Tjeckien 31 juli 2022
2 augusti 2021 till 10 744 NCMEC
Danmark 20 januari 2023
- - NCMEC, Child Helpline 116 | Estland uppgav att statistik for polis och
111 gransbevakning, inklusive NCMEC, inte
ar offentlig. For 2021 rapporterade
Estland 360 sexualbrott mot ett barn
utan fysisk kontakt. Dessutom begicks
86 % av alla sexualbrott utan fysisk
kontakt 1 internetmiljon eller med hjilp
av informationstekniska verktyg.
Estland
Finland 2022 25 000 NCMEC och Riddda Barnen
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1 augusti 2021 till 1 | 120 000 NCMEC
Frankrike augusti 2022
Tyskland - - - Uppgifter ej tillgéngliga/ej rapporterade.
2021 till 2022 142 NCMEC, grekisk hotline for
olagligt internetinnehall —
Safeline, nationella
telekommunikations- och
postkommissionen, nationella
linjen SOS 1056 — The smile
of the child, grekiska
Grekland ombudsmannen
2022 0 Ingen av de rapporter som
lamnades av tillhandahallarna
skickades enligt
Ungern interimsforordningen
Irland 2021 till 2022 15355 NCMEC
Italien 2022 4 607 Ej specificerat
1 augusti 2022 till 6 | Cirka 115 till 220 | Frén icke-lettiska
mars 2023 rapporter per tillhandahallare och
mdnad organisationer som agerar i
allménhetens intresse mot
sexuella Overgrepp mot barn
(fraimst NCMEC) och lettiska
tillhandahillare och
organisationer (framst Latvian
Lettland Safer Internet Center)
1 januari 2021 till 4142 Ej specificerat
Litauen 30 juni 2022
Luxemburg 2021 till 2022 2491 Ej specificerat
Malta - - - Inga uppgifter har lamnats/rapporterats.
2021 36 537 Tillhandahallare och
organisationer som agerar 1
Nederldnderna allminhetens intresse mot
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sexuella 6vergrepp mot barn

Polen

3 augusti 2021 till 3
augusti 2023

227

Tillhandahallare och
organisationer som agerar 1
allminhetens intresse mot
sexuella 6vergrepp mot barn

For perioden frén den 3 augusti 2022 till
den 3 augusti 2023 fick Polen in 1
rapport om gromning av barn och 105
rapporter om material med sexuella
Overgrepp mot barn.

Portugal

Inga uppgifter har lamnats/rapporterats.

Rumaénien

Inga uppgifter har lamnats/rapporterats.

Slovakien

1 augusti 2021 till
31 juli 2022

7 206

Tillhandahallare och
organisationer som agerar i
allménhetens intresse mot
sexuella 6vergrepp mot barn

Slovenien

1 januari 2021 till
14 juli 2023

452

Siffran anger brott i samband
med aktiviteter pa internet. For
ndrvarande kan inte Slovenien
utifrén den befintliga
statistiken ~ skilja ~ mellan
statistiska uppgifter om brott
som utretts pad grundval av
rapporter som ldmnats av
tillhandahallare och
organisationer och statistiska
uppgifter om andra rapporter.

Spanien

2022

31474

Organisationer som agerar i
allménhetens intresse mot
sexuella dvergrepp mot barn

Sverige

Augusti 2021 till 31
december 2022

32830

Framst NCMEC
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Med tanke pa att NCMEC ér den framsta kéllan till rapporter dr det intressant att jamfora
medlemsstaternas siffror for hur manga rapporter som de har mottagit frin NCMEC med
NCMEC:s siffror for hur méanga rapporter som har skickats till medlemsstaterna. NCMEC
mottog under 2021 totalt 29 397 681 rapporter frdn branschen globalt, varav 99,7 % (eller
29309 106) avsag en eller flera bilder eller videor med sexuella Gvergrepp mot barn, 0,15 %
(eller 44 155) rorde gromning och 0,05 % (eller 16 032) rérde sexhandel med barn. Under 2022
mottog NCMEC totalt 32 059 029 rapporter, varav 99,5 % (eller 31 901 234) avsag bilder eller
videor med sexuella 6vergrepp mot barn, 0,25 % (80 524) avsag gromning och 0,06 % (eller
18 336) sexhandel med barn. For EU ar fordelningen foljande:

Tabell nr 7: NCMEC:s rapporter om misstinkta sexuella 6vergrepp mot barn pd ndtet ldmnade
till EU:s medlemsstater under 2021 och 2022

Osterrike 7 580 1,36 % 18 501 1,23 % 2,00 %
Belgien 15762 2,84 % 50 255 3,34 % 2,60 %
Bulgarien 13 584 2,44 % 31937 2,12 % 1,53 %
Kroatien 4 744 0,85 % 11693 0,78 % 0,86 %
Cypern 2 657 0,48 % 7 361 0,49 % 0,20 %
Tjeckien 15 004 2,70 % 61 994 4,12 % 2,36 %
Danmark 5891 1,06 % 30215 2,01 % 1,31 %
Estland 2729 0,49 % 6 408 0,43 % 0,30 %
Finland 6079 1,09 % 10 904 0,73 % 1,24 %
Frankrike 98 233 17,67 % 227 465 15,13 % 15,16 %
Tyskland 79 701 14,34 % 138 193 9,19 % 18,59 %
Grekland 14616 2,63 % 43 345 2,88 % 2,37 %
Ungern 31710 5,70 % 109 434 7,28 % 2,16 %
Irland 7 327 1,32 % 19 770 1,31 % 1,13 %
Italien 37 480 6,74 % 96 512 6,42 % 13,32 %
Lettland 1537 0,28 % 3688 0,25 % 0,42 %
Litauen 3509 0,63 % 16 603 1,10 % 0,63 %
Luxemburg 2 005 0,36 % 2 004 0,13 % 0,14 %
Malta 750 0,13 % 4713 0,31 % 0,12 %
Nederlanderna | 36 790 6,62 % 57012 3,79 % 3,96 %
Polen 37 758 6,79 % 235310 15,65 % 8,41 %
Portugal 34 415 6,19 % 42 674 2,84 % 2,31 %
Ruménien 32765 5,89 % 96 287 6,40 % 4,25 %
Slovakien 7275 1,31 % 39 748 2,64 % 1,21 %

10 NCMEC, 2021 CyberTipline Reports by Country, himtat i november 2023.
1 NCMEC, 2022 CyberTipline Reports by Country, himtat i november 2023.
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Slovenien 3162 0,57 % 14 795 0,98 % 0,47 %
Spanien 33136 5,96 % 77727 5,17 % 10,60 %
Sverige 19 635 3,53 % 48 883 3,25 % 2,33 %
Totalt 555 834 1503 431

De avsevirda skillnaderna mellan antalet rapporter 2021 och 2022 med en kraftig 6kning under
2022 beror framst pa att den frivilliga sparningen lag pa en ldgre nivd mellan januari och augusti
2021 innan interimsférordningen borjade tillampas.

I NCMEC:s statistik per EU-medlemsstat skiljer man inte mellan kéllan till rapporten, i
synnerhet anges inte om den kommer frdn en nummeroberoende interpersonell
kommunikationstjdnst. NCMEC lamnar bara statistik ver det totala antalet rapporter som ror
EU och som hirstammar frdn nummeroberoende interpersonella kommunikationstjanster. Under
2021kom 283 265 rapporter som rorde medlemsstaterna frén chatt-, meddelande- eller e-
posttjanster, dvs. 51 % av det totala antalet rapporter som rorde EU. Ytterligare 164 645 (30 %
av det totala antalet) rapporter kom fran sociala medier eller spelplattformar, dir det ocksa
forekommer integrerade meddelande- eller chattjanster. Under 2021 handlade 3 565 av de EU-
relaterade rapporterna om gromning. Under 2022 kom 1015231 rapporter som gillde
medlemsstaterna fran chatt-, meddelande- eller e-posttjénster, dvs. 68 % av det totala antalet
rapporter som rorde EU. Ytterligare 325 847 (22 % av det totala antalet) rapporter kom fran
sociala medier eller spelplattformar, dir det ocksd forekommer integrerade meddelande- eller
chattjanster. Under 2022 handlade 7 561 av de EU-relaterade rapporterna om gromning.
Skillnaderna 1 antalet rapporter fran tillhandahdllare av nummeroberoende interpersonella
kommunikationstjinster under 2021 och 2022 beror aterigen pa att den frivilliga sparningen var
lagre mellan januari och augusti 2021 innan interimsférordningen borjade tillampas.

Andelen rapporter per medlemsstat motsvarar 1 stort sett medlemsstatens befolkningsandel 1
forhéllande till hela EU:s befolkning, vilket skulle kunna tyda pa en jimforbar forekomst av
sexuella Overgrepp mot barn pa nitet i medlemsstaterna. Betydande avvikelser forekom for
Spanien och Italien, vars procentandelar under bada aren framstar som laga jamfort med
procentandelen av EU:s befolkning, samtidigt som andelen rapporter for andra medlemsstater
varierade kraftigt (t.ex. Tyskland, Polen, Nederlinderna och Slovakien). Dessa avvikelser
aterspeglas inte som sddana i rapporterna om antalet fall och det ar dérfor aterigen svért att dra
slutsatser om sambandet mellan rapporter och utredningar.

Med tanke pd de varierande rapporteringsperioderna gar det inte att gora ndgon direkt jamforelse,
men det finns &dndd betydande skillnader mellan NCMEC:s statistik och de siffror som
medlemsstaterna har ldmnat. Dessutom kan inte heller NCMEC:s siffror for medlemsstaterna
fullt ut jimforas med de siffror fran branschen som rapporterades 1 foregaende avsnitt. Vissa av
skillnaderna kan bero pé att rapporter om sexuella overgrepp mot barn pd nitet kommer fran
andra kéllor dn interpersonell kommunikation. Det skulle krdva ndrmare analys, eftersom det
med tanke pa den forteckning over tillhandahdllare som rapporterar till NCMEC &ven kan finnas
andra tillhandahdllare som vidtar frivilliga spirningsatgirder som rér EU 4n de som hittills har
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limnat in rapporter till kommissionen'?. Men det faktum att det for de flesta medlemsstater tycks
finnas en betydande skillnad mellan det antal rapporter som NCMEC anger att de har skickat till
medlemsstaten och det antal rapporter som medlemsstaten anger att den har mottagit, tyder pa att
medlemsstaternas insamling och rapportering av uppgifter inte ar fullstindig.

Vid varje NCMEC-rapport som ndmns ovan raderades bilder och videoklipp av sexuella
overgrepp mot barn och hindrades fran att spridas. Detta &r sirskilt viktigt for de nuvarande
brottsoffren och for barn som tidigare har utsatts for sexuella 6vergrepp. Studier har visat att den
fortsatta spridningen av bilder och videoklipp som visar dvergreppen begrinsar offrens forméga
att hantera de psykiska effekterna av 6vergreppen och skapar en sekundér form av viktimisering.

2.2.2. Antalet barn som identifierats

De flesta medlemsstater ldmnade fullstindig eller partiell statistik Gver antalet barn som
identifierats, uppdelad efter kon, 1 enlighet med artikel 8.1 b i interimsférordningen. Men flera
medlemsstater ldmnade inga uppgifter eller skél till att de inte ldmnade in rapporter enligt denna
bestammelse.

Flera medlemsstater ldmnade ingen eller enbart partiell statistik for rapporteringsperioden, men
angav skdlen till detta. De skil som angavs var att

- det inte gar att rikna antalet barn som fallit offer for sexuella Gvergrepp pa nétet
(Frankrike),

- uppgifterna inte ir tillgédngliga eftersom de inte samlats in inom ramen for den nationella
statistikinsamlingen eller att de nationella myndigheterna inte registrerade séddan statistik
(Danmark, Litauen),

- uppgifterna inte dr uppdelade efter kon i1 den nationella statistikinsamlingen (Belgien,
Cypern, Tjeckien, Grekland, Irland, Italien, Litauen, Nederlanderna),

- informationen inte &r tillgdnglig pa den begirda detaljnivin i de befintliga
informationssystemen (Finland),

- informationen inte har samlats in (Tyskland).

Vissa av de medlemsstater som uppgav att de inte kunde lamna statistik bekriftade att deras
nationella myndigheter har uppmanats att dndra sitt registreringsforfarande for frivilliga
rapporter och utredningar samt insamling av statistik (Danmark) och/eller héller pa att infora nya
informationssystem som ska gora det mojligt att rapportera pd den detaljnivd som kréivs
(Finland).

I en medlemsstat skiljer uppgifterna nedan inte mellan barn som fallit offer for sexuella
overgrepp pa och utanfor nétet (Ungern). I vissa fall omfattar statistiken dven barn som sjdlva har
producerat och laddat upp material (egengenererat material, mestadels videor) (Tjeckien,
Estland).

12 NCMEC:s uppgifter finns tillgéingliga hér.
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Eftersom medlemsstaterna i de flesta fall ldimnade uppgifter for olika rapporteringsperioder gick
det inte att berdkna det totala antalet barn som 1 EU identifierats som offer for sexuella 6vergrepp
mot barn pé nétet per &r och/eller under samma rapporteringsperiod.

Tabell nr 8: Antalet barn som identifierats, uppdelat efter kon

Osterrike 2021 till 2022 11 6 17
2021 till 2022 - - 63 Konsuppdelade
uppgifter inte
Belgien tillgdngliga.
Bulgarien 2022 50 12 62
1 januari 2021 till 31 | 20 0 20
Kroatien oktober 2022

2022 - - 102 Konsuppdelade

uppgifter inte
Cypern tillgdngliga.
2022 - - 30 Konsuppdelade
uppgifter inte
Tjeckien tillgingliga.
- - - - Inga uppgifter
Danmark tillgingliga.
Estland 2021 6 12 18
- - - - Inga uppgifter
Finland tillgingliga.
- - - - Inga uppgifter
Frankrike tillgingliga.
- - - - Inga uppgifter
Tyskland tillgingliga.

2021 till 2022 - - 4 Konsuppdelade

uppgifter inte
Grekland tillgdngliga.

2021 till 2022 379 47 426 Omojligt att skilja
mellan offer for
sexuella overgrepp pa
och utanfor nétet.
Endast barn under 16

Ungern ar ingér.

2021 till 2022 - - 101 Uppgifterna for 2021
(50 offer) kan inte
delas upp efter kon.

Irland Uppgifter uppdelade
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efter kon for 2022: 25

flickor och 26 pojkar
identifierade.
2022 - - 385 Konsuppdelade
uppgifter inte
Italien tillgdngliga.
1 augusti 2022 till 6 | 1 - 1
Lettland mars 2023
- - - - Inga uppgifter
Litauen tillgidngliga.
Luxemburg 2021 till 2022 0 0 0
- - - - Inga uppgifter har
Malta lamnats/rapporterats.
2021 - - 222 Konsuppdelade
uppgifter inte
Nederlédnderna tillgdngliga.
2022 2368 | 487 3014 | Ar2022 kom frin
Polens nationella
polisinformationssyste
m uppgifter om 3 014
offer for sexuella
Overgrepp mot barn
(2 368 flickor, 487
pojkar och 159 dér
Polen kon inte angetts).
- - - - Inga uppgifter har
Portugal lamnats/rapporterats.
- - - - Inga uppgifter har
Ruménien lamnats/rapporterats.
Augusti 2021 till juli | 13 8 21
Slovakien 2022
1 januari 2021 till 14 | 220 85 305
Slovenien juli 2023
Spanien 2022 80 39 119
Sverige 2022 8 4 12
TOTALT FOR 1 januari 2021 till 6 | 3156 | 700 4922
ALLA mars 2023
MEDLEMSSTATE
R

Flera ytterligare forbehdll giller for ovanstdende uppgifter. I den befintliga statistiken kan inte
medlemsstaterna alltid skilja mellan uppgifter om offer som identifierades utifran en rapport fran
en tillhandahallare och uppgifter dér till exempel offret sjdlv eller ndgon annan som kénde offret
eller upptickte brottet gjorde en anmélan (vilket nimndes av Slovenien). Sverige uppgav att dven
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barn som identifierats genom chattloggar ingar 1 rapporteringen, trots att foton eller videor av
overgreppen aldrig har hittats eller konstaterats komma fran det specifika offret.

Uppgifterna i1 tabell nr8 motsvarar inte nddvéandigtvis rapporteringsskyldigheterna i
interimsforordningen, som endast avser offer som raddats tack vare de rapporter som ldmnats av
tillhandahéllare och organisationer som agerar i allménhetens intresse mot sexuella dvergrepp
mot barn. I de uppgifter som ldmnats ingar i vissa fall offer som identifierats pa grund av en rad
andra orsaker och tillvigagingssitt.

Uppgifterna ger dérfor ingen heltdckande bild dver antalet barn som identifierats som offer for
sexuella overgrepp mot barn pa nitet 1 EU.

Aven om ett offer har identifierats innebir det inte nddvindigtvis att identifieringen har lett till
en fillande dom. I vissa fall identifierades offret, men i utredningen gick det sedan inte att
faststélla en misstinkt eller leda utredningen till en fillande dom (Sverige).

Av uppgifterna kan man dock dra slutsatsen att ett betydande antal offer har identifierats med
hjélp av den frivilliga rapporteringen enligt interimsforordningen. Detta bekriftas 1 rapporter fran
brottsbekdmpande myndigheter, enligt vilka ménga drenden har inletts enbart pd grundval av
frivillig rapportering'>.

2.2.3. Antalet domda forovare

De flesta medlemsstater uppfyllde sina skyldigheter, men tvd medlemsstater limnade inte négra
uppgifter eller ndgot skdl till varfor de inte ldmnat rapport enligt artikel 8.1 ¢ 1
interimsforordningen.

Flera medlemsstater ldmnade inte ndgon statistik for rapporteringsperioden i enlighet med den
bestammelsen och angav som skl att
- uppgifter dnnu inte r tillgéngliga (Belgien och Spanien),
- det i den centrala databas som anvédnds for att registrera brott inte krdvs att den
ursprungliga hénvisningens typ registreras (Irland),
- uppgifter inte har samlats in (Tyskland).

Medlemsstaterna 1dmnade mycket varierande uppgifter om antalet forovare som domts och
rapporteringsperioderna var inte enhetliga, vilket framgar av tabell nr 8 nedan.

Tabell nr 9: Antalet domda forovare

13 Se t.ex. forteckningen dver exempel pé drenden éver hela EU som inleddes tack vare frivillig rapportering frén

organisationer i den konsekvensbeddmning som atfoljer forslaget till forordning for att férebygga och bekdmpa
sexuella 6vergrepp mot barn (se sarskilt bilaga 7).
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2021 850 Uppgifterna skiljer inte mellan brott som
Osterrike begatts pd och utanfor nitet.
Belgien - - Inga uppgifter tillgdngliga.
Bulgarien 2021 till 2022 52
Kroatien - - Inga uppgifter tillgdngliga.
Cypern 2022 0 Inga fallande domar hittills.
1 januari 2022 till | 20
Tjeckien 31 juli 2022
2 augusti 2021 till | 224
Danmark 20 januari 2023
2021 2 Endast fillande domar till f6ljd av NCMEC-
Estland rapporter ingar.
Finland 2021 240
4 augusti 2021 till | 820
Frankrike 3 augusti 2022
Tyskland - - Inga uppgifter tillgdngliga.
Grekland 2021 till 2022 62
Ungern 2021 till 2022 126
Irland - - Inga uppgifter tillgdngliga.
2021 till 2022 5835 Uppgifterna skiljer inte mellan brott som
Italien begétts pa och utanfor nitet.
2021 till 2022 33 Uppgifterna skiljer inte mellan brott som
Lettland begétts pa och utanfor nitet.
1 januari 2021 till | 10
Litauen 30 juni 2022
2022 11 Uppgifterna skiljer inte mellan brott som
Luxemburg begétts pa och utanfor nitet.
Malta - - Inga uppgifter har lamnats/rapporterats.
Nederldndern | 2021 217
a
Andra halvaret 185/194 /81
2021 till forsta
halvaret 2022 /
2022 / Forsta
Polen halvaret 2023
Portugal - - Inga uppgifter har ldmnats/rapporterats.
Ruménien - - Inga uppgifter har limnats/rapporterats.
Slovakien 2021 10
Slovenien 2021 till 2022 45
Spanien 2022 - Inga uppgifter tillgdngliga.
Sverige 2022 55

Det ér viktigt att notera att antalet féllande domar inte motsvarar antalet féllda forovare, eftersom
en person kan féllas for ett eller flera brott som ror sexuella dvergrepp mot barn pa néitet.
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Dessutom ér statistiken Over fdllande domar som rapporterats for en viss period inte
nodvindigtvis kopplad till de rapporter som har mottagits under samma period (dvs. en fillande
dom under 2022 kan t.ex. vara kopplad till en rapport fran 2021 eller 2020 och en rapport frén
2022 kan leda till en fallande dom forst under 2023 eller senare). Detta papekades uttryckligen
av flera medlemsstater 1 deras rapporter (Irland, Luxemburg, Sverige).

I vissa fall sammanstélldes ingen statistik som visade huruvida rapporter om misstinkta
handlingar (t.ex. via NCMEC) ledde till féllande domar eller med andra ord om de fdllande
domarna var resultatet av information fran en tillhandahallare eller en offentlig organisation
(Osterrike, Lettland). Estland var det enda land som uttryckligen bekriftade att statistiken enbart
omfattar fallande domar till f6ljd av NCMEC:s rapporter. Det kan ockséd vara s att rapporterna
ledde till andra girningsmén, som utreddes och domdes i1 samband med utredningarna
(Osterrike).

I de flesta fall utgdr man frén att det antal fdllande domar som rapporterats avser mal som
avslutats efter att de sannolikt har 6verklagats genom réttssystemet. I en medlemsstat (Danmark),
dér siffrorna sammanstélls enligt det senaste avgorandet, dr siffrorna inte slutgiltiga, eftersom
avgorandena kan ha 6verklagats i efterhand.

I vissa fall gors 1 uppgifterna fran de nationella it-systemen som rapporteras av medlemsstaterna
ingen skillnad mellan brott som begés pa och utanfor nitet (Osterrike, Luxemburg, Lettland).

Eftersom medlemsstaternas rapporter dr sa pass varierande och insamlingen av statistik skiljer
sig 4t pa nationell nivd gér det inte att f4 en helhetsbild av antalet forévare som domts for
sexuella overgrepp mot barn pa nitet i EU. For nérvarande gér det inte heller att utifrdn de
tillgdngliga uppgifterna entydigt koppla fdllande domar till rapporter som ldmnats av
tillhandahéllare och organisationer som agerar i allménhetens intresse mot sexuella dvergrepp
mot barn under specifika rapporteringsperioder enligt férordningen.

2.3. Utvecklingen av tekniska framsteg

Den teknik som for nidrvarande anvénds fOr att upptécka sexuella Gvergrepp mot barn pa nitet
omfattar teknik och verktyg for att uppticka “ként” (dvs. tidigare upptackt) och "nytt” (dvs. inte
tidigare upptéckt) material med sexuella dvergrepp mot barn samt kontaktsokning med barn (s.k.
gromning).

Exemplen nedan dr ndgra av de vanligaste verktygen, men det dr ingen uttommande forteckning.
Miénga av dessa verktyg gors tillgidngliga for tillhandahallare, brottsbekdmpande myndigheter
och andra organisationer som har ett pavisat berittigat intresse. Verktygen kombineras oftast
med ménsklig granskning for att sékerstélla storsta mojliga noggrannhet.

Detta avsnitt omfattar 4ven nya tekniska framsteg i frdga om artificiell intelligens.
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2.3.1. Spéarning av ként material med sexuella 6vergrepp mot barn

Befintlig teknik for att spara kdnt material med sexuella overgrepp mot barn bygger enbart pa
automatisk analys av innehall'* och dr vanligtvis baserad pa hashing. Hashingteknik ir en typ av
digitalt fingeravtryck. Tekniken skapar en unik digital signatur (sa kallad hash) av en bild som
sedan jamfors med andra signaturer (hasher) av andra foton for att hitta kopior av samma bild.
Med denna teknik uppticks endast matchande hasher, inte material som inte matchar hashen.
Hashvérden dr inte heller reversibla och kan déarfor inte anvéndas for att aterskapa en bild.

Det finns manga varianter och implementeringar av hashingteknik. Bland de verktyg som
anvinds for att spira kdnt material med sexuella Overgrepp mot barn ingér i) Microsoft
PhotoDNA, ii) Google CSAI Match, iii) Apple NeuralHash + Private Set Intersection, iv) Meta
SSN++, v) PDQ och TMK+PDQF, vi) MD5 Hash generator (Skype) och vii) Safer (Thorn).

Det mest anvdnda verktyget &r Microsoft PhotoDNA, vilket anvidnds av over 150
organisationer'®. PhotoDNA har anvints i mer #n tio ar och har hog noggrannhet. Andelen falska
positiva resultat uppskattas till hogst 1 pa 50 miljarder, baserat pa testning!'®. Felfrekvensen i
PhotoDNA &r mycket 1ag pa grund av teknikens natur. Med tekniken uppticks enbart kopior av
tidigare identifierat innehall. Den ursprungliga PhotoDNA sparar kdnt material med sexuella
overgrepp mot barn i bilder, men finns det ocksa en version for att spara material i videor.

Tekniken utvecklas och forbattras kontinuerligt. I maj 2023 meddelade Microsoft att nya
matchningsfunktioner har inforts som mojliggér snabbare sokning (cirka 350 ginger snabbare)
och som samtidigt sdnker kostnaderna for matchningsprocessen utan att forsdmra noggrannheten.
Enligt Microsoft mojliggér det nya biblioteket ocksd en mer omfattande detektering av véinda
eller roterade bilder. Dessutom rapporterade Internet Watch Foundation (IWF) att man nyligen
forbittrat sin hashingteknik!’,

2.3.2. Sparning av nytt material med sexuella dvergrepp mot barn

Den teknik som for ndrvarande anvands for att uppticka nytt material med sexuella dvergrepp
mot barn omfattar klassificerare och artificiell intelligens (Al) som analyserar bilder och videor
for att upptidcka innehdllsmonster som matchar monster som genererats utifran tidigare
identifierat material med sexuella 6vergrepp mot barn. En klassificerare dr en algoritm som
sorterar data 1 angivna klasser eller informationskategorier genom monsterigenkdnning.
Klassificerare behover data att trdnas pa och deras noggrannhet forbéttras ju mer data de matas
med.

Tillhandahallarna anser inte att metadata &r ett effektivt verktyg for att uppticka material med sexuella
overgrepp mot barn. Se sérskilt s. 10-11 i Pfefferkorn, R., Stanford Internet Observatory, ”Content-Oblivious
Trust and Safety Techniques: Results from a Survey of Online Service Providers”, 9 september 2021.

Microsoft, Digital Crimes Unit.

Utlatande av Hany Farid, PhotoDNA-utvecklare, till House Committee on Energy and Commerce, Fostering a
Healthier Internet to Protect Consumers, 16 oktober 2019.

17 Internet Watch Foundation (IWF), The Annual Report 2022, s. 129-133.
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Verktyg for att uppticka nytt material med sexuella 6vergrepp ar exempelvis 1) Safer (Thorn), i)
Google Content Safety API, iii) Facebooks Al-teknik!®, iv) Amazon Rekognition och v) Hive Al
for visual content.

Forskning har visat att automatiserade verktyg och system som klassificerare dr de mest
anvindbara metoderna for att uppticka material med sexuella vergrepp mot barn'®. For att spara
nytt material med sexuella dvergrepp mot barn ligger noggrannheten for nirvarande ldngt over
90 %. Thorn anger till exempel att foretagets klassificerare kan stéllas in pd en 99-procentig
precision (for bade kdnt och nytt material med sexuella dvergrepp mot barn), vilket innebér
0,1 % falska positiva resultat?®. Dessa virden kommer sannolikt att forbittras i takt med dkad

anviandning och aterkoppling.
2.3.3. Spéarning av gromning

I verktygen for att spdra gromning (kontaktsokning med barn) i textbaserad kommunikation
anvinds teknik enbart 1 syfte att hitta monster som pekar pa eventuella konkreta element som kan
leda till misstanke om sexuella dvergrepp mot barn pa nétet, utan att det ar mgjligt att uttyda
sjdlva innehéllet. Tekniken tillimpas pa textbaserade chattkonversationer. Konversationerna
beddms utifran olika egenskaper och tilldelas en 6vergripande sannolikhetsbedomning, som visar
den uppskattade sannolikheten for att konversationen utgér gromning. Dessa beddmningar
fungerar sedan som avgorande faktorer faststillda av enskilda foretag for att flagga
konversationer som kréver ytterligare ménsklig granskning.

Exempel pa verktyg som anvinds for textdetektering dr i) Microsofts Project Artemis®!, ii)
Amazon Rekognition, iii) Twitchs Spirit Al-teknik (baserad pad NLP, textklassificerare)??, iv)
Metas internt konstruerade klassificerare baserad pd& maskininldrning och “rangordning”
(kombinerar intern sprakanalysteknik med metadata), v) Roblox chattfiltrering och?® vi) Thorns
och Tech Coalitions tekniska 18sning baserad p& maskininlirning och klassificerare?.

P& samma sdtt som vid identifiering av nytt material med sexuella dvergrepp mot barn kréiver
dven identifiering av gromning att tekniken trdnas med sadant innehdll. Tillgangen till sddana
traningsdata ar fortfarande den storsta utmaningen for att kunna utveckla och forbattra tekniken.

Mer information om Facebooks verktyg for att med hjilp av artificiell intelligens och maskininldrning proaktivt
uppticka nakenbilder pa barn och tidigare okédnt innehall som exploaterar barn finns hér och hér.

Pfefferkorn, R.: ”Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service
Providers”, Journal of Online Trust and Safety, februari 2022, s. 1.

Thorn, ”Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through
AWS Marketplace”, 24 maj 2021.

Microsofts Project Artemis utvecklades i samarbete med The Meet Group, Roblox, Kik och Thorn.

Mer information finns pé https://safety.twitch.tv/s/article/Our-W ork-to-Combat-Online-
Grooming?language=en US.

Roblox filtrerar inldgg och chattar for spelare som é&r tolv ar eller yngre fran oldmpligt innehall och for att
forhindra att personlig information som hemadresser ldmnas ut. Detta filtreringssystem ticker alla
kommunikationsomraden pé Roblox, bade offentliga och privata. Roblox, “Safety Features:Chat, Privacy &
Filtering”, hdmtad i juli 2023.

Tech Coalition, "New Technology to Help Companies Keep Young People Safe”, 20 juni 2023.
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https://safer.io/
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https://en.wikipedia.org/wiki/Amazon_Rekognition
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https://www.technologyreview.com/2020/01/10/130941/microsoft-has-created-a-tool-to-find-pedophiles-in-online-chats/
https://docs.aws.amazon.com/rekognition/latest/dg/text-detection.html
https://www.linkedin.com/company/spirit-ai/posts/?feedView=all
https://www.roblox.com/
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https://www.technologycoalition.org/newsroom/new-technology-to-help-companies-keep-young-people-safe

Thorn har i samarbete med Tech Coalition och dess medlemmar lanserat ett nytt initiativ som
syftar till att utveckla tekniska 16sningar for att identifiera och hantera forsok till gromning pa
ndtet. Det dr ett virdefullt initiativ som kan anvidndas pa en rad olika plattformar som erbjuder
textbaserad kommunikation. Tekniken baseras pa Thorns arbete med en NLP-klassificerare
(natural language processing) eller maskininlarningsmodell, som uppticker och kategoriserar
innehall eller beteenden péd nétet som faller inom definierade “klasser” kopplade till gromning
(sdsom exponering for sexuellt material eller forsok till ett personligt mdte med en minderérig)
samt en dvergripande bedémning av hur en konversation ir relaterad till gromning?.

2.3.4. Nya utmaningar i form av dialogrobotar och konst/bild-generatorer med artificiell
intelligens

Utvecklingen och lanseringen av Al-dialogrobotar som ChatGPT (en stor sprakmodell, LLM,
som utvecklats av OpenAl) och konst-/bildgeneratorer som DALL-E*® och Midjourney?’ har
vickt stor uppmarksamhet, frimst pad grund av deras formaga att snabbt ge fiardiga svar eller
skapa realistiska bilder som kan anvéndas i manga olika sammanhang. Dessa nya verktyg blev
snabbt mycket populdra och anvénds flitigt. Ledande produkter finansieras och utvecklas av
teknikforetag som Microsoft och Google, den nya tekniken forfinas och forbittrade versioner
lanseras regelbundet.

Samtidigt som denna teknik erbjuder stora mojligheter for bade foretag och allmédnheten kan de
ocksé utgora en risk for dem. Farhdgorna ér att sddana produkter kan utnyttjas av kriminella for
brottsliga syften, bland annat sexuell exploatering av barn.

Som Europol rapporterade dr all information som ChatGPT tillhandahaller visserligen fritt
tillgénglig pa internet, men det gor det betydligt enklare for illvilliga aktdrer “att utan
forkunskaper ldra sig mer om ett stort antal potentiella brott, allt frdn hur man bryter sig in i ett
hem till terrorism, cyberbrott och sexuella dvergrepp mot barn”. P4 s& sitt kan dessa aktorer
bittre forstd och direfter utfora dessa typer av brott®®,

Enligt OpenAl:s regler fir ChatGPT inte svara pd frigor om sexuellt, hatiskt och vdldsamt
innehdll eller innehéll som fridmjar sjdlvskadebeteende. Men dessa skyddsatgirder kan kringgas
ganska enkelt genom promptkonstruktion®. Den senaste utvecklingen av Al-dialogrobotar (t.ex.
av Snapchat) visar hur dessa kan Overskrida griansen till stdtande eller farliga interaktioner,
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Tech Coalition, ”New Technology to Help Companies Keep Young People Safe”, 20 juni 2023.

DALL-E ér ett Al-system som kan skapa realistiska bilder och konst utifran en beskrivning i naturligt sprak.

Midjourney dr ett program och en tjidnst for generativ artificiell intelligens som genererar bilder utifrén

beskrivningar i naturligt sprak.

28 Buropol, ChatGPT — The impact of Large Language Models on Law Enforcement, 2023, ISBN 978-92-95220-
57-7,s. 7.

2 Swanson, S.M., ”ChatGPT Generated Child Sex Abuse When Asked to Write BDSM Scenarios”, Vice, 6 mars

2023;_Mitchell, A., ”ChatGPT gives sick child sex abuse answer, breaking its rules”, New York Post, 24 juli

2023; Europol, ChatGPT — The impact of Large Language Models on Law Enforcement, 2023, ISBN 978-92-

95220-57-7, s. 5.
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diribland sexuella dvergrepp mot barn’. Nu nir fler foretag dverviger att testa Al-dialogrobotar
pa sina plattformar (Instagram, eventuellt WhatsApp och Messenger) krdvs noggranna analyser
av hur anviandarna paverkas, sirskilt barn och ungdomar.

For dessa nya verktyg kridvs ocksa ldmpliga skyddsatgirder s& att de inte missbrukas for att
producera Al-genererat “deep fake”-material med sexuella Svergrepp mot barn®!. Med tanke pa
Al-verktygens snabba utveckling blir det sannolikt snart betydligt enklare att generera bilder som
inte gér att skilja fran verkliga bilder. Om verklighetstroget datorgenererat material blir vanligt
pa nétet uppstér flera viktiga utmaningar i kampen mot sexuella overgrepp mot barn, eftersom
polisen dé inte bara fir det svért att utreda och lagfora sddana brott, utan ocksa att identifiera de
verkliga offren’2.

Forskning har visat att tillgang till material om sexuella 6vergrepp mot barn ofta ar forsta steget
mot att begéd dvergrepp i realiteten, oavsett om materialet skildrar Gvergrepp och utnyttjande som
4r verkliga eller som har genererats pa ett verklighetstroget sitt>>. Att begrinsa spridningen av
Al-genererat, manipulerat material om sexuella 6vergrepp mot barn ar darfor ytterst viktigt som
forebyggande atgirder mot fordvare. En annan farhaga dr att personer som utsitter barn for
gromning kan anvinda ChatGPT:s avancerade textgenereringsfunktioner i kombination med
befintliga kostnadsfria generatorer for text-till-bild-Al for att snabbt och enkelt skapa innehall till
falska profiler och trovirdiga konversationer for att rikta in sig pa barn pi nitet. Aven om
ChatGPT 1 sig inte uppmuntrar ménniskor till gromning pd ndtet kan vem som helst mata
konversationerna de har med barn pa nitet genom Al-teknik for att gora sig mer 6vertygande och
trovirdiga for sina offer, vilket underléttar manipulation.** Generativ Al skulle kunna 6ka antalet
fall av gromning p& nitet och till och med “automatisera gromning av barn i stor skala”>>.

3. SLUTSATSER

Genomforandedtgiirder som har vidtagits av tillhandahéillare

Tillhandahallarnas rapportering visade att de med hjélp av en mingd teknik och processer for
detektering har spéarat och rapporterat sexuella Overgrepp mot barn pa nédtet enligt
interimsforordningen. Samtliga tillhandahéllare uppgav att de skickat dessa rapporter till

30 Fowler, G.A., ”Snapchat tried to make a safe ALIt chats with me about booze and sex”, The Washington Post,

14 mars 2023; Vincent, J., “Instagram is apparently testing an Al chatbot that lets you choose from 30
personalities”, The Verge, 7 juli 2023.
31 Crawford, A., Smith, T., “Illegal trade in Al child sex abuse images exposed”, BBC, 27 juni 2023.
32 Thiel, D., Stroebel, M., och Portnoff, R. (2023). Generative ML and CSAM:Implications and Mitigations.
Stanford Digital Repository. Tillgdnglig pa https://purl.stanford.edu/jv206yg3793.
https://doi.org/10.25740/jv206y23793. s. 2.
Protect Children, ”Protect Children’s research in the dark web is revealing unprecedented data on CSAM users”,
6 juni 2021; RAINN, "What is Child Sexual Abuse Material (CSAM)”, 25 augusti 2022.
Breck Foundation, ’Is artificial intelligence putting children at risk?”, 9 februari 2023, uppdaterad 3 april 2023.
Butler, J., ”Al tools could be used by predators to ‘automate child grooming’, eSafety commissioner warns”,
The Guardian, 19 maj 2023.
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NCMEC. Nir det giller vilken typ och volym av personuppgifter som tillhandahéllarna hanterar
visade rapporterna en mingd insamlade trafikuppgifter och en varierad detaljnivd pa de
behandlade datavolymerna. Kommissionen har darfor inte tillgdng till enhetliga uppgifter om
tillhandahéllarna pa EU-niva for den aktuella rapporteringsperioden (juli 2021 till 31 januari
2023).

Tillhandahallarna ldmnade inte in uppgifter om antal och andel fel (falska positiva resultat)
uppdelat pé olika slags teknik, vilket tyder pé att de anvidnder en skiktad metod for att uppticka
sexuella dvergrepp mot barn pd nitet i kombination med ménsklig granskning. Men samtidigt
har de infort ett antal olika skyddsatgirder for att begrinsa och minska felprocenten i sparningen.
Tillhandahallarna uppgav ocksd att de har riktlinjer for datalagring och dataskyddsatgirder
faststdllda 1 sina integritetspolicyer eller integritetsforklaringar, vilka stods av standardiserade
dataskyddsatgéirder for branschen.

Genomforandedtgiirder som har vidtagits av medlemsstaterna

Enligt interimsforordningen (artikel 8) dr medlemsstaterna skyldiga att ldmna in viktig statistik
om fall av sexuella dvergrepp mot barn pa nitet som har upptéckts och rapporterats till deras
brottsbekdmpande myndigheter, men ocksa antalet barn som har identifierats som offer och antal
domda forovare. Eftersom medlemsstaterna 1 de flesta fall ldmnade uppgifter for olika
rapporteringsperioder gick det inte att dra jimforbara slutsatser om det totala antalet rapporter
om upptickta sexuella Gvergrepp mot barn pa ndtet som mottagits pd EU-niva. Dessutom é&r de
rapporter som medlemsstaterna tar emot och rapporterar inte nddvandigtvis atgérdbara rapporter,
dvs. rapporter som skulle kunna anviéndas for utredningar, eller motsvarar inte antal rapporterade
fall. Endast ett fatal medlemsstater har angett den typ av tillhandahéllare pd vars tjdnst de
sexuella dvergreppen mot barn pa nitet uppticktes. I vissa fall gors i den nationella statistiken
ingen skillnad mellan brott som utretts utifran rapporter frén tillhandahallare och andra
organisationer som agerar i allménhetens intresse mot sexuella dvergrepp mot barn och brott som
utretts utifran andra rapporter.

Det gick inte heller att ur de mottagna rapporterna utldsa uppdelningen per kon av det totala
antalet barn som identifierats som offer for sexuella 6vergrepp mot barn pa nitet i EU. Skilen &r
exempelvis att de rapporterade uppgifterna géller for olika perioder, olika aldersgranser anvands
for att definiera barn som offer for sexuella dvergrepp pa nitet, statistik pa4 denna detaljniva inte
samlas in pa nationell niva pa grund av tekniska eller andra begransningar, ingen skillnad gors
mellan barn som fallit offer for sexuella 6vergrepp pa och utanfor nitet osv. Vissa medlemsstater
tar 4ven med barn som har genererat eget material i sin statistik. Annu viktigare ir att statistiken
ofta inte skiljer mellan offer som identifierats utifrdn rapporter fran tillhandahallare och
organisationer som agerar i allminhetens intresse mot sexuella dvergrepp mot barn enligt
forordningen och de som identifierats utifrdn andra skél och sitt.

Uppgifterna om antalet forovare som har domts ar ocksa bristfélliga. Det kan ibland vara sa att
uppgifter inte ar tillgédngliga eftersom killan till den ursprungliga hdnvisningen inte ar registrerad
1 databaserna och det dérfor inte gors skillnad mellan gdrningsmén som har domts pd grund av
rapporter som ldmnats in enligt forordningen och andra rapporter. I vissa fall skiljer inte heller
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uppgifterna i de nationella it-systemen mellan brott som begas pa och utanfor nitet. Statistiken
over fallande domar som rapporterats for en viss period &dr inte heller alltid kopplad till de
rapporter som har mottagits under den aktuella perioden, utan kan avse rapporter fran tidigare
perioder. Insamlad statistik om antalet fdllande domar kan ocksé skilja sig at fran antalet domda
forovare (eftersom en forovare kan ha fler fillande domar).

P& grund av den varierande statistik som ldmnats av medlemsstaterna, som inte alltid verkar
samla in uppgifterna pa ett systematiskt och korrekt sitt, och alla andra ovanndmnda faktorer gér
det inte att fa en heltdckande bild av de rapporter som mottagits om sexuella dvergrepp mot barn
pa nétet, antalet barn som identifierats som offer for dessa brott eller antalet forovare som domts
pa EU-nivéa 1 enlighet med forordningen. Det faktum att det for de flesta medlemsstater verkar
vara en betydande skillnad mellan det antal rapporter som NCMEC uppger sig ha skickat till
medlemsstaten och det antal rapporter som medlemsstaten uppger att den har tagit emot tyder pa
att datainsamlingen och rapporteringen inte ar heltickande. Vissa medlemsstater bekriftade att
deras behoriga myndigheter genomgér strukturella fordndringar eller omorganisationer for att
inrétta nya avdelningar med ansvar for att utreda brott som ror sexuella Gvergrepp mot barn pa
nitet. Nya it-system haller ocksd pa att inforas och de nationella myndigheterna har ombetts
dndra sina registreringsforfaranden och sin statistik 1 vissa medlemsstater. Detta bor skapa biéttre
forutsittningar for mer korrekt statistik fran medlemsstaterna i framtiden. Kommissionen
kommer under alla omstindigheter att utnyttja sina befogenheter enligt fordragen for att se till att
medlemsstaterna fullgdr sina rapporteringsskyldigheter enligt interimsférordningen.

Allmant

Sammantaget visar denna rapport pa betydande skillnader i rapporteringen av uppgifter om
bekdmpning av sexuella dvergrepp mot barn pa nitet enligt interimsforordningen frén béade
tillhandahéllare och medlemsstater. En o6kad standardisering av tillgdngliga uppgifter och
rapporteringen av dem, sasom 1 forslaget till forordning om foérebyggande och bekdmpande av
sexuella dvergrepp mot barn’, skulle bidra till en bittre bild av relevanta atgirder for att
bekdmpa dessa brott. Det verkar ocksd som att det krdvs ytterligare insatser fran
tillhandahéllarnas och medlemsstaternas sida for att se till att uppgifter samlas in och rapporteras
enligt kraven 1 interimsforordningen.

Tillgéngliga uppgifter visar att det inom ramen for det nuvarande frivilliga systemet for sparning
och rapportering kan vara sd att material som automatiskt flaggas som mojliga sexuella
overgrepp mot barn vid en minsklig granskning sedan visar sig inte vara det. Det kan bero pd att
det saknas en gemensam uppsittning hashkoder och andra indikatorer for att uppticka séddant
material som bekriftats vara olagligt i EU, eller bero pa olika rittsliga standarder i olika
jurisdiktioner, i synnerhet mellan EU och Forenta staterna nédr det giller de relevanta
definitionerna. Uppgifterna pekar ocksa pé stora variationer i antalet begdranden om provning
och 1 utfallet av dessa provningar. Hir gér det inte att dra nagra slutsatser, eftersom det saknas
information om framfor allt antalet begidrda provningar och skélen till aterstillandet.

36 Forslag till Europaparlamentets och radets forordning om faststillande av regler for att forebygga och bekimpa

sexuella overgrepp mot barn, COM/2022/209 final.
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Nar det géller kraven enligt artikel 9.2 om villkoren f6r behandlingen visar den information som
lamnats att den anvénda tekniken motsvarar tekniska tillimpningar som har utformats endast 1
syfte att uppticka och avldgsna material om sexuella 6vergrepp mot barn pa nétet och rapportera
det till brottsbekdmpande myndigheter och till organisationer som agerar 1 allminhetens intresse
mot dessa overgrepp. Det ldmnades ingen information om 1 vilken utstrickning de anvédnda
verktygen dverensstimde med den senaste tekniken och anvéndes pa ett sitt som inkrdktar pé
privatlivet sa lite som mojligt och inte heller om en konsekvensbedomning avseende dataskydd
enligt artikel 35 i forordning (EU) 2016/679 och ett forhandssamrad enligt artikel 36 i samma
forordning hade genomforts i forvag.

Nar det géller forordningens proportionalitet &r den centrala fragan i1 vilken utstrdckning
interimsforordningen uppnar den jimvikt som unionslagstiftaren efterstravade mellan a ena sidan
malet av allmént intresse att effektivt bekdmpa de mycket allvarliga brott som det 4r friga om
och behovet av att skydda barns grundldggande rittigheter (vdrdighet, integritet, forbud mot
oménsklig eller fornedrande behandling, privatliv, barnets réttigheter) och a andra sidan skyddet
av de grundldggande rittigheterna for anvéndare av de tjdnster som omfattas (privatliv, skydd av
personuppgifter, yttrandefrihet, effektiva réttsmedel). De tillgdngliga uppgifterna &r for
knapphindiga for att man hér ska kunna dra négra definitiva slutsatser. Det skulle varken vara
mojligt eller ldmpligt att tillimpa en numerisk standard vid beddmningen av proportionaliteten 1
friga om antalet rdddade barn med tanke pd de betydande negativa effekter som sexuella
Overgrepp har pa ett barns liv och rittigheter. Mot bakgrund av ovanstaende finns det dock inget
som tyder pa att undantaget inte skulle vara proportionerligt.

Trots att de tillgdngliga uppgifterna ar bristfalliga och inte ger nagon inblick i anvindningen av
frivilliga rapporter 1 ett stort antal medlemsstater visar de tillgdngliga uppgifterna tydligt att
tusentals barn har identifierats under rapporteringsperioden, mer &@n tva tusen fillande domar har
meddelats och miljontals bilder och videor har hindrats frén att spridas, vilket har lett till en
minskning av sekundér viktimisering. Man kan dérfor dra slutsatsen att frivillig rapportering 1
hog grad bidrog till att skydda ett stort antal barn, dven fran pagéende dvergrepp, och det verkar
som om interimsforordningen &r effektiv.
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