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SEZNAM POJMU A ZKRATEK

Pojem/zkratka Definice

Ul Uméla inteligence

API Aplikacni programovaci rozhrani

CG-CSAM Materialy pohlavniho zneuZzivani déti vytvorené na pocitaci

ChatGPT ChatGPT (z angl. Chat Generative Pre-trained Transformer) je forma generativni
umélé inteligence. Jedna se o chatbot zalozeny na velkém jazykovém modelu,
vyvinuty organizaci OpenAl, ktery umoznuje uzivatelim upfesiiovat a fidit
konverzaci podle pozadované délky, formatu, stylu, irovné detaili a jazyka.

Klasifikatory Forma umélé inteligence, algoritmus, ktery tfidi data do oznacenych tiid nebo
kategorii.

Klasifikator Klasifikator Content Safety API spole¢nosti Google vyuziva programovy pfistup a

Content Safety
API

umeélou inteligenci s cilem pomoci klasifikovat a upfednostnit miliardy obrazkt k
prezkumu

CSA Pohlavni zneuzivani déti

CSAI Match CSAI Match je technologie vyvinuta technickymi pracovniky spole¢nosti YouTube
k zaznamenani opétovného nahravani videi, ve kterych bylo dfive identifikovano
pohlavni zneuzivani déti

CSAM Materialy pohlavniho zneuzivani déti, napf. obrazky a videa zobrazujici pohlavni
zneuzivani déti

Smérnice CSA Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o

(smérnice o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské

pohlavnim pornografii, kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (UF. vést.

zneuzivani déti)

L 335,17.12.2011,s. 1)

CSEA Pohlavni vykofistovani a zneuzivani déti

CSA on-line Pohlavni zneuzivani déti on-line, spolecny termin pouzivany pro tii typy pohlavniho
zneuzivani déti, které jsou definovany ve smérnici o pohlavnim zneuzivani déti, a to:
détska pornografie, pornografické predstaveni a navazovanim kontaktu s détmi
(,,grooming®), které jsou definovany v prozatimnim natizeni (¢l. 2 odst. 4)

EU Evropska unie

GDPR Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

ochrang fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném
pohybu téchto idajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).




Grooming Chovani pachatelti budujicich divéru a navazujicich vztahy s ditétem ve snaze ziskat
pristup k nezletilé¢ osobé za ucelem pohlavniho vykofistovani nebo zneuzivani.
Formalné je tento pojem znam jako navazovani kontaktu s détmi, jak jej definuje
¢lanek 6 smérnice o pohlavnim zneuzivani déti

Kryptograficky Jedinecny digitalni kod vytvofeny matematickym algoritmem (,,hasovani), ktery se

kli¢ stava podpisem tohoto souboru nebo jeho hasovaci hodnotou

Prozatimni Natizeni Evropského parlamentu a Rady (EU) 2021/1232 ze dne 14. cervence 2021

nafizeni o docasné odchylce od nékterych ustanoveni smérnice 2002/58/ES, pokud jde o
pouzivani technologii poskytovateli interpersondlnich komunikac¢nich sluzeb
nezavislych na ¢islech ke zpracovani osobnich a jinych udaji pro ucely boje proti
pohlavnimu zneuzivani déti on-line (U. vést. L 274, 30.7.2021, s. 41).

LLM Velky jazykovy model (LLM) je typ modelu umé¢lé inteligence, ktery byl vycvi¢en
pomoci algoritmil hlubokého uéeni k rozpoznavani, generovani, piekladu a/nebo
shrnuti velkého mnozstvi psaného lidského jazyka a textovych dat.

MD5 Algoritmus kryptografického kodu pro ovétovani zprav pro pouziti na internetu

SSN++ Model umélé inteligence vyvinuty spole¢nosti Meta, ktery dokéze odhalit témét
presné duplikaty.

NCMEC Narodni centrum pro pohieSované a zneuzivané déti (soukroma neziskova
organizace v USA), kterému musi poskytovatelé online sluzeb podle prava USA
hlasit ptipady mozného pohlavniho zneuzivani déti, které zjisti ve svych sitich

PDQa Nastroje pouzivané spolecnosti Facebook k odhalovani §kodlivého obsahu. PDQ je

TMK+PDQF technologie porovnavani fotografii; TMK+PDQF je technologie porovnavani videi.

PhotoDNA Nejpouzivanéjsi nastroj zaloZzeny na technologii haSovani, ktery je k dispozici

zdarma na zakladé¢ licen¢ni smlouvy upravené tak, aby nedochazelo k jeho
zneuzivani a pouzivani k jinym tceltim nez k odhalovani pohlavniho zneuzivani déti




1. UVOD

Clanek 9 prozatimniho nafizeni (dale také ,nafizeni®) uklada Komisi povinnost vypracovat
zpravu o jeho provadéni na zakladé zprav predlozenych poskytovateli interpersonalnich
komunikac¢nich sluzeb (dale jen ,,poskytovatelé”) o zpracovani osobnich udaji a na zékladé
statistik poskytnutych ¢lenskymi staty. Podle vyse uvedeného ustanoveni Komise ve zpravé o
provadéni zohledni zejména:

a) prislusné podminky pro zpracovani ptislusnych osobnich udaji a jinych tdaji zpracovanych
podle natizenti,

b) pfiméefenost odchylky stanovené natfizenim, vCetné posouzeni statistik pfedanych ¢lenskymi
staty podle jeho ¢lanku 8§;

c) technicky pokrok v oblasti ¢innosti, na které se vztahuje nafizeni, a rozsah, v jakém tento
pokrok zlepSuje pfesnost a snizuje pocet a miru chyb (falesné pozitivni nalezy).

Tato zprava o provadéni podle prozatimniho nafizeni vychdzi z Udaji ziskanych ze zprav
predlozenych poskytovateli a ¢lenskymi staty podle ¢l. 3 odst. 1 pism. g) bodu vii), resp. ¢lanku
8 nafizeni. Tyto zpravy odhalily zna¢né rozdily v dostupnosti tidaju, typech shromazd’ ovanych
udajii, a tim i ve srovnatelnosti tidaji shromazd’ovanych poskytovateli a clenskymi staty.
Vzhledem k tomu, Ze nafizeni nestanovi zadny vzor pro podavani zprav, poskytovatelé sdileli
rizné typy informaci, které nemusely byt nutné¢ srovnatelné; do naslednych opatieni se proto
zapojily utvary Komise, aby zajistily spravnou interpretaci udaji. VétSina Clenskych stati
neposkytla udaje v€as a fada z nich neposkytla ke dni zvetejnéni této zpravy zadné udaje. To
mélo vyznamny dopad na nacasovani, uplnost a uziteCnost zpravy. Navzdory tomu, Ze je
vyvijeno Usili o zajisténi soudrznosti udajii a srovnatelnosti, pretrvavaji znacné rozdily, které
jsou patrné v niZze uvedenych tabulkach, jez rovnéz ve vSech bodech neobsahuji idaje od vSech
poskytovatelll nebo Clenskych stati.

Cilem této zpravy o provadéni je podat fakticky piehled o stavu provadéni prozatimniho natizeni
na zakladé dostupnych udajl. Zprava neposkytuje zadné vyklady nafizeni ani nezaujiméa zZadné
stanovisko ke zpiisobu jeho vykladu a uplatiovani v praxi.



2. PROVADECI OPATRENI
2.1. Zpracovani osobnich udaju poskytovateli (¢l. 3 pism. g) bod vii))

V ¢l 3 pism. g) bodu vii) prozatimniho nafizeni jsou stanoveny podminky, za kterych musi
poskytovatelé jednajici na zadkladé¢ odchylky stanovené v nafizeni zvefejnit a piedlozit
prislusnému dozorovému ufadu a Komisi do 3. tinora 2022 a poté kazdy rok do 31. ledna zpravu
o zpracovani osobnich udaji podle tohoto natfizeni. Spolecnosti Google, LinkedIn, Meta,
Microsoft a X (dfive Twitter)! ptedlozily zpravy za roky 2021 a 2022.

2.1.1. Druh a objem zpracovavanych udaji

Poskytovatelé uvedli, Ze zpracovavaji jak idaje o obsahu, tak provozni tdaje.

Pokud jde o udaje o obsahu zpracovavané za ucelem odhaleni pohlavniho zneuzivani déti on-
line, vSichni vySe uvedeni poskytovatelé zminili obrazovy material a videozaznamy. VétSinou se
spoléhali na hasovaci technologie porovnavani PhotoDNA a MDS5, diky kterym mohli zjistit
shodu s dfive identifikovanymi materialy sexualniho zneuzivani déti. K vytvofeni digitalnich
otiskii videozdznamli na platformdch a jejich porovnani se soubory v uloZzisti otiski
Google/YouTube (LinkedIn) byl pouZit nastroj CSAI Match spolecnosti Google. PouZiti
automatizované technologie (strojového uceni s umélou inteligenci) a lidského pfezkumu (napf.
spolec¢nosti Google) bylo hlaSeno ve stejné mife. Spole¢nosti Google a LinkedIn potvrdily, ze
identifikovaly také materidly sexudlniho zneuZzivani déti, které se neshodovaly s dfive
identifikovanymi materialy sexualniho zneuzivani déti. Zadny z péti poskytovateltl, kteii
predlozili udaje, neuvedl zadné tUdaje o zaznamenaném navazovani kontaktu s détmi
prostiednictvim detekce textového obsahu v rdmci odchylky stanovené natfizenim.

Zpravy poskytovateli se znacné liSily, pokud jde o shromdzdéné provozni udaje a ptislusné
objemy riznych druhii obsahu a zpracovanych provoznich udaji.

Provozni tidaje shromédzdéné poskytovateli a zahrnuté do oznameni CyberTipline zaslanych
Nérodnimu centru pro pohfeSované a zneuzivané déti v USA (dale jen ,,NCMEC*) zahrnuji
(vSechny nebo nékteré) tyto tidaje:

a) udaje souvisejici s uZivatelem / oznamovatelem / uctem (Google, LinkedIn, Microsoft,
X);

b) metadata souvisejici s obsahem / transakénimi udaji (Google, LinkedIn, Microsoft);

c) udaje tykajici se potencialni obéti (Google);

d) provozni daje o zneuziti (Google).

Pokud jde o objemy udajii zpracovavanych podle prozatimniho nafizeni, spole¢nost LinkedIn
oznamila, ze v obdobi od 14. cervence do 31. prosince 2021 zpracovala 8 milioni obrazovych
materiali a videozaznamti pochdzejicich z EU a v roce 2022 zpracovala 21 miliont obrazovych

I Spole¢nost Twitter predlozila svijj piispévek pred tim, neZ se piejmenovala; ve zbyvajici ¢asti této zpravy bude
p p ) prisp p prej yvaj pravy

oznacovana jako spole¢nost ,,. X



materidlti a 63 000 videozdznamu pochazejicich z EU. Spole¢nost Microsoft oznamila, ze v
obdobi od cervence do prosince 2021 zpracovala pro ucely nafizeni celosvétové 8,9 miliardy
obrazovych materidli a videozaznamti a v roce 2022 zpracovala celosvétové 12,3 miliardy
polozek obsahu; tdaje tykajici se EU nebyly k dispozici, a proto neni mozné pro ucely této
zpravy vyvodit zadné zaveéry. Ostatni poskytovatelé¢ informace o objemu zpracovavanych udaji
neposkytli. Z péti poskytovateldi, kteti podali zpravy, proto tdaje na pozadované turovni
roz¢lenéni poskytl pouze jeden.

Pro ilustraci celkovych souvislosti centrum NCMEC uvedlo, ze v roce 2022 obdrzelo
celosvétové celkem 87,2 milionu obrazovych materidld a videozaznamii a 5,1 milionu
obrazovych materialt a videozdznamu tykajicich se EU a v roce 2021 obdrzelo celosvétove 84,8
milionu obrazovych materidli a videozdznamt a 1,8 milionu obrazovych materidli a
videozdznamt tykajicich se EU. Jednd se pouze o materidly, které byly poskytovatelem
identifikovany jako potencialni materidly pohlavniho zneuzivani déti, a nelze je proto povazovat
za ukazatel celkového objemu udajii zpracovavanych podle prozatimniho natizeni.

2.1.2. Duvody pro zpracovani podle natizeni (EU) 2016/679

Poskytovatelé oznamili, Ze se opiraji o tyto konkrétni divody podle natizeni (EU) 2016/679
(dale jen ,,natizeni GDPR®):

e ustanoveni ¢l. 6 odst. 1 pism. d) nafizeni GDPR, tj. zpracovani nezbytné pro ochranu
zivotné dilezitych zajmi déti a osob, které jsou obét'mi pohlavniho zneuzivani déti on-
line (Google, Meta, X?),

e ustanoveni €l. 6 odst. 1 pism. e) nafizeni GDPR, tj. zpracovani nezbytné pro splnéni
tkol@ provadénych ve vefejném z4jmu (LinkedIn, Microsoft, Meta, X?),

e ustanoveni ¢l. 6 odst. 1 pism. f) nafizeni GDPR, tj. zpracovani nezbytné pro ucely
opravnénych zajmu:

1. poskytovatele, aby odhalil, zabranil nebo jinak fesil pohlavni zneuzivani déti on-
line v ramci svych sluzeb a chrédnil ostatni uzivatele, zakazniky, partnery a
vefejnost pied touto formou nezédkonného obsahu (Google, Meta);

i1.  obéti pohlavniho zneuzZivani déti a organizace, které poskytovatel hlasi pohlavni
zneuzivani déti on-line (napt. centra NCMEC), aby v ramci svych sluZzeb odhalila,
predchézela a odstranila pohlavni zneuzivani déti on-line (Google).

2.1.3. Préavni zéklad pro predavani osobnich udajli mimo Unii podle kapitoly V nafizeni GDPR,
pouzije-li se

Vsichni poskytovatelé uvedli, Ze se opiraji o standardni smluvni dolozky schvalené Komisi podle
¢l. 46 odst. 2 pism. c) nafizeni GDPR. V piipadé¢ predavani osobnich udaji centru NCMEC

2
3

Spolecnosti Meta a X konkrétni ¢lanek vyslovné nespecifikovaly.
Spolecnosti Meta a X konkrétni ¢lanek vyslovné nespecifikovaly.



spole¢nost LinkedIn rovnéz oznamila, ze se v pfisluSném rozsahu opira o vyjimku povolenou
podle ¢l. 49 odst. 1 nafizeni GDPR.



2.1.4. Pocet zjisténych ptipadi pohlavniho zneuzivani déti on-line, pficemz se rozliSuje mezi
materidlem pohlavniho zneuzivani déti on-line a navazovanim kontaktu s détmi

Tabulka ¢. 1 Pocet pripadii pohlavniho zneuzivani deti on-line zjistenych v roce 2021

Google

33 ¢t na
Google Chat

Jedna se o pocet uctd na Google Chat vyuzivanych uzivateli z EU, u
nichz bylo v obdobi od 2. srpna 2021 do 31. prosince 2021 pomoci
automatizovanych technologii zjisténo pohlavni zneuzivani déti on-
line. Nebyly poskytnuty Zzadné udaje o poctu identifikovanych
polozek obsahu.

LinkedIn

31 polozek
obsahu

31 polozek obsahu bylo potvrzeno manualnim pfezkumem jako
materidly pohlavniho zneuzivani déti a nahlaSeno centru NCMEC;
Sest z nich byly zndmé materidly pohlavniho zneuZzivani déti a
zbyvajicich 25 byly neznamé materialy pohlavniho zneuzivani déti.

Meta

340 000 uctta

Pocet Gcth, u nichz bylo zjisténo, ze v obdobi od 8. listopadu 2021 do
31. prosince 2021 odeslaly alespoil jedno médium pfedstavujici
materidly pohlavniho zneuzivani déti ve vlaknech zprav, kterd
zahrnovala uZivatele z EU.

Microsoft

6 600 polozek
obsahu

6 600 polozek obsahu (jednotlivy obrazovy material nebo
videozdznam) potvrzenych jako materily pohlavniho zneuzivani déti
zjisténych z Evropské unie z vice nez 20 000 polozek obsahu
identifikovanych celosvétoveé v obdobi od ¢ervence 2021 do prosince
2021.

X (d¥ive
Twitter)

532 898 ucth

Uéty (neni jasné, zda pouze z EU nebo celosvétové) zablokované za
poruseni zasad tykajicich se pohlavniho vykofistovani déti
spole¢nosti X v obdobi od 2. srpna 2021 do 31. prosince 2021.

V pripad¢é spolec¢nosti X neni z poskytnutych udaji jasné, zda se tykaji vyhradné sluzeb
spadajicich do oblasti plisobnosti prozatimniho natfizeni (interpersonalni komunikaéni sluzby
nezavislé na Ccislech), nebo zda toto Cislo zahrnuje i jiné sluzby (napt. sluzby informacni
spolecnosti). To se tyka vSech udajii tykajicich se spolecnosti X obsazenych v této zprave.

Tabulka ¢. 2 Pocet pripadii pohlavniho zneuzivani deti on-line zjistenych v roce 2022

2 045 polozek | Polozky obsahu identifikované a nahlaSené centru NCMEC v

Google
obsahu 752 Gcétech  spolecnosti  Google  prostfednictvim

automatizovanych technologii pro uzivatele z EU.

8



LinkedIn 2 polozky Spole¢nost LinkedIn zaznamenala dva obrazové materialy
obsahu potvrzené jako materidly pohlavniho zneuzivani déti a
nezaznamenala zddny videozdznam potvrzeny jako materialy
pohlavniho zneuzivani déti.

Meta 6,6 milionu Média piedstavujici materidly pohlavniho zneuZivani déti,
polozek které byly zjistény pomoci technologie Meta pro porovnavani
obsahu médii ve vldknech zprav,

kterd zahrnovala uzivatele z EU.

Microsoft 12 800 polozek | 12 800 polozek obsahu (jednotlivy obrazovy materidl nebo
obsahu videozdznam) potvrzenych jako materidly pohlavniho
zneuzivani déti zjiSténych z Evropské unie z vice nez 50 000
polozek obsahu identifikovanych celosvétove v roce 2022.

X  (diive | 2348 712 uéth | Uéty (neni jasné, zda pouze z EU nebo celosvétove)
Twitter) zablokované za poruSeni zadsad tykajicich se pohlavniho
vykoftistovani déti spolecnosti X.

2.1.5. Mechanismus napravy a vysledek stiznosti uZivateld

V souladu s ¢l. 3 odst. 1 pism. g) bodem iv) prozatimniho nafizeni maji poskytovatelé zavést
vhodné postupy a mechanismy napravy s cilem zajistit, aby jim uzivatelé mohli podavat
stiznosti. Kromée toho ¢lanek 5 obsahuje ustanoveni o pravnich prostfedcich napravy.

Poskytovatelé uvedli, Ze zavedli takové interni postupy a mechanismy napravy pro uZivatele,
jejichz ucty byly omezeny v disledku sdileni materialti pohlavniho zneuzivani déti a/nebo jejichz
obsah byl odstranén jako materialy pohlavniho zneuzivani déti, s cilem zajistit, aby se mohli
proti tomuto omezeni/odstranéni odvolat a aby byl jejich ptipad ptfezkouman z hlediska chyb.

Predlozili zpravy o ptipadech, kdy uzivatel podal stiZznost v rdmci interniho mechanismu napravy
nebo navrh k justiénimu orgénu v souvislosti s otazkami, na které se vztahuje natizeni v ramci
EU, a o vysledcich t&chto stiznosti. Zadny poskytovatel s vyjimkou spole¢nosti Microsoft (ktera
v letech 2021 a 2022 nevykdazala v obou kanalech Zadnou stiznost) neuvedl samostatné statistiky
tykajici se internich mechanismil napravy a pravnich prostfedkli ndpravy; niZze uvedené tabulky
se proto tykaji jak internich mechanismi napravy, tak pravnich prostfedkli napravy.

Tabulka ¢. 3 Pocet pripadii, kdy uzivatel podal stiznost v ramci interniho mechanismu napravy
nebo navrh k justicnimu organu, a vysledek téchto stiznosti ¢i navrhii v roce 2021

Google 8 0 Neni k | Deaktivované ucty na Google Chat
dispozici za pohlavni zneuzivani déti on-
line, proti cemuz se uZivatel
odvolal: 8. Zadny z uétd nebyl
obnoven.




LinkedIn 0 Neni k | Neni k
dispozici | dispozici
Meta 4900 Neni k | 207 4900 wuzivateli se odvolalo. Na
dispozici zaklad¢ odvolaciho postupu byl
207 uzivatelim obnoven obsah a
opatieni piijatd v souvislosti s
uctem byla zruSena.
Microsoft 0 Neni k | Neni k
dispozici | dispozici
X (drive | cca cca3 000 | Nevztahuje Cca 90 000 odvolani. Spolecnost X
Twitter) 90 000 se na tento | obnovila pfiblizn¢ 3 000 téchto
navrh. uctu.

Tabulka ¢. 4 Pocet pripadii, kdy uzivatel podal stiznost v ramci interniho mechanismu ndpravy
nebo navrh k justicnimu orgdnu, a vysledek téchto stiznosti ¢i navrhii v roce 2022

Google 378 0 Neni k | Deaktivované €ty  spolec¢nosti
dispozici Google za pohlavni zneuzivani déti
on-line, proti ¢emuz se uZivatel
odvolal: 378. Zadny z uéti nebyl
obnoven.
LinkedIn 0 Neni k | Neni k
dispozici dispozici
Meta 29 000 Neni k | 3700 UZivatelé  se  odvolali  proti
dispozici opatfenim tykajicim se pfiblizné
29 000 sdilenych médii. Na zakladé
odvolaciho postupu bylo obnoveno
piiblizné 3 700 poloZek obsahu a
opatfeni piijatd v souvislosti s
uctem byla zrusena.
Microsoft 0 Nevztahuje | Nevztahuje
se na tento | se na tento
navrh. navrh.
X (drive | Cca Cca4 000 | Nevztahuje | Cca 430 000 odvolani. Spole¢nost X
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se na tento
navrh.

obnovila pfiblizné¢ 4 000 téchto

‘ Twitter) ‘ 430 000 ‘
et

2.1.6. Pocet a mira chyb (falesné pozitivnich nalezl) riznych pouzivanych technologii

V souladu s ¢l. 3 odst. 1 pism. e) prozatimniho nafizeni maji poskytovatelé zajistit, aby
pouzivané technologie byly samy o sob¢ dostatecné spolehlivé, nebot’ v co nejveétsi mozné mite
omezuji vyskyt chyb pfi odhalovani obsahu piedstavujiciho pohlavni zneuzivani déti on-line.

V tomto ohledu poskytovatelé uvedli, Ze nepouzivaji jednotlivé technologie pro odhalovani
pohlavniho zneuzivani déti on-line samostatné. K odhalovani pohlavniho zneuzivani déti on-line
spiSe uplatiuji vicetirovitovy piistup zaloZzeny na kombinaci riznych technologii pro odhalovani,
diky ¢emuz se zvysuje jejich piesnost. Za ucelem snizeni miry chyb nebo faleSn¢ pozitivnich
nalezd je vSichni poskytovatelé dopliuji o lidsky pfezkum. Poskytovatelé neposkytli tidaje o
poctu a mife chyb (faleSné pozitivnich nalezil) pro jednotlivé rizné pouzivané technologie
zvlast, ale uvedli souhrnné tidaje pro vSechny pouzivané technologie.

Vétsina poskytovatelit méti pocet a miru chyb jako pocet pfipadii zruSeni donucovacich
rozhodnuti, tj. jako celkovou miru obnoveni Gc¢tl nebo polozek obsahu / zruSeni opatieni na
zékladé¢ odvolani (napf. miru, v niz poskytovatel obnovil deaktivované ucty nebo obsah na
zéklad€¢ odvolani uZzivatele). Pfistup poskytovateli nemusi nutné odrazet definici ,,faleSné

O ¢C

pozitivnich nalezt“ ve statistikach.
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Vykézana mira obnoveni u¢tl nebo poloZek obsahu / zruseni opatfeni je nasledujici:

Tabulka ¢. 5 Mira obnoveni uctii nebo polozek obsahu / zruseni opatreni na zdklade odvolani

Poskytov | % % % % obnovenych Poznamky

atel obnovenych obnovenych | obnovenyc | it v porovnani
uéta v uéta v h aéti v s pozastavenymi
porovnani s porovnani porovnani | Gty
poctem se s poctem
odvolani zablokovany | odvolani

mi ucéty

Google 0% @Ov 0% @Ov 0% @O0v 0% Pocet zablokovanych ucti za rok 2022 nebyl poskytnut.

porovnani s 8) | porovnani s | porovndnis | (viz poznamky) Namisto toho byl poskytnut pocet poloZek obsahu, které
33) 378) byly identifikovany a ozndmeny centru NCMEC, a to

2 045. Na zékladé odvolani nebyl Zadny ucet obnoven.
LinkedIn | 0% 0% 0% 0% Zadna odvolani. Za obdobi od 13. &ervence 2021 do
31. prosince 2021 spolecnost LinkedIn rovnéz uvedla,
ze ze 75 soubord, které byly pfezkoumany jako
potencidlni materidly pohlavniho zneuZivani déti
pochazejici z EU, jich bylo 31 potvrzeno jako materidly
pohlavniho zneuZivani déti na zaklad€ lidského
pfezkumu. Spolecnost LinkedIn tyto udaje za rok 2022

neposkytla.

Meta 4,22 % 0,06 % Viz Viz poznamky Nebyly poskytnuty zadné informace, které by umoznily
(207 v (207 v poznadmky pfesné urcit rozsah, obsah odvoldni a divody pro
porovnani s porovnani s obnoveni uctd nebo polozek obsahu.

4 900) 340 000) Pro rok 2022 byly poskytnuty tidaje tykajici se polozek
obsahu, nikoliv uctu:
- pocet zablokovanych (,vyfizenych®) polozek
obsahu: 6,6 milionu
- pocet polozek obsahu, v souvislosti s kterymi bylo
podano odvoléani: 29 000
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- pocet obnovenych polozek obsahu: 3 700

Tedy:

- % obnovenych poloZzek obsahu v porovnéni s poctem
odvolani: 12,8 % (3 700 v porovnani s 29 000)

- % obnovenych poloZek obsahu v porovnéni s poctem
zablokovanych polozek obsahu: 0,06 % (3 700 v
porovnani s 6,6 milionu)

Microsoft | 0 % — — — Nedostatecné udaje pro vypocet miry obnoveni Ucti
nebo polozek obsahu / zruSeni opatfeni. V roce 2022
bylo zruseno celkem 17 ptvodnich rozhodnuti o
kontrole obsahu, udaje o celkovém poctu odvolani

nebyly poskytnuty.
X (drive | 1,43 % 0,06 % 2,17 % 0,10 % Ve druhé poloving roku 2021 bylo zablokovano
Twitter) | (100 v (100 v (500 v (500 v porovnani | ptiblizn¢ 166 000 wuzivateld z divodu pohlavniho
porovnani se porovnani se | porovnanis | s 501 000) zneuzivani déti prostfednictvim automatizovanych
7 000) 166 000) 23 000) mechanismi. Z téchto uzivatell jich ptiblizné 7 000

podalo odvolani, v disledku ¢ehoz doslo ke zruseni
ptiblizné 100 rozhodnuti.

V roce 2022 bylo prostfednictvim automatizovanych
mechanismt zablokovano 501 000 uzivateld z divodu
pohlavniho zneuzivani déti. Z téchto uZivatell jich
pfiblizné¢ 23 000 podalo odvolani, v dasledku cehoz
doslo ke zruseni ptiblizné 500 rozhodnuti.

* Vykazované obdobi se v roce 2021 u jednotlivych poskytovatelt 1i8i
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2.1.7. Opatieni pouzita k omezeni chybovosti a dosazené chybovosti

Podle ¢l. 3 odst. 1 pism. e) prozatimniho nafizeni musi byt pouzité technologie samy o sobé
dostatecné spolehlivé, a pokud k obfasnym chybam dojde, musi byt jejich disledky neprodlené
napraveny. Kromé toho ¢l. 3 odst. 1 pism. g) bod ii) vyzaduje lidsky dohled a v ptipadé¢ potieby
lidsky zasah.

Vsichni poskytovatelé uvedli, ze k odhalovani a potirani Sifeni pohlavniho zneuzivani déti on-
line pouzivaji viceuroviiovy pfistup. Ten zahrnuje pouziti haSovacich technologii porovnavani
(v€etn¢ technologie PhotoDNA) k zaznamenani materiali pohlavniho zneuzivani déti v
kombinaci s postupy lidského pfezkumu za ucelem potvrzeni, zda medialni soubor (obrazovy
material a videozdznam) obsahuje materialy pohlavniho zneuzivani déti, a také lidsky dohled nad
zpracovanim materialit pohlavniho zneuzivani déti.

Poskytovatel¢ uvedli, ze k omezeni a snizeni chybovosti pifi odhalovani, oznamovani a
odstraniovani pohlavniho zneuzivéani déti on-line uplatiiuji riznd opatieni a zaruky. Patii mezi né
(mimo jiné)*:

1.  monitorovani a hodnoceni kvality vykonnosti nastroji pro odhalovani pohlavniho
zneuzivani déti, a to jak za ucCelem vyladéni pfesnosti (Ze odhaluji pouze pohlavni
zneuzivani déti on-line), tak 1 oznamovani (Ze jejich pozornosti na jejich platformach
neuniké pohlavni zneuzivéani déti on-line) (Google, X);

ii.  lidsky pfezkum a dohled: vzorky médii zaznamenanych jako materidly pohlavniho
zneuzivani déti pomoci haSovacich technologii porovndvani jsou pifezkoumavany
lidskymi kontrolory/Skolenymi analytiky (Google, LinkedIn, Meta, Microsoft);

ili.  oznacovani a prezkoumavani klastri o velkych objemech (Meta);

iv.  zavedeni dalSich procesii manualniho pfezkumu jako pribézné kontroly kvality
technologii hasovani (LinkedIn, Microsoft);

v. lidsti kontrolofi pod vedenim poradce absolvuji specializované diikladné Skoleni
zaméfené na to, jak rozpoznat obsah materiali pohlavniho zneuZzivani déti, aby byla
zajisté€na presnost lidského prezkumu (Google);

vi.  pravidelnd hodnoceni kontroly kvality provadéné lidskymi kontrolory a jejich rozhodnuti
(Google, X);

vil.  dalsi postupy kontroly kvality pro zajisténi omezeni chybovosti a okamzité napravy, jako
je nezavislé hasovaci ovétovani (Google, LinkedIn), lidsky pfezkum kazdého piipadu
neznamych materiali pohlavniho zneuzivani déti pied jejich oznamenim (Google);

viil.  vypracovani a pravidelna revize zéasad a strategii prosazovani odborniky vySkolenymi v
oblasti pohlavniho zneuzivani déti on-line (Google);

ix.  zapojeni do kvality oznameni CyberTipline centra NCMEC a do pfipadnych falesné
pozitivnich nalezi (Google, LinkedIn, Meta, Microsoft, X).

4 Poskytovatelé uvedeni v zavorkdch piimo zminili konkrétni opatieni. Pokud nékteii poskytovatelé nejsou v

zévorkach uvedeni, neznamena to, ze toto opatieni neuplatiuji, ale pouze to, Ze ho ve své zprave neuvedli.
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2.1.8. Politika uchovavani udaja a uplatiovanych zaruk ochrany udajt podle natizeni GDPR

Ustanoveni ¢l. 3 odst. 1 pism. h) a i) prozatimniho nafizeni vyzaduji, aby ptislusné osobni udaje
byly uchovavany bezpeCnym zpusobem, a to vyhradné¢ pro konkrétni stanovené ucely, a
uptesiiuji dobu jejich uchovavani. Déle je tfeba dodrzovat platné pozadavky natizeni GDPR.

Poskytovatel¢ uvedli, ze maji zavedeny spolehlivé politiky uchovavani osobnich tdaji a
uplatiuji zaruky jejich ochrany. Politiky uchovavani udaji se 1isi v zavislosti na typu udajt.
Uvedli, ze v kazdém ptipadé je doba uchovavani omezena na dobu, kterd je povazovéana za
piiméfenou typu udajii a ucelu zpracovani, a udaje jsou po uplynuti doby uchovavani vymazany.
Poskytovatelé¢ maji podrobnéjsi informace o postupech uchovavani tidaji obsazeny ve svych
zéasadach ochrany osobnich tdajii / prohlasenich o ochran¢ osobnich udajii a ve smlouvach o
poskytovani sluzeb / uzivatelskych smlouvach.

Vétsina poskytovatelll (LinkedIn, Meta, Microsoft) uplatituje politiku uchovavani tidajii s dobou
uchovavani v délce 90 dni v pfipadé médii, u nichz bylo potvrzeno, Ze obsahuji materidly
pohlavniho zneuzivani déti, jez dle zjisténi spadaji do oblasti pisobnosti nafizeni. Béhem této
doby je obsah, jenz byl potvrzen jako materialy pohlavniho zneuzivani déti, ulozen v oddéleném
a zabezpeceném uloziSti materidli pohlavniho zneuzivani déti, které spravuji specializované
tymy (napf. tym spolenosti Microsoft pro prosazovani prava a narodni bezpecnost). Tyto
systémy pro ukladani automaticky vymazou ulozeny obsah materialti pohlavniho zneuzivani déti
po 90 dnech, pokud neni doba uchovavani prodlouzena v ptipadé, ze jsou obdrzeny Zzadosti o
zékonné zpracovani, které se obvykle tykaji donucovacich orgdnii v ndvaznosti na ozndmeni
centra NCMEC.

Spole¢nost Google uvedla, Ze materidly pohlavniho zneuZivani déti zjiSténé v oblasti plisobnosti
nafizeni se neuchovavaji déle, nez je nezbytné¢ nutné pro pfislusné ucely podle nafizeni, a v
kazdém piipadé¢ ne déle nez dvandct mésici od okamziku, kdy jsou materidly pohlavniho
zneuzivani déti zjistény a nahlaseny, pfi¢emz tato doba muze byt prodlouzena na zaklad¢ platné
zéadosti o zakonné uchovani.

Spole¢nost X (diive Twitter) uvedla, Ze uchovava informace o profilu a jeho obsah po dobu
trvani uzivatelského U¢tu a osobni tdaje shromazdéné pti pouzivani sluzby uZivateli uchovava
po dobu maximélné osmndcti mésicii. Kdyz uzivatel svlij ucet deaktivuje, spolecnost X obvykle
uchovava tdaje po dobu dalsich 30 dni, poté Gdet vymaze. Udaje o uzivatelich tykajici se
stiznosti a poruSeni zasad, vcetné¢ informaci o uctech osob, které zasady poruSily (napf.
identifikatory pouzité k vytvoteni uctu: e-mailova adresa nebo telefonni ¢islo), jsou uchovavany
po neomezenou dobu, aby se zabranilo tomu, Ze osoby, které porusily zdsady, si vytvoii nové
ucty, a aby se zajistilo, Ze osoby poruSujici zasady spolecnosti X nebudou jednoduse cekat na
okamzik, kdy se tidaje vymaZzou, aby poté znovu mohli porusovat zasady”.

5 Zasady ochrany osobnich udajii spole¢nosti X, 4. Jak dlouho uchovdvame informace, k dispozici na adrese:

https://twitter.com/en/privacy

15



Zaruky ochrany osobnich udaji zavedené poskytovateli zahrnuji (vSechna nebo nckterd)
standardni odvétvova opatieni, jako jsou (mimo jiné)®:

1.

11.

1il.

1v.

Vi.

2.1.9.

pouzivani technik deidentifikace nebo pseudonymizace a anonymizace udaji (napf.
maskovani, hasovani, rozdilné ochrany soukromi) (Google, LinkedIn, Meta, Microsoft);
poskytovani pouhych haSovacich hodnot tietim strandm za ucelem zjisténi materialt
pohlavniho zneuzivani déti (Google, LinkedIn);

pouzivani standardniho odvétvového Sifrovani (algoritmli a protokoli) pro predavani
udajii mezi soukromou infrastrukturou a vefejnymi sitémi (Meta);

zavedeni strategii spravy udaji / komplexnich programi na ochranu osobnich udaji (X,
diive Twitter, Google) a pfisnych internich omezeni pfistupu k udajim (Meta) (napf.
uplatnovanych na zaméstnance, dodavatele, zprostiedkovatele, ktefi potfebuji informace
k jejich zpracovéni), pouzivani seznamu fizeni pfistupu (Access Control Lists) v ramci
nastroju pro prezkum materidlti pohlavniho zneuzivani déti a zdkazi hasovani (Meta) a
prisné smluvni povinnosti ml¢enlivosti uplatiiované na osoby, které maji ptistup;
ptezkum strategii anonymizace a spravy udaji, tj. provadéni piezkumil ochrany osobnich
udaji za ucelem identifikace, pristupu a zmirnéni potencidlnich rizik pro ochranu
osobnich udajl vyplyvajicich ze shromazd'ovéni, zpracovani, ukladani a sdileni osobnich
udaji, prezkum postupti ochrany (Microsoft);

udrzovani pland reakce na bezpecnostni incidenty pro ucely monitorovéani, odhalovéni a
feSeni pfipadnych bezpecnostnich zranitelnych mist a incidentl v infrastruktute (Google,
Meta).

Nazvy organizaci jednajicich ve vetejném zajmu proti pohlavnimu zneuzivani déti,
s nimiz byly udaje sdileny podle tohoto nafizeni.

V obou vykazovanych obdobich (Cervenec/srpen 2021 az prosinec 2021 a leden 2022 az prosinec
2022) vsichni poskytovatelé uvedli, ze sdileji udaje zpracovdvané podle tohoto nafizeni s
centrem NCMEC. VSichni poskytovatelé, ktefi podali zpravu, rovnéz v souladu s ¢l. 7 odst. 1
prozatimniho nafizeni sdélili Komisi, Ze hlasili pohlavni zneuZivani déti on-line podle tohoto
naiizeni centru NCMEC”.

2.2. Statistiky ¢lenskych stati (¢lanek 8)

Clenské staty jsou povinny poskytovat statistické udaje podle &l. 8 odst. 1 prozatimniho nafizeni

(O

(a) celkovém poctu piipadi odhaleného pohlavniho zneuzivani déti on-line, které oznamili

poskytovatelé a organizace jednajici ve vefejném zajmu proti pohlavnimu zneuzivani déti
pfisluSnym vnitrostatnim donucovacim orgdntm, s rozliSenim, jsou-li takové informace

Poskytovatelé uvedeni v zavorkach se pfimo zminili o konkrétnich opatienich. Pokud néktefi poskytovatelé

nejsou v zavorkach uvedeni, neznamena to, Ze toto opatfeni neuplatiiuji, ale pouze to, ze ho ve své zprave
neuvedli.

Informace o organizacich jednajicich ve verejném zajmu, kterym poskytovatelé podle tohoto nafizeni hlasi

pohlavni zneuzivani déti on-line, byly zvefejnény na adrese https://home-affairs.ec.europa.eu/policies/internal-
security/child-sexual-abuse/legal-framework-protect-children _en v souladu s povinnostmi Komise podle ¢l. 8

odst. 2 prozatimniho nafizeni.
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k dispozici, absolutniho poctu pfipadi a pfipadi oznamenych vicekrat a typu
poskytovatele, u jehoZz sluzby bylo sexualni zneuzivani déti on-line odhaleno;

(b) poctu déti identifikovanych prostfednictvim opatfeni podle ¢lanku 3, s rozliSenim podle
pohlavi;

(c) poctu odsouzenych pachateld.

Vétsina Clenskych statd sice poskytla alespon ¢astecné informace, ale v fadé clenskych statech
nebyly zavedeny pfislusné systémy pro sbér udajii a podavani zprav. V dusledku toho se
statistické udaje, pokud byly poskytnuty, vztahuji k velmi riznorodym vykazovanym obdobim a
vyrazné se lisi z hlediska rozc¢lenéni. Nékteré clenské staty ptredlozily ro¢ni statistiky ke dni
vstupu nafizeni v platnost. VétSina z nich podavala zpravy za kalendéaini roky, protoze ke dni
vstupu nafizeni v platnost pravdépodobné nemély technické prosttedky k rozliSeni pozadovanych
statistik podle jednotlivych let. Nékolik ¢lenskych stati neposkytlo zadné tidaje.

Je tfeba také uvést, ze v nckterych piipadech jsou statistické udaje ziskavany z tzv. aktualnich
databazi nebo systémul pro spravu zdznamu a ptipadd, tedy nikoli ze skutecnych statistickych
systémil. Cisla jsou nékdy uvadéna na zakladé dynamickych udaji, coz znamen4, Ze idaje nejsou
konec¢né, tj. mohou se zménit. Ke zménam dochazi napt. v zévislosti na dob¢ ziskavani udaja
(napt. ve Slovinsku a Dansku), protoze je ukonceno vice vysetfovani a soudnich piipadu.

V nékolika ¢lenskych statech pfislusné organy vytvareji nova odde€leni pro vysetfovani trestnych
¢ind souvisejicich s pohlavnim zneuzivdnim déti on-line a centrdlni hldSeni pohlavniho
zneuzivani déti on-line (Loty$sko, Cesko). To by mélo v budoucnu piispét k presnéjsim
statistikam.

Neémecko uvedlo, ze nemulze poskytnout zadné statistické tidaje podle ¢l. 8 odst. 1 prozatimniho
nafizeni, protoZe se domnivd, e nema zadny pravni zaklad pro dobrovolné zjistovani®.
Némecky Spolkovy kriminalni ufad (BKA) vSak na svych internetovych strankdch uvadi, ze v
roce 2022 obdrzel od centra NCMEC 89 844 oznameni, a centrum NCMEC uvadi, Ze némeckym
organtim zaslalo 138 193 oznameni.” Tti ¢lenské stity neposkytly Z4dné udaje a ani nijak
neodlivodnily, pro¢ nepodaly zpravy podle uvedeného ustanoveni (Malta, Portugalsko a
Rumunsko).

2.2.1. Celkovy pocet ptipadi odhaleného pohlavniho zneuzivani déti on-line

Statistické tidaje o celkovém poctu ptipadii pohlavniho zneuzivani déti on-line podle €l. 8 odst. 1
pism. a) prozatimniho nafizeni poskytla vétSina ¢lenskych stati. Vzhledem k tomu, ze ¢lenské
staty poskytly tudaje za rlizna vykazovana obdobi, nebylo mozné vypocitat celkovy pocet

8  Zprava ptedlozend Némeckem v souladu s ¢lankem 8 nafizeni (EU) 2021/1232, obdrzena dne 18. ¥{jna 2022.

Centrum NCMEC zvefejiiuje vSechny udaje o pfijatych oznamenich tykajicich se ¢lenskych stati EU, vcetné
Némecka, ve svych oznamenich CyberTipline podle jednotlivych zemi. Viz: NCMEC, oznameni CyberTipline
za rok 2021 podle jednotlivych zemi, zobrazeno v Eervenci 2023; NCMEC, oznameni CyberTipline za rok 2022
podle jednotlivych zemi, zobrazeno v ¢ervenci 2023.

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/230623 Mindestspeicherfristen_IP-
Adressen.html
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oznameni odhalené¢ho pohlavniho zneuzivani déti on-line obdrzenych na trovni EU za dané
obdobi, naptiklad za dobu provadéni natizeni.

Clenské staty vétsinou uvadély celkovy pocet oznameni, ktera obdrzely vnitrostdtni donucovaci
organy od poskytovatelii nebo jinych organizaci jednajicich ve vefejném zajmu proti pohlavnimu
zneuzivani déti. Vzhledem k tomu, ze vétSina poskytovateld se sidlem v USA podéava zpravy
centru NCMEC, ¢lenské staty prevazné uvedly, ze vétSinu nebo vSechna ozndmeni obdrzely od
centra NCMEC. Clenské staty neuvedly podet oznameni, na zékladé kterych lze pfijmout
opatfeni, tj. oznameni vhodnych k vySetfovani, avSak nékteré z nich uvedly pocet zahdjenych
pfipadt, ktery je vyrazné nizSi. Rozdil mezi poctem obdrzenych oznameni a poctem
pohlavniho zneuzivani déti, ale neobsahovalo dostatecné informace pro zahajeni vySetfovani;
slouceni oznameni, pokud se na urcitého podezielého vztahovalo vice neZ jedno ozndmeni, nebo
ze materidl, ackoli zobrazoval vykofistujici situace, nebyl posouzen jako trestny ¢in podle
vnitrostadtniho prava. Kromé toho ¢lenské staty vétSinou nerozliSovaly mezi absolutnim poctem
ptipadii a pifipadi nahlaSenych vicekrat. V ptipadech, kdy ozndmeni poskytovalo centrum
NCMEC, byla oznameni obdrZzend od poskytovatelll centrem piedem kategorizovana na
,»oznameni, na zékladé kterych lze pfijmout opatieni“ nebo ,,informativni ozndmeni*. Centrum
NCMEC definuje oznameni, na zdklad¢é kterého lze pfijmout opatfeni, jako oznameni, které
obsahuje dostate¢né informace pro zahajeni vySetfovani. Obvykle obsahuje udaje o uzivateli,
obrazové materialy a moznou polohu. Oznameni je klasifikovano jako ,,informativni®, pokud
neobsahuje dostate¢né informace nebo pokud je snimek povazovan za virdlni a byl vicekrat
nahladsen. Centrum NCMEC v roce 2022 klasifikovalo 49 % oznameni jako ,,0znameni, na
zéklad¢ kterych lze pfijmout opatteni®, zatimco 51 % jich oznacilo jako ,,informativni
oznameni*.

Pouze velmi malo ¢lenskych stati uvedlo typ poskytovatele, v rdmci jehoZ sluzeb bylo pohlavni
zneuzivani déti on-line zji§téno (napf. Belgie, Cesko, Estonsko, Francie a Polsko), a podrobné
roz¢lenéni poskytl pouze jeden Clensky stat (Belgie).

Slovinsko uvedlo, Ze nemulzZe zvlast poskytnout udaje, které se tykaji trestnych cinll
vySettovanych na zakladé oznameni predloZzenych poskytovateli a organizacemi, nicméné¢ muze
poskytnout udaje o vSech vySetfovanich pohlavniho zneuzivani déti on-line bez ohledu na zdroj
informaci, které vedly k zah4jeni vySetfovani.
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Tabulka ¢. 6 Celkovy pocet pripadit odhaleného pohlavniho zneuZivani déti on-line ozndamenych clenskymi staty

Rakousko 2021 az2022 | 16311 NCMEC
od 1. srpna 26 226 Oznameni od poskytovateli
2021 do 31. (socidlnich médii) a z horkeé
cervence linky organizace Childfocus
Belgie 2022
2021 az 2022 | 9120 Poskytovatel¢é a horkd linka |Z toho se 9112 oznadmeni tykalo
INHOPE prostiednictvim | internetovych stranek obsahujicich
»Safenet™ a dalsi materidly pohlavniho zneuzivani déti, které
Bulharsko hostovali bulhar$ti poskytovatelé.
od 1. ledna 9 044 NCMEC
2021 do 31.
Chorvatsko | fijna 2022
od 1. 3570 NCMEC
cervence
2021 do 31.
Kypr prosince 2022
od 1. ledna 13279 NCMEC
2022 do 31.
cervence
Cesko 2022
od 2. srpna 10 744 NCMEC
2021 do 20.
Dansko ledna 2023
— — NCMEC, linka pomoci détem | Estonsko uvedlo, Ze statistiky policie a
116 111 pohranicni strdze, vcetné¢ centra NCMEC,
nejsou veiejné. Za rok 2021 nahlésili 360
Estonsko sexudlnich trestnych ¢ind proti ditéti, pfi
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kterych nedosSlo k navazani kontaktu.
Krom¢ toho bylo 86 % vSech sexualnich
trestnych ¢int, pii kterych nedoslo k
navazani kontaktu, spachano v prostredi
internetu  nebo s vyuzitim nastroju
informacnich technologii.

Finsko 2022 25000 NCMEC a Save the Children
od 1. srpna 120 000 NCMEC
2021 do 1.
Francie srpna 2022
Némecko — — — Udaje nejsou k dispozici/nebyly vykéazany.
2021 az 2022 | 142 NCMEC, tecké horkd linka pro
nelegalni internetovy obsah —
Safeline, Narodni
telekomunikacni a  poStovni
komise, narodni linka SOS 1056
— The smile of the child, fecky
Recko vetfejny ochrance prav
2022 0 Z4dné z oznameni zaslanych
poskytovateli nebylo zaslano
Mad’arsko podle prozatimniho nafizeni
Irsko 2021 az 2022 | 15355 NCMEC
Italie 2022 4 607 Neuvedeno
od 1. srpna Piiblizné 115 az Od poskytovatelit a organizaci
2022 do 6. 220 oznameni mimo LotySsko jednajicich ve
bfezna 2023 | mé&sicné vefejném zajmu proti
pohlavnimu  zneuZivani  déti
(vétsinou od centra NCMEC) a
od lotySskych poskytovateli a
organizaci (vétSinou od lotySské
organizace Safer  Internet
Lotyssko Center)
Litva od 1. ledna 4142 Neuvedeno
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2021 do 30.
¢ervna 2022

Lucembursko | 2021 az 2022 | 2 491 Neuvedeno
Malta — — — Udaje nebyly piedlozeny/vykazany.
2021 36 537 Poskytovatelé a  organizace
jednajici ve vefejném zajmu
proti pohlavnimu zneuzivani
Nizozemsko déti
od 3. srpna 227 Poskytovatelé a  organizace | Za obdobi od 3.srpna 2022 do 3. srpna
2021 do 3. jednajici ve vefejném z4jmu | 2023 Polsko zaznamenalo jedno ozndmeni
srpna 2023 proti pohlavnimu zneuzivani | tykajici se groomingu déti a 105 oznameni
deti tykajicich  se  materidld  pohlavniho
Polsko zneuzivani déti.
Portugalsko | — — — Udaje nebyly piedlozeny/vykazany.
Rumunsko — — — Udaje nebyly piedlozeny/vykazany.
od 1. srpna 7 206 Poskytovatelé a  organizace
2021 do 31. jednajici ve vefejném zdjmu
cervence proti pohlavnimu zneuZivani
Slovensko 2022 déti
od 1. ledna 452 Toto ¢islo uvadi trestné cCiny
2021 do 14. souvisejici s ¢innosti  na
cervence internetu. Stavajici statistické
2023 udaje v souCasné  dobé¢
neumoznuji Slovinsku oddélit
statistické udaje tykajici se
trestnych ¢inll vySetfovanych na
zakladé oznameni predlozenych
poskytovateli a organizacemi od
statistickych udajt tykajicich se
Slovinsko ostatnich ozndmeni.
2022 31474 Organizace jednajici ve
vefejném zajmu proti
Spanélsko pohlavnimu zneuzivani déti
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Svédsko

Srpen 2021
az

31. prosinec
2022

32 830

Vétsinou centrum NCMEC
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Vzhledem k tomu, ze centrum NCMEC je hlavnim zdrojem oznameni, muze informace
poskytnout porovnani idajii o oznadmenich obdrzenych ¢lenskymi staty s udaji, které poskytlo
centrum NCMEC ohledné ozndmeni zaslanych ¢lenskym statim. V roce 2021 obdrzelo centrum
NCMEC celosvétové od odvétvi celkem 29 397 681 hlaSeni, z nichz 99,7 % (tj. 29 309 106)
obsahovalo jeden nebo vice obrazovych materidld nebo videozdznamii pohlavniho zneuZzivani
déti, 0,15 % (tj. 44 155) se tykalo groomingu a 0,05 % (tj. 16 032) obchodovani s détmi za
ucelem pohlavniho zneuzivani. V roce 2022 obdrzelo centrum NCMEC celkem 32 059 029
hlaseni, z nichz 99,5 % (tj. 31 901 234) se tykalo obrazovych materidlli nebo videozdznamui
pohlavniho zneuzivani déti, 0,25 % (80 524) groomingu a 0,06 % (tj. 18 336) obchodovani s
détmi za ucelem pohlavniho zneuzivani. V ptipadé EU je rozc¢lenéni nasledujici:

Tabulka ¢. 7 Oznameni centra NCMEC tykajici se podezieni na pohlavni zneuzivani déti on-line

poskytnuté clenskym statim EU v letech 2021 a 2022

Rakousko 7 580 1,36 % 18 501 1,23 % 2,00 %
Belgie 15762 2,84 % 50255 3,34 % 2,60 %
Bulharsko 13 584 2,44 % 31937 2,12 % 1,53 %
Chorvatsko 4744 0,85 % 11 693 0,78 % 0,86 %
Kypr 2 657 0,48 % 7 361 0,49 % 0,20 %
Cesko 15004 2,70 % 61994 4,12 % 2,36 %
Dansko 5891 1,06 % 30215 2,01 % 1,31 %
Estonsko 2729 0,49 % 6 408 0,43 % 0,30 %
Finsko 6079 1,09 % 10 904 0,73 % 1,24 %
Francie 98 233 17,67 % 227 465 15,13 % 15,16 %
Némecko 79 701 14,34 % 138 193 9,19 % 18,59 %
Recko 14 616 2,63 % 43 345 2,88 % 2,37 %
Mad’arsko 31710 5,70 % 109 434 7,28 % 2,16 %
Irsko 7 327 1,32 % 19 770 1,31 % 1,13 %
Italie 37 480 6,74 % 96 512 6,42 % 13,32 %
Lotyssko 1537 0,28 % 3 688 0,25 % 0,42 %
Litva 3509 0,63 % 16 603 1,10 % 0,63 %
Lucembursko |2 005 0,36 % 2004 0,13 % 0,14 %
Malta 750 0,13 % 4713 0,31 % 0,12 %
Nizozemsko 36 790 6,62 % 57012 3,79 % 3,96 %
Polsko 37758 6,79 % 235310 15,65 % 8,41 %
Portugalsko 34 415 6,19 % 42 674 2,84 % 2,31 %

10 NCMEC, oznidmeni CyberTipline za rok 2021 podle jednotlivych zemi, zobrazeno v listopadu 2023.

1 NCMEC, oznameni CyberTipline za rok 2022 podle jednotlivych zemi, zobrazeno v listopadu 2023.
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Rumunsko 32765 5,89 % 96 287 6,40 % 4,25 %
Slovensko 7275 1,31 % 39 748 2,64 % 1,21 %
Slovinsko 3162 0,57 % 14 795 0,98 % 0,47 %
Spanélsko 33136 5,96 % 77727 5,17 % 10,60 %
Svédsko 19 635 3,53 % 48 883 3,25% 2,33 %
Celkem 555 834 1503 431

Vyrazné rozdily v po¢tu oznameni v letech 2021 a 2022, které naznacuji prudky nartist oznameni
v roce 2022, jsou z velké ¢asti zpusobeny poklesem dobrovolného odhalovani v obdobi od ledna
do srpna 2021, kdy jesté nebylo v platnosti prozatimni natizeni.

Centrum NCMEC nerozliSuje ve svych statistikach roz€lenénych podle ¢lenskych stati EU
jednotlivé zdroje zpravy, zejména to, zda pochdzi z interpersondlnich komunikacnich sluzeb
nezavislych na ¢islech. Poskytuje vsak statistiky o celkovém poctu ozndmeni tykajicich se EU,
kterda pochazeji z interpersondlnich komunikac¢nich sluzeb nezavislych na ¢islech. V roce 2021
pochazelo 283 265 oznameni tykajicich se ¢lenskych stati ze sluzby chatu, zasilani zprav nebo
e-mailu, coz je 51 % vSech ozndmeni tykajicich se EU. DalSich 164 645 (30 % z celkového
poctu) oznameni pochazelo ze socialnich médii nebo hernich platforem on-line, které mohou mit
také integrované sluzby zasildni zprav nebo chatu. V roce 2021 souviselo 3 565 oznameni
tykajicich se EU s groomingem. V roce 2022 pochazelo 1 015231 ozndmeni tykajicich se
Clenskych stath ze sluzby chatu, zasilani zprav nebo e-mailu, coZ je 68 % vSech oznameni
tykajicich se EU. DalSich 325 847 (22 % z celkového poctu) oznameni pochazelo ze socialnich
médii nebo hernich platforem on-line, které mohou mit také integrované sluzby zasilani zprav
nebo chatu. V roce 2022 souviselo 7 561 oznameni tykajicich se EU s groomingem. Rozdily v
poctu oznameni z interpersonalnich komunikacnich sluzeb nezévislych na ¢islech v letech 2021 a
2022 jsou opé&t zpusobeny poklesem dobrovolného odhalovani v obdobi mezi lednem a srpnem
2021, kdy prozatimni natizeni jesté nebylo v platnosti.

Podil oznameni na kazdy clensky stat se v mnoha ptipadech zhruba shoduje s podilem populace
daného ¢lenského statu v porovnani s populaci EU jako celku, coz by mohlo ukazovat na
srovnatelny vyskyt pohlavniho zneuzivani déti on-line v &lenskych statech. V ptipadé Spanélska
a Italie, jejichZ procentni podil se zd4 byt v porovnani s procentnim podilem populace EU v obou
rocich nizky, jsou patrné vyrazné odchylky, zatimco podil ozndmeni v ostatnich c¢lenskych
statech zjevné€ vyrazn€ kolisa (napt. v Némecku, Polsku, Nizozemsku, Slovensku). Tyto zmény
nejsou v ozndmenich poctu piipadii zohlednény, a proto je opét obtizné vyvodit zavéry o
vzajemné souvislosti mezi ozndmenimi a vySetfovanimi.

Vzhledem k tomu, Ze se vykazovana obdobi 1i8i, neni mozné pifimé porovnani, nicméné mezi
statistikami poskytnutymi centrem NCMEC a udaji vykdzanymi ¢lenskymi staty existuji znacné
rozdily. Kromé& toho nelze tUdaje centra NCMEC pro ¢lenské staty pln€ porovnat s udaji
poskytnutymi odvétvim, které byly uvedeny v piedchozim oddile. Nekteré rozdily mohou byt
interpersonalnich komunikacnich sluzeb, to by vSak vyzadovalo dalSi analyzu, nebot’ je také
mozné, ze dochazi k dobrovolnému odhalovani v EU ze strany jinych poskytovatelti nez téch,
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ktefi podali zpravy Komisi, a to s ohledem na seznam poskytovatell, ktefi hlasi pohlavni
zneuzivani déti on-line centru NCMEC'. Nicméné vzhledem k tomu, Ze u vétsiny ¢lenskych
statli zjevné existuje znacny rozdil mezi poctem ozndmeni, kterd centrum NCMEC uvadi jako
zaslana ¢lenskému statu, a poctem oznameni, ktera clensky stat uvadi jako obdrzena, Ize z toho
vyvodit neuplnost sbéru tdajti a podavani zprav ze strany ¢lenskych stath.

V piipad¢ kazdého vyse uvedeného oznameni centra NCMEC byly souvisejici obrazové
materidly a videozaznamy pohlavniho zneuzivani déti stazeny a bylo zamezeno jejich $ifeni. To
je dilezité zejména pro soucasné obéti pohlavniho zneuzivani déti a osoby piezivsi pohlavni
zneuzivani déti. Studie ukazaly, ze pokracujici Sifeni obrazovych materidli a videozdznam,
které zachycuji zneuzivani, snizuje schopnost obéti vyrovnat se s psychickou ujmou v disledku
zneuzivani a zpusobuje sekundarni formu viktimizace.

2.2.2. Pocet identifikovanych déti

Vétsina Clenskych stati poskytla Giplné nebo ¢astecné statistické tidaje o poctu identifikovanych
déti, s rozliSenim podle pohlavi, podle ¢l. 8 odst. 1 pism. b) prozatimniho nafizeni. Nékolik
¢lenskych stath neposkytlo zadné udaje a ani nijak neodlivodnily, pro¢ nepodaly zpravy podle
uvedeného ustanoveni.

N¢ekolik ¢lenskych statt neptedlozilo za vykazané obdobi zadné statistické udaje nebo predlozilo
pouze Castecné statistické udaje, nicméné uvedlo k tomu divody. Témito divody jsou:

- nelze urcit pocet détskych obéti pohlavniho zneuzivani déti on-line (Francie),

- udaje nejsou k dispozici, protoze nebyly shromdzdény v ramci sbéru vnitrostatnich
statistickych udaji / vnitrostatni organy tyto statistické udaje nezaznamenaly (Dansko,
Litva),

- udaje nebyly v ramci sbéru narodnich statistickych tdajt rozliSeny podle pohlavi (Belgie,
Kypr, Cesko, Recko, Irsko, Italie, Litva, Nizozemsko),

- ve stavajicich informacnich systémech nejsou k dispozici informace s pozadovanou
urovni podrobnosti (Finsko),

- informace nejsou shromazd’ovany (Némecko).

Nékolik ¢lenskych statd, které uvedly, Ze statistické tdaje nemohou poskytnout, potvrdilo, ze své
vnitrostatni organy pozadaly o zménu postupu evidence dobrovolnych oznameni a vySetfovani a
sbéru statistickych udaji (Dansko) a/nebo Ze zavadéji nové informacni systémy, které by mély
umoznit podavani zprav na pozadované trovni podrobnosti (Finsko).

V jednom cClenském staté nize uvedené udaje nerozliSuji mezi détskymi obét'mi pohlavniho
zneuzivani déti on-line a off-line (Mad’arsko). V nékterych ptipadech statistické tidaje zahrnuji
také deti, u nichz bylo zjisténo, ze tento materidl samy vytvofily a nahraly (materidl vytvoreny
vlastni ¢innosti, vétsinou videozaznam) (Cesko, Estonsko).

12 Udaje centra NCMEC jsou k dispozici zde.
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Vzhledem k tomu, Ze Clenské staty vétSinou podéavaly zpravy za rtizna vykazovana obdobi,
nebylo moZzné vypocitat celkovy pocet déti identifikovanych jako obéti pohlavniho zneuzivani

déti on-line v EU za rok a/nebo za stejné vykazované obdobi.

Tabulka ¢. 8 Pocet identifikovanych déti, s rozlisenim podle pohlavi

Rakousko 2021 az 2022 11 6 17

2021 az 2022 | — — 63 Udaje rozliené podle pohlavi
Belgie nejsou k dispozici.
Bulharsko 2022 50 12 62

od 1. ledna 20 0 20

2021 do 31.
Chorvatsko | fijna 2022

2022 — — 102 Udaje rozlisené podle pohlavi
Kypr nejsou k dispozici.

2022 — — 30 Udaje rozlisené podle pohlavi
Cesko nejsou k dispozici.
Dansko — — — — Udaje nejsou k dispozici.
Estonsko 2021 6 12 18
Finsko — — — — Udaje nejsou k dispozici.
Francie — — — — Udaje nejsou k dispozici.
Némecko — — — — Udaje nejsou k dispozici.

2021 az 2022 | — — 4 Udaje rozlisené podle pohlavi
Recko nejsou k dispozici.

2021 az 2022 379 47 426 Nelze rozlisovat mezi obétmi
pohlavniho zneuzivani déti
on-line a off-line. Zahrnuty
jsou pouze déti mladsi

Mad’arsko Sestnacti let.

2021222022 | — — 101 Udaje za rok 2021 (50 obéti)
nelze rozlisit podle pohlavi.
Udaje rozlisené podle pohlavi
pro rok 2022 jsou:
identifikovano 25 déti
zenského a 26 déti muzského

Irsko pohlavi.

2022 — — 385 Udaje rozlisené podle pohlavi
Italie nejsou k dispozici.

od 1. srpna 1 — 1
Lotyssko 2022 do 6.
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bfezna 2023
Litva — — — — Udaje nejsou k dispozici.
Lucembursko | 2021 az 2022 0 0 0
— — — — Udaje nebyly
Malta predlozeny/vykazany.
2021 — — 222 Udaje rozligené podle pohlavi
Nizozemsko nejsou k dispozici.
2022 2 368 487 3014 V roce 2022 poskytl Narodni
policejni informacni systém v
Polsku tidaje o 3 014 obétech
trestnych ¢int souvisejicich s
pohlavnim zneuzivanim déti
(2 368 zenského pohlavi, 487
muzského pohlavi, 159 déti,
jejichz pohlavi nebylo
Polsko uvedeno).
— — — — Udaje nebyly
Portugalsko ptedlozeny/vykézany.
— — — — Udaje nebyly
Rumunsko ptedlozeny/vykézany.
srpen 2021 az | 13 8 21
Slovensko cervenec 2022
od 1. ledna 220 85 305
2021 do 14.
Slovinsko cervence 2023
Spanélsko 2022 80 39 119
Svédsko 2022 8 4 12
CELKEM od 1. ledna 3156 700 4922
7ZA 2021 do 6.
VSECHNY | biezna 2023
CLENSKE
STATY

K vyse uvedenym tdajiim se vztahuje fada dalSich vyhrad. Stavajici statistické udaje neumoziuji
Clenskym statim vzdy oddélit tidaje o obétech, které byly identifikovany na zaklad€ hlaseni
poskytovatele, od idajii o ob&tech, u nichz mohla trestny ¢in ozndmit napiiklad sama obét’ nebo
jej mohla ozndmit jina osoba, kterd obét’ znala nebo trestny ¢in odhalila (jak uvedlo Slovinsko).
Svédsko uvedlo, ze do udajii jsou zahrnuty i déti, které byly identifikovany prostiednictvim
zdznamu z chatu, ackoli nikdy nebyly zajiStény Zadné obrazové materialy nebo videozédznamy
zneuzivani ani nebylo urCeno, ze obrazové materidly nebo videozaznamy pochazeji od této
konkrétni obéti.

Udaje obsazené v tabulce ¢. 8 nemusi v obecné roviné nutné¢ odpovidat oznamovacim
povinnostem stanovenym v prozatimnim nafizeni, které se tykaji pouze obé&ti zachranénych diky
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oznameni zaslanym poskytovateli a organizacemi jednajicimi ve vefejném zajmu proti
pohlavnimu zneuzivani déti. Poskytnuté tdaje v nékterych piipadech zahrnuji obéti
identifikované z riiznych jinych divodi a riznymi jinymi zpisoby.

Udaje tedy neumoziiuji ziskat uceleny piehled o poé¢tu déti identifikovanych jako obéti
pohlavniho zneuZzivani déti on-line v EU.

I kdyZ byla obét’ identifikovana, nemusi to navic nutné znamenat, Ze v souvislosti s touto
identifikaci doslo k odsouzeni. V nékterych ptipadech byla obét’ identifikovéna, ale vySetfovani
nevedlo k ur¢eni podezielého ani k jeho odsouzeni (Svédsko).

Nicméné z udajii 1ze vyvodit, Ze znacny pocet obéti byl identifikovan pomoci dobrovolného
oznamovani v souladu s prozatimnim nafizenim. Tuto skute¢nost potvrzuji i1 zpravy
donucovacich organi o ptipadech, které jsou Casto zahajovany pouze na zaklad¢ dobrovolného

oznameni'?.

2.2.3. Pocet odsouzenych pachatelti

Ackoli vétsina Clenskych statd své povinnosti splnila, dva ¢lenské staty neposkytly zadné udaje a
ani nijak neodtvodnily, pro¢ nepodaly zpravu podle ¢l. 8 odst. 1 pism. ¢) prozatimniho nafizeni.

Nékolik ¢lenskych statii neposkytlo za vykazované obdobi podle tohoto ustanoveni zadné
statistické daje a uvedlo k tomu nésledujici divody:
- tdaje zatim nejsou k dispozici (Belgie a Spanélsko),
- centrdlni databaze pouzivand k evidenci trestnych ¢inli nevyZadovala zaznamenani
zpusobu predlozeni plivodniho podnétu (Irsko);
- udaje nejsou shromazd’ovany (Némecko).

Clenské staty uvedly velmi rozdilné udaje o poétu odsouzenych pachatelii a ve vykazovanych
obdobich neexistovala zadné soudrznost, coz je patrné z nize uvedené tabulky €. 8.

Tabulka ¢. 9 Pocet odsouzenych pachatelii

2021 850 Udaje nerozli$uji mezi trestnymi &iny
Rakousko spachanymi on-line a off-line.
Belgie — — Udaje nejsou k dispozici.
Bulharsko 2021 az 2022 52
Chorvatsko | — — Udaje nejsou k dispozici.
Kypr 2022 0 Dosud zadny ptipad odsouzeni.

13 Viz napftiklad seznam vzorovych ptipadti z celé EU, které byly zahdjeny diky dobrovolnému oznameni

spolecnostmi, obsazeny v posouzeni dopadt pfipojeném k navrhu nafizeni, kterym se stanovi pravidla pro
predchazeni pohlavnimu zneuzivani déti a boj proti nému (viz zejména ptiloha 7).
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022SC0209

od 1. ledna 2022 | 20

do 31. Cervence
Cesko 2022

od 2. srpna 2021 | 224
Déansko do 20. ledna 2023

2021 2 Zahrnuje pouze piipady odsouzeni vyplyvajici
Estonsko ze zprav centra NCMEC.
Finsko 2021 240

od 4. srpna 2021 | 820
Francie do 3. srpna 2022
Némecko — — Udaje nejsou k dispozici.
Recko 2021 az 2022 62
Mad’arsko 2021 az 2022 126
Irsko - - Udaje nejsou k dispozici.

2021 az 2022 5835 Udaje nerozli$uji mezi trestnymi &iny
Italie spachanymi on-line a off-line.

2021 az 2022 33 Udaje nerozli$uji mezi trestnymi &iny
Lotyssko spachanymi on-line a off-line.

od 1. ledna 2021 10

do 30. cervna
Litva 2022
Lucembursk | 2022 11 Udaje nerozli$uji mezi trestnymi &iny
0 spachanymi on-line a off-line.
Malta — — Udaje nebyly piedlozeny/vykazany.
Nizozemsko | 2021 217

Druha polovina 185/194 /81

roku 2021 az

prvni polovina

roku 2022 / 2022

/ prvni polovina
Polsko roku 2023
Portugalsko | — — Udaje nebyly piedlozeny/vykazany.
Rumunsko — — Udaje nebyly piedlozeny/vykazany.
Slovensko 2021 10
Slovinsko 2021 az 2022 45
Spanélsko 2022 — Udaje nejsou k dispozici.
Svédsko 2022 55

Je dulezité si uvédomit, Ze pocet odsouzeni se nerovna poctu odsouzenych pachatelii, protoze
jedna osoba muze byt odsouzena za jeden nebo vice trestnych ¢inti pohlavniho zneuzivani déti

on-line.

Statistické idaje o odsouzenich vykazané za urcité obdobi navic nemusi nutné souviset s
ozndmenimi, kterd byla v daném obdobi obdrzena (tj. odsouzeni v roce 2022 miize byt napiiklad
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spojeno s ozndmenim z roku 2021 nebo 2020 a ozndmeni z roku 2022 muze vést k odsouzeni az
v roce 2023 nebo pozdéji). Tuto skuteCnost ve svych zpravach vyslovné zdiraznilo nékolik
&lenskych statt (Irsko, Lucembursko, Svédsko).

V nékterych ptipadech nebyly shromazdény zadné statistické udaje o tom, zda oznameni tykajici
se podezielych aktivit (napf. prostfednictvim centra NCMEC) vedla k odsouzeni, nebo zda
jinymi slovy k odsouzeni doslo na zdkladé informaci poskytnutych poskytovatelem nebo
vetejnou organizaci (Rakousko, LotyS$sko). Skutecnost, ze ve statistickych udajich jsou uvedena
pouze odsouzeni na zédklad¢ oznameni centra NCMEC, vyslovné potvrdilo pouze Estonsko. Je
také mozné, ze tato oznameni vedla k dopadeni dalSich pachateli, kteti jsou v pribéhu
vysetfovani vySetfovani a odsouzeni (Rakousko).

Ve vétsing piipadl se predpoklada, Ze pocet vykdzanych odsouzeni byl uréen v okamziku, kdy je
ptipad pravomocné skoncen poté, co bylo ptipadné podano odvolani v rdmci soudniho systému.
V jednom clenském staté (Déansko), ktery udaje shromazd’uje na zaklad¢ nejnovéjsiho vydaného
rozhodnuti, nejsou ¢isla kone¢na, protoze proti rozhodnutim mohlo byt pozd¢ji podano odvolani.

V nékterych pifipadech udaje obsazené ve vnitrostatnich informacnich systémech a vykazané
Clenskymi staty nerozliSuji mezi trestnymi ¢iny spachanymi on-line a off-line (Rakousko,
Lucembursko, Lotyssko).

Velmi rozdilnym zplGsobem vypracované zpravy predklddané clenskymi staty a zpiisob
shromazd’'ovani statistickych udajii na wvnitrostdtni Urovni proto neumoziuji ziskat uceleny
ptehled o poctu pachatelli odsouzenych za pohlavni zneuzivani déti on-line v EU. V soucasné
dob¢ ani neni mozné — na zaklad¢ dostupnych udaji — tato odsouzeni jednoznacné spojit s
oznamenimi, kterd poskytovatelé a organizace jednajici ve vefejném zajmu proti pohlavnimu
zneuzivani déti zasilaji v konkrétnich vykazovanych obdobich v souladu s timto natizenim.

2.3. Technologicky pokrok

Technologie, které se v souc¢asné dobé pouzivaji k odhalovani pohlavniho zneuZivani déti on-
line, zahrnuji technologie a nastroje k odhalovani ,,zndmych* (tj. jiZ odhalenych) materiala
pohlavniho zneuZzivani déti, ,,novych* (tj. dosud neodhalenych) materialt pohlavniho zneuZivani
déti a navazovani kontaktu s détmi (tzv. ,,grooming*).

Nize uvedené ptiklady zahrnuji nékteré z nejpouzivanéjsich nastrojii, nicméné se nejedna o jejich
Gplny seznam. Radu téchto nastroji maji k dispozici poskytovatelé, donucovaci organy a dalsi
organizace, u nichZ lze prokazat opravnény zajem. Tyto néstroje se pro zajiSténi maximalni
mozné piesnosti obvykle kombinuji s lidskym pfezkumem.

V tomto oddile se rovnéz pojednava o pokracujicim technologickém pokroku souvisejicim s
umélou inteligenci.
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2.3.1. Odhalovani znamych materiali pohlavniho zneuzivani déti

Stavajici technologie pro odhalovani zndmych materialii pohlavniho zneuzivani déti se opiraji
pouze o automatickou analyzu obsahu'* a jsou obvykle zaloZeny na haSovani. Technologie
haSovani je typem digitalniho otisku. Vytvaii jedine¢ny digitalni podpis (znamy jako tzv. ,,hash*)
snimku, ktery je nasledné porovnavan s podpisy (hashy) jinych fotografii s cilem nalézt kopie
stejného snimku. Tato technologie odhaluje pouze shodné hashe a neni pro ni ,,viditelny* zadny
jiny material, ktery se neshoduje s hashem. Hodnoty hashe déle nejsou vratné, a proto je nelze
pouzit k obnoveni snimku.

Existuje mnoho variant a zptsobii pouzivani technologie hasovani. Mezi néstroje, které jsou
podle zjisténi pouzivané pro odhalovani znamych materialti pohlavniho zneuzivani déti, patii: 1)
PhotoDNA spole¢nosti Microsoft; ii) CSAI Match spole¢nosti Google; ii1) NeuralHash + Private
Set Intersection spolecnosti Apple; iv) SSN++ spolecnosti Meta; v) PDQ a TMK+PDQF; vi)
MD5 Hash Generator (Skype); vii) Safer (Thorn).

Nejpouzivanéj§im nastrojem je PhotoDNA spolecnosti Microsoft, ktery pouziva vice nez 150
organizaci'®. Néstroj PhotoDNA se pouziv4 jiz vice nez deset let a vyznaduje se vysokou mirou
pfesnosti. Mira fale$Sn¢ pozitivnich nalezii se na zaklad¢ testovani odhaduje na maximalné
1:50 miliarddm'®. Vzhledem k povaze technologie je chybovost nastroje PhotoDNA mimotadné
nizkd. Tato technologie zaznamenava vyhradné kopie diive identifikovaného obsahu. Pivodni
nastroj PhotoDNA zaznamendvd zndmé materidly pohlavniho zneuzivani déti na snimcich, k
dispozici je vsak také verze pro zaznamenavani materidli pohlavniho zneuzivani déti ve
videozdznamech.

Technologie se neustale vyviji a zdokonaluje. V kvétnu 2023 spolecnost Microsoft oznamila, Ze
zavedla nové zpisoby porovnavani, které umoziuji rychlejsi vyhledavani (pfiblizn¢ 350krat
rychlejsi) a zaroven snizuji néklady na proces porovnavani, aniz by doslo ke sniZeni pfesnosti.
Podle spolecnosti Microsoft nova knihovna umoZiluje také komplexnéj$i zaznamenavani
pfevracenych nebo otocenych snimki. VylepSeni své technologie haSovani navic nedavno
oznamila nadace Internet Watch Foundation (IWF)'”.

2.3.2. Odhalovani novych materialii pohlavniho zneuzivani déti

Technologie, které se v soufasné dobé pouzivaji k odhalovani novych materiali pohlavniho
zneuzivani déti, zahrnuji klasifikadtory a umélou inteligenci, jeZ analyzuji snimky a

Poskytovatelé nepovazuji metadata za ucinny nastroj pro odhalovani materiald pohlavniho zneuzivani déti. Viz
zejména Pfefferkorn, R., Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online
Service Providers (Duvéra a bezpecnostni techniky bez ohledu na obsah: vysledky prizkumu mezi
poskytovateli online sluzeb), Stanford Internet Observatory, 9. zafi 2021, s. 10-11.

15 Microsoft, Digital Crimes Unit (Oddéleni digitdlni kriminality).

Vypovéd Hanyho Farida, vyvojare nastroje PhotoDNA., pfed vyborem Snémovny reprezentantu pro energetiku
a obchod: Fostering a Healthier Internet to Protect Consumers (Podpora zdravéj$iho internetu na ochranu
spotiebitelt), 16. fijna 2019.

17 Internet Watch Foundation (IWF), Annual Report 2022 (Vyroéni zprava za rok 2022), s. 129-133.
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https://www.microsoft.com/en-us/photodna
https://protectingchildren.google/tools-for-partners/#learn-about-our-tools
https://www.apple.com/child-safety/pdf/CSAM_Detection_Technical_Summary.pdf
https://www.apple.com/child-safety/pdf/CSAM_Detection_Technical_Summary.pdf
https://ai.facebook.com/blog/detecting-manipulated-images-the-image-similarity-challenge-results-and-winners/
https://about.fb.com/news/2019/08/open-source-photo-video-matching/
https://en.wikipedia.org/wiki/MD5
https://safer.io/
https://news.microsoft.com/uploads/prod/2018/12/DCU-Overview-2019.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://annualreport2022.iwf.org.uk/wp-content/uploads/2023/04/IWF-Annual-Report-2022_FINAL.pdf

videozaznamy s cilem odhalit vzory obsahu, které se shoduji se vzory vytvofenymi na zakladé
diive odhalenych pohlavniho zneuzivani déti. Klasifikator je algoritmus, ktery pomoci
rozpoznavani vzort tfidi data do oznaCenych tifid nebo kategorii informaci. Klasifikatory
potiebuji ke svému vycviceni data a jejich piesnost se zvysuje, ¢im vice dat je jim poskytnuto.

Mezi nastroje k odhalovani novych materiald pohlavniho zneuzivani déti patti: 1) Safer (Thorn);
ii) Content Safety API spolecnosti Google; iii) technologie umélé inteligence spolecnosti
Facebook'®; iv) Amazon Rekognition; v) uméla inteligence pro vizudlni obsah spole¢nosti Hive.

wewvr

dé&ti jsou automatizované nastroje a systémy, jako jsou klasifikatory'®. Pokud jde o odhalovani
novych materiali pohlavniho zneuzivani déti, mira pfesnosti v soucasné dob¢ vyrazné prevysuje
90 %. Naptiklad spolec¢nost Thorn uvadi, ze jeji klasifikator materidlti pohlavniho zneuzivani
déti 1ze nastavit na 99% miru pfesnosti (pro zndmé i nové materialy pohlavniho zneuzivani déti),
coz znamen4 0,1% miru fale$n& pozitivnich nalez(?°. Tyto ukazatele se budou pravdépodobné
jesté zlepSovat s tim, jak bude klasifikator hojnéji pouzivan a jak k nému bude poskytovana
zpétna vazba.

2.3.3. Odhalovani groomingu

Nastroje pro odhalovani groomingu (navazovani kontaktu s détmi) v textové komunikaci
vyuzivaji technologie, jez slouzi vyhradné¢ k odhalovani vzorcl, které poukazuji na mozné
konkrétni prvky podezieni na pohlavni zneuZzivani déti on-line, aniz by bylo mozné odvodit
podstatu obsahu. Tato technika se uplatituje na textové konverzace v chatu. Konverzace jsou
hodnoceny podle fady charakteristik a je jim pfifazeno celkové hodnoceni pravdépodobnosti,
které udava odhadovanou pravdépodobnost, Ze konverzace piedstavuje grooming. Tato
hodnoceni slouZi jako urcujici faktor, ktery si jednotlivé spolecnosti nastavuji a podle kterého se
konverzace oznacuji k dalSimu lidskému pfezkumu.

K néstrojim pouzivanym k odhalovani patii: i) projekt Artemis spole¢nosti Microsoft?!; ii)
Amazon Rekognition; 111) Spirit Al sluzby Twitch (zalozeny na NLP, textovych
klasifikatorech)??; iv) intern& vytvofeny vnitropodnikovy ,hodnotici“ klasifikator strojového
uceni (kombinujici interni technologii jazykové analyzy s metadaty) spolecnosti Meta; v) Roblox

Viz zde a zde, kde naleznete dalsi informace o nastroji spole¢nosti Facebook, ktery pomoci umélé inteligence a
strojového uceni proaktivné odhaluje nahotu déti a dosud neodhaleny obsah pohlavniho zneuzivani déti.
Pfefferkorn, R.: Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service
Providers (Diivéra a bezpecnostni techniky bez ohledu na obsah: vysledky prizkumu mezi poskytovateli online
sluzeb), Journal of Online Trust and Safety, unor 2022, s. 1-38.

20 Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through
AWS Marketplace (Automatizovany nastroj spolecnosti Thorn pro odstranovani obsahu pohlavniho zneuzivani
deéti ve velkém méftitku se rozsifuje na dalsi platformy prostfednictvim AWS Marketplace), 24. kvétna 2021.
Projekt Artemis spolecnosti Microsoft byl vyvinut ve spolupraci se spolecnostmi The Meet Group, Roblox, Kik
a Thorn.

Dalsi informace naleznete zde: https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-
Grooming?language=en US

21
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https://safer.io/
https://protectingchildren.google/tools-for-partners/#learn-about-our-tools
https://en.wikipedia.org/wiki/Amazon_Rekognition
https://hivemoderation.com/visual-moderation
https://www.technologyreview.com/2020/01/10/130941/microsoft-has-created-a-tool-to-find-pedophiles-in-online-chats/
https://docs.aws.amazon.com/rekognition/latest/dg/text-detection.html
https://www.linkedin.com/company/spirit-ai/posts/?feedView=all
https://www.roblox.com/
https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
https://about.fb.com/news/2018/10/fighting-child-exploitation/
https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/
https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US

pro filtrovani chatu?; vi) technické feseni spolecnosti Thorn a aliance Tech Coalition zaloZené
na strojovém udeni a klasifikatorech?*.

Stejn¢ jako v ptripadé odhalovani novych materidli pohlavniho zneuzivani déti vyzaduje
odhalovani obsahu groomingu vycviceni technologie pomoci tohoto obsahu. Nejvétsi vyzvou pro
vyvoj a zdokonalovani téchto technologii zlstava ptistup k t€émto tidajim pro vycviceni.

Spolecnost Thorn ve spolupraci s alianci Tech Coalition a jejimi ¢leny zahajila novou iniciativu
zaméienou na vyvoj technického feSeni pro odhalovani a feSeni pokusi o grooming on-line,
které bude uzitecné a pouzitelné na fad¢ platforem nabizejicich textovou komunikaci. Bude
zalozeno na praci tymu spolecnosti Thorn na klasifikatoru NLP (zpracovani pfirozeného jazyka)
nebo modelu strojového uceni, ktery zjistuje, zda online obsah nebo chovani nespada do
definovanych ,tfid* souvisejicich s groomingem (jako je vystaveni sexudlnimu materialu nebo
snaha o osobni setkani s nezletilym) a provadi kategorizaci a také poskytuje celkové hodnoceni,

do jaké miry konverzace souvisi s groomingem?®.

2.3.4. Nové vyzvy v podobé¢ chatbotli s umélou inteligenci a generatori uméni/obrazkl

Vyvoj a pouzivani chatbotli s umé&lou inteligenci, jako je napf. ChatGPT (velky jazykovy model
(LLM) vyvinuty organizaci OpenAl), a generatori uméni/obrazkd, jako je napt. DALL-E?® a
Midjourney?’, vzbudily znaénou pozornost vefejnosti, predeviim diky jejich schopnosti rychle
poskytovat odpovédi, které l1ze uplatnit, nebo vytvaret realistické snimky, které lze pouzit v
obrovském mnozstvi riznych kontextl. Tyto nové nastroje si rychle ziskaly Sirokou oblibu a
zaCaly se hojné pouzivat. Pfedni produkty financuji a vyvijeji technologické spolecnosti,
naptiklad spolecnosti Microsoft a Google, a pravidelné¢ se zdokonaluji nové technologie a
zavadéji se jejich vylepSené verze.

Tyto technologie nabizeji podnikiim 1 vefejnosti obrovské pftileZitosti, ale mohou pro né
pfedstavovat i riziko. V souvislosti s témito produkty panuji i obavy, Ze by je pachatelé trestné
¢innosti mohli zneuZzit k nekalym Gc¢elim, naptiklad k pohlavnimu zneuzivani déti.

Agentura Europol uvedla, Ze jelikoZ vSechny informace, které chatbot ChatGPT poskytuje, jsou
volné¢ dostupné na internetu, tento ndstroj vyrazn¢ usnadnuje pachatelim trestné cCinnosti

23 Platforma Roblox filtruje piispévky a chaty hradt ve véku dvanicti let a mladsich, aby se zabranilo

zvefejnovani nevhodného obsahu a osobnich tidaji, napt. adresy bydlisteé. Tento systém filtrovani se vztahuje na
vSechny oblasti komunikace na platformé Roblox, vefejné i soukromé. Roblox, Safety Features: Chat, Privacy
& Filtering (Bezpecnostni prvky: soukromi a filtrovani), zobrazeno v Cervenci 2023.

Tech Coalition, New Technology to Help Companies Keep Young People Safe (Nova technologie, ktera
pomaha spolecnostem zajistit bezpecnost mladych lidi), 20. cervna 2023.

Tech Coalition, New Technology to Help Companies Keep Young People Safe (Nova technologie, kterd
pomaha spolecnostem zajistit bezpecnost mladych lidi), 20. cervna 2023.

DALL-E je systém umélé inteligence, ktery dokaze generovat realistické snimky a uméni na zakladé popisu v
prirozeném jazyce.

Midjourney je generativni program a sluzba umélé inteligence, kterd generuje snimky na zaklad€ popist v
prirozeném jazyce.
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https://openai.com/blog/chatgpt
https://openai.com/
https://openai.com/product/dall-e-2
https://www.midjourney.org/
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering
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,,dozveédét se bez predchozich znalosti informace o velkém mnoZstvi potencialnich oblasti trestné
¢innosti, od vloupani do domu pies terorismus az po kybernetickou kriminalitu a pohlavni
zneuzivani déti“. To témto osobdm umoziiuje 1épe porozumét témto typum trestnych ¢ina a
nasledné je spachat?®.

Pravidla organizace OpenAl chatbotu ChatGPT zamezuji reagovat na dotazy, které se tykaji
sexualniho, nendvistného a nésilného obsahu nebo obsahu propagujiciho sebeposkozovani.
Nicméné tato ochranné opatfeni lze pomérné snadno obejit pomoci techniky znamé jako tzv.
prompt inZenyrstvi (prompt engineering)®. Nedavné zavedeni chatbotli s umélou inteligenci
(napt. aplikace Snapchat) ukazuje, jak mohou tyto nastroje zajit pfili§ daleko a podporovat
urazlivé nebo nebezpeéné interakce, véetné pohlavniho zneuzivani déti*’. Vzhledem k tomu, Ze
stale vice spolecnosti zvazuje testovani chatboti s umeélou inteligenci na svych platforméach
(Instagram, pifipadné WhatsApp a Messenger), je tieba peclivé posoudit jejich dopad na
uzivatele, zejména déti a mladé lidi.

Tyto nové néstroje rovnéz vyzaduji odpovidajici ochrannd opatieni, aby nebyly zneuzity k
vytvareni tzv. ,deep fakes* — realistickych fotomontdzi a videomontdzi materiali pohlavniho
zneuzivani déti generovanych umélou inteligenci®!. Vzhledem k rychlosti vyvoje nastrojii umélé
inteligence je pravdépodobné, Zze brzy bude vyrazné snazsi generovat snimky, které budou k
nerozeznani od skutecnych snimkt. ZtéZzuje to boj proti pohlavnimu zneuzivani déti, protoze
schopnost donucovacich organli vysetiovat a stihat piipady tykajici se materiali pohlavniho
zneuzivani déti a identifikovat skutecné obéti mize byt znacné ztizena, pokud se na internetu
zacnou ve velké mife Sifit vysoce realistické materidly pohlavniho zneuzivani déti generované
pocitadem™.

Vyzkum ukazal, Ze pfistup k materialim pohlavniho zneuzivani déti je Casto prvnim krokem ke
skutenému zneuzivani, a to bez ohledu na to, zda tyto materidly zobrazuji skute¢né nebo

28 Buropol, ChatGPT - The impact of Large Language Models on Law Enforcement(ChatGPT — dopad velkych
jazykovych modeltl na prosazovani prava), 2023, ISBN 978-92-95220-57-7, s. 7.

2 Swanson, S. M., ChatGPT Generated Child Sex Abuse When Asked to Write BDSM Scenarios (Pohlavni

zneuzivani déti podporované chatbotem ChatGPT pfi dotazu na scénafe BDSM), Vice, 6. biezna 2023; Mitchell,

A, ChatGPT gives sick child sex abuse answer, breaking its rules (Chatbot ChatGPT odpovidd nevhodné pfi

dotazu na pohlavni zneuzivani déti, ¢imz poruSuje sva pravidla), New York Post, 24. Cervence 2023; Europol,

ChatGPT - The impact of Large Language Models on Law Enforcement(ChatGPT — dopad velkych jazykovych

modelti na prosazovani prava), 2023, ISBN 978-92-95220-57-7, s. 5.

Fowler, G.A., Snapchat tried to make a safe Al It chats with me about booze and sex (Aplikace Snapchat se

pokusila vytvofit bezpe¢nou umélou inteligenci. Povidd si se mnou o pozivani alkoholu a sexu), The

Washington Post, 14. bfezna 2023; Vincent, J., Instagram is apparently testing an Al chatbot that lets you

choose from 30 personalities (Socialni sit’ Instagram ziejmeé testuje chatbota s umélou inteligenci, ktery vam

umozni vybrat si z 30 osobnosti), The Verge, 7. Cervence 2023.

Crawford, A., Smith, T., Illegal trade in Al child sex abuse images exposed (Odhaleni nelegalniho obchodu se

snimky pohlavniho zneuzivani déti generovanych umélou inteligenci), BBC, 27. ¢ervna 2023.

32 Thiel, D., Stroebel, M. a Portnoff, R. (2023). Generative ML and CSAM: Implications and Mitigations
(Generativni strojové uceni a materialy pohlavniho zneuZivani déti: disledky a opatfeni na zmirnéni dopadu),
Stanford  Digital  Repository, k  dispozici na  adrese  https:/purl.stanford.edu/jv206yg3793.
https://doi.org/10.25740/jv206yg3793, s. 2.
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https://www.theverge.com/2023/6/7/23752143/instagram-ai-chatbot-feature-advice-questions-personalities-leak-screenshot
https://www.theverge.com/2023/6/7/23752143/instagram-ai-chatbot-feature-advice-questions-personalities-leak-screenshot
https://www-bbc-co-uk.cdn.ampproject.org/c/s/www.bbc.co.uk/news/uk-65932372.amp
https://stacks.stanford.edu/file/druid:jv206yg3793/20230624-sio-cg-csam-report.pdf
https://stacks.stanford.edu/file/druid:jv206yg3793/20230624-sio-cg-csam-report.pdf
https://purl.stanford.edu/jv206yg3793
https://doi.org/10.25740/jv206yg3793

realistické zneuZivani a vykofistovani*>. Omezeni $ifeni tzv. ,deep fakes — realistickych
fotomontazi a videomontazi materiald pohlavniho zneuzivani déti vytvofenych umélou
inteligenci ma proto zasadni vyznam jako forma prevence na stran¢ pachateli trestné ¢innosti.
Déle panuje velka obava, Ze pachatel¢ groomingu mohou vyuzit pokrocilého generovani textu,
které umoziuje chatbot ChatGPT, v kombinaci se stavajici bezplatnou umélou inteligenci pro
pievod textu na obraz k rychlému a snadnému generovani obsahu faleSnych profili a
veérohodnych konverzaci s mladymi lidmi, a zaméfit se tak na déti na internetu. ,,Chatbot
ChatGPT sice sdm o sob¢ nepodnécuje lidi k tomu, aby se stali pachateli groomingu na internetu,
ale pomaha jakymkoli osobam prostfednictvim technologie umélé inteligence vést konverzaci s
détmi on-line a Cini je pro jejich obéti presvédCiveéjsimi a divéryhodnéjsimi, ¢imz napomaha
manipulaci.“>* Generativni uméla inteligence by mohla potencialng pfispét k narfistu poctu
ptipadli groomingu on-line a dokonce by mohla vést k ,,automatizaci groomingu déti ve velkém

méFitku®.

3. ZAVERY

Provadéci opatreni prijata poskytovateli

Ze zprav poskytovatelti vyplynulo, Ze v souladu s prozatimnim nafizenim provadéji odhalovani a
hlaSeni pohlavniho zneuzivani déti on-line, pficemz k tomu vyuzivaji riznych technologii a
postupt odhalovani. VSichni poskytovatelé uvedli, ze hlaseni zasilaji centru NCMEC. Pokud jde
o typ a objem osobnich udaji zpracovavanych poskytovateli, je z podanych zprav patrné, ze
shromazd’uji velké mnozstvi provoznich udaji a ze zpracovavané tidaje maji rliznou uroven
roz€lenéni, coz Komisi znesnadiiuje ziskat sjednocené udaje na uUrovni EU tykajici se
poskytovatelll za dané vykazované obdobi (Cervenec 2021 az 31. leden 2023).

Poskytovatelé neptedlozili tdaje o poctu a mife chyb (faleSn€ pozitivnich nalezli) rliznych
pouzivanych technologii roz¢lenéné podle pouzitych technologii, coZ naznacuje, Ze k odhalovani
pohlavniho zneuzivani déti on-line uplatiiuji vicetroviovy ptistup doplnény o lidsky prezkum.
Poskytovatelé zaroven zavadéji celou fadu opatieni a zaruky k omezeni a snizeni chybovosti pti
provadéni odhalovani. Poskytovatelé navic uvedli, Ze zavedli politiky uchovéavani udajl a zaruky
ochrany udaji, které maji definovany ve svych zasadach ochrany osobnich udaji nebo
prohlaSenich o ochrané osobnich udajli a které jsou podpofeny odvétvovymi standardnimi
zarukami ochrany udaju a opatfenimi na ochranu udajt.

33 Protect Children, Protect Children’s research in the dark web is revealing unprecedented data on CSAM users

(Vyzkum organizace Protect Children provedeny na temném webu odhaluje bezprecedentni Gidaje o uZzivatelich
materiali pohlavniho zneuzivani déti), 6. Cervna 2021; RAINN, What is Child Sexual Abuse Material (CSAM)
(Co jsou materialy pohlavniho zneuzivani déti (CSAM)), 25. srpna 2022.

Breck Foundation, Is artificial intelligence putting children at risk?(Ohrozuje uméla inteligence déti?), 9. inora
2023, aktualizovano 3. dubna 2023.

Butler, J., Al tools could be used by predators to ‘automate child grooming’, eSafety commissioner warns
(Nastroje umélé inteligence by mohli predatofi vyuzivat k ,,automatizovanému groomingu déti“, varuje komisat
pro elektronickou bezpecnost), The Guardian, 19. kvétna 2023.

34

35

35


https://www.suojellaanlapsia.fi/en/post/protect-children-s-research-in-the-dark-web-is-revealing-unprecedented-data-on-csam-users
https://www.rainn.org/news/what-child-sexual-abuse-material-csam
https://www.breckfoundation.org/post/chatgpt-grooming-easier
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Provadéci opatreni prijata clenskymi staty

Prozatimni nafizeni rovnéz ukladda Clenskym statim (podle ¢lanku 8) povinnost poskytovat
klicové statistické udaje o poctech pfipadi pohlavniho zneuzivani déti on-line, které¢ byly
odhaleny a ozndmeny jejich donucovacim orgdniim, o poctu identifikovanych détskych obéti a o
poctu odsouzenych pachatell. Vzhledem k tomu, Ze ¢lenské staty ve vétSiné piipadi poskytly
udaje za riizné vykazovana obdobi, nebylo mozné z piedlozenych udajtii vypocitat celkovy pocet
ptipadti odhalené¢ho pohlavniho zneuzivani déti on-line na Grovni EU. Kromé toho se mohou lisit
pocCty oznameni, které ¢lenské staty obdrzely a které ¢lenské staty predlozily, od poctl ozndmeni,
na zékladé kterych Ize pfijmout opatieni, tj. ozndmeni, na zdklad¢ kterych lze zahdjit
vysetfovani, nebo od poctu vykazanych oznameni. Pouze nékolik Clenskych stati uvedlo typ
poskytovatelli, u jejichz sluzeb bylo odhaleno pohlavni zneuzivani déti on-line. V nékterych
pfipadech nérodni statistické udaje nerozliSuji mezi trestnymi Ciny vySetfovanymi na zékladé
oznameni piedloZzenych poskytovateli a jinymi organizacemi jednajicimi ve vefejném zajmu
proti pohlavnimu zneuzivani déti a trestnymi Ciny vysetfovanymi na zéklad¢ jinych oznameni.

Z obdrzenych zprav proto nebylo mozné zjistit celkovy pocet déti, které byly identifikovany jako
obéti pohlavniho zneuzivani déti on-line v EU, s rozliSenim podle pohlavi. Divody jsou
napiiklad: vykazovani udajii za riizna obdobi; rizné¢ veékové hranice pouzivané pro definici
détskych obéti pohlavniho zneuzivani déti on-line; neshromazdovani statistickych udaji s
pozadovanou mirou podrobnosti na vnitrostatni urovni z divodu technickych nebo jinych
omezeni; nerozliSovani mezi détskymi obét'mi pohlavniho zneuzivani déti on-line a off-line atd.
Nekteré Clenské staty zahrnuji do svych statistik také déti, které vytvorily svlj vlastni material.
Statistiky vSak navic Casto nerozliSuji mezi obétmi identifikovanymi na zakladé¢ oznameni
zaslanych poskytovateli a organizacemi jednajicimi ve vefejném zajmu proti pohlavnimu
zneuzivani déti podle nafizeni a obétmi identifikovanymi na zaklad€ jinych divodi a jinymi
prostiedky.

Nejednotny je rovnéZ piehled po¢tu odsouzenych pachatelt. V nékterych piipadech tyto tidaje
nejsou k dispozici, protoze databaze nezaznamenaly zdroj ptedloZeni pivodniho podnétu, a
udaje tak nerozliSuji mezi pachateli odsouzenymi na zdklad¢ ozndmeni podanych podle natizeni
a jinych oznameni. V nékterych ptipadech udaje obsazené ve vnitrostatnich informacnich
systémech rovnéz nerozliSuji mezi trestnymi ¢iny spachanymi on-line a off-line. Statistické tidaje
o poctu odsouzeni vykazané za urcité obdobi navic nemusi nutn€ souviset s oznamenimi, ktera
byla v daném obdobi obdrZena, ale mohou se tykat ozndmeni obdrzenych v diivéjSich obdobich.
Shromazdeéné statistické tdaje o poctu odsouzeni se také mohou liSit od poc¢tu odsouzenych
pachatelll (protoze jeden pachatel mize byt odsouzen vicekrat).

Na zaklad¢ nejednotnych statistik pfedkladanych clenskymi staty, které ziejm& ne vzdy
systematicky a fadné shromazd’uji udaje, a vlivem vsech vySe uvedenych faktorii tak nelze ziskat
uceleny ptehled o obdrZzenych oznamenich pohlavniho zneuZzivani déti on-line, o poctu déti
identifikovanych jako obé¢ti této trestné ¢innosti ani o poctu pachateld odsouzenych na trovni EU
podle nafizeni. Vzhledem k tomu, ze u vétSiny Clenskych statl zjevné existuje znacny rozdil
mezi poCtem ozndmeni, kterd centrum NCMEC uvadi jako zasland ¢lenskému statu, a poctem
oznameni, kterd Clensky stat uvadi jako obdrzend, lze z toho vyvodit netiplnost sbéru udajii a
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podavani zprav. Neékteré Clenské staty potvrdily, ze jejich pfislusSné organy prochéze;ji
strukturdlnimi zménami nebo reorganizaci souvisejicimi s vytvofenim novych odd¢€leni, ktera
budou odpovédna za vySetfovani trestnych ¢int tykajicich se pohlavniho zneuzivani déti on-line.
V nékterych Clenskych statech se také zavadéji nové informacni systémy a vnitrostatni organy
byly pozédany o to, aby zménily své evidencni postupy a statistiky. Tim by se mély vytvorit
piiznivé podminky k tomu, aby ¢lenské staty mohly v budoucnu poskytovat piesnéjsi statistiky.
Komise v kazdém ptipad¢€ vyuzije svych pravomoci, které ji byly svéfeny Smlouvami, k zajisténi
toho, aby Clenské staty plnily své oznamovaci povinnosti podle prozatimniho natizeni.

Obecné uvahy

Z této zpravy je obecné patrné, Ze existuji znacné rozdily ve vykazovani udaja tykajicich se boje
proti pohlavnimu zneuzivani déti on-line podle prozatimniho nafizeni, a to jak ze strany
poskytovatelll, tak ze strany clenskych statl. LepSiho ptfehledu o pfislusnych cinnostech
provadénych v ramci boje proti této trestné Cinnosti by bylo mozné ziskat diky vétsi
standardizaci dostupnych udaji a jejich vykazovani, jak je uvedeno v navrhu nafizeni, kterym se
stanovi pravidla pro ptedchizeni pohlavnimu zneuZivani déti a boj proti nému’®. Poskytovatelé a
Clenské staty budou muset pro zajisténi sbéru udaji a podavani zprav v souladu s pozadavky
prozatimniho nafizeni zjevné vynalozit vEtsi tsili.

Z dostupnych udaji vyplyva, ze v rdmci stadvajiciho systému dobrovolného odhalovani a hlaseni
muize nastat situace, kdy materidly, které byly automaticky oznacené jako mozné materialy
pohlavniho zneuZzivani déti, jsou po lidském piezkumu oznaceny jako materidly, které¢ nejsou
materialy pohlavniho zneuzivani déti. Mize to byt zplisobeno tim, Ze neexistuje spolecny soubor
hashti a dalSich ukazateld pro odhalovani materiald pohlavniho zneuzivani déti, které jsou v EU
potvrzeny jako nezakonné, nebo tim, Ze v rtiznych jurisdikcich, zejména mezi EU a USA, plati
riizné pravni normy, predeviim pokud jde o piisluiné definice. Udaje rovnéz naznaluji, ze
existuji velké rozdily v poctu Zadosti o pfezkum a v mife Uspé&Snosti piezkumu, z ¢ehoz nelze
vyvodit Zadné zavéry vzhledem k tomu, Ze neni k dispozici nedostatek informaci zejména o
rozsahu Zadosti o pfezkum a o divodech pro obnoveni.

Pokud jde o pozadavky stanovené v ¢l. 9 odst. 2 tykajici se podminek pro zpracovani, z
poskytnutych informaci vyplyva, Ze pouzité technologie odpovidaji technologickym aplikacim
uré¢enym vyhradné k odhalovani a odstraniovani materiali pohlavniho zneuzivani déti on-line a k
jejich oznamovani donucovacim orgdniim a organizacim jednajicim ve vefejném z&jmu proti
pohlavnimu zneuzivani déti. Nebyly poskytnuty zadné informace o tom, zda pouZité technologii
byly v souladu s nejaktudlnéjsim stavem vyvoje Spickovych technologii v odvétvi a co nejméné
narusovaly soukromi a zda bylo provedeno ptfedchozi posouzeni vlivu na ochranu osobnich
udaju podle ¢lanku 35 natizeni (EU) 2016/679 a postup piedchozi konzultace podle ¢lanku 36
uvedeného natizeni.

36 Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi pravidla pro pfedchazeni pohlavnimu

zneuzivani déti a boj proti nému, COM/2022/209 final.
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Z hlediska proporcionality nafizeni je zasadni posoudit, zda prozatimni nafizeni dosahuje
rovnovahy, kterou se normotvirce EU snazil nalézt mezi dosazenim cile obecného zajmu,
kterym je G¢inny boj proti mimofadné zavaznym trestnym Cinlim, a potfebou chranit zékladni
prava décti  (diastojnost, nedotknutelnost, zakaz nelidského nebo ponizujicitho zachdzeni,
soukromy zivot, prava ditéte) na jedné stran¢ a ochranou zékladnich prav uzivatela sluzeb, na
které se vztahuje, na strané¢ druhé (soukromi, ochrana osobnich tdajii, svoboda projevu, u¢inna
pravni ochrana). Z dostupnych udajii nelze v tomto ohledu vyvodit zadné konecné zaveéry.
Vzhledem k tomu, Ze pohlavni zneuzivani ma vyznamny negativni dopad na zivot a prava ditéte,
neni mozné a ani by nebylo vhodné pouzit pfi posuzovani této proporcionality ¢iselny udaj
uvadejici pocet zachranénych déti. S ohledem na vySe uvedené skuteCnosti vsak nic
nenasveédCuje tomu, ze by odchylka nebyla pfiméfena.

Navzdory tomu, Ze dostupné udaje nejsou dostatecné, nebot neumoziuji ziskat piehled o
vyuzivani dobrovolnych oznamovani ve velkém poctu ¢lenskych statl, je z nich patrné, Ze ve
vykazovaném obdobi byly identifikovany tisice déti, bylo dosaZeno vice nez dvou tisict
odsouzeni a bylo zamezeno S$ifeni milioni obrazovych materiali a videozdznamil, ¢imz se
omezila sekundéarni viktimizace. Lze tedy vyvodit zavér, ze dobrovolné oznamovani vyznamné
ptispélo k ochran¢ velkého poctu déti, a to 1 pfed pokracujicim zneuzivanim, Ze se zda, ze
prozatimni nafizeni je u¢inné.
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