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Bryssel den 11.12.2025
C(2025) 8407 final

KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...
av den 11.12.2025

om komplettering av Europaparlamentets och riadets forordning (EU) 2024/2847 genom
att specificera villkoren for att tillimpa cybersikerhetsrelaterade skil till att skjuta upp
spridningen av anmélningar

(Text av betydelse for EES)
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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

Enligt Europaparlamentets och radets forordning (EU) 2024/2847
(cyberresiliensforordningen) ska tillverkare av produkter med digitala element via en
gemensam rapporteringsplattform anmaéla alla aktivt utnyttjade sarbarheter eller allvarliga
incidenter som paverkar sdkerheten for en produkt med digitala element. Enligt artikel 16.2 i
den forordningen far den enhet for hantering av it-sdkerhetsincidenter (CSIRT-enhet) som av
medlemsstaten utsetts till samordnare och som forst tog emot anmaélan, under exceptionella
omstandigheter och pd grundval av motiverade cybersidkerhetsrelaterade skil, skjuta upp
spridningen av anmaélan till CSIRT-enheterna i de andra medlemsstater dar produkten med
digitala element har gjorts tillgdnglig.

Denna delegerade akt ar darfor avsedd att komplettera cyberresiliensforordningen genom att
specificera villkoren for att tillimpa cybersdkerhetsrelaterade skal till att skjuta upp
spridningen av anmélningar. Detta gors genom att identifiera tre typer av skél till att den
CSIRT-enhet som forst tog emot anmilan far besluta att det &r nodvéndigt att skjuta upp
ytterligare spridning till andra CSIRT-enheter. Ett sidant beslut om uppskjutande kan fattas i
foljande tre fall:

. Mot bakgrund av en bedomning av den anmélda informationens art.

o Om den CSIRT-enhet till vilken anméilan ska spridas inte kan sidkerstilla
konfidentialiteten for sddan information.

. Om den gemensamma rapporteringsplattformen har komprometterats eller tillfalligt
inte ar 1 drift.

De rapporteringsskyldigheter som anges 1 artikel 14 1 forordning (EU) 2024/2847 ska
tillimpas fran och med den 11 september 2026.

2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

CSIRT-nitverket och Europeiska unionens cybersékerhetsbyrd (Enisa) har rddfragats om
olika utkast till denna akt. En prelimindr diskussion med vigledande fragor holls den 26 mars
2025, med mgjlighet att ldmna skriftliga synpunkter fram till den 11 april 2025. Ett forsta
utkast till denna akt delades med CSIRT-ndtverket och Enisa den 16 maj 2025 och en
diskussion holls den 6 juni 2025, med mojlighet att ldmna skriftliga synpunkter fram till den
27 juni 2025. Ett andra utkast till akten delades med CSIRT-nétverket och Enisa den 23 juli
2025, med mojlighet att 1dmna skriftliga synpunkter fram till den 1 september 2025. Ett tredje
utkast till akten delades med CSIRT-nédtverket och Enisa den 25 september 2025 och en
diskussion holls den 9 oktober 2025, med mojlighet att ldmna skriftliga synpunkter fram till
den 27 oktober 2025.

Utkastet till akt var foremal for ett offentligt samrad mellan den 16 oktober 2025 och den 13
november 2025. Totalt inkom 34 svar fran 31 unika uppgiftsldmnare (en uppgiftslamnare
lamnade in synpunkter genom fyra olika inlagor). Av dessa inkom 29,41 % fran
ndringslivsorganisationer, 26,47 % fran foretag, 17,65 % fran EU-medborgare, 14,71 % fran
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myndigheter, 5,88 % fran icke-statliga organisationer och 5,88 % fran akademiska
institutioner/forskningsinstitutioner’.

Den 22 oktober diskuterades utkastet ocksda med expertgruppen for cybersédkerhet for
produkter med digitala element (E03967), vars medlemmar omfattar medlemsstaternas
myndigheter, Enisa, enskilda experter med personliga mandat och organisationer i vid
bemairkelse (t.ex. foretag, sammanslutningar och icke-statliga organisationer).

3. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

Befogenheten att anta delegerade akter ges i artikel 14.9 i cyberresiliensforordningen, enligt
vilken kommissionen senast den 11 december 2025 ska specificera villkoren for att tillimpa
cybersdkerhetsrelaterade skl till att skjuta upp spridningen av anmélningar.

Procentsatserna aterspeglar inte det faktum att samma uppgiftslimnare lamnade synpunkter genom fyra
olika inlagor.
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...
av den 11.12.2025

om komplettering av Europaparlamentets och radets forordning (EU) 2024/2847 genom
att specificera villkoren for att tillimpa cybersikerhetsrelaterade skl till att skjuta upp
spridningen av anmélningar

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) 2024/2847 av den 23
oktober 2024 om overgripande cybersdkerhetskrav for produkter med digitala element och om
dndring av forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU)
2020/1828 (cyberresiliensforordningen)?, sirskilt artikel 14.9, och

av foljande skal:

(1)  Den enhet for hantering av it-sdkerhetsincidenter (CSIRT-enhet) som utsetts till
samordnare och som fOrst tog emot anmélan om en aktivt utnyttjad sarbarhet eller en
allvarlig incident som paverkar sékerheten for en produkt med digitala element (den
CSIRT-enhet som forst tog emot anmdlan) fir under exceptionella omstdndigheter,
sdrskilt pa begiran av tillverkaren och mot bakgrund av den anmélda informationens
kéinslighet, och pa grundval av motiverade cybersédkerhetsrelaterade skél, besluta att
under en tidsperiod som &r absolut nddvéndig skjuta upp spridningen av anmélan via
den gemensamma rapporteringsplattformen till de CSIRT-enheter som utsetts till
samordnare pa det territorium dér den tillverkare som ldmnade in anmilan har angett
att produkten med digitala element har tillhandahllits (de berorda CSIRT-enheterna).
Det ér déarfor nddvandigt att faststélla villkoren for att tillimpa sddana skal. Nér sadana
skl &r tillampliga fir den CSIRT-enhet som fOrst tog emot anmilan skjuta upp
spridningen till berorda CSIRT-enheter under en tidsperiod som &r absolut nddvéndig,
men mdste inte gora det. Enligt artikel 16.2 1 forordning (EU) 2024/2847 ska en
CSIRT-enhet som forst tog emot anmilan, om den beslutar att dberopa sadana skil,
omedelbart informera Europeiska unionens cybersidkerhetsbyra (Enisa) om beslutet om
uppskjutande och ange varfor den skjuter upp spridningen samt nir den kommer att
sprida anmilan ytterligare.

(2) I enlighet med artikel 16.2 andra stycket 1 forordning (EU) 2024/2847 ska villkoren for
att tillimpa de cybersédkerhetsrelaterade skdl som anges i den hér forordningen inte
tillampas pa Enisas tillgang till den anmélda informationen. Enisas tillgang till den
anmilda informationen fir endast begrinsas under sérskilt exceptionella
omsténdigheter, t.ex. om tillverkaren i1 sin anmélan anger att ett av de tre villkor som
avses 1 artikel 16.2 tredje stycket a, b eller ¢ i forordning (EU) 2024/2847 ar uppfyllt,
och da endast 1 samband med den anmélan om sarbarhet inom 72 timmar som avses 1
artikel 14.2 b 1 forordning (EU) 2024/2847. I sadana fall &r den enda information som

2 EUT L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.

SV


http://data.europa.eu/eli/reg/2024/2847/oj

SV

€)

(4)

©)

samtidigt ska goras tillgdnglig for Enisa information om att tillverkaren har gjort en
anmdlan, allmén information om produkten med digitala element, information om den
allmédnna karaktdren av utnyttjandet och information om att sékerhetsrelaterade skél
angetts.

Tillgang till den anmélda informationen gor det mojligt for CSIRT-enheterna att fa en
overblick over sdkerhetsmiljon pa sitt territorium och att infora riskreducerande
atgirder, och dérigenom Oka den Overgripande cybersdkerhetsnivin 1 unionen.
Ytterligare begrénsningar av spridningen av anmélningar mot bakgrund av den
anmélda informationens art bor dérfor endast vara mojliga 1 fall dér de
cybersikerhetsrisker som foljer av ytterligare spridning, mot bakgrund av den anmélda
informationens kénslighet, viger tyngre dn sékerhetsfordelarna for unionen, och dessa
risker inte kan minskas pa lampligt sitt genom att infora begransningar av hanteringen
och vidaredelningen av anmélan genom lampliga protokoll som anvidnds inom CSIRT-
nitverket, sdsom Traffic Light Protocol (TLP) eller Permissible Actions Protocol
(PAP). Detta kan till exempel vara fallet om en tillverkare har informerat den CSIRT-
enhet som forst tog emot anmélan om att den forvéntar sig att inom kort tillhandahalla
en riskreducerande atgird (t.ex. en programfix). Det kan ocksd vara fallet nir den
CSIRT-enhet som forst tog emot anmélan beslutar att endast dela delar av en anmélan
och dessa delar dnda &r tillrdckliga for att de berérda CSIRT-enheterna ska kunna
sdkerstélla att de kan infora lampliga riskreducerande atgérder. Dessutom, och for att
uppmuntra samarbete om identifiering av och information om sérbarheter mellan
tillverkare, CSIRT-enheter och sdkerhetsforskare, kan detta ocksd vara fallet nér
CSIRT-enheten fungerar som betrodd mellanhand for ett padgdende forfarande for
samordnad delgivning av information om sarbarheter i den mening som avses i artikel
12.1 i Europaparlamentets och radets direktiv (EU) 2022/2555°. 1 enlighet med artikel
16.6 1 forordning (EU) 2024/2847 ska CSIRT-enheten i sadana fall, nir den beslutar
att skjuta upp spridningen av en anmélan, skjuta upp den under en period som inte &r
langre dn vad som dr absolut nédvandigt och till dess att de berdérda parterna inom
samordnad delgivning av information om sdrbarheter har gett sitt samtycke till
utlamnande.

Informationen i1 anmélan kommer att hjdlpa CSIRT-enheterna att fullgéra sina
uppgifter 1 samband med riskreducering och incidenthantering. 1 séllsynta fall kan
dock sédan information vara tillrdcklig for att géra det mgjligt att ta fram en metod for
utnyttjande utan ytterligare forskning, till och med for aktérer med begransade
fardigheter och resurser. Om fientliga aktorer fick tillgang till informationen skulle
unionens cybersdkerhet paverkas kraftigt, med tanke pa hur litt det ar att utnyttja den.
Detta skulle till exempel kunna vara fallet om en sérbar version av en programvara
endast marginellt skiljer sig fran tidigare, icke-sarbara versioner. Om den CSIRT-
enhet som fOrst tog emot anmélan i sddana fall anser att de cybersikerhetsrisker som
foljer av ytterligare spridning inte kan reduceras tillrackligt genom begrinsningar av
hantering och vidaredelning, kan den besluta att skjuta upp spridningen till dess att en
effektiv  riskreducerande  &tgdrd, sdsom en  sdkerhetsuppdatering eller
anvindarvégledning, finns tillginglig.

Om en berérd CSIRT-enhet inte kan skydda den anmaélda informationen tillrackligt
kan fientliga aktorer fi tillgang till kénslig information och utnyttja den pa hela den

3

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en

hog gemensam cybersdkerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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inre marknaden. Om det finns allvarliga farhdgor om en berérd CSIRT-enhets formaga
att sdkerstilla den anmélda informationens konfidentialitet far den CSIRT-enhet som
forst tog emot anmélan darfor besluta att skjuta upp spridningen av anmélan till just
den CSIRT-enheten tills farhdgorna har stillats. Detta kan vara fallet i situationer dir
en berord CSIRT-enhet har drabbats av en cybersdkerhetsincident som paverkar dess
forméga att bedriva sin verksamhet pé ett sékert sitt, eller om det finns bevis for eller
information om att betydande brister har upptickts i CSIRT-enhetens kapacitet, sdisom
allvarliga resursbegrinsningar som dventyrar dess formaga att utfora sina funktioner
eller beroende av foraldrad eller sérbar programvara.

(6) Om den gemensamma rapporteringsplattform som inréttats enligt artikel 16 i
forordning (EU) 2024/2847 har komprometterats av en cybersidkerhetsincident bor den
CSIRT-enhet som forst tog emot anmadlan, for att forhindra att fientliga aktorer far
tillgdng till kénslig information, skjuta upp spridningen via den gemensamma
rapporteringsplattformen tills plattformens formaga att sékerstélla den anmilda
informationens konfidentialitet har aterstéllts.

(7) I enlighet med artikel 16.2 forsta stycket i forordning (EU) 2024/2847 behover den
CSIRT-enhet som forst tog emot anmélan inte sprida en anmilan till ndgon annan
berord CSIRT-enhet om tillverkaren anger att produkten med digitala element endast
tillhandahalls pa marknaden 1 den medlemsstat ddr den CSIRT-enhet som forst tog
emot anmaélan ar beldgen.

(8) Kommissionen har samritt med och inhdmtat synpunkter frdn berérda parter vid
utarbetandet av utkastet till delegerad akt och har samratt med expertgruppen for
cybersdkerhet for produkter med digitala element.

(9)  Ienlighet med artikel 14.9 i forordning (EU) 2024/2847 har kommissionen samarbetat
nira med det CSIRT-nédtverk som inrédttats enligt artikel 15 1 direktiv (EU) 2022/2555
och Enisa vid utarbetandet av utkastet till delegerad akt.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Innehall

I denna forordning anges villkoren for att tillimpa de cybersidkerhetsrelaterade skél som avses
1 artikel 16.2 1 forordning (EU) 2024/2847 vilka gor det mdjligt for den CSIRT-enhet som
utsetts till samordnare som forst tog emot anmélan i enlighet med artiklarna 14.1, 14.3, 15.1
och 15.2 1 den forordningen att skjuta upp spridningen av anmélan till de CSIRT-enheter som
utsetts till samordnare pa det territorium dér tillverkaren har angett att produkten med digitala
element har tillhandahéllits.

Artikel 2
Definitioner
I denna f6rordning géller foljande definitioner:

(1) CSIRT-enhet som forst tog emot anmdlan: den CSIRT-enhet som utsetts till
samordnare och som forst tog emot anmélan 1 enlighet med artiklarna 14.1, 14.3,
15.1 och 15.2 i forordning (EU) 2024/2847.

(2) berord CSIRT-enhet: den CSIRT-enhet som utsetts till samordnare pd det territorium
dér tillverkaren har angett att produkten med digitala element har tillhandahallits.
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Artikel 3

Villkor for att tillimpa cybersikerhetsrelaterade skil som hiirror frin den anmiilda
informationens art

Den CSIRT-enhet som forst tog emot anmélan far besluta att under en tidsperiod som &r
begréinsad till vad som ar absolut nddvandigt skjuta upp spridningen av anmélningar eller
delar av dem till berérda CSIRT-enheter i fall dir de cybersdkerhetsrisker som spridningen
medfor, mot bakgrund av den anmélda informationens kénslighet, véger tyngre &an
sakerhetsfordelarna och dessa risker inte kan reduceras genom begransningar av hantering
eller vidaredelning av anmélan genom ldmpliga protokoll, sésom Traffic Light Protocol (TLP)
eller Permissible Actions Protocol (PAP), och nér minst ett av foljande villkor ar uppfylit:

(a) Tillverkaren har informerat den CSIRT-enhet som forst tog emot anmélan om att en
effektiv  riskreducerande  4tgird, sdsom en sidkerhetsuppdatering eller
anvandarvigledning, forvantas bli tillgdnglig inom 72 timmar. Om en effektiv
riskreducerande atgdrd inte gors tillgdnglig inom den tidsramen ska den CSIRT-
enhet som forst tog emot anmélan sprida anmélan till de berérda CSIRT-enheterna.

(b) Informationen i anmédlan anses, mot bakgrund av den anmailda aktivt utnyttjade
sarbarhetens art, vara tillrdcklig for att ta fram en metod for utnyttjande, sdrskilt nér
sarbarheten létt kan identifieras och utnyttjas av aktorer med begrénsade fardigheter
och resurser. Nar en effektiv riskreducerande atgérd, sdsom en sékerhetsuppdatering
eller anvdndarvigledning, vél finns tillgdnglig ska den CSIRT-enhet som forst tog
emot anmilan sprida anmélan till de berérda CSIRT-enheterna.

(c) Den CSIRT-enhet som forst tog emot anmélan kan med de berérda CSIRT-enheterna
dela information som dr tillracklig for att sikerstilla att de berorda CSIRT-enheterna
kan infora ldmpliga riskreducerande atgdrder. Nar en effektiv riskreducerande atgérd,
sasom en sdkerhetsuppdatering eller anvindarvigledning, vil finns tillginglig ska
den CSIRT-enhet som forst tog emot anmélan sprida den fullstdndiga anmalan till de
berérda CSIRT-enheterna.

(d) Den CSIRT-enhet som forst tog emot anmélan om den aktivt utnyttjade sarbarheten
har uppmirksammats pa den som en del av en samordnad delgivning av information
om sérbarheter for vilken CSIRT-enheten fungerar som betrodd mellanhand i
enlighet med artikel 12.1 1 direktiv (EU) 2022/2555. 1 sddana fall ska den CSIRT-
enhet som forst tog emot anmaélan, 1 enlighet med artikel 16.6 1 f6rordning (EU)
2024/2847, sprida anmilan till de berorda CSIRT-enheterna nir uppskjutandet inte
langre ar absolut nodviandigt och de parter som dr involverade 1 den samordnade
delgivningen av information om sarbarheter har gett sitt samtycke till utlimnande.

Artikel 4

Villkor for att tillimpa cybersikerhetsrelaterade skil med avseende pi en specifik
CSIRT-enhet

Den CSIRT-enhet som forst tog emot anmélan far besluta att under en tidsperiod som dr
absolut nédvéndig skjuta upp spridningen av anmélningar eller delar av dem till en specifik
berérd CSIRT-enhet i fall dar

(a) den berérda CSIRT-enheten har paverkats av en cybersidkerhetsincident som gor att
dess forméga att sdkerstdlla den anmaélda informationens konfidentialitet ar
ifrdgasatt,
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(b) den har tillrdckliga skil att tro att den berérda CSIRT-enheten inte har tillracklig
kapacitet for att sékerstélla den anmédlda informationens konfidentialitet.

I de fall som avses i forsta stycket a far den CSIRT-enhet som forst tog emot anmélan skjuta
upp spridningen tills den berérda CSIRT-enheten har informerat det CSIRT-nédtverk som
avses 1 artikel 15 1 direktiv 2022/2555 om att dess forméga att sdkerstilla konfidentialiteten
for anméilan har aterstéllts.

I de fall som avses i forsta stycket b far den CSIRT-enhet som forst tog emot anméilan skjuta
upp spridningen till den berérda CSIRT-enheten tills den CSIRT-enheten har 1dmnat bevis for
att den har atgérdat de identifierade bristerna.

Artikel 5

Villkor for att tillimpa cybersiikerhetsrelaterade skil med avseende pa den
gemensamma rapporteringsplattformen

Den CSIRT-enhet som forst tog emot anmilan far besluta att skjuta upp spridningen av
anmélningar via den gemensamma rapporteringsplattform som inréttats genom artikel 16 1
forordning (EU) 2024/2847 om Enisa 1 enlighet med artikel 16.4 i den forordningen har
underrattat CSIRT-nétverket om att den gemensamma rapporteringsplattformen har paverkats
av en cybersikerhetsincident som vécker tvivel om dess formaga att sékerstdlla den anmaélda
informationens konfidentialitet. I siddana fall far den CSIRT-enhet som forst tog emot
anmailan skjuta upp spridningen via den gemensamma rapporteringsplattformen tills Enisa har
informerat CSIRT-ndtverket om att plattformens forméga att sikerstilla anméilningarnas
konfidentialitet har aterstillts.

Artikel 6

Denna forordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts 1
Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utfardad 1 Bryssel den 11.12.2025

Pad kommissionens vignar
Ordférande
Ursula VON DER LEYEN
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