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z dne 11.12.2025

o dopolnitvi Uredbe (EU) 2024/2847 Evropskega parlamenta in Sveta z dolo¢itvijo
pogojev za uporabo razlogov, povezanih s kibernetsko varnostjo, v zvezi z odloZitvijo
posredovanja obvestil

(Besedilo velja za EGP)
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OBRAZLOZITVENI MEMORANDUM

1. OZADJE DELEGIRANEGA AKTA

Uredba (EU) 2024/2847 Evropskega parlamenta in Sveta (v nadaljnjem besedilu: akt o
kibernetski odpornosti) od proizvajalcev izdelkov z digitalnimi elementi zahteva, da prek
enotne platforme za porocanje obvestijo o vsaki aktivno izrabljeni ranljivosti ali resnem
incidentu, ki vpliva na varnost izdelka z digitalnimi elementi. V skladu s ¢lenom 16(2)
navedene uredbe lahko skupina za odzivanje na incidente na podro¢ju ra¢unalniske varnosti
(v nadaljnjem besedilu: skupina CSIRT), ki jo drzava ¢lanica imenuje za koordinatorja in ki
prvotno prejme obvestilo, v izjemnih okoliSCinah in iz utemeljenih razlogov, povezanih s
kibernetsko varnostjo, odlozi posredovanje obvestila skupinam CSIRT drugih drzav ¢lanic, v
katerih je bil izdelek z digitalnimi elementi dan na voljo.

Namen tega delegiranega akta je zato dopolniti akt o kibernetski odpornosti z dolocitvijo
pogojev za uporabo razlogov, povezanih s kibernetsko varnostjo, za odlozitev posredovanja
obvestil. V ta namen so v tem aktu opredeljene tri vrste razlogov, zaradi katerih se lahko
skupina CSIRT, ki je prvotno prejela obvestilo, odloc¢i, da je treba nadaljnje posredovanje
drugim skupinam CSIRT odloziti. Taka odloCitev o odlozitvi se lahko sprejme v treh
okolis¢inah:

. glede na oceno narave sporo¢enih informacij;

o ¢e skupina CSIRT, ki prejme obvestilo, ne more zagotoviti zaupnosti takih
informacij;

. ¢e je bila enotna platforma za poro¢anje ogrozena ali zac¢asno ne deluje.

Obveznosti porocanja iz Clena 14 Uredbe (EU) 2024/2847 naj bi se uporabljale od 11.
septembra 2026.

2. POSVETOVANJA PRED SPREJETJEM AKTA

O razli¢nih osnutkih tega akta so bila opravljena posvetovanja z mrezo skupin CSIRT in
Agencijo Evropske unije za kibernetsko varnost (ENISA). Predhodna razprava z
usmerjevalnimi vprasSanji je potekala 26. marca 2025, na njej pa je bilo mogoce do 11. aprila
2025 predloziti pisne prispevke. Prvi osnutek tega akta je bil 16. maja 2025 posredovan mreZi
skupin CSIRT in agenciji ENISA, razprava pa je potekala 6. junija 2025, pri ¢emer je bilo
mogoce pisne prispevke predloziti do 27. junija 2025. Drugi osnutek akta je bil mreZi skupin
CSIRT in agenciji ENISA posredovan 23. julija 2025, pisne prispevke pa je bilo mogoce
predloziti do 1. septembra 2025. Tretji osnutek akta je bil mrezi skupin CSIRT in agenciji
ENISA posredovan 25. septembra 2025, razprava pa je potekala 9. oktobra 2025, pri ¢emer je
bilo mogoce pisne prispevke predloziti do 27. oktobra 2025.

Osnutek akta je bil med 16. oktobrom 2025 in 13.novembrom 2025 predmet javnega
posvetovanja, v okviru katerega je bilo prejetih 34 odgovorov 31 posameznih anketirancev
(eden od anketirancev je namre€ predloZzil povratne informacije v §tirih razli¢nih prispevkih).
Od tega jih je bilo 29,41 % prejetih od poslovnih zdruzenj, 26,47 % od podjetij, 17,65 % od
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drzavljanov/drzavljank EU, 14,71 % od javnih organov, 5,88 % od nevladnih organizacij
(NVO) in 5,88 % od akademskih/raziskovalnih institucij'.

O osnutku se je 22. oktobra razpravljalo tudi s strokovno skupino za kibernetsko varnost
izdelkov z digitalnimi elementi (E03967), katere Clani so organi drzav ¢lanic, agencija
ENISA, posamezni strokovnjaki, imenovani kot posamezniki, in organizacije v SirSem
pomenu besede (npr. podjetja, zdruzenja, NVO).

3. PRAVNI ELEMENTI DELEGIRANEGA AKTA

Pooblastilo za sprejemanje delegiranih aktov je doloceno v ¢lenu 14(9) akta o kibernetski
odpornosti, ki od Komisije zahteva, da doloCi pogoje za uporabo razlogov, povezanih s
kibernetsko varnostjo, v zvezi z odlozitvijo posredovanja obvestil do 11. decembra 2025.

Ti odstotki ne upostevajo dejstva, da je isti anketiranec predlozil povratne informacije prek Stirih
razli¢nih prispevkov.
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DELEGIRANA UREDBA KOMISHJE (EU) .../ ...

z dne 11.12.2025

o dopolnitvi Uredbe (EU) 2024/2847 Evropskega parlamenta in Sveta z dolocitvijo

pogojev za uporabo razlogov, povezanih s kibernetsko varnostjo, v zvezi z odloZitvijo

posredovanja obvestil

(Besedilo velja za EGP)

EVROPSKA KOMISIJA JE —

ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe (EU) 2024/2847 Evropskega parlamenta in Sveta z dne 23. oktobra
2024 o horizontalnih zahtevah glede kibernetske varnosti za izdelke z digitalnimi elementi in
spremembi uredb (EU) §t. 168/2013 in (EU) 2019/1020 ter Direktive (EU) 2020/1828 (Akt
o kibernetski odpornosti)? in zlasti ¢lena 14(9) Uredbe,

ob upostevanju naslednjega:

(1)

2)

V izjemnih okolis¢inah in zlasti na zahtevo proizvajalca ter ob upostevanju stopnje
obcutljivosti sporocCenih informacij in iz utemeljenih razlogov, povezanih s
kibernetsko varnostjo, se lahko skupina za odzivanje na incidente na podrocju
racunalniSke varnosti (v nadaljnjem besedilu: skupina CSIRT), imenovana za
koordinatorja, ki je prvotno prejela obvestilo o aktivno izrabljeni ranljivosti ali resnem
incidentu, ki vpliva na varnost izdelka z digitalnimi elementi (v nadaljnjem besedilu:
skupina CSIRT, ki je prvotno prejela obvestilo), odloci, da za obdobje, ki je nujno
potrebno, odlozi posredovanje obvestila prek enotne platforme za porocanje skupinam
CSIRT, imenovanim za koordinatorje na ozemlju, za katerega je proizvajalec, ki je
predlozil obvestilo, navedel, da je bil izdelek z digitalnimi elementi dan na voljo (v
nadaljnjem besedilu: zadevne skupine CSIRT). Zato je treba dolociti pogoje za
uporabo takih razlogov. Kadar se uporabljajo taki razlogi, lahko skupina CSIRT, ki je
prvotno prejela obvestilo, posredovanje zadevnim skupinam CSIRT odlozi za obdobje,
ki je nujno potrebno, ni pa k temu zavezana. V skladu s ¢lenom 16(2) Uredbe (EU)
2024/2847 bi morala skupina CSIRT, ki je prvotno prejela obvestilo in se odlo¢i, da se
bo sklicevala na take razloge, Agencijo Evropske unije za kibernetsko varnost
(ENISA) nemudoma obvestiti o svoji odlo€itvi o odlozitvi in razlogih zanjo ter o tem,
kdaj namerava to obvestilo posredovati napre;.

V skladu s ¢lenom 16(2), drugi pododstavek, Uredbe (EU) 2024/2847 se pogoji za
uporabo razlogov, povezanih s kibernetsko varnostjo, iz te uredbe ne uporabljajo za
dostop agencije ENISA do sporocenih informacij. Dostop agencije ENISA do
sporocenih informacij se lahko omeji le v posebnih izjemnih okoliS¢inah: kadar
proizvajalec v svojem obvestilu navede, da je izpolnjen eden od treh pogojev iz
Clena 16(2), tretji pododstavek, tocke (a), (b) ali (c), Uredbe (EU) 2024/2847, in sicer
samo v zvezi z obvestilom o ranljivosti, ki se predlozi v 72 urah, iz ¢lena 14(2), toc¢ka
(b), Uredbe (EU) 2024/2847. V takih primerih so edine informacije, ki jih je treba

UL L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.
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socasno dati na voljo agenciji ENISA, informacije o tem, da je proizvajalec poslal
obvestilo, sploSne informacije o izdelku z digitalnimi elementi, informacije o splosni
naravi izrabljene ranljivosti ter informacijo, da so bili navedeni razlogi, povezani z
varnostjo.

Dostop do sporocenih informacij skupinam CSIRT omogoca pregled nad varnostnim
okoljem na njihovem ozemlju in uvedbo blazilnih ukrepov, s ¢imer se zvisa splo$na
raven kibernetske varnosti v Uniji. Zato bi morale biti nadaljnje omejitve posredovanja
obvestil glede na naravo informacij, o katerih se obves¢a, mogoce le v primerih, ko so
glede na obcutljivost sporoCenih informacij tveganja za kibernetsko varnost, ki
izhajajo iz nadaljnjega posredovanja, ve¢ja od varnostnih koristi za Unijo in teh
tveganj ni mogoce ustrezno ublaziti z uvedbo omejitev za obravnavo in nadaljnje
posredovanje obvestil z ustreznimi protokoli, ki se uporabljajo v mrezi skupin CSIRT,
kot sta semaforski protokol (protokol TLP) ali protokol dovoljenih ukrepov (protokol
PAP). To se lahko na primer zgodi, e je proizvajalec skupino CSIRT, ki je prvotno
prejela obvestilo, obvestil, da bo predvidoma v kratkem zagotovil blazilni ukrep (kot
na primer popravek). Prav tako se to lahko zgodi tudi, kadar se skupina CSIRT, ki je
prvotno prejela obvestilo, odlo¢i posredovati le dele obvestila, ti deli pa kljub temu
zadostujejo, da lahko zadevne skupine CSIRT zagotovijo uvedbo ustreznih ukrepov za
blazitev tveganja. Poleg tega in za spodbujanje sodelovanja pri prepoznavanju in
razkrivanju ranljivosti med proizvajalci, skupinami CSIRT in raziskovalci na podrocju
varnosti se to lahko zgodi tudi, kadar skupina CSIRT deluje kot zaupanja vreden
posrednik za teko¢i postopek usklajenega razkrivanja ranljivosti iz clena 12(1)
Direktive (EU) 2022/2555 Evropskega parlamenta in Sveta®. Kadar se skupina CSIRT
v takem primeru odlo¢i odloziti posredovanje obvestila, ga mora v skladu s
¢lenom 16(6) Uredbe (EU) 2024/2847 odloziti za obdobje, ki ni daljSe od nujno
potrebnega, in dokler strani, vpletene v usklajeno razkrivanje ranljivosti, ne podajo
soglasja za razkritje.

Informacije, vkljucene v obvestilo, bodo skupinam CSIRT pomagale pri izpolnjevanju
njihovih nalog v okviru blazitve tveganj in obvladovanja incidentov. V redkih
primerih pa bi take informacije lahko zadostovale za oblikovanje tehnike izrabljanja
brez dodatnih raziskav, tudi s strani akterjev z omejenimi znanji in viri. Ce bi do teh
informacij dostopali zlonamerni akterji, bi to glede na enostavnost izrabljanja mo¢no
vplivalo na kibernetsko varnost Unije. Do tega bi lahko na primer prislo, kadar se
ranljiva razli¢ica programske opreme le za spoznanje razlikuje od prej$njih, neranljivih
razli¢ic. V takih primerih velja, da ¢e skupina CSIRT, ki je prvotno prejela obvestilo,
meni, da tveganj za kibernetsko varnost, ki izhajajo iz nadaljnjega posredovanja, ni
mogoce ustrezno ublaziti z uvedbo omejitev glede obravnave in nadaljnjega
posredovanja, se lahko odloci, da posredovanje odlozi, dokler ni na voljo ucinkovit
ukrep za blaZitev tveganja, kot so na primer varnostna posodobitev ali smernice za
uporabnike.

Ce zadevna skupina CSIRT ne more ustrezno zas¢ititi sporogenih informacij, lahko do
obcutljivih informacij dostopajo zlonamerni akterji, te informacije pa bi se lahko
izrabljale na celotnem enotnem trgu. Zato se lahko skupina CSIRT, ki je prvotno
prejela obvestilo, v primeru resnih pomislekov glede zmoznosti zadevne skupine
CSIRT, da zagotovi zaupnost sporo¢enih informacij, odlo¢i, da posredovanje obvestila

3

Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za

visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive
(EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148 (direktiva NIS 2) (UL L 333, 27.12.2022, str. 80).
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odlozi samo v primeru te doloCene skupine CSIRT, dokler tovrstni pomisleki niso
odpravljeni. To se lahko zgodi v primerih, ko je zadevno skupino CSIRT prizadel
kibernetski incident, ki je vplival na njeno zmoznost varnega delovanja, ali kadar
obstajajo dokazi ali informacije, da so bile odkrite znatne pomanjkljivosti v
zmogljivostih zadevne skupine CSIRT, kot so resne omejitve virov, ki ogrozajo njeno
zmoznost opravljanja funkcij, ali zanaSanje na zastarelo ali ranljivo programsko
opremo.

(6)  Da bi se zlonamernim akterjem preprecil dostop do obcutljivih informacij, bi morala
skupina CSIRT, ki je prvotno prejela obvestilo, v primeru, da je bila enotna platforma
za porocanje, vzpostavljena na podlagi ¢lena 16 Uredbe (EU) 2024/2847, ogrozena
zaradi kibernetskega incidenta, odloziti posredovanje prek enotne platforme za
porocanje, dokler se ponovno ne vzpostavi zmoznost platforme, da zagotovi zaupnost
sporocenih informacij.

(7)  V skladu s prvim pododstavkom ¢lena 16(2) Uredbe (EU) 2024/2847 skupini CSIRT,
ki je prvotno prejela obvestilo, ni treba posredovati obvestila nobeni drugi zadevni
skupini CSIRT, ¢e proizvajalec navede, da je izdelek z digitalnimi elementi dostopen
le na trgu drzave ¢lanice skupine CSIRT, ki je prvotno prejela obvestilo.

(8)  Komisija se je pri pripravi osnutka delegiranega akta posvetovala z ustreznimi
delezniki in jih zaprosila za mnenja, posvetovala pa se je tudi s strokovno skupino za
kibernetsko varnost izdelkov z digitalnimi elementi.

9) Komisija je v skladu s ¢lenom 14(9) Uredbe (EU) 2024/2847 pri pripravi osnutka
delegiranega akta tesno sodelovala z mrezo skupin CSIRT, ustanovljeno na podlagi
¢lena 15 Direktive (EU) 2022/2555, in agencijo ENISA —

SPREJELA NASLEDNJO UREDBO:

Clen 1
Predmet urejanja

Ta uredba doloca pogoje za uporabo razlogov, povezanih s kibernetsko varnostjo, iz
¢lena 16(2) Uredbe (EU) 2024/2847, ki skupini CSIRT, imenovani za koordinatorja, ki je
prvotno prejela obvestilo v skladu s ¢lenom 14(1) in (3) ter ¢lenom 15(1) in (2) navedene
uredbe, omogocajo, da odlozi posredovanje obvestila skupinam CSIRT, imenovanim za
koordinatorje na ozemlju, za katerega je proizvajalec navedel, da je bil na njem izdelek z
digitalnimi elementi dan na voljo.

Clen 2
Opredelitev pojmov
V tej uredbi se uporabljajo naslednje opredelitve pojmov:

(1) »skupina CSIRT, ki je prvotno prejela obvestilo® pomeni skupino CSIRT, ki je
imenovana za koordinatorja in ki je prvotno prejela obvestilo v skladu s ¢lenom
14(1) in (3) ter ¢lenom 15(1) in (2) Uredbe (EU) 2024/2847;

(2) ,»zadevna skupina CSIRT* pomeni skupino CSIRT, ki je imenovana za koordinatorja
na ozemlju, za katerega je proizvajalec navedel, da je na njem izdelek z digitalnimi
elementi dan na voljo.
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Clen 3

Pogoji za uporabo razlogov, povezanih s kibernetsko varnostjo, ki izhajajo iz narave
sporoc¢enih informacij

Skupina CSIRT, ki je prvotno prejela obvestilo, se lahko odlo¢i, da posredovanje obvestil ali
njihovih delov zadevnim skupinam CSIRT odlozi za obdobje, ki je omejeno na nujno
potrebno, kadar so glede na obcutljivost sporocenih informacij tveganja za kibernetsko
varnost, ki jih predstavlja posredovanje, vecja od njegovih varnostnih koristi in teh tveganj ni
mogoce ublaziti z uvedbo omejitev za obravnavo ali nadaljnje posredovanje obvestila z
ustreznimi protokoli, kot sta semaforski protokol (protokol TLP) ali protokol dovoljenih
ukrepov (protokol PAP), in kadar je izpolnjen vsaj eden od naslednjih pogojev:

(a) proizvajalec je skupino CSIRT, ki je prvotno prejela obvestilo, obvestil, da se
pricakuje, da bo v 72 urah na voljo ucinkovit ukrep za ublazitev tveganja, kot na
primer varnostna posodobitev ali navodila za uporabnike; ¢e v tem roku ni na voljo
ucinkovit ukrep za ublazitev tveganja, skupina CSIRT, ki je prvotno prejela
obvestilo, to obvestilo posreduje zadevnim skupinam CSIRT;

(b) informacije, vklju¢ene v obvestilo, se glede na naravo sporocene aktivno izrabljene
ranljivosti Stejejo za zadostne, da se oblikuje tehnika izrabljanja, zlasti kadar lahko
akterji z omejenimi spretnostmi in viri ranljivost zlahka prepoznajo in izrabijo; ko je
na voljo ucinkovit ukrep za ublazitev tveganja, kot na primer varnostna posodobitev
ali navodila za uporabnike, skupina CSIRT, ki je prvotno prejela obvestilo, to
obvestilo posreduje zadevnim skupinam CSIRT;

(c) skupina CSIRT, ki je prvotno prejela obvestilo, lahko z zadevnimi skupinami CSIRT
deli zadostne informacije za zagotovitev, da lahko zadevne skupine CSIRT uvedejo
ustrezne ukrepe za ublazitev tveganja; ko je na voljo ucinkovit ukrep za ublazitev
tveganja, kot na primer varnostna posodobitev ali navodila za uporabnike, skupina
CSIRT, ki je prvotno prejela obvestilo, celotno obvestilo posreduje zadevnim
skupinam CSIRT;

(d) skupina CSIRT, ki je prvotno prejela obvestilo o aktivno izrabljeni ranljivosti, je bila
o tem obveScena v okviru usklajenega razkrivanja ranljivosti, za katero ta skupina
CSIRT deluje kot zaupanja vreden posrednik v skladu s ¢lenom 12(1) Direktive (EU)
2022/2555; v takem primeru in v skladu s ¢lenom 16(6) Uredbe (EU) 2024/2847
skupina CSIRT, ki je prvotno prejela obvestilo, to obvestilo posreduje zadevnim
skupinam CSIRT, ko odloZitev ni ve¢ nujno potrebna in strani, vklju€ene v usklajeno
razkrivanje ranljivosti, soglasajo z razkritjem.

Clen 4

Pogoji za uporabo razlogov, povezanih s kibernetsko varnostjo, v zvezi z doloc¢eno
skupino CSIRT

Skupina CSIRT, ki je prvotno prejela obvestilo, se lahko odloci, da posredovanje obvestil ali
njihovih delov doloceni zadevni skupini CSIRT odlozi za obdobje, ki je nujno potrebno,
kadar:

(a) je na zadevno skupino CSIRT vplival kibernetski incident, ki je vzbudil dvom o njeni
zmoznosti zagotavljanja zaupnosti sporo¢enih informacij;

(b) ima zadostne razloge za domnevo, da zmogljivosti zadevne skupine CSIRT ne
zadostujejo za zagotovitev zaupnosti sporocenih informacij.
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V primerih iz toCke (a) prvega pododstavka lahko skupina CSIRT, ki je prvotno prejela
obvestilo, posredovanje odlozi, dokler zadevna skupina CSIRT mreze skupin CSIRT iz
Clena 15 Direktive 2022/2555 ne obvesti, da je njena zmoZzZnost zagotavljanja zaupnosti
obvestil ponovno vzpostavljena.

V primerih iz toCke (b) prvega pododstavka lahko skupina CSIRT, ki je prvotno prejela
obvestilo, posredovanje zadevni skupini CSIRT odlozi, dokler ta skupina CSIRT ne predlozi
dokazov, da je odpravila ugotovljene pomanjkljivosti.

Clen 5

Pogoji za uporabo razlogov, povezanih s kibernetsko varnostjo, v zvezi z enotno
platformo za porocanje

Skupina CSIRT, ki je prvotno prejela obvestilo, se lahko odloci odloziti posredovanje obvestil
prek enotne platforme za porocanje, vzpostavljene s ¢lenom 16 Uredbe (EU) 2024/2847,
kadar agencija ENISA mrezo skupin CSIRT v skladu s ¢lenom 16(4) navedene uredbe
obvesti, da je na enotno platformo za porocanje vplival kibernetski incident, ki vzbuja dvom o
njeni zmoznosti zagotavljanja zaupnosti sporocenih informacij. V takih primerih lahko
skupina CSIRT, ki je prvotno prejela obvestilo, odlozi posredovanje prek enotne platforme za
porocanje, dokler agencija ENISA mreze skupin CSIRT ne obvesti, da je bila zmoZnost
platforme za zagotavljanje zaupnosti obvestil ponovno vzpostavljena.

Clen 6

Ta uredba zacne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.

V Bruslju, 11.12.2025

Za Komisijo
Predsednica
Ursula VON DER LEYEN
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