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REGULAMENTUL DELEGAT (UE) .../... AL COMISIEI
din 11.12.2025

de completare a Regulamentului (UE) 2024/2847 al Parlamentului European si al
Consiliului prin specificarea termenelor si conditiilor de aplicare a motivelor legate de
securitatea cibernetica in legatura cu intarzierea difuzarii notificarilor

(Text cu relevanta pentru SEE)
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EXPUNERE DE MOTIVE

1. CONTEXTUL ACTULUI DELEGAT

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului (,,Regulamentul
privind rezilienta cibernetica”) impune producatorilor de produse cu elemente digitale sa
notifice, prin intermediul unei platforme unice de raportare, orice vulnerabilitate exploatata
activ sau orice incident grav care are un impact asupra securitatii unui produs cu elemente
digitale. In temeiul articolului 16 alineatul (2) din regulamentul respectiv, echipa de
interventie in caz de incidente de securitate informatica (CSIRT) desemnata de statul membru
drept coordonator care a primit initial notificarea poate, in circumstante exceptionale si din
motive justificate legate de securitatea ciberneticd, sd intarzie difuzarea notificarii catre
CSIRT din alte state membre in care a fost pus la dispozitie produsul cu elemente digitale.

Prezentul act delegat este menit, asadar, sd completeze Regulamentul privind rezilienta
cibernetica prin specificarea termenelor si conditiilor de aplicare a motivelor legate de
securitatea cibernetica pentru intarzierea difuzarii notificarilor. Acest lucru se realizeaza prin
identificarea a trei tipuri de motive pentru care CSIRT care a primit initial notificarea poate
decide ca este necesar sa intarzie difuzarea ulterioard a acesteia catre alte CSIRT. O astfel de
decizie de intarziere poate fi luata n trei situatii:

. in lumina unei evaluari a naturii informatiilor notificate;

J daca CSIRT careia ar trebui sa i se difuzeze notificarea nu este Tn masura sa asigure
confidentialitatea informatiilor respective;

. daca platforma unicd de raportare a fost compromisd sau este temporar
neoperationala.

Obligatiile de raportare prevazute la articolul 14 din Regulamentul (UE) 2024/2847 urmeaza
sa se aplice de la 11 septembrie 2026.

2. CONSULTARI PREALABILE ADOPTARII ACTULUI

Reteaua CSIRT si Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) au fost
consultate cu privire la diverse proiecte ale prezentului act. La 26 martie 2025 a avut loc o
discutie preliminara cu intrebari orientative, cu posibilitatea de a furniza contributii scrise
pana la 11 aprilie 2025. Un prim proiect al prezentului act a fost transmis retelet CSIRT si
ENISA la 16 mai 2025, iar la 6 iunie 2025 a avut loc o discutie, cu posibilitatea de a furniza
contributii scrise pana la 27 iunie 2025. Un al doilea proiect al prezentului act a fost transmis
retelei CSIRT si ENISA la 23 iulie 2025, cu posibilitatea de a furniza contributii scrise pana la
1 septembrie 2025. Un al treilea proiect al prezentului act a fost transmis retelei CSIRT si
ENISA la 25 septembrie 2025, iar la 9 octombrie 2025 a avut loc o discutie, cu posibilitatea
de a furniza contributii scrise pana la 27 octombrie 2025.

Proiectul de act a facut obiectul unei consultari publice in perioada 16 octombrie 2025-13
noiembrie 2025, la care s-au primit 34 de raspunsuri de la 31 de respondenti unici (aceste cifre
reflecta faptul ca un respondent a transmis feedback prin 4 contributii diferite). 29,41 % din
raspunsuri  au fost primite de la asociatii de intreprinderi, 26,47 % de la
companii/intreprinderi, 17,65 % de la cetateni ai UE, 14,71 % de la autoritati publice, 5,88 %
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de la organizatii neguvernamentale (ONG-uri) si 5,88 % de la institutii academice/de
cercetare!.

La data de 22 octombrie, proiectul a fost discutat, de asemenea, cu Grupul de experti privind
securitatea cibernetica a produselor cu elemente digitale (E03967), din care fac parte autoritati
ale statelor membre, ENISA, experti individuali numiti cu titlu personal si organizatii in
sensul larg al cuvantului (de exemplu companii, asociatii, ONG-uri).

3. ELEMENTELE JURIDICE ALE ACTULUI DELEGAT

Competenta de a adopta acte delegate este prevazuta la articolul 14 alineatul (9) din
Regulamentul privind rezilienta cibernetica, care impune Comisiei sa specifice, pana la
11 decembrie 2025, termenele si conditiile de aplicare a motivelor legate de securitatea
cibernetica in legatura cu Intarzierea difuzarii notificarilor.

Aceste procente nu reflecta faptul ca un respondent a transmis feedback prin 4 contributii diferite.
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REGULAMENTUL DELEGAT (UE) .../... AL COMISIEI
din 11.12.2025

de completare a Regulamentului (UE) 2024/2847 al Parlamentului European si al

Consiliului prin specificarea termenelor si conditiilor de aplicare a motivelor legate de

securitatea cibernetica in legitura cu intarzierea difuzarii notificarilor

(Text cu relevanta pentru SEE)

COMISIA EUROPEANA,

avand 1n vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului
din 23 octombrie 2024 privind cerintele orizontale in materie de securitate cibernetica pentru
produsele cu elemente digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si
(UE) 2019/1020, precum si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta

cibernetici)?, in special articolul 14 alineatul (9),

Intrucat:

(1)

)

In circumstante exceptionale si, in special, la cererea producitorului si avand in vedere
nivelul de sensibilitate al informatiilor notificate si din motive justificate legate de
securitatea cibernetica, echipa de interventie in caz de incidente de securitate
informatica (CSIRT) desemnata drept coordonator care a primit initial notificarea unei
vulnerabilitdti exploatate activ sau a unui incident grav care are un impact asupra
securitatii unui produs cu elemente digitale (,,CSIRT care a primit initial notificarea”)
poate decide sd Intarzie pentru o perioada de timp strict necesara difuzarea notificarii
prin intermediul platformei unice de raportare catre CSIRT desemnate drept
coordonatori pe teritoriul cdrora producdtorul care transmite notificarea a indicat ca a
fost pus la dispozitie produsul cu elemente digitale (,,CSIRT relevante”). Este necesar,
asadar, sa se stabileasca termenele si conditiile de aplicare a motivelor mentionate mai
sus. In cazul in care se aplicd astfel de motive, CSIRT care a primit initial notificarea
este autorizata sa intarzie difuzarea acesteia catre CSIRT relevante pentru o perioada
de timp strict necesard, dar nu este obligati si faci acest lucru. In temeiul
articolului 16 alineatul (2) din Regulamentul (UE) 2024/2847, in cazul in care o
CSIRT care a primit initial notificarea decide sd invoce astfel de motive, aceasta ar
trebui sa informeze imediat Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA) cu privire la decizia sa de intarziere, la motivele pentru care a luat aceasta
decizie, precum si la momentul in care intentioneazd sd difuzeze mai departe

notificarea.

In conformitate cu articolul 16 alineatul (2) al doilea paragraf din Regulamentul
(UE) 2024/2847, termenele si conditiile de aplicare a motivelor legate de securitatea
cibernetica prevdzute in regulamentul mentionat nu se aplicd accesului ENISA la
informatiile notificate. Accesul ENISA la informatiile notificate poate fi restrictionat
numai in circumstante exceptionale: atunci cand producatorul indicad in notificarea sa

JO L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.
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(4)

ca este Indeplinitd una dintre cele trei conditii mentionate la articolul 16 alineatul (2) al
treilea paragraf litera (a), (b) sau (¢) din Regulamentul (UE) 2024/2847 si numai in
articolul 14 alineatul (2) litera (b) din Regulamentul (UE) 2024/2847. in aceste cazuri,
singurele informatii care trebuie puse simultan la dispozitia ENISA sunt informatiile
privind transmiterea unei notificari de catre un producator, informatii generale privind
produsul cu elemente digitale, informatii privind natura generald a exploatarii si
informatii privind invocarea unor motive legate de securitate.

Accesul la informatiile notificate permite CSIRT sa aiba o imagine de ansamblu a
mediului de securitate de pe teritoriul lor si sa instituie masuri de atenuare, sporind
nivelul general de securitate cibernetica in Uniune. Prin urmare, aplicarea unor
restrictii suplimentare privind difuzarea notificarilor in lumina naturii informatiilor
notificate ar trebui sa fie posibila numai in cazurile in care, avand in vedere caracterul
sensibil al informatiilor notificate, riscurile de securitate cibernetica rezultate din
difuzarea ulterioard depasesc beneficiile In materie de securitate pentru Uniune, iar
riscurile respective nu pot fi atenuate in mod adecvat prin introducerea de restrictii
privind gestionarea si partajarea ulterioara a notificarii prin intermediul unor
protocoale adecvate utilizate in cadrul retelei CSIRT, cum ar fi protocolul ,,Traffic
Light Protocol” (TLP) sau protocolul ,,Permissible Actions Protocol” (PAP). Acest
lucru se poate intdmpla, de exemplu, in cazul in care un producator a informat CSIRT
care a primit initial notificarea cd preconizeaza sa furnizeze in scurt timp o masurad de
atenuare (cum ar fi o corectie). De asemenea, acest lucru se poate intdmpla atunci cand
CSIRT care a primit initial notificarea decide sa partajeze numai parti dintr-o
notificare, iar aceste parti sunt totusi suficiente pentru ca CSIRT relevante sa se
asigure ci sunt in masura si instituie masuri adecvate de atenuare a riscurilor. In plus,
pentru a incuraja cooperarea 1n ceea ce priveste identificarea si divulgarea
vulnerabilitdtilor intre producatori, CSIRT si cercetdtorii din domeniul securitdtii,
acest lucru se poate intdmpla si atunci cand CSIRT actioneazd ca intermediar de
incredere pentru o procedura in curs de divulgare coordonata a vulnerabilitatilor, astfel
cum se mentioneazd la articolul 12 alineatul (1) din Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului’. In acest caz, atunci cand CSIRT decide si
intarzie difuzarea unei notificari si in conformitate cu articolul 16 alineatul (6) din
Regulamentul (UE) 2024/2847, CSIRT trebuie sa o intdrzie pentru o perioada care nu
depaseste ceea ce este strict necesar si pana cand partile implicate in divulgarea
coordonatd a vulnerabilitatilor 1si dau consimtamantul pentru divulgarea respectiva.

Informatiile incluse in notificare vor ajuta CSIRT sa isi indeplineascd sarcinile in
contextul atenuarii riscurilor si al gestiondrii incidentelor. Cu toate acestea, In cazuri
rare, astfel de informatii ar putea fi suficiente pentru a permite crearea unei tehnici de
exploatare fard cercetdri suplimentare, chiar si de cétre actori cu competente si resurse
limitate. Daca actori rauvoitori ar avea acces la aceste informatii, securitatea
cibernetica a Uniunii ar fi puternic afectata, data fiind usurinta exploatarii. Acest lucru
s-ar putea intdmpla, de exemplu, atunci cand versiunea vulnerabild a unui software
difera doar marginal de versiunile anterioare, nevulnerabile. In astfel de situatii, in
cazul in care considerd ca riscurile de securitate cibernetica rezultate din difuzarea

3

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind

masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO
L 333,27.12.2022, p. 80).
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©)

(6)

()

(8)

)

ulterioara nu pot fi atenuate in mod adecvat prin impunerea de restrictii privind
gestionarea si partajarea ulterioarda, CSIRT care a primit initial notificarea poate decide
sd intarzie difuzarea pana cand va fi disponibila o masurd eficace de atenuare a
riscurilor, cum ar fi o actualizare de securitate sau instructiuni pentru utilizatori.

In cazul in care o CSIRT relevanti nu este in masurd si protejeze in mod adecvat
informatiile notificate, informatiile sensibile ar putea fi accesate de actori rauvoitori,
iar vulnerabilitatile ar putea fi exploatate in intreaga piatd unicd. Prin urmare, atunci
cand existd motive serioase de ingrijorare cu privire la capacitatea unei CSIRT
relevante de a asigura confidentialitatea informatiilor notificate, CSIRT care a primit
initial notificarea poate decide sd intarzie difuzarea notificdrii numai catre CSIRT
relevanta respectiva pana cand vor fi fost disipate respectivele motive de ingrijorare.
Acest lucru se poate intdmpla in situatiile in care o CSIRT relevanta a fost afectatd de
un incident de securitate cibernetica care 1i reduce capacitatea de a functiona in
conditii securizate sau atunci cand existd dovezi ori informatii cd s-au detectat
deficiente semnificative ale capacititilor CSIRT, cum ar fi constringeri grave in
materie de resurse care 11 compromit capacitatea de a-si indeplini functiile sau
utilizarea unui software depasit sau vulnerabil.

Pentru a impiedica accesul actorilor rauvoitori la informatii sensibile, in cazul in care
platforma unicd de raportare instituita in temeiul articolului 16 din Regulamentul (UE)
2024/2847 a fost compromisa de un incident de securitate cibernetica, CSIRT care a
primit initial notificarea ar trebui sa intarzie difuzarea prin intermediul platformei
unice de raportare pand la restabilirea capacitatii platformei de a asigura
confidentialitatea informatiilor notificate.

In conformitate cu articolul 16 alineatul (2) primul paragraf din Regulamentul (UE)
2024/2847, CSIRT care a primit initial notificarea nu trebuie sa difuzeze o notificare
catre nicio altd CSIRT relevantd dacd producatorul indica faptul ca produsul cu
elemente digitale este pus la dispozitie numai pe piata statului membru al CSIRT care
a primit initial notificarea.

Comisia a consultat si a solicitat opiniile partilor interesate relevante in cursul
pregatirii proiectului de act delegat si a consultat Grupul de experti privind securitatea
cibernetica a produselor cu elemente digitale.

In conformitate cu articolul 14 alineatul (9) din Regulamentul (UE) 2024/2847,
Comisia a cooperat strans cu reteaua CSIRT instituita in temeiul articolului 15 din
Directiva (UE) 2022/2555 si cu ENISA la pregatirea proiectului de act delegat,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Obiect

Prezentul regulament specificd termenele si conditiile de aplicare a motivelor legate de
securitatea ciberneticdA mentionate la articolul 16 alineatul (2) din Regulamentul (UE)
2024/2847 care permit CSIRT desemnate drept coordonator care a primit initial o notificare in
conformitate cu articolul 14 alineatele (1) si (3) si cu articolul 15 alineatele (1) si (2) din
regulamentul respectiv sa intarzie difuzarea notificarii catre CSIRT desemnate drept
coordonatori pe teritoriul cdrora producdtorul a indicat ca a fost pus la dispozitie produsul cu
elemente digitale.
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Articolul 2
Definitii
In sensul prezentului regulament, se aplica urmatoarele definitii:

(1) ,»CSIRT care a primit initial notificarea” inseamnd CSIRT desemnatd drept
coordonator care a primit initial notificarea in conformitate cu articolul 14
alineatele (1) si (3) si cu articolul 15 alineatele (1) si alineatul (2) din Regulamentul
(UE) 2024/2847,

(2) ,CSIRT relevanta” inseamna CSIRT desemnata drept coordonator pe teritoriul careia
producatorul a indicat ca a fost pus la dispozitie produsul cu elemente digitale.

Articolul 3

Termenele si conditiile de aplicare a motivelor legate de securitatea cibernetica care
decurg din natura informatiilor raportate

CSIRT care a primit initial notificarea poate decide sa intarzie, pentru o perioada de timp
limitata la strictul necesar, difuzarea notificarilor sau a unor parti ale acestora catre CSIRT
relevante in cazurile in care, avand 1n vedere caracterul sensibil al informatiilor notificate,
riscurile de securitate ciberneticd pe care le prezintd difuzarea depasesc beneficiile sale in
materie de securitate, iar riscurile respective nu pot fi atenuate prin introducerea de restrictii
privind gestionarea sau partajarea ulterioara a notificarii prin protocoale adecvate, cum ar fi
,» Traffic Light Protocol” (TLP) sau ,,Permissible Actions Protocol” (PAP), si in cazul in care
este Indeplinita cel putin una dintre urmatoarele conditii:

(a) producatorul a informat CSIRT care a primit initial notificarea ca se preconizeaza
punerea la dispozitie, in termen de 72 de ore, a unei masuri eficace de atenuare a
riscurilor, cum ar fi o actualizare de securitate sau instructiuni pentru utilizatori; daca
in acest interval de timp nu este pusa la dispozitie o masurd eficace de atenuare a
riscurilor, CSIRT care a primit initial notificarea difuzeaza notificarea citre CSIRT
relevante;

(b) avand 1n vedere natura vulnerabilitdtii exploatate activ notificate, informatiile incluse
in notificare sunt considerate suficiente pentru a crea o tehnicd de exploatare, in
special atunci cand vulnerabilitatea poate fi identificata si exploatatd cu usurinta de
actori cu competente si resurse limitate; odatd ce este pusd la dispozitie o masura
eficace de atenuare a riscurilor, cum ar fi o actualizare de securitate sau instructiuni
pentru utilizatori, CSIRT care a primit initial notificarea difuzeaza notificarea catre
CSIRT relevante;

(©) CSIRT care a primit initial notificarea este in masura sd comunice CSIRT relevante
informatii suficiente pentru a se asigura cd CSIRT relevante pot institui masuri
adecvate de atenuare a riscurilor; odata ce este pusd la dispozitie o masura eficace de
atenuare a riscurilor, cum ar fi o actualizare de securitate sau instructiuni pentru
utilizatori, CSIRT care a primit initial notificarea difuzeaza notificarea integrala catre
CSIRT relevante;

(d) CSIRT care a primit initial notificarea vulnerabilitatii exploatate activ a fost
informata cu privire la aceasta in cadrul unei divulgéri coordonate a vulnerabilitatilor
pentru care CSIRT respectiva actioneaza ca intermediar de incredere in conformitate
cu articolul 12 alineatul (1) din Directiva (UE) 2022/2555; intr-un astfel de caz si in
conformitate cu articolul 16 alineatul (6) din Regulamentul (UE) 2024/2847, CSIRT
care a primit initial notificarea difuzeaza notificarea catre CSIRT relevante atunci
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cand intarzierea difuzarii nu mai este strict necesard si cand partile implicate in
divulgarea coordonata a vulnerabilitatilor si-au dat consimtamantul pentru divulgare.

Articolul 4

Termenele si conditiile de aplicare a motivelor legate de securitatea cibernetica in raport
cu 0 anumita CSIRT

CSIRT care a primit initial notificarea poate decide sd intarzie pentru o perioada de timp strict
necesard difuzarea notificarilor sau a unor parti ale acestora catre o anumitd CSIRT relevanta
in cazurile in care:

(a) CSIRT relevanta a fost afectata de un incident de securitate cibernetica care pune sub
semnul fintrebarii capacitatea sa de a asigura confidentialitatea informatiilor
notificate;

(b) aceasta are motive suficiente sa creadd cd CSIRT relevanta nu are capacititi adecvate

pentru a asigura confidentialitatea informatiilor notificate.

In cazurile mentionate la primul paragraf litera (a), CSIRT care a primit initial notificarea
poate intarzia difuzarea pand cand CSIRT relevantd informeaza reteaua CSIRT mentionata la
articolul 15 din Directiva 2022/2555 ca a fost restabilita capacitatea sa de a asigura
confidentialitatea notificarilor.

In cazurile mentionate la primul paragraf litera (b), CSIRT care a primit initial notificarea
poate intarzia difuzarea catre CSIRT relevanta pana cand CSIRT respectiva furnizeaza dovezi
ca a remediat deficientele identificate.

Articolul 5

Termenele si conditiile de aplicare a motivelor legate de securitatea cibernetica in raport
cu platforma unica de raportare

CSIRT care a primit initial notificarea poate decide sd intarzie difuzarea notificarilor prin
intermediul platformei unice de raportare instituite prin articolul 16 din Regulamentul (UE)
2024/2847 atunci cand ENISA a informat reteaua CSIRT, in conformitate cu articolul 16
alineatul (4) din regulamentul respectiv, ca platforma unicd de raportare a fost afectatd de un
incident de securitate ciberneticd care pune sub semnul intrebarii capacitatea sa de a asigura
confidentialitatea informatiilor notificate. In astfel de cazuri, CSIRT care a primit initial
notificarea poate intarzia difuzarea prin intermediul platformei unice de raportare pana cand
ENISA informeaza reteaua CSIRT cd a fost restabilitd capacitatea platformei de a asigura
confidentialitatea notificarilor.

Articolul 6

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.
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Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct 1n toate statele
membre.

Adoptat la Bruxelles, 11.12.2025

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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