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que completa o0 Regulamento (UE) 2024/2847 do Parlamento Europeu e do Conselho, ao
especificar os termos e condicées de aplicacao dos motivos relacionados com a
ciberseguranca no que diz respeito ao adiamento da divulgacio de notificacoes

(Texto relevante para efeitos do EEE)
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EXPOSICAO DE MOTIVOS

1. CONTEXTO DO ATO DELEGADO

O Regulamento (UE) 2024/2847 do Parlamento Europeu e do Conselho («Regulamento de
Ciber-Resiliéncia») exige que os fabricantes de produtos com elementos digitais notifiquem,
através de uma plataforma tnica de comunicac¢dao de informagdes, qualquer vulnerabilidade
ativamente explorada ou incidente grave com impacto na seguranca de um produto com
elementos digitais. Nos termos do artigo 16.°, n.° 2, do referido regulamento, a equipa de
resposta a incidentes de seguranca informatica (CSIRT) designada pelo Estado-Membro como
coordenadora que inicialmente recebe a notificagdo pode, em circunstancias excecionais € por
motivos justificados relacionados com a ciberseguranca, adiar a divulgagdo da notificacio as
CSIRT de outros Estados-Membros onde o produto com elementos digitais tenha sido
disponibilizado.

Por conseguinte, o presente ato delegado destina-se a completar o Regulamento de
Ciber-Resiliéncia, ao especificar os termos e condi¢des de aplicagdo dos motivos relacionados
com a ciberseguranc¢a no que diz respeito ao adiamento da divulgacdo de notificagdes. Para o
efeito, identifica trés tipos de motivos pelos quais a CSIRT que recebeu inicialmente a
notificacdo pode decidir que € necessario adiar a divulgacdo a outras CSIRT. Essa decisdao de
adiamento pode ser tomada em trés circunstancias:

° a luz de uma avaliagdo da natureza das informagdes notificadas,

o caso a CSIRT que recebe a notificacdo ndo possa assegurar a confidencialidade das
informacoes,

o se a plataforma unica de comunicagdo de informagdes tiver sido comprometida ou

estiver temporariamente inoperacional.

As obrigagdes de comunicacdo de informagdes previstas no artigo 14.° do Regulamento (UE)
2024/2847 sdo aplicaveis a partir de 11 de setembro de 2026.

2. CONSULTAS ANTERIORES A ADOCAO DO ATO

A rede de CSIRT e a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) foram
consultadas sobre varios projetos do presente ato. Em 26 de margo de 2025, realizou-se um
debate preliminar com perguntas de orientacao, tendo sido dada a possibilidade de apresentar
contributos escritos até 11 de abril de 2025. Um primeiro projeto do presente ato foi
partilhado com a rede de CSIRT e a ENISA em 16 de maio de 2025, tendo sido realizado um
debate em 6 de junho de 2025, com a possibilidade de apresentar contributos escritos até 27
de junho de 2025. Em 23 de julho de 2025, foi partilhado um segundo projeto de ato com a
rede de CSIRT e a ENISA, com a possibilidade de apresentar contributos escritos até 1 de
setembro de 2025. Um terceiro projeto do presente ato foi partilhado com a rede de CSIRT e a
ENISA em 25 de setembro de 2025, tendo sido realizado um debate em 9 de outubro de 2025,
com a possibilidade de apresentar contributos escritos até¢ 27 de outubro de 2025.

O projeto de ato foi objeto de uma consulta publica entre 16 de outubro de 2025 e 13 de
novembro de 2025, que recebeu 34 respostas de 31 inquiridos (tendo em conta que um mesmo
inquirido apresentou quatro contributos diferentes). Destas, 29,41 % provinham de
associagdes empresariais, 26,47 % de empresas, 17,65 % de cidaddaos da UE, 14,71 % de
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autoridades publicas, 5,88 % de organizacdes ndo governamentais (ONG) e 5,88 % de
instituicdes académicas/de investigacio'.

Em 22 de outubro, o projeto foi igualmente debatido com o Grupo de Peritos em
Ciberseguranca de Produtos com Elementos Digitais (E03967), cujos membros incluem
autoridades dos Estados-Membros, a ENISA, peritos nomeados a titulo pessoal e
organizagdes no sentido lato do termo (por exemplo, empresas, associagdes ou ONG).

3. ELEMENTOS JURIDICOS DO ATO DELEGADO

A habilitagdo para adotar atos delegados esta prevista no artigo 14.°, n.° 9, do Regulamento de
Ciber-Resiliéncia, que exige que, até 11 de dezembro de 2025, a Comissao especifique os
termos e condi¢des de aplicagdo dos motivos relacionados com a ciberseguranca no que diz
respeito ao adiamento da divulgacao de notificagdes.

! Estas percentagens ndo t&ém em conta o facto de o mesmo inquirido ter apresentado quatro contributos

diferentes.
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REGULAMENTO DELEGADO (UE) .../... DA COMISSAO

de 11.12.2025

que completa o Regulamento (UE) 2024/2847 do Parlamento Europeu e do Conselho, ao

especificar os termos e condicoes de aplicacio dos motivos relacionados com a
ciberseguranca no que diz respeito ao adiamento da divulgacio de notificacoes

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2024/2847 do Parlamento Europeu e do Conselho, de
23 de outubro de 2024, relativo aos requisitos horizontais de ciberseguranga dos produtos com
elementos digitais e que altera os Regulamentos (UE) n.° 168/2013 e (UE) 2019/1020 e a
Diretiva (UE) 2020/1828 (Regulamento de Ciber-Resiliéncia)’>, nomeadamente o artigo 14.°,

n.°o9,

Considerando o seguinte:

(1)

2)

Em circunstancias excecionais e, em especial, a pedido do fabricante e tendo em conta
o grau de sensibilidade das informagdes notificadas, e por motivos justificados
relacionados com a ciberseguranca, a equipa de resposta a incidentes de seguranga
informatica (CSIRT) designada como coordenadora que inicialmente recebeu a
notificagdo de uma vulnerabilidade ativamente explorada ou de um incidente grave
com impacto na seguranga de um produto com elementos digitais (a seguir designada
por «CSIRT que recebeu inicialmente a notificacdo») pode decidir adiar, por um
periodo estritamente necessario, a divulgagao da notificacdo através da plataforma
unica de comunica¢do de informagdes as CSIRT designadas como coordenadoras em
cujo territorio o fabricante que apresenta a notificagdo indicou que o produto com
elementos digitais foi disponibilizado (a seguir designadas por «CSIRT pertinentesy).
Desta forma, ¢ necessario estabelecer os termos e condigdes de aplicagdo desses
motivos. Caso sejam aplicaveis, a CSIRT que recebeu inicialmente a notificagdo pode
adiar a divulgacdo as CSIRT pertinentes por um periodo estritamente necessario, mas
ndo ¢ obrigada a fazé-lo. Nos termos do artigo 16.°, n.°2, do Regulamento
(UE) 2024/2847, se uma CSIRT que recebeu inicialmente a notificagdo decidir invocar
esses motivos, deve informar imediatamente a Agéncia da Unido Europeia para a
Ciberseguranga (ENISA) da sua decisao de adiar a notificacdo, dos motivos que a
levaram a fazé-lo e quando tenciona dar seguimento a divulga¢do da notificacdo.

Em conformidade com o artigo 16.°, n.°2, segundo paragrafo, do Regulamento

(UE) 2024/2847, os termos e condicdes de aplicacdo dos motivos relacionados com a

ciberseguranca estabelecidos no presente regulamento ndo se aplicam ao acesso da
ENISA as informagdes notificadas. O acesso da ENISA as informagdes notificadas sé
pode ser limitado em circunstancias particularmente excecionais: se o fabricante
indicar na sua notificacdo que estd preenchida uma das trés condig¢des referidas no

JO L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.
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artigo 16.°, n.°2, terceiro pardgrafo, alineasa), b) ouc), do Regulamento
(UE) 2024/2847, e apenas em relacdo a notificagdo de vulnerabilidade no prazo de
72 horas a que se refere o artigo 14.°, n.°2, alineab), do Regulamento
(UE) 2024/2847. Nesses casos, as unicas informacdes a disponibilizar
simultanecamente a ENISA sdo a informag¢do de que o fabricante efetuou uma
notificagdo; informagdes gerais sobre o produto com elementos digitais; informagdes
sobre a natureza geral da exploragdo; e a informacgao de que foram invocados motivos
relacionados com a seguranca.

O acesso as informagdes notificadas permite as CSIRT ter uma visdo geral do
ambiente de seguranca no seu territorio e aplicar medidas de atenuagdo, aumentando o
nivel global de ciberseguranca na Unido. Por conseguinte, s6 deverdo ser possiveis
mais restrigdes a divulgacdo de notificagdes devido & natureza das informacgdes
notificadas, nos casos em que, tendo em conta a sensibilidade das informagdes
notificadas, os riscos de ciberseguranga decorrentes do prosseguimento da divulgacao
superem os beneficios de seguranga para a Unido e ndo possam ser adequadamente
atenuados mediante a imposicao de restricdes ao tratamento ¢ uma maior partilha da
notificacdo através de protocolos especificos utilizados no ambito da rede de CSIRT,
como o protocolo «sinalizagcdo luminosa» para a partilha de informagdes (TLP) ou o
protocolo de a¢des permitidas (PAP). Tal pode ocorrer, por exemplo, se um fabricante
tiver informado a CSIRT que recebeu inicialmente a notificagdo de que espera
apresentar em breve uma medida de atenuagdo (como uma corre¢ao). Tal pode
igualmente ocorrer quando a CSIRT que recebeu inicialmente a notificacdo decide
partilhar apenas partes de uma notificagao, sendo essas partes, todavia, suficientes para
que as CSIRT pertinentes possam assegurar a aplicagdo de medidas adequadas de
atenuagao dos riscos. Além disso, e para incentivar a cooperagdo na identificagdo e
divulgacdo de vulnerabilidades entre os fabricantes, as CSIRT e os investigadores no
dominio da seguranga, tal pode ocorrer também quando a CSIRT atua como
intermediaria de confianga para um procedimento de divulgacdo coordenada de
vulnerabilidades em curso, tal como referido no artigo 12.°, n.°1, da Diretiva
(UE) 2022/2555 do Parlamento Europeu e do Conselho’. Nesse caso, quando a CSIRT
decide adiar a divulgacdo de uma notificacdo, e em conformidade com o artigo 16.°,
n.° 6, do Regulamento (UE) 2024/2847, pode adia-la por um periodo que nao exceda o
estritamente necessario e até que as partes envolvidas na divulgacdo coordenada de
vulnerabilidades deem o seu consentimento.

As informagdes incluidas na notificacdo ajudardo as CSIRT a desempenhar as suas
fungdes no contexto da atenuacdo dos riscos e do tratamento de incidentes. No entanto,
em casos raros, essas informacdes podem ser suficientes para permitir a criagdo de
uma técnica de exploracdo sem investigagdo adicional, mesmo por agentes com
competéncias e recursos limitados. Se agentes mal-intencionados acedessem a essas
informagoes, a ciberseguranca da Unido seria fortemente afetada, dada a facilidade de
exploracdo. Tal pode ser o caso, por exemplo, quando a versdo vulneravel de um
software difere apenas marginalmente das versdes anteriores ndo vulneraveis. Nesses
casos, se a CSIRT que recebeu inicialmente a notificagdo considerar que os riscos de
ciberseguranca decorrentes de uma maior divulgagdo nao podem ser atenuados de

3

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a

medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido que altera o Regulamento
(UE) n.°910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333
de 27.12.2022, p. 80).
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forma adequada através da imposicao de restrigdes ao tratamento e partilha posterior,
pode decidir adiar a divulgagdo até que esteja disponivel uma medida eficaz de
atenuacao dos riscos, como uma atualizacdo de seguranca ou orientacdes para os
utilizadores.

Se uma CSIRT pertinente ndo for capaz de proteger as informagdes notificadas de
forma adequada, os agentes mal-intencionados podem aceder a informacdes sensiveis
e explorar essas informagdes em todo o mercado nico. Por conseguinte, caso existam
preocupacdes sérias quanto a capacidade de uma CSIRT pertinente assegurar a
confidencialidade das informagdes notificadas, a CSIRT que recebeu inicialmente a
notificagdo pode decidir adiar a divulgagdo de uma notificacdo apenas a essa CSIRT
pertinente até essas preocupacdes estarem resolvidas. Tal pode ocorrer quando uma
CSIRT pertinente ¢ alvo de um incidente de ciberseguranca que afeta a sua capacidade
de funcionar de forma segura ou quando existem provas ou informagdes de que foram
detetadas deficiéncias significativas nas capacidades da CSIRT, tais como limitagdes
graves de recursos que comprometam a sua capacidade de desempenhar as suas
fungdes ou o recurso a software desatualizado ou vulneravel.

Para evitar que agentes mal-intencionados acedam a informacdes sensiveis, caso a
plataforma tnica de comunicacdo de informagdes criada ao abrigo do artigo 16.° do
Regulamento (UE) 2024/2847 tenha sido comprometida por um incidente de
ciberseguranga, a CSIRT que recebeu inicialmente a notificacdo deve adiar a
divulgacdo através da plataforma Unica de comunicacdo de informagdes até que a
capacidade da plataforma para assegurar a confidencialidade das informagdes
notificadas seja restabelecida.

Em conformidade com o artigo 16.°, n.°2, primeiro paragrafo, do Regulamento
(UE) 2024/2847, a CSIRT que recebeu inicialmente a notificagdo ndo tem de divulgar
uma notificagdo a qualquer outra CSIRT pertinente se o fabricante indicar que o
produto com elementos digitais s6 ¢ disponibilizado no mercado do Estado-Membro
da CSIRT que recebeu inicialmente a notificagao.

A Comissdao consultou e procurou obter os pontos de vista das partes interessadas
pertinentes aquando da elaboragdo do projeto de ato delegado e consultou o Grupo de
Peritos em Ciberseguranca de Produtos com Elementos Digitais.

Em conformidade com o artigo 14.°, n.°9, do Regulamento (UE)2024/2847, a
Comissdo cooperou estreitamente com a rede de CSIRT criada nos termos do
artigo 15.° da Diretiva (UE) 2022/2555 e com a ENISA na elaboracdo do projeto de
ato delegado,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°
Objeto

O presente regulamento especifica os termos e condi¢des de aplicagdo dos motivos
relacionados com a ciberseguranga a que se refere o artigo 16.°, n.°2, do Regulamento
(UE) 2024/2847, que permitem a CSIRT designada como coordenadora que inicialmente
recebeu uma notificagdo em conformidade com o artigo 14.°, n. 1 e 3, e o artigo 15.°, n.”® 1
e 2, desse regulamento, adiar a divulgacdo da notificagdo as CSIRT designadas como
coordenadoras em cujo territorio o fabricante indicou que o produto com elementos digitais
foi disponibilizado.
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Artigo 2.°
Definicoes
Para efeitos do presente regulamento, entende-se por:

1) «CSIRT que recebeu inicialmente a notificagdo», a CSIRT designada como
coordenadora que recebeu inicialmente a notificagao nos termos do artigo 14.°, n.” 1
e 3, e do artigo 15.°, n.” 1 e 2, do Regulamento (UE) 2024/2847;

2) «CSIRT pertinente», a CSIRT designada como coordenadora em cujo territorio o
fabricante indicou que o produto com elementos digitais foi disponibilizado.

Artigo 3.°

Termos e condi¢cdes para a aplicacdo dos motivos relacionados com a ciberseguranca
decorrentes da natureza das informac¢oes comunicadas

A CSIRT que recebeu inicialmente a notificagdo pode decidir adiar por um periodo limitado
ao estritamente necessario a divulgacdo de notificacdes, ou de partes destas, as CSIRT
pertinentes, nos casos em que, tendo em conta a sensibilidade das informagdes notificadas, os
riscos de ciberseguranga decorrentes dessa divulgacdo superem os beneficios de seguranca e
ndo possam ser atenuados mediante a imposicdo de restricdes ao tratamento € uma maior
partilha da notificagdo através de protocolos adequados, como o protocolo «sinalizagao
luminosay para a partilha de informagdes (TLP) ou o protocolo de a¢des permitidas (PAP), ou
se estiver preenchida pelo menos uma das seguintes condi¢des:

a) O fabricante informou a CSIRT que recebeu inicialmente a notificagdo de que esta
prevista a disponibilizacao de uma medida eficaz de atenuagao dos riscos, como uma
atualizag@o de seguranga ou orientacdes para os utilizadores, no prazo de 72 horas; se
nao for disponibilizada uma medida eficaz de atenuagdo dos riscos dentro deste
prazo, a CSIRT que recebeu inicialmente a notificagdo divulga a notificagdo as
CSIRT pertinentes;

b) As informagdes incluidas na notificagdo sao consideradas suficientes, tendo em conta
a natureza da vulnerabilidade ativamente explorada notificada, para criar uma técnica
de exploracdo, em especial quando a vulnerabilidade pode ser facilmente identificada
e explorada por agentes com competéncias e recursos limitados; assim que estiver
disponivel uma medida eficaz de atenuagdo dos riscos, como uma atualizagdo de
seguranca ou orientacdes para os utilizadores, a CSIRT que recebeu inicialmente a
notificacdo divulga a notificagdo as CSIRT pertinentes;

C) A CSIRT que recebeu inicialmente a notificagdo estd em condi¢des de partilhar com
as CSIRT pertinentes informacdes suficientes para assegurar que estas podem aplicar
medidas adequadas de atenuacdo dos riscos; assim que estiver disponivel uma
medida eficaz de atenuagdo dos riscos, como uma atualizacdo de seguranca ou
orientagdes para os utilizadores, a CSIRT que recebeu inicialmente a notificagao
divulga a notificacdo completa as CSIRT pertinentes;

d) A CSIRT que recebeu inicialmente a notificagdo da vulnerabilidade ativamente
explorada foi informada da mesma no ambito de uma divulga¢do coordenada de
vulnerabilidades para a qual essa CSIRT atua como intermediéria de confianga nos
termos do artigo 12.°, n.°1, da Diretiva (UE) 2022/2555; nesse caso, € em
conformidade com o artigo 16.°, n.° 6, do Regulamento (UE) 2024/2847, a CSIRT
que recebeu inicialmente a notificacdo divulga-a as CSIRT pertinentes quando um
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adiamento ja nao for estritamente necessario e assim que as partes envolvidas na
divulgacdo coordenada de vulnerabilidades derem o seu consentimento.

Artigo 4.°

Termos e condicdes para a aplicacido dos motivos relacionados com a ciberseguranca em
relacio a uma CSIRT especifica

A CSIRT que recebeu inicialmente a notificagdo pode decidir adiar, por um periodo
estritamente necessario, a divulgacdo das notificacdes, ou de partes das mesmas, a uma
CSIRT pertinente especifica, nos casos em que:

a) A CSIRT pertinente tenha sido afetada por um incidente de ciberseguranca que
ponha em causa a sua capacidade de assegurar a confidencialidade das informagdes
notificadas;

b) Tenha motivos suficientes para crer que as capacidades da CSIRT pertinente sdo

inadequadas para assegurar a confidencialidade das informagdes notificadas.

Nos casos a que se refere o primeiro paragrafo, alinea a), a CSIRT que recebeu inicialmente a
notificacdo pode adiar a divulgacdo até que a CSIRT pertinente tenha informado a rede de
CSIRT a que se refere o artigo 15.° da Diretiva 2022/2555 de que a sua capacidade para
garantir a confidencialidade das notifica¢des foi restabelecida.

Nos casos a que se refere o primeiro paragrafo, alinea b), a CSIRT que recebeu inicialmente a
notificacdo pode adiar a divulgacdo a CSIRT pertinente até esta apresentar provas de que
corrigiu as deficiéncias identificadas.

Artigo 5.°

Termos e condicdes para a aplicacdo dos motivos relacionados com a ciberseguranca em
relacio a plataforma tnica de comunicac¢io de informacoes

A CSIRT que recebeu inicialmente a notificacdo pode decidir adiar a divulgagdo das
notificagdes através da plataforma unica de comunicacdo de informacdes criada pelo
artigo 16.° do Regulamento (UE) 2024/2847, caso a ENISA tenha informado a rede de
CSIRT, nos termos do artigo 16.°, n.° 4, do referido regulamento, de que a plataforma tnica
de comunicagdo de informacgdes foi afetada por um incidente de ciberseguranga que pde em
causa a sua capacidade para assegurar a confidencialidade das informagdes notificadas.
Nestes casos, a CSIRT que recebeu inicialmente a notificagdo pode adiar a divulgagdo através
da plataforma Uinica de comunicagdo de informagdes até que a ENISA tenha informado a rede
de CSIRT de que a capacidade da plataforma para assegurar a confidencialidade das
notificacdes foi restabelecida.

Artigo 6.°

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no
Jornal Oficial da Unido Europeia.
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O presente regulamento ¢ obrigatorio em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 11.12.2025

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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