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SELETUSKIRI

1. DELEGEERITUD OIGUSAKTI TAUST

Euroopa Parlamendi ja ndukogu midirus (EL) 2024/2847 (kiiberkerksuse madrus) kohustab
digielemente sisaldavate toodete tootjaid teatama {iihtse teatamisplatvormi kaudu koigist
aktiivselt drakasutatavatest norkustest ja tdsistest intsidentidest, mis mojutavad digielemente
sisaldava toote turvalisust. Vastavalt nimetatud miéruse artikli 16 15ikele 2 voib litkmesriigi
poolt koordinaatoriks maaratud kiiberintsidentidele reageerimise iiksus (CSIRT), kes algselt
teavituse saab, liikkata erandlikel asjaoludel ja kiiberturvalisusega seotud pdhjendatud alustel
edasi teatise edastamise teiste liikmesriikide CSIRTidele, kelle territooriumil on see
digielemente sisaldav toode kattesaadavaks tehtud.

Seepirast tdiendatakse kiiberkerksuse maéadrust kdesoleva delegeeritud Oigusaktiga, milles
médratakse kindlaks tingimused kiiberturvalisusega seotud aluste kohaldamiseks seoses
teavituste edastamise edasiliikkamisega. Selleks esitatakse kolm pohjusetiiiipi, mille korral
vOib algselt teavituse saanud CSIRT otsustada, et teavituse edastamine teistele CSIRTidele on
vaja edasi liikata. Teavituse edastamise vOib otsustada edasi liikata kolmel juhul:

. lahtudes esitatud teabe olemusele antud hinnangust;

o kui CSIRT, kellele teavitus saadetakse, ei suuda tagada sellise teabe
konfidentsiaalsust;

. kui {ihtse teatamisplatvormi turvalisus on rikutud vai platvorm ei tdota ajutiselt.

Maidruse (EL) 2024/2847 artiklis 14 sdtestatud teatamiskohustust kohaldatakse alates
11. septembrist 2026.

2. OIGUSAKTI VASTUVOTMISELE EELNENUD KONSULTEERIMINE

Kéesoleva delegeeritud oOigusakti eelndu eri versioonide iile konsulteeriti CSIRTide
vorgustiku ja Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA). 26. mértsil 2025 peeti
esialgne arutelu, mille kdigus esitati suunavaid kiisimusi, ning kirjalikke ettepanekuid sai
esitada kuni 11. aprillini 2025. Kéesoleva digusakti eelndu esimest versiooni jagati CSIRTide
vorgustiku ja ENISAga 16. mail 2025 ning 6. juunil 2025 toimus arutelu, parast mida sai
esitada kirjalikke ettepanekuid kuni 27.juunini 2025. Kéesoleva digusakti eelndu teist
versiooni jagati CSIRTide vorgustiku ja ENISAga 23. juulil 2025 ning kirjalikke ettepanekuid
sai esitada kuni 1. septembrini 2025. Kéesoleva digusakti eelndu kolmandat versiooni jagati
CSIRTide vorgustiku ja ENISAga 25. septembril 2025 ning 9. oktoobril 2025 toimus arutelu,
pérast mida sai esitada kirjalikke ettepanekuid kuni 27. oktoobrini 2025.

Oigusakti eelndu iile toimus 16. oktoobrist 2025 kuni 13.novembrini 2025 avalik
konsultatsioon, mille tulemusena saadi 34 vastust 31 vastajalt (iiks vastaja esitas tagasiside
nelja eri dokumendina). Vastustest 29,41 % saadi ettevotjate tiihendustelt, 26,47 %
ettevotetelt, 17,65 % ELi kodanikelt, 14,71 avaliku sektori asutustelt, 5,88 % valitsusvélistelt
organisatsioonidelt ja 5,88 % akadeemilistelt/teadusasutustelt!.

22. oktoobril arutati eelndu ka digielemente sisaldavate toodete kiiberturvalisuse
eksperdiriithmaga (E03967), mille liikkmete hulka kuuluvad litkmesriikide ametiasutused,

! Nendes protsendimiirades ei vOeta arvesse asjaolu, et iiks vastaja esitas oma seisukohad nelja eri

dokumendina.
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ENISA, isikuliselt ametisse nimetatud iiksikeksperdid ja organisatsioonid selle sona laiemas
tadhenduses (nt ettevotted, ithendused, valitsusvilised organisatsioonid).

3. DELEGEERITUD OIGUSAKTI OIGUSLIK KULG

Oigus votta vastu delegeeritud digusakte on sitestatud kiiberkerksuse méiruse artikli 14
16ikes 9, mille kohaselt peab komisjon midrama 11. detsembriks 2025 kindlaks tingimused
kiiberturvalisusega seotud aluste kohaldamiseks seoses teavituste edastamise
edasiliikkamisega.
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KOMISJONI DELEGEERITUD MAARUS (EL) .../...,

11.12.2025,

millega tiiendatakse Euroopa Parlamendi ja noukogu mairust (EL) 2024/2847 ja

maéiratakse kindlaks tingimused kiiberturvalisusega seotud aluste kohaldamiseks seoses

teavituste edastamise edasililkkamisega

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta madadrust (EL)
2024/2847, mis késitleb digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid
ndudeid ja millega muudetakse méérusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi
(EL) 2020/1828 (kiiberkerksuse méiirus),” eriti selle artikli 14 1diget 9,

ning arvestades jargmist:

(1)

2)

Erandlikel asjaoludel ja eelkdige tootja taotluse korral, kiiberturvalisusega seotud
pohjendatud alustel ning vottes arvesse esitatud teabe tundlikkuse taset, voib
koordinaatoriks méadratud kiiberintsidentidele reageerimise liksus (CSIRT), kes saab
algselt teavituse aktiivselt drakasutatava norkuse voOi tosise intsidendi kohta, mis
mojutab digielemente sisaldava toote turvalisust (,,algselt teavituse saanud CSIRT),
otsustada liikata rangelt vajaliku ajavahemiku vorra edasi iihtse teatamisplatvormi
kaudu teavituse edastamise CSIRTidele, kes on maédratud koordinaatoriks
territooriumil, mille kohta teavituse esitanud tootja on madrkinud, et digielemente
sisaldav toode on seal kéttesaadavaks tehtud (,,asjaomased CSIRTid*). Seepérast tuleb
ette ndha selliste aluste kohaldamise tingimused. Kui selliseid aluseid kohaldatakse, on
algselt teavituse saanud CSIRTil lubatud teavituse edastamine asjaomastele
CSIRTidele rangelt vajaliku ajavahemiku vdrra edasi liikata, kuid ta ei ole kohustatud
seda tegema. Miidruse (EL) 2024/2847 artikli 16 16ikes 2 on sdtestatud, et kui algselt
teavituse saanud CSIRT otsustab sellistele alustele tugineda, peaks ta oma otsusest
teavituse edastamine edasi liikata viivitamata teatama Euroopa Liidu Kiiberturvalisuse
Ametile (ENISA), esitama sellise otsuse pohjused ja méarkima, millal ta kavatseb
teavituse edastada.

Vastavalt méédruse (EL) 2024/2847 artikli 16 1dike 2 teisele 1digule ei kohaldata
kdesoleva maddrusega ettendhtud tingimusi kiiberturvalisusega seotud aluste
kohaldamiseks juhul, kui asi puudutab ENISA juurdepdisu esitatud teabele. ENISA
juurdepéisu teavituses sisalduvale teabele v3ib piirata ainult viga erandlike asjaolude
korral: kui tootja mérgib oma teavituses, et tdidetud on iiks kolmest médruse (EL)
2024/2847 artikli 16 16ike 2 kolmanda 18igu punktis a, b voi ¢ osutatud tingimusest,
ning ka siis ainult selles osas, mis puudutab ndrkusest teatamist 72 tunni jooksul,
millele on viidatud méédruse (EL) 2024/2847 artikli 14 1dike 2 punktis b. Sellistel
juhtudel tuleb ENISA-le samal ajal kidttesaadavaks teha iiksnes teave selle kohta, et

2

ELT L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.

ET


http://data.europa.eu/eli/reg/2024/2847/oj

ET

3)

(4)

©)

tootja on esitanud teavituse; iildine teave digielemente sisaldava toote kohta; teave
ndrkuse &drakasutamise iildise iseloomu kohta ning teave selle kohta, et tuginetakse
kiiberturvalisusega seotud alustele.

Juurdepdds esitatud teabele annab CSIRTidele vdimaluse omada iilevaadet oma
territooriumi julgeolekuolukorrast ja kehtestada leevendusmeetmeid, et tdsta liidus
kiiberturvalisuse {ildist taset. Seega peaks olema vdimalik kehtestada teavituste
edastamise suhtes tdiendavaid piiranguid, mis tulenevad edastatava teabe laadist,
iiksnes juhtudel, kus edastamisest tulenevad kiiberriskid oleks edastatud teabe
tundlikkuse tottu suuremad kui kasu liidu julgeolekule ning neid riske ei saa piisavalt
leevendada sellega, et CSIRTide vorgustikus kasutatavate asjakohaste protokollide (nt
valgusfoorprotokoll, i.k: ,,Traffic Light Protocol* ehk TLP, vdi lubatavate toimingute
protokoll, i.k: ,,Permissible Actions Protocol”“ ehk PAP) abil kehtestatakse piirangud
teavituse kditlemise ja edasise jagamise kohta. Nii vOib see olla nditeks juhul, kui
tootja on algselt teavituse saanud CSIRTile teatanud, et ta kavatseb ldhemal ajal
pakkuda leevendusmeedet (nditeks paika). Nii voib see olla ka juhul, kui algselt
teavituse saanud CSIRT otsustab jagada ainult teavituse mingeid osi, mis on siiski
piisavad, et asjaomased CSIRTid saaksid tagada piisavate riskileevendusmeetmete
kehtestamise. Lisaks voib see olla nii ka juhul, kui CSIRT tegutseb usaldusviérse
vahendajana Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555% artikli 12
16ikes 1 osutatud norkuste koordineeritud avalikustamise pooleliolevas menetluses,
millisel juhul on selle eesmirk {ihtlasi edendada tootjate, CSIRTide ja
kiiberturvalisusega tegelevate teadlaste koost6od turvandrkuste avastamise ja
avalikustamise vallas. Kui CSIRT otsustab sellisel juhul teavituse edastamise edasi
liikata, v3ib ta selle vastavalt midruse (EL) 2024/2847 artikli 16 16ikele 6 edasi liikata
ajavahemiku vdOrra, mis ei ole pikem kui rangelt vajalik, ja ajani, mil ndrkuste
koordineeritud avalikustamise menetluse osalised annavad avalikustamiseks
ndusoleku.

Teavituses esitatud teave aitab CSIRTidel tdita oma {llesandeid seoses riskide
leevendamise ja intsidentide késitlemisega. Harvadel juhtudel v3ib selline teave siiski
olla piisav, et ka piiratud oskuste ja ressurssidega isikud suudaksid ilma tdiendava
uurimistoota luua eksploidimeetodi. Kui selline teave satuks kuritahtlike isikute kétte,
kahjustaks see eksploidi kasutamise hdlpsuse tottu oluliselt liidu kiiberturvalisust. Nii
vOib juhtuda néiteks siis, kui tarkvara turvandrkusega versioon erineb eelmistest, ilma
turvandrkuseta versioonidest viga vidhe. Kui algselt teavituse saanud CSIRT usub
sellisel juhul, et edastamisest tulenevaid kiiberriske ei saa piisavalt leevendada
kéitlemise ja edasise jagamise piirangute kehtestamisega, vOib ta otsustada teavituse
edastamise edasi liikkata, kuni on olemas tulemuslik riskileevendusmeede, nagu
turvauuend voi kasutajatele mdeldud juhend.

Kui asjaomane CSIRT ei suuda esitatud teavet piisavalt kaitsta, v3ib tundlik teave
sattuda kuritahtlike isikute kétte ja kogu iihtsel turul voidakse kasutusele votta
eksploidid. Seega, kui on tdsiseid kahtlusi seoses asjaomase CSIRTi suutlikkusega
tagada esitatud teabe konfidentsiaalsus, voib algselt teavituse saanud CSIRT otsustada,
et likkab edasi iiksnes teavituse edastamise sellele asjaomasele CSIRTile, kuni
sellised kiisimused on lahendatud. See voib juhtuda niiteks olukorras, kus asjaomast
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Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb

meetmeid, millega tagada kiiberturvalisuse {ihtlaselt korge tase kogu liidus, ja millega muudetakse mairust (EL)
nr 910/2014 ja  direktiivi  (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—152).

ET



ET

CSIRTi on tabanud kiiberintsident, mis mojutab tema suutlikkust turvaliselt tegutseda,
voi kus on tdendeid voi teavet selle kohta, et CSIRTi vOimekuses on avastatud
markimisvadrseid puudusi, nagu tosised ressursipiirangud, mis kahjustavad selle
CSIRTi suutlikkust tdita oma iilesandeid, voi sdltuvus aegunud voi turvandrkustega
tarkvarast.

(6)  Hoidmaks dra kuritahtlike isikute juurdepddsu tundlikule teabele juhul, kui
kiiberintsidendi tulemusena on rikutud méairuse (EL) 2024/2847 artikli 16 alusel
loodud iihtse teatamisplatvormi turvalisust, peaks algselt teavituse saanud CSIRT
iihtse teatamisplatvormi kaudu teabe edastamise edasi liikkama seni, kuni taastatakse
platvormi suutlikkus tagada esitatud teabe konfidentsiaalsus.

(7) Vastavalt midruse (EL) 2024/2847 artikli 16 15ike 2 esimesele 10igule ei pea algselt
teavituse saanud CSIRT edastama teavitust lihelegi teisele asjaomasele CSIRTile, kui
tootja margib, et digielemente sisaldav toode on kittesaadavaks tehtud ainult algselt
teavituse saanud CSIRTi liikmesriigi turul.

(8) Komisjon konsulteeris kdesoleva delegeeritud Oigusakti eelndu koostamise kdigus
asjaomaste sidusriihmadega ja kiisis nende arvamust ning konsulteeris digielemente
sisaldavate toodete kiiberturvalisuse eksperdirithmaga.

(9)  Vastavalt médruse (EL) 2024/2847 artikli 14 1dikele 9 tegi komisjon delegeeritud
oigusakti eelndu viljatodtamisel tihedat koostdod direktiivi (EL) 2022/2555 artikli 15
kohaselt loodud CSIRTide vorgustiku ja ENISAga,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Reguleerimisese

Kédesolevas médruses madratakse kindlaks médruse (EL) 2024/2847 artikli 16 1dikes 2
osutatud kiiberturvalisusega seotud aluste kohaldamise tingimused, mis vodimaldavad
koordinaatoriks méadratud CSIRTil, kes saab algselt teavituse vastavalt nimetatud mééruse
artikli 14 16ikele 1 voi 3 voi artikli 15 16ikele 1 voi 2, liikkata edasi teavituse edastamine
CSIRTidele, kes on miiratud koordinaatoriks territooriumil, mille kohta tootja on mérkinud,
et digielemente sisaldav toode on seal kittesaadavaks tehtud.

Artikkel 2
Moisted
Kéesoleva miiruse kohaldamisel kasutatakse jargmisi moisteid:

(1) »algselt teavituse saanud CSIRT* — koordinaatoriks midratud CSIRT, kes saab
algselt teavituse vastavalt madruse (EL) 2024/2847 artikli 14 Idikele 1 vo1 3 voi
artikli 15 10ikele 1 voi 2;

(2) »asjaomane CSIRT* — CSIRT, kes on méératud koordinaatoriks territooriumil, mille
kohta tootja on madrkinud, et digielemente sisaldav toode on seal kittesaadavaks
tehtud.

Artikkel 3
Esitatud teabe olemusest tulenevate kiiberturvalisusega seotud aluste kohaldamise
tingimused
5
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Algselt teavituse saanud CSIRT voib otsustada liikkata rangelt vajaliku ajavahemiku vorra
edasi teavituste voi nende osade edastamise asjaomastele CSIRTidele, kui edastamisest
tulenevad kiiberriskid oleks esitatud teabe tundlikkuse tottu suuremad kui kasu julgeolekule
ning neid riske ei saa leevendada sellega, et asjakohaste protokollide (nt valgusfoorprotokoll,
1.k: ,, Traffic Light Protocol*“ ehk TLP, vdi lubatavate toimingute protokoll, 1.k: ,,Permissible
Actions Protocol“ ehk PAP) abil kehtestatakse piirangud teavituse kiitlemise ja edasise
jagamise kohta, ja tdidetud on vdhemalt {iks jargmistest tingimustest:

(a) tootja on algselt teavituse saanud CSIRTile teatanud, et eeldatavasti tehakse 72 tunni
jooksul kéttesaadavaks tulemuslik riskileevendusmeede, nagu turvauuend voi
kasutajatele mdeldud juhend; kui tulemuslikku riskileevendusmeedet selle aja
jooksul kéttesaadavaks ei tehta, edastab algselt teavituse saanud CSIRT teavituse
asjaomastele CSIRTidele;

(b) teavituses sisalduvat teavet voib teatatud aktiivselt drakasutatava norkuse laadi
arvestades pidada piisavaks, et luua eksploidimeetod, eriti juhul, kui piiratud oskuste
ja ressurssidega isikud saavad turvandrkuse holpsalt kindlaks teha ja seda édra
kasutada; kui tulemuslik riskileevendusmeede, nagu turvauuend voi kasutajatele
mdeldud juhend, on kittesaadav, edastab algselt teavituse saanud CSIRT teavituse
asjaomastele CSIRTidele;

(c) algselt teavituse saanud CSIRT saab jagada asjaomaste CSIRTidega piisavalt teavet
tagamaks, et asjaomased CSIRTid saavad kehtestada  piisavad
riskileevendusmeetmed; kui tulemuslik riskileevendusmeede, nagu turvauuend voi
kasutajatele moeldud juhend, on kittesaadav, edastab algselt teavituse saanud CSIRT
asjaomastele CSIRTidele teavituse tiisversiooni;

(d) aktiivselt drakasutatava norkuse kohta algselt teavituse saanud CSIRTile on sellest
teatatud ndrkuste koordineeritud avalikustamise menetluse raames, millega seoses
tegutseb see CSIRT usaldusviirse vahendajana vastavalt direktiivi (EL) 2022/2555
artikli 12 10ikele 1; sellisel juhul ja vastavalt midruse (EL) 2024/2847 artikli 16
16ikele 6 edastab algselt teavituse saanud CSIRT teavituse asjaomastele CSIRTidele
siis, kui edasiliikkamine ei ole enam rangelt vajalik ja ndrkuste koordineeritud
avalikustamise menetluse osalised on andnud avalikustamiseks ndusoleku.

Artikkel 4

Tingimused kiiberturvalisusega seotud aluste kohaldamiseks seoses konkreetse
CSIRTiga

Algselt teavituse saanud CSIRT voib otsustada liikkata rangelt vajaliku ajavahemiku vorra
edasi teavituste v0i nende osade edastamise konkreetsele asjaomasele CSIRTile, kui:

(a) asjaomast CSIRTI mdjutab kiiberintsident, mis seab kahtluse alla tema suutlikkuse
tagada esitatud teabe konfidentsiaalsus;

(b) tal on piisavalt pohjust uskuda, et asjaomase CSIRTi voimekus ei ole esitatud teabe
konfidentsiaalsuse tagamiseks piisav.

Esimese 10igu punktis a osutatud juhtudel voib algselt teavituse saanud CSIRT teavituse
edastamise edasi liikkata, kuni asjaomane CSIRT teatab direktiivi 2022/2555 artiklis 15
osutatud CSIRTide vorgustikule, et tema suutlikkus tagada teavituste konfidentsiaalsus on
taastatud.
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Esimese 10igu punktis b osutatud juhtudel voib algselt teavituse saanud CSIRT teavituse
edastamise asjaomasele CSIRTile edasi liikkata, kuni see CSIRT esitab tdendid, et on kindlaks
tehtud puudused korvaldanud.

Artikkel 5

Tingimused kiiberturvalisusega seotud aluste kohaldamiseks seoses iihtse
teatamisplatvormiga

Algselt teavituse saanud CSIRT voib otsustada liikata edasi teavituste edastamise madruse
(EL) 2024/2847 artikliga 16 loodud iihtse teatamisplatvormi kaudu, kui ENISA on andnud
CSIRTide vorgustikule vastavalt nimetatud méédruse artikli 16 1dikele 4 teada, et iihtset
teatamisplatvormi on mojutanud kiiberintsident, mis seab kahtluse alla platvormi suutlikkuse
tagada esitatud teabe konfidentsiaalsus. Sellistel juhtudel voib algselt teavituse saanud CSIRT
liikata iihtse teatamisplatvormi kaudu teavituse edastamise edasi, kuni ENISA on CSIRTide
vorgustikule teatanud, et platvormi suutlikkus tagada teavituste konfidentsiaalsus on taastatud.

Artikkel 6

Kéesolev médrus joustub kahekiimnendal pédeval pirast selle avaldamist Euroopa Liidu
Teatajas.

Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 11.12.2025

Komisjoni nimel
president
Ursula VON DER LEYEN
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