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EXPOSICION DE MOTIVOS

1. CONTEXTO DEL ACTO DELEGADO

El Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo (en lo sucesivo, el
«Reglamento de Ciberresiliencia») exige a los fabricantes de productos con elementos
digitales que notifiquen, a través de una plataforma unica de notificacion, cualquier
vulnerabilidad aprovechada activamente o incidente grave que repercuta en la seguridad de un
producto con elementos digitales. De conformidad con el articulo 16, apartado 2, de dicho
Reglamento, el equipo de respuesta a incidentes de seguridad informatica (CSIRT) designado
como coordinador por el Estado miembro que recibe inicialmente la notificacion puede, en
circunstancias excepcionales y por motivos justificados relacionados con la ciberseguridad,
aplazar la difusion de la notificacion a los CSIRT de otros Estados miembros en los que se
haya comercializado el producto con elementos digitales.

Por consiguiente, el presente acto delegado tiene por objeto completar el Reglamento de
Ciberresiliencia especificando las condiciones de aplicacion de los motivos relacionados con
la ciberseguridad para aplazar la difusion de notificaciones. Para ello, determina tres tipos de
motivos por los que el CSIRT que recibe inicialmente la notificacion puede decidir que es
necesario aplazar su difusion a otros CSIRT. Esta decision de aplazamiento puede adoptarse
en tres circunstancias:

° a la luz de una evaluacion de la naturaleza de la informacién notificada;

o si el CSIRT que recibe la notificaciéon no puede garantizar la confidencialidad de
dicha informacion;

o si la plataforma unica de notificacion se ha visto comprometida o no estd operativa
temporalmente.

Las obligaciones de informacion establecidas en el articulo 14 del Reglamento (UE)
2024/2847 se aplicaran a partir del 11 de septiembre de 2026.

2. CONSULTAS PREVIAS A LA ADOPCION DEL ACTO

Se consultd a la red de CSIRT y a la Agencia de la Union Europea para la Ciberseguridad
(ENISA) sobre varios proyectos del presente acto. El 26 de marzo de 2025 se celebré un
debate preliminar con preguntas orientativas, con la oportunidad de presentar contribuciones
por escrito a mas tardar el 11 de abril de 2025. El 16 de mayo de 2025 se compartioé un primer
proyecto del presente acto con la red de CSIRT y la ENISA, y el 6 de junio de 2025 se celebro
un debate, con la oportunidad de presentar contribuciones por escrito a mas tardar el 27 de
junio de 2025. El 23 de julio de 2025 se comparti6é un segundo proyecto del presente acto con
la red de CSIRT y la ENISA, con la oportunidad de presentar contribuciones por escrito a mas
tardar el 1 de septiembre de 2025. El 25 de septiembre de 2025 se compartidé un tercer
proyecto del presente acto con la red de CSIRT y la ENISA, y el 9 de octubre de 2025 se
celebrd un debate, con la oportunidad de presentar contribuciones por escrito a mas tardar el
27 de octubre de 2025.

El proyecto de acto fue objeto de una consulta publica entre el 16 de octubre de 2025 y el 13
de noviembre de 2025, que recibi6 34 respuestas de 31 encuestados Unicos (teniendo en
cuenta que un mismo encuestado presentd cuatro observaciones). De estas, el 29,41 %
procedia de asociaciones empresariales, el 26,47 % de empresas, el 17,65 % de ciudadanos de
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la UE, el 14,71 % de autoridades publicas, el 5,88 % de organizaciones no gubernamentales
(ONG) y el 5,88 % de instituciones académicas o de investigacion'.

El 22 de octubre, el proyecto también se debatid6 con el Grupo de Expertos sobre
Ciberseguridad de los Productos con Elementos Digitales (E03967), en el que participan las
autoridades de los Estados miembros, la ENISA, expertos individuales nombrados a titulo
personal y organizaciones en el sentido amplio de la palabra (por ejemplo, empresas,
asociaciones, ONG).

3. ASPECTOS JURIDICOS DEL ACTO DELEGADO

Los poderes para adoptar actos delegados estan previstos en el articulo 14, apartado 9, del
Reglamento de Ciberresiliencia, que exige a la Comision que especifique las condiciones de
aplicacion de los motivos relacionados con la ciberseguridad en lo que respecta al
aplazamiento de la difusion de notificaciones a mas tardar el 11 de diciembre de 2025.

! Estos porcentajes no tienen en cuenta el hecho de que un mismo encuestado presentd cuatro

observaciones.
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REGLAMENTO DELEGADO (UE) .../... DE LA COMISION
de 11.12.2025

por el que se completa el Reglamento (UE) 2024/2847 del Parlamento Europeo y del
Consejo mediante la especificacion de las condiciones de aplicacion de los motivos
relacionados con la ciberseguridad en lo que respecta al aplazamiento de la difusion de
notificaciones

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unioén Europea,

Visto el Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2024, relativo alos requisitos horizontales de ciberseguridad para los productos con
elementos digitales y por el que se modifica el Reglamento (UE) n.° 168/2013 y el
Reglamento (UE)2019/1020 y la Directiva (UE)2020/1828 (Reglamento de
Ciberresiliencia)?, y en particular su articulo 14, apartado 9,

Considerando lo siguiente:

(1) En circunstancias excepcionales, y en particular a peticion del fabricante y a la luz del
nivel de sensibilidad de la informacidon notificada, y por motivos justificados
relacionados con la ciberseguridad, el equipo de respuesta a incidentes de seguridad
informdtica (CSIRT) designado como coordinador que reciba inicialmente la
notificacion de una vulnerabilidad aprovechada activamente o de un incidente grave
con repercusiones en la seguridad de un producto con elementos digitales («el CSIRT
que recibe inicialmente la notificaciony) podra decidir aplazar, durante el periodo de
tiempo estrictamente necesario, la difusion de la notificacion a través de la plataforma
unica de notificacion a los CSIRT designados como coordinadores en cuyo territorio el
fabricante que presenta la notificacion haya indicado que el producto con elementos
digitales se ha puesto a disposicion («los CSIRT pertinentes»). Por lo tanto, es
necesario establecer las condiciones de aplicacion de dichos motivos. Cuando se den
tales motivos, el CSIRT que haya recibido inicialmente la notificacion podra aplazar la
difusion a los CSIRT pertinentes durante el periodo de tiempo que sea estrictamente
necesario, pero no estara obligado a hacerlo. De conformidad con el articulo 16,
apartado 2, del Reglamento (UE) 2024/2847, cuando un CSIRT que haya recibido
inicialmente la notificacion decida invocar dichos motivos, debe informar
inmediatamente a la Agencia de la Unidon Europea para la Ciberseguridad (ENISA) de
su decision de aplazar la notificacion, asi como de sus motivos, y de cuando tiene
intencion de difundir la notificacion.

(2) De conformidad con el articulo 16, apartado 2, parrafo segundo, del Reglamento (UE)
2024/2847, las condiciones de aplicacion de los motivos relacionados con la
ciberseguridad establecidas en el presente Reglamento no se aplicaran al acceso de la
ENISA a la informacion notificada. El acceso de la ENISA a la informacién notificada

2 DO L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.
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(4)

solo podrad restringirse en circunstancias particularmente excepcionales: cuando el
fabricante indique en su notificacion que se cumple una de las tres condiciones a que
se refiere el articulo 16, apartado 2, parrafo tercero, letras a), b) o c), del Reglamento
(UE) 2024/2847, y solo en relacion con la notificacion de la vulnerabilidad en el plazo
de setenta y dos horas a que se refiere el articulo 14, apartado 2, letra b), del
Reglamento (UE) 2024/2847. En tales casos, la unica informaciéon que debe ponerse
simultdneamente a disposicion de ENISA es la informacién de que un fabricante ha
realizado una notificacion; informacion general sobre el producto con elementos
digitales; informacion sobre el caracter general de la vulnerabilidad; y la informacion
de que se han invocado motivos relacionados con la seguridad.

El acceso a la informacion notificada permite a los CSIRT tener una vision general del
entorno de seguridad en su territorio y poner en marcha medidas paliativas, lo que
eleva el nivel general de ciberseguridad en la Union. Por consiguiente, solo deben ser
posibles nuevas restricciones a la difusion de notificaciones a la luz de la naturaleza
sensible de la informacion que se notifica en los casos en que los riesgos de
ciberseguridad derivados de una mayor difusién superen los beneficios en materia de
seguridad para la Union, y dichos riesgos no puedan paliarse adecuadamente
imponiendo restricciones a la gestion y a la difusion a terceros de la notificacion a
través de protocolos adecuados en uso en la red de CSIRT, como el Protocolo TLP
(del inglés, «traffic light protocol» o «protocolo del semaforo») para el intercambio de
informacion o el Protocolo de Acciones Admisibles. Este puede ser el caso, por
ejemplo, cuando un fabricante haya informado al CSIRT que recibid inicialmente la
notificacion de que espera ofrecer una medida paliativa (como un parche) en breve.
También puede ser el caso, cuando el CSIRT que recibe inicialmente la notificacion
decide compartir solo partes de una notificacion, y estas partes son, no obstante,
suficientes para que los CSIRT pertinentes garanticen que pueden poner en marcha
medidas adecuadas de reduccion de riesgos. Ademds, y con el fin de fomentar la
cooperacion en materia de deteccion y divulgacion de vulnerabilidades entre
fabricantes, CSIRT e investigadores en materia de seguridad, este también puede ser el
caso cuando el CSIRT actiie como intermediario de confianza para un procedimiento
continuo de divulgacion coordinada de vulnerabilidades, tal como se contempla en el
articulo 12, apartado 1, de la Directiva (UE) 2022/2555 del Parlamento Europeo y del
Consejo’. En tal caso, cuando el CSIRT decida aplazar la difusiéon de una notificacion,
y de conformidad con el articulo 16, apartado 6, del Reglamento (UE) 2024/2847,
dicho CSIRT deba aplazarla durante un periodo que no sea superior al estrictamente
necesario y hasta que las partes implicadas en la divulgacion coordinada de
vulnerabilidades den su consentimiento a la divulgacion.

La informacién incluida en la notificacion ayudard a los CSIRT a desempefiar sus
tareas en el contexto de la reducciéon de riesgos y la gestion de incidentes. Sin
embargo, en casos excepcionales, esta informacion podria ser suficiente para permitir
la creacion de una técnica para aprovechar esa vulnerabilidad sin necesidad de realizar
ninguna investigacion, incluso por parte de agentes con capacidades y recursos
limitados. Si los agentes malintencionados accedieran a dicha informacion, la
ciberseguridad de la Unidén se veria gravemente afectada, dada la facilidad de

3

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa

a las medidas destinadas a garantizar un elevado nivel comtn de ciberseguridad en toda la Union, por la que se
modifican el Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2) (DO L 333 de 27.12.2022, p. 80).
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(6)

(7)

(8)

)

aprovechar esa vulnerabilidad. Este podria ser el caso, por ejemplo, cuando la version
vulnerable de un programa informatico difiera solo marginalmente de versiones
anteriores no vulnerables. En tales casos, si el CSIRT que recibio inicialmente la
notificacion considera que los riesgos de ciberseguridad derivados de una mayor
difusion no pueden paliarse adecuadamente imponiendo restricciones a la gestion y a
la difusion a terceros, podra decidir aplazar la difusion hasta que se disponga de una
medida eficaz de reduccion de riesgos, como una actualizacion de seguridad u
orientaciones para los usuarios.

Si un CSIRT pertinente no es capaz de proteger adecuadamente la informacion
notificada, los agentes malintencionados podrian acceder a informacidon sensible y
aprovecharla en todo el mercado unico. Por lo tanto, cuando existan serias dudas sobre
la capacidad de un CSIRT pertinente para garantizar la confidencialidad de la
informacion notificada, el CSIRT que reciba inicialmente la notificacion podra decidir
aplazar la difusion de una notificacién tinicamente a dicho CSIRT pertinente hasta que
se hayan abordado dichas dudas. Este puede ser el caso en situaciones en las que un
CSIRT pertinente haya sufrido un incidente de ciberseguridad que afecte a su
capacidad para operar de forma segura, o cuando existan pruebas o informacion de que
se han detectado deficiencias significativas en las capacidades del CSIRT, como
limitaciones graves de recursos que comprometan su capacidad para desempefiar sus
funciones, o dependencia de programas informaticos obsoletos o vulnerables.

Con el fin de evitar que los agentes malintencionados accedan a informacion sensible,
cuando la plataforma tnica de notificacion establecida en virtud del articulo 16 del
Reglamento (UE) 2024/2847 se haya visto comprometida por un incidente de
ciberseguridad, el CSIRT que reciba inicialmente la notificacion debe aplazar la
difusion a través de la plataforma tinica de notificacion hasta que se haya restablecido
la capacidad de la plataforma para garantizar la confidencialidad de la informacion
notificada.

De conformidad con el articulo 16, apartado 2, parrafo primero, del Reglamento (UE)
2024/2847, el CSIRT que reciba inicialmente la notificacion no tendra que difundir
una notificacion a ningtn otro CSIRT pertinente si el fabricante indica que el producto
con elementos digitales solo se comercializa en el mercado del Estado miembro del
CSIRT que recibi6 inicialmente la notificacion.

La Comision ha consultado y recabado la opinion de las partes interesadas pertinentes
en la preparacion del proyecto de acto delegado, y ha consultado al Grupo de Expertos
sobre Ciberseguridad de los Productos con Elementos Digitales.

De conformidad con el articulo 14, apartado 9, del Reglamento (UE) 2024/2847, la
Comision ha cooperado estrechamente con la red de CSIRT establecida en virtud del
articulo 15 de la Directiva (UE) 2022/2555 y con la ENISA en la preparacion del
proyecto de acto delegado.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1
Objeto

El presente Reglamento especifica las condiciones de aplicacion de los motivos relacionados
con la ciberseguridad a que se refiere el articulo 16, apartado 2, del Reglamento (UE)
2024/2847 que permiten al CSIRT designado como coordinador que recibe inicialmente una
notificacion de conformidad con el articulo 14, apartados 1 y 3, y el articulo 15, apartados 1 y
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2, de dicho Reglamento aplazar la difusion de la notificacion a los CSIRT designados como
coordinadores en cuyo territorio el fabricante haya indicado que se ha comercializado el
producto con elementos digitales.

Articulo 2
Definiciones
A los efectos del presente Reglamento, se entendera por:

1) «CSIRT que recibe inicialmente la notificacion»: el CSIRT designado como
coordinador que recibe inicialmente la notificacion de conformidad con el
articulo 14, apartados 1 y 3, y el articulo 15, apartados 1 y 2, del Reglamento (UE)
2024/2847,

2) «CSIRT pertinente»: el CSIRT designado como coordinador en cuyo territorio el
fabricante haya indicado que se ha comercializado el producto con elementos
digitales.

Articulo 3

Condiciones de aplicacion de los motivos relacionados con la ciberseguridad derivados
de la naturaleza de la informacion notificada

El CSIRT que reciba inicialmente la notificacion podré decidir aplazar, durante un periodo de
tiempo limitado al estrictamente necesario, la difusion de notificaciones o partes de ellas a los
CSIRT pertinentes en los casos en que, a la luz de la sensibilidad de la informacion notificada,
los riesgos de ciberseguridad planteados por la difusion superen sus beneficios en materia de
seguridad y dichos riesgos no puedan paliarse imponiendo restricciones a la gestion y a la
difusion a terceros de la notificacion a través de protocolos adecuados, como el Protocolo
TLP (del inglés, «traffic light protocol» o «protocolo del semaforo») para el intercambio de
informacion o el Protocolo de Acciones Admisibles, y cuando se cumpla al menos una de las
condiciones siguientes:

a) que el fabricante haya informado al CSIRT que recibi6 inicialmente la notificacion
de que se espera que se ponga a disposicion en un plazo de setenta y dos horas una
medida eficaz de reduccion de riesgos, como una actualizacion de seguridad u
orientaciones para los usuarios; si no se pone a disposicion una medida eficaz de
reduccion de riesgos dentro de este plazo, el CSIRT que haya recibido inicialmente
la notificacion difundiré la notificacion a los CSIRT pertinentes;

b) que la informacion incluida en la notificacion se considere suficiente, a la luz de la
naturaleza de la vulnerabilidad aprovechada activamente notificada, para crear una
técnica para aprovechar esa vulnerabilidad, en particular cuando la vulnerabilidad
pueda ser facilmente detectada y aprovechada por agentes con capacidades y
recursos limitados; una vez que se disponga de una medida eficaz de reduccion de
riesgos, como una actualizacion de seguridad u orientaciones para los usuarios, el
CSIRT que haya recibido inicialmente la notificacion difundiré la notificacion a los
CSIRT pertinentes;

C) que el CSIRT que haya recibido inicialmente la notificacion pueda compartir con los
CSIRT pertinentes informacion suficiente para garantizar que los CSIRT pertinentes
puedan poner en marcha medidas adecuadas de reduccion del riesgo; una vez que se
disponga de una medida eficaz de reduccién de riesgos, como una actualizacion de
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seguridad u orientaciones para los usuarios, el CSIRT que haya recibido inicialmente
la notificacion difundiré la notificacion completa a los CSIRT pertinentes;

d) que el CSIRT que haya recibido inicialmente la notificacion de la vulnerabilidad
aprovechada activamente haya sido informado de ello como parte de una divulgacion
coordinada de vulnerabilidades para la que dicho CSIRT actiia como intermediario
de confianza de conformidad con el articulo 12, apartado 1, de la Directiva (UE)
2022/2555; en tal caso, y de conformidad con el articulo 16, apartado 6, del
Reglamento (UE) 2024/2847, el CSIRT que haya recibido inicialmente la
notificacion la difundird a los CSIRT pertinentes cuando un aplazamiento ya no sea
estrictamente necesario y las partes implicadas en la divulgacion coordinada de
vulnerabilidades den su consentimiento para la divulgacion.

Articulo 4

Condiciones de aplicacion de los motivos relacionados con la ciberseguridad en relacion
con un CSIRT especifico

El CSIRT que reciba inicialmente la notificacion podra decidir aplazar durante el periodo de
tiempo estrictamente necesario la difusion de notificaciones o partes de las mismas a un
CSIRT pertinente especifico en los casos en que:

a) el CSIRT pertinente se haya visto afectado por un incidente de ciberseguridad que
ponga en duda su capacidad para garantizar la confidencialidad de la informacion
notificada;

b) tenga motivos suficientes para creer que las capacidades del CSIRT pertinente son

inadecuadas para garantizar la confidencialidad de la informacién notificada.

En los casos a que se refiere la letra a) del primer parrafo, el CSIRT que haya recibido
inicialmente la notificacion podra aplazar la difusion hasta que el CSIRT pertinente haya
informado a la red de CSIRT a que se refiere el articulo 15 de la Directiva 2022/2555 de que
se ha restablecido su capacidad para garantizar la confidencialidad de las notificaciones.

En los casos a que se refiere la letra b) del primer parrafo, el CSIRT que haya recibido
inicialmente la notificacion podra aplazar la difusion al CSIRT pertinente hasta que dicho
CSIRT haya aportado pruebas de que ha subsanado las deficiencias detectadas.

Articulo 5

Condiciones de aplicacion de los motivos relacionados con la ciberseguridad en relacion
con la plataforma tinica de notificacion

El CSIRT que reciba inicialmente la notificacion podra decidir aplazar la difusion de
notificaciones a través de la plataforma Unica de notificacion establecida por el articulo 16 del
Reglamento (UE) 2024/2847 cuando la ENISA haya informado a la red de CSIRT, de
conformidad con el articulo 16, apartado 4, de dicho Reglamento, de que la plataforma tnica
de notificacion se ha visto afectada por un incidente de ciberseguridad que pone en duda su
capacidad para garantizar la confidencialidad de la informacion notificada. En tales casos, el
CSIRT que reciba inicialmente la notificacion podrd aplazar la difusion a través de la
plataforma unica de notificacion hasta que la ENISA haya informado a la red de CSIRT de
que se ha restablecido la capacidad de la plataforma para garantizar la confidencialidad de las
notificaciones.
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Articulo 6

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario
Oficial de la Union Europea.

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 11.12.2025

Por la Comision
La Presidenta
Ursula VON DER LEYEN
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