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V Bruselu dne 11.12.2025
C(2025) 8407 final

NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .. /...
ze dne 11.12.2025,

kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2024/2847
stanovenim podminek pro uplatiiovani divodi souvisejicich s kybernetickou
bezpecnosti, pokud jde o odklad rozesilani oznameni

(Text s vyznamem pro EHP)

CS



CS

DUVODOVA ZPRAVA

1. SOUVISLOSTI AKTU V PRENESENE PRAVOMOCI

Natizeni Evropského parlamentu a Rady (EU) 2024/2847 (dale jen ,,akt o kybernetické
odolnosti) vyzaduje po vyrobcich produktl s digitdlnimi prvky, aby prostfednictvim jednotné
platformy pro podavani zprav oznamili jakoukoli aktivné zneuZzivanou zranitelnost nebo
zavazny incident, ktery ma dopad na bezpecnost produktu s digitdlnimi prvky. Podle ¢l. 16
odst. 2 uvedeného nafizeni muize tym pro reakce na pocitaCové bezpeCnostni incidenty
(CSIRT) uréeny clenskym statem jako koordinator, ktery obdrzel oznameni jako prvni, za
vyjimecnych okolnosti a na zadklad¢ opodstatnénych divodi souvisejicich s kybernetickou
bezpecnosti odlozit rozesilani piislusného oznameni tymim CSIRT jinych ¢lenskych statt, v
nichz byl produkt s digitalnimi prvky zptistupnén.

Cilem tohoto aktu v prenesené pravomoci je proto doplnit akt o kybernetické odolnosti
stanovenim podminek pro uplatiiovani ditvodl souvisejicich s kybernetickou bezpecnosti k
odloZeni rozesilani ozndmeni. Cini tak uréenim ti{ typt déivodd, pro které miize tym CSIRT,
ktery obdrzel ozndmeni jako prvni, rozhodnout, Ze je dalsi rozesilani ostatnim tymtm CSIRT
nezbytné odlozit. Takové rozhodnuti o odlozeni lze piijmout ve tiech ptipadech:

J na zaklad¢ hodnoceni povahy oznamenych informaci,

. pokud tym CSIRT, kterému ma byt oznameni zaslano, neni schopen zajistit
divérnost téchto informaci,

o pokud bylo naruSeno zabezpeceni jednotné platformy pro podéavani zprav nebo
platforma doc¢asné nefunguje.

Povinnosti podavat zpravy stanovené v ¢lanku 14 natizeni (EU) 2024/2847 se maji pouzit od
11. zafi 2026.

2. KONZULTACE PRED PRIJETIM PRAVNIHO AKTU

Razné navrhy tohoto aktu byly konzultovany se siti tymd pro reakce na pocitacové
bezpecnostni incidenty (sit CSIRT) a s Agenturou Evropské unie pro kybernetickou
bezpecnost (ENISA). Dne 26. bfezna 2025 probchla pfedbézna diskuse s orienta¢nimi
otazkami a do 11. dubna 2025 bylo mozné ptedlozit pisemné piispévky. Prvni navrh tohoto
aktu byl predan siti CSIRT a agentufe ENISA dne 16. kvétna 2025 a diskuse probéhla dne 6.
cervna 2025 s moznosti pfedlozit pisemné pfispévky do 27. €ervna 2025. Druhy névrh aktu
byl pfedan siti CSIRT a agentuife ENISA dne 23. Cervence 2025 a do 1. zafi 2025 bylo mozné
predlozit pisemné ptispévky. Tteti navrh aktu byl pfedan siti CSIRT a agenture ENISA dne
25. zafi 2025 a diskuse probéhla dne 9. fijna 2025 s moznosti ptedloZit pisemné piispévky do
27. tijna 2025.

Navrh aktu byl v obdobi od 16. fijna 2025 do 13. listopadu 2025 pfedmétem vetejné
konzultace, v jejimz ramci bylo od 31 jednotlivych respondenti obdrZzeno 34 odpovédi (je
zohlednéna skuteCnost, ze tentyz respondent poskytl zpétnou vazbu prostfednictvim Ctyt
raznych podani). Z toho 29,41 % bylo obdrzeno od podnikatelskych sdruzeni, 26,47 % od
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spole¢nosti/podnikt, 17,65 % od obcanti EU, 14,71 % od vetejnych organt, 5,88 % od
nevladnich organizaci a 5,88 % od akademickych/vyzkumnych instituci'.

Dne 22. fijna byl navrh rovnéz projednan s expertni skupinou pro kybernetickou bezpecnost
produktt s digitdlnimi prvky (E03967), jejiz ¢leny jsou organy clenskych statl, agentura
ENISA, odbornici jmenovani za svou osobu a organizace v SirSim slova smyslu
(napf. spole¢nosti, sdruzeni, nevladni organizace).

3. PRAVNI STRANKA AKTU V PRENESENE PRAVOMOCI

Zmocnéni k pfijimani aktli v pfenesené pravomoci je stanoveno v ¢l. 14 odst. 9 aktu o
kybernetické odolnosti, ktery vyzaduje, aby Komise do 11. prosince 2025 stanovila podminky
pro uplatiovani divodu souvisejicich s kybernetickou bezpecnosti, pokud jde o odklad
rozesilani ozndmeni.

V uvedenych procentnich udajich neni zohlednéna skutec¢nost, ze tentyz respondent poskytl zpétnou
vazbu prostfednictvim ¢tyf riiznych podani.
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NARIZENi KOMISE V PRENESENE PRAVOMOCI (EU) .../...
ze dne 11.12.2025,

kterym se dopliiuje narizeni Evropského parlamentu a Rady (EU) 2024/2847
stanovenim podminek pro uplatiiovani diivodii souvisejicich s kybernetickou
bezpecnosti, pokud jde o odklad rozesilani oznameni

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024
o horizontalnich pozadavcich na kybernetickou bezpecnost produktii s digitdlnimi prvky
aozméné nafizeni (EU) ¢.168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti)?, a zejména na ¢l. 14 odst. 9 uvedeného naiizeni,

vzhledem k témto divodum:

(1)

2)

Za vyjimecnych okolnosti, a zejména na zddost vyrobce a s ohledem na uroven
citlivosti oznamenych informaci, a na zaklad¢ opodstatnénych divodl souvisejicich s
kybernetickou bezpe€nosti se mize tym pro reakce na pocitaové bezpecnostni
incidenty (CSIRT) urc¢eny jako koordinator, ktery jako prvni obdrzel oznameni o
aktivné zneuzivané zranitelnosti nebo zévazném incidentu, ktery ma dopad na
bezpecnost produktu s digitalnimi prvky (dale jen ,tym CSIRT, ktery obdrzel
oznameni jako prvni*), rozhodnout, Ze na nezbytné¢ nutnou dobu odlozi rozesilani
oznameni prostiednictvim jednotné platformy pro podavani zprav tymim CSIRT
urcenym jako koordinatofi, na jejichZ izemi byl podle informaci vyrobce podévajiciho
oznameni produkt s digitalnimi prvky zpfistupnén (dale jen ,,pfislusné tymy CSIRT®).
Je proto nezbytné stanovit podminky pro uplatiovani téchto divodd. Pokud takové
divody existuji, mize tym CSIRT, ktery obdrZel ozndmeni jako prvni, na nezbytné
nutnou dobu odloZit rozesilani oznameni pfisluSnym tymim CSIRT, avSak neni
povinen tak ucinit. Podle ¢l. 16 odst. 2 natizeni (EU) 2024/2847 plati, Ze pokud se tym
CSIRT, ktery obdrzel ozndmeni jako prvni, rozhodne uplatnit tyto ditvody, mél by o
svém rozhodnuti o odkladu, diivodech k odkladu a o tom, kdy mé4 v imyslu ozndmeni
dale rozesilat, neprodlené informovat Agenturu Evropské unie pro kybernetickou
bezpecnost (ENISA).

V souladu s ¢l. 16 odst.2 druhym pododstavcem nafizeni (EU) 2024/2847 se
podminky pro uplatiiovani divodii souvisejicich s kybernetickou bezpecnosti
stanovené v tomto nafizeni nevztahuji na pfistup agentury ENISA k oznamenym
informacim. Pfistup agentury ENISA k ozndmenym informacim miize byt omezen
pouze za zvlaste vyjimecnych okolnosti: pokud vyrobce ve svém oznameni uvede, ze
je splnéna jedna ze tii podminek uvedenych v ¢l. 16 odst. 2 tfetim pododstavci
pism. a), b) nebo c) natizeni (EU) 2024/2847, a to pouze ve vztahu k oznameni o
zranitelnosti do 72 hodin uvedenému v ¢l. 14 odst.2 pism. b) nafizeni (EU)

Ut. vést. L, 2024/2847, 20.11.2024, ELI: http://data.europa.cu/eli/reg/2024/2847/0j.
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2024/2847. V takovych piipadech jsou agentuie ENISA soucasné zpiistupnény pouze
informace o tom, Ze vyrobce ucinil oznameni, obecné informace o produktu s
digitalnimi prvky, informace o obecné povaze zneuzivani a informace o tom, ze byly
uplatnény diivody souvisejici s bezpecnosti.

3) Pfistup k oznamenym informacim umoziuje tymim CSIRT ziskat piehled o
bezpe¢nostnim prostiedi na jejich uzemi a zavést zmiriujici opatieni, ¢imz se zvysi
celkova uroven kybernetické bezpecnosti v Unii. Dal$i omezeni rozesilani oznameni s
ohledem na povahu oznamovanych informaci by proto méla byt mozna pouze v
piipadech, kdy s ohledem na citlivost oznamovanych informaci kyberneticka
bezpecnostni rizika vyplyvajici z dalSiho rozesilani pievazuji nad bezpecnostnimi
pfinosy pro Unii a tato rizika nelze odpovidajicim zplisobem zmirnit zavedenim
omezeni tykajicich se zpracovani a dalSiho sdileni ozndmeni prostfednictvim
vhodnych protokolti pouzivanych v ramci sit¢ CSIRT, jako je TLP protokol
(semaforovy protokol) nebo PAP protokol (,,Permissible Actions Protocol). Tak tomu
muze byt naptiklad v piipadé, kdy vyrobce informoval tym CSIRT, ktery obdrzel
ozndmeni jako prvni, Ze v dohledné dobé¢ zajisti zmirfiujici opatfeni (napt. doasnou
opravu). MlZe tomu tak byt i v pfipad€, kdy se tym CSIRT, ktery obdrzel ozndmeni
jako prvni, rozhodne sdilet pouze ¢asti oznameni, které vSak postacuji k tomu, aby
pfislusné tymy CSIRT zajistily, Ze budou schopny zavést odpovidajici opatieni ke
zmirnéni rizik. Kromé toho a s cilem podpofit spolupraci v oblasti identifikace a
zvefejiiovani zranitelnosti mezi vyrobci, tymy CSIRT a vyzkumnymi pracovniky v
oblasti bezpecnosti tomu tak mtze byt i v pfipade, kdy tym CSIRT vystupuje jako
davéryhodny zprosttedkovatel v ramci probihajiciho postupu koordinovaného
zvefejiiovani zranitelnosti, jak je uvedeno v ¢l. 12 odst. I smérnice Evropského
parlamentu a Rady (EU) 2022/2555°. V takovém piipadg, pokud se tym CSIRT
rozhodne odlozit rozesilani ozndmeni, mé tento tym CSIRT v souladu s ¢l. 16 odst. 6
natizeni (EU) 2024/2847 rozesilani oznameni odlozit na nezbytné nutnou dobu, a to az
do okamziku, nez ziskd souhlas stran zapojenych do koordinovaného zvetejiiovani
zranitelnosti se zvefejnénim.

4) Informace obsazené v oznameni pomohou tymim CSIRT plnit jejich ukoly v
souvislosti se zmirfiovanim rizik a feSenim incidenti. Ve vzacnych ptipadech by vSak
tyto informace mohly postacovat k tomu, aby umoznily dokonce 1 subjektim s
omezenymi dovednostmi a zdroji vytvofit bez jakychkoli hlubSich reSersi techniky
zneuzivani. Pokud by k témto informacim mély ptistup neptatelské subjekty, mélo by
to s ohledem na snadnost zneuZzivani velky dopad na kybernetickou bezpecnost Unie.
Tak by tomu mohlo byt naptiklad v ptipadé, kdy se nezabezpefena verze softwaru lisi
od predchozich zabezpecenych verzi pouze nepatrné. V takovych piipadech, pokud se
tym CSIRT, ktery obdrzel ozndmeni jako prvni, domnivd, Ze kyberneticka
bezpecnostni rizika vyplyvajici z dal§iho rozesilani nelze odpovidajicim zpiisobem
zmirnit zavedenim omezeni tykajicich se zpracovani a dalSiho sdileni oznadmeni, mtze
se tym CSIRT rozhodnout, Ze rozesilani odlozi, dokud nebude k dispozici G¢inné
opatieni ke zmirnéni rizik, jako je bezpecnostni aktualizace nebo pokyny pro
uzivatele.

3 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich

k zajisténi vysoké spole¢né trovné kybernetické bezpecnosti v Unii a o zmén€ nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) (Uft. vést. L 333, 27.12.2022,
s. 80).
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(%) Pokud piislusny tym CSIRT neni schopen nalezit¢ chrénit oznamené informace,
mohly by mit neptatelské subjekty piistup k citlivym informacim a k jejich zneuziti by
mohlo dojit na celém jednotném trhu. Pokud tedy existuji vazné obavy ohledné
schopnosti ptislusného tymu CSIRT zajistit divérnost oznamovanych informaci, miize
se tym CSIRT, ktery obdrzel ozndmeni jako prvni, rozhodnout, ze odlozi rozesilani
ozndmeni pouze tomuto piisluSnému tymu CSIRT, dokud tyto obavy nebudou
vyfeSeny. Tak tomu mize byt v situacich, kdy byl pfislusny tym CSIRT zasazen
kybernetickym bezpecnostnim incidentem, ktery ovlivnil jeho schopnost provadét
svou ¢innost bezpe¢n¢€, nebo pokud existuji ditkazy nebo informace o tom, ze byly ve
schopnostech tymu CSIRT zjistény vyznamné nedostatky, jako jsou zdvazna omezeni
zdrojii ohrozujici jeho schopnost vykonavat své funkce, nebo zavislost na zastaralém
nebo nezabezpeceném softwaru.

(6) Aby se nepratelskym subjektim zabranilo v piistupu k citlivym informacim, mél by
tym CSIRT, ktery obdrzel oznameni jako prvni, v pfipadég, ze byla jednotna platforma
pro podavani zprav stanovena cClankem 16 natfizeni (EU) 2024/2847 zasaZena
kybernetickym bezpecnostnim incidentem, odlozit rozesilani prostfednictvim jednotné
platformy pro podévani zprav, dokud schopnost platformy zajistit divérnost
oznamenych informaci nebude obnovena.

(7) V souladu s €l. 16 odst. 2 prvnim pododstavcem natizeni (EU) 2024/2847 nemusi tym
CSIRT, ktery obdrzel oznameni jako prvni, zaslat oznadmeni zadnému jinému
pfislusnému tymu CSIRT, pokud vyrobce uvede, ze produkt s digitdlnimi prvky je
dodévan na trh pouze toho ¢lenského statu tymu CSIRT, ktery obdrzel ozndmeni jako
prvni.

(8)  Komise béhem ptipravy navrhu aktu v pfenesené pravomoci konzultovala ptislusné
zucastnéné strany a pozadala je o stanovisko a konzultovala expertni skupinu pro
kybernetickou bezpe¢nost produktti s digitalnimi prvky.

(9)  V souladu s ¢l. 14 odst. 9 nafizeni (EU) 2024/2847 Komise béhem piipravy navrhu
aktu v pfenesené pravomoci uzce spolupracovala se siti CSIRT ztizenou podle ¢lanku
15 smérnice (EU) 2022/2555 a s agenturou ENISA,

PRIJALA TOTO NARIZENI:

Clanek 1
Predmét

Toto nafizeni stanovi podminky pro uplatiovani divodd souvisejicich s kybernetickou
bezpecnosti uvedenych v €l. 16 odst. 2 natizeni (EU) 2024/2847, které umoziuji tymu CSIRT
uréenému jako koordinator, ktery obdrZzel ozndmeni jako prvni v souladu s ¢l. 14 odst. 1 a3 a
Cl. 15 odst. 1 a 2 uvedeného nafizeni, aby odlozil zaslani oznameni tymim CSIRT ur¢enym
jako koordinatofi, na jejichz uzemi byl podle informaci vyrobce produkt s digitdlnimi prvky
zptistupnén.

Cldnek 2
Definice
Pro tcely tohoto nafizeni se rozumi:
1) ~tymem CSIRT, ktery obdrZel ozndmeni jako prvni* tym CSIRT urceny jako

koordinator, ktery obdrzel ozndmeni jako prvni v souladu s €l. 14 odst. 1 a3 a ¢l. 15
odst. 1 a 2 natizeni (EU) 2024/2847;
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2) »prislusnym tymem CSIRT* tym CSIRT urceny jako koordinator, na jehoz tizemi
byl podle informaci vyrobce zptistupnén produkt s digitdlnimi prvky.

Clanek 3

Podminky pro uplatiiovani divodii souvisejicich s kybernetickou bezpe¢nosti
vyplyvajicich z povahy oznamovanych informaci

Tym CSIRT, ktery obdrzel ozndmeni jako prvni, se mize rozhodnout, Ze na nezbytn¢ nutnou
dobu odlozi rozesilani oznadmeni nebo jejich ¢asti prislusnym tymim CSIRT v piipadech, kdy
s ohledem na citlivost ozndmenych informaci kybernetickd bezpecnostni rizika, ktera
rozesilani ozndmeni pfedstavuje, pievazuji nad jeho bezpecnostnimi piinosy a tato rizika
nelze zmirnit zavedenim omezeni tykajicich se zpracovani nebo dal$iho sdileni oznadmeni
prostiednictvim vhodnych protokolii, jako je TLP protokol (semaforovy protokol) nebo PAP
protokol (,,Permissible Actions Protocol®), a v pfipad¢, ze je splnéna alespon jedna z téchto
podminek:

a) vyrobce informoval tym CSIRT, ktery obdrzel oznameni jako prvni, ze se ocekava,
7ze do 72 hodin bude k dispozici U¢inné opatfeni ke zmirnéni rizik, jako je
bezpec¢nostni aktualizace nebo pokyny pro uzivatele; pokud ucinné opatieni ke
zmirnéni rizika neni k dispozici v této 1huté, tym CSIRT, ktery obdrzel ozndmeni
jako prvni, toto oznameni zasle piislusSnym tymam CSIRT;

b) informace obsazené v oznameni jsou s ohledem na povahu ozndmené aktivné
zneuzivané zranitelnosti povazovany za dostatecné k vytvoreni techniky zneuzivani,
zejména pokud zranitelnost mohou snadno identifikovat a zneuzit subjekty s
omezenymi dovednostmi a zdroji; jakmile je k dispozici uc¢inné opatieni ke zmirnéni
rizik, jako je bezpe€nostni aktualizace nebo pokyny pro uZivatele, tym CSIRT, ktery
obdrzel ozndmeni jako prvni, toto oznameni zasle ptislusSnym tymtm CSIRT;

C) tym CSIRT, ktery obdrzel ozndmeni jako prvni, je schopen s pfislusSnymi tymy
CSIRT sdilet dostate¢né informace, aby bylo zajiSténo, Ze pfisluSné tymy CSIRT
mohou zavést odpovidajici opatieni ke zmirnéni rizik; jakmile je k dispozici G€inné
opatfeni ke zmirnéni rizik, jako je bezpe€nostni aktualizace nebo pokyny pro
uzivatele, tym CSIRT, ktery obdrzel oznameni jako prvni, zasle pfisluSnym tymim
CSIRT uplné oznameni;

d) tym CSIRT, ktery obdrzel oznameni o aktivné zneuZivané zranitelnosti jako prvni,
byl o této skuteCnosti informovan v rdmci koordinovaného zvefejiiovani
zranitelnosti, v souvislosti s nimz tento tym CSIRT vystupuje jako divéryhodny
zprostiedkovatel v souladu s €l. 12 odst. 1 smérnice (EU) 2022/2555; v takovém
pfipadé a v souladu s €l. 16 odst. 6 nafizeni (EU) 2024/2847 tym CSIRT, ktery
obdrzel oznameni jako prvni, toto oznameni zasle ptfisluSnym tymim CSIRT, pokud
odklad jiz neni nezbytné nutny a pokud ziskal souhlas stran zapojenych do
koordinovaného zvetejiiovani zranitelnosti se zvetejnénim.

Clanek 4
Podminky pro uplatiiovani divodi souvisejicich s kybernetickou bezpe¢nosti, pokud jde
o konkrétni tym CSIRT

Tym CSIRT, ktery obdrZel ozndmeni jako prvni, se mize rozhodnout, Ze na nezbytn¢ nutnou
dobu odlozi zaslani ozndmeni nebo jejich ¢asti konkrétnimu ptislusnému tymu CSIRT, a to v
piipadech, kdy:
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a) byl pfislusny tym CSIRT zasazen kybernetickym bezpeCnostnim incidentem, coz
zpochybnilo jeho schopnost zajistit diveérnost oznamenych informaci;

b) ma dostatecny diivod se domnivat, ze schopnosti pfislusného tymu CSIRT nejsou
dostatecné k zajisténi diivérnosti oznamenych informaci.

V pfipadech uvedenych v prvnim pododstavci pism. a) mize tym CSIRT, ktery obdrzel
oznameni jako prvni, odlozit zaslani oznameni, dokud ptislusny tym CSIRT neinformuje sit
CSIRT uvedenou v ¢lanku 15 smérnice 2022/2555, Ze byla obnovena jeho schopnost zajistit
diivérnost ozndmeni.

V ptipadech uvedenych v prvnim pododstavci pism. b) miize tym CSIRT, ktery obdrzel
oznameni jako prvni, odlozit zaslani oznameni pfislusnému tymu CSIRT, dokud tento tym
CSIRT neposkytne dikazy o tom, ze zjiSténé nedostatky vyftesil.

Clanek 5

Podminky pro uplatiiovani diivodi souvisejicich s kybernetickou bezpec¢nosti, pokud jde
0 jednotnou platformu pro podavani zprav

Tym CSIRT, ktery obdrzel ozndmeni jako prvni, se mize rozhodnout odlozit jeho rozesilani
prostfednictvim jednotné platformy pro podavani zprav ziizené ¢lankem 16 nafizeni (EU)
2024/2847, pokud agentura ENISA v souladu s €l. 16 odst. 4 uvedeného natizeni informovala
sit CSIRT o tom, Ze jednotna platforma pro podavani zprav byla zasazena kybernetickym
bezpecnostnim incidentem, coz zpochybnilo jeji schopnost zajistit diveérnost ozndmenych
informaci. V takovych piipadech mize tym CSIRT, ktery obdrzel oznameni jako prvni,
odlozit jeho rozesilani prostfednictvim jednotné platformy pro podéavani zprav, dokud
agentura ENISA neinformuje sit’ CSIRT o tom, ze byla obnovena schopnost platformy zajistit
divérnost oznameni.

Clanek 6

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Toto nafizeni je zadvazné v celém rozsahu a pfimo pouZitelné ve vSech ¢lenskych statech.

V Bruselu dne 11.12.2025

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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