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Konkluzje Rady w sprawie przysztych priorytetow dotyczgcych
intensyfikacji wspodlnych staran Unii Europejskiej i jej panstw
cztonkowskich na rzecz zwalczania terroryzmu

— Konkluzje Rady (12 grudnia 2024 r.)

Delegacje otrzymuja w zataczeniu konkluzje Rady w sprawie przysztych priorytetoéw dotyczacych

intensyfikacji wspodlnych staran Unii Europejskiej i jej panstw czlonkowskich na rzecz zwalczania

terroryzmu, w wersji zatwierdzonej przez Rad¢ (Wymiar Sprawiedliwosci 1 Sprawy Wewnetrzne)

na jej 4068. posiedzeniu, ktore odbyto sie 12 grudnia 2024 r.
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ZAYLACZNIK

Konkluzje Rady

W sprawie

przyszlych priorytetow dotyczacych intensyfikacji wspolnych staran Unii Europejskiej i jej

panstw czlonkowskich na rzecz zwalczania terroryzmu

Wprowadzenie

a)

b)

d)

Terroryzm 1 brutalny ekstremizm, a takze radykalizacja postaw nadal stanowig powazne
zagrozenie dla Unii Europejskiej 1 jej panstw cztonkowskich. Zwalczanie terroryzmu

i dzialania zapobiegawcze powinny by¢ w dalszym ciagu jednym z najwyzszych priorytetow.

Destabilizujace wydarzenia wewnetrzne 1 zewngtrzne, takie jak rosyjska wojna napastnicza
przeciwko Ukrainie 1 trwajacy konflikt na Bliskim Wschodzie podwyzszyty poziom
zagrozenia terroryzmem w niektorych panstwach cztonkowskich i spowodowaly wzrost
radykalizacji i polaryzacji spotecznej, co potencjalnie moze prowadzi¢ do wystapienia

przypadkéw terroryzmu i brutalnego ekstremizmu w calej Unii.

Zagrozenie terrorystyczne jest bardziej ztozone niz kiedykolwiek 1 napedzajg je rozmaite
czynniki. Obejmujg one zagrozenie, jakie stanowig sprawcy dzialajacy w pojedynke, coraz
wigksze zagrozenie zewnetrzne ze strony Panstwa Islamskiego, w tym jego oddziatu

z Prowincji Chorasan (ISKP), niewtasciwe wykorzystywanie nowych technologii przez
ugrupowania i podmioty terrorystyczne, wzrost znaczenia brutalnych, ekstremistycznych
ruchow antysystemowych nieprzypisanych do konkretnej ideologii oraz rozmycie ideologii
prowadzace do powstania mieszanki pogladéw skutkujacej podatnoscia na przemoc.
Najbardziej znaczacym zagrozeniem dla Unii Europejskiej pozostaje terroryzm
dzihadystyczny, podczas gdy w niektorych panstwach cztonkowskich na wysokim poziomie

utrzymuje si¢ zagrozenie ze strony brutalnego ekstremizmu prawicowego.

Radykalizacja postaw pozostaje istotnym powodem do niepokoju. Wazng role — zwtaszcza
wsrdd nieletnich — odgrywa w niej przestrzen internetu, umozliwiajaca szybkie
rozpowszechnianie tresci terrorystycznych 1 napedzajaca polaryzacje spoteczng, ktora moze
by¢ zaostrzona przez zagraniczng manipulacj¢ informacjami i ingerencj¢ w informacje, w tym

dziatania dezinformacyjne ze strony podmiotdw panstwowych i niepanstwowych.
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g)

h)

Musimy kontynuowa¢ dziatania zapobiegawcze skierowane na wspieranie lokalnych
podmiotdw i praktykow, ulepszanie w spotecznosciach odpornosci na radykalizacje, oraz
wspotprace z placowkami edukacyjnymi, spotecznosciami i grupami wyznaniowymi. Nadal
wazng kwestig jest przeciwdzialanie radykalizacji w wigzieniach, w szczegdlnosci
uwzglednianie ryzyka zwigzanego ze zwalnianiem zradykalizowanych wigzniéw i 0sob
skazanych za przestepstwa terrorystyczne. Oprocz tego niezwykle wazne jest zapewnianie,
by fundusze krajowe i europejskie nie byly nieumyslnie wykorzystywane do wspierania oséb
1 organizacji prowadzacych nielegalne dziatania lub propagujacych wartosci niezgodne

z zapisanymi w art. 2 Traktatu o Unii Europejskie;j.

Ciagle istniejg obawy, ze osoby podejrzane jako zagraniczni bojownicy terrorystyczni i osoby
powiazane z ugrupowaniami terrorystycznymi moga wykorzystywac przeptywy migracyjne
do infiltracji Unii Europejskiej. Dokonano ogromnych wysitkow, by usprawni¢ wykrywanie,
poprawi¢ wymiang informacji i kontrolg na granicach zewnetrznych. Jednak panstwa
cztonkowskie muszg w dalszym ciggu czyni¢ starania, by wykrywacé przypadki wjazdu

1 przemieszczania si¢ takich osob na terytorium UE i zapobiegaé tym przypadkom.

Jednoczes$nie istotnym wyzwaniem pozostaje powrot obywateli panstw trzecich, ktorzy
stwarzaja zagrozenie dla bezpieczenstwa i ktorzy przebywaja w UE nielegalnie; ich dalsza
obecnos¢ na terytorium UE stanowi biezace zagrozenie dla bezpieczenstwa. Niezwykle wazne
jest zatem zapewnianie sprawnego 1 szybkiego powrotu 0sob, ktore nie maja prawa pobytu,
lub przestaly je miec¢, i ktore stanowia zagrozenie dla bezpieczenstwa. Oprocz tego musimy
nadal bada¢ sposoby rozwigzania kwestii zagrozenia dla bezpieczenstwa, jakie stanowia
osoby, ktorych nie mozna odesta¢ do panstwa pochodzenia z powodu zasady non-
refoulement; powinno si¢ to odbywac z pelnym poszanowaniem majacych zastosowanie

przepiséw prawa unijnego i mi¢dzynarodowego.

W ciagu ostatnich pigciu lat poczyniono istotne postepy w dziedzinie zwalczania terroryzmu
1 brutalnego ekstremizmu oraz zapobiegania radykalizacji. Skutecznie wdrozono opracowany
przez Komisj¢ plan dla UE w dziedzinie zwalczania terroryzmu. Poczyniono takze postepy
w zakresie innych polityk i inicjatyw dotyczacych bezpieczenstwa wewnetrznego,
ulatwiajacych prace organdw ds. zwalczania terroryzmu — np. w zakresie poprawy wymiany

informacji.
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Przyjete w ostatnich latach konkluzje Rady! maja w dalszym ciagu istotne znaczenie
1 powinny zosta¢ wdrozone w catosci. Wraz ze sporzadzanymi co p6t roku unijnymi ocenami
zagrozen w dziedzinie zwalczania terroryzmu, konkluzje te w dalszym ciagu stanowig

kompleksowe ramy podejmowania dziatan.

Uwagi ogolne:

Panstwa cztonkowskie sg nadal zobowigzane do zwalczania terroryzmu i brutalnego
ekstremizmu we wszystkich ich formach i przejawach, by zapewnia¢ bezpieczenstwo

i ochrone obywateli, jednoczesnie podtrzymujac wartosci demokracji, prawa podstawowe

1 praworzadnos¢. Panstwa cztonkowskie, Komisja i unijne agencje wytrwale dziataja, by
umocni¢ odporno$¢ Unii na terroryzm i brutalny ekstremizm. Powinny nadal wspoipracowac

nad zbiorowymi dziataniami 1 t¢ wspotprace poglebiac.

Wraz z niniejszym zestawem konkluzji Rada przyjmie konkluzje na temat wzmacniania
powiazania mi¢dzy zewnetrznym a wewngetrznym wymiarem walki z terroryzmem

i brutalnym ekstremizmem. W zwigzku z tym przypomina si¢, ze w grudniu 2020 r. Rada
Europejska ponownie potwierdzita role Koordynatora UE ds. Zwalczania Terroryzmu.
Koordynator ten odgrywa kluczowa rol¢ w koordynowaniu prac przy zwalczaniu terroryzmu
w Unii, w zacie$nianiu stosunkow z panstwami trzecimi w zakresie zwalczania terroryzmu
oraz w usprawnianiu powigzan mi¢dzy wewng¢trznym a zewng¢trznym aspektem zwalczania
terroryzmu. Ma on takze za zadanie kontrolowanie wdrazania konkluzji Rady w sprawie

walki z terroryzmem.

Aby skutecznie reagowac¢ na zmieniajacy si¢ krajobraz zagrozen 1 w Swietle nowego cyklu
instytucjonalnego oraz przegladu unijnych ram strategicznych dotyczacych bezpieczenstwa
wewnetrznego, istnieje potrzeba dostosowania 1 dalszego usprawniania, wraz z panstwami
cztonkowskimi, strategii Unii Europejskiej w dziedzinie walki z terroryzmem. Rada
przyjmuje zatem z zadowoleniem fakt, ze w wytycznych politycznych do mandatu nowe;j
Komisji podkresla si¢ potrzebe opracowania nowego programu UE na rzecz zapobiegania
terroryzmowi 1 brutalnemu ekstremizmowi 1 zwalczania tych zjawisk, aby zajac si¢ kwestig

nowych 1 pojawiajacych si¢ zagrozen.

1

Dok. 9997/22; 16335/23; 16336/23.
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4. W niniejszych konkluzjach Rada podkresla gtéwne obszary, w ktorych potrzebne sg
wzmozone starania, by usprawni¢ dziatania operacyjne, a takze ustala cele strategiczne.
Celem jest ksztattowanie unijnych polityk i srodkow dotyczacych zwalczania terroryzmu na

kolejne pig¢ lat; obejmuje to takze prewencje.

1. Wymogi polityki horyzontalnej przvczyniajace sie do wysokiego poziomu

bezpieczenstwa wewnetrznego i do skutecznosci Srodkow zwalczania terrorvzmu

5. Wprawdzie uznaje si¢ fakt, ze bezpieczenstwo narodowe pozostaje wytaczna
odpowiedzialnoscig kazdego panstwa cztonkowskiego, jednak do skutecznego zwalczania
terroryzmu 1 brutalnego ekstremizmu potrzebne jest kompleksowe i skoordynowane podejscie
europejskie przekraczajace poszczegolne obszary polityki i skupiajagce nadrzedne zasady.

Aby stawi¢ czola zagrozeniu terrorystycznemu w sposob cato§ciowy, nalezy — przy
jednoczesnym poszanowaniu mandatu i szczegdlnego kierunku Grupy Roboczej

ds. Terroryzmu — zbada¢ mozliwo$¢ dalszego wspotdziatania miedzy Grupa Robocza
ds. Terroryzmu a innymi organami przygotowawczymi Rady, zwtaszcza Grupa Robocza
ds. Terroryzmu (aspekty miedzynarodowe (COTER)) i Grupa Robocza ds. Srodkow
Ograniczajacych Shuzacych Zwalczaniu Terroryzmu (COMET).

6.  Potrzebne nam jest wywazone podejscie, ktore chroni wszystkie prawa podstawowe, w tym
prawo obywateli Europy zar6wno do bezpieczenstwa, jak 1 do prywatnosci. W tym celu
musimy uwydatni¢ glos organdéw ds. zwalczania terroryzmu i ds. bezpieczenstwa
wewnetrznego, ktére majg za zadanie ochron¢ naszych spoleczenstw, przez propagowanie

pozytywnego dyskursu wyrazajacego ich uzasadnione potrzeby operacyjne.

7. Uprawniony dostgp do danych i ich zatrzymywanie — w tym prawnie i technicznie
uzasadnione rozwigzania stuzace dostepowi do komunikacji elektronicznej w formie
nadajacej si¢ do odczytu — sg niezbedne do skutecznego wykrywania dziatalnos$ci
terrorystycznej, zapobiegania jej, prowadzenia postgpowan przygotowawczych w jej sprawie
1 $cigania jej. Organy $cigania 1 organy ds. zwalczania terroryzmu muszg zatem miec
skuteczny 1 petny dostgp do danych cyfrowych — przy pelnym poszanowaniu praw
podstawowych 1 odno$nych przepiséw prawa dotyczacych ochrony danych
1 z uwzglednieniem zasad koniecznosci, proporcjonalnosci i pomocniczosci. Dostep ten nie
powinien takze ogolnie ujemnie wptywac na szyfrowanie, ktore uznaje si¢ za istotny sposob

ochrony cyberbezpieczenstwa rzadow, przemystu i spoteczenstwa.
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10.

1.

Niezwykle wazne jest, by podmioty §wiadczace ustugi komunikacyjne w catosci akceptowaty
legalne wnioski dotyczace uprawnionego dostepu do danych przez organy $cigania i organy
ds. zwalczania terroryzmu zgodnie z majgcymi zastosowanie zobowigzaniami prawnymi.
Ponadto niezbedne jest, by podmioty zapewniajace rozwigzania technologiczne i podmioty
swiadczace ustugi komunikacyjne nawigzywaty kontakty z wtadzami, gdy opracowuja

1 zaczynajg stosowa¢ nowe technologie i ustugi.

Organy wymiaru sprawiedliwosci 1 organy ds. zwalczania terroryzmu nalezy wspiera¢ w ich
staraniach na rzecz zwalczania terroryzmu i brutalnego ekstremizmu, takze poprzez szkolenia,
budowanie zdolnosci i zapewnianie odpowiednich zasobow. Elastyczne przyznawanie

i skuteczne wykorzystywanie finansowania z UE moze w istotny sposob wspomoc te starania,
przy czym niniejsze konkluzje nie stanowig uszczerbku dla przysztych wieloletnich ram

finansowych.

Istotng kwestig dla organdw wymiaru sprawiedliwosci i organdéw zwalczania terroryzmu,
by mogty one nadgzac za szybko zmieniajacg si¢ technologia, sg inwestycje w badania na
temat bezpieczenstwa i innowacje wspierajace zwalczanie terroryzmu. Obejmujg one
m.in. wspieranie innowacyjnych rozwigzan w zakresie zarzadzania granicami, narz¢dzia
wykorzystujace sztuczng inteligencje, analiz¢ danych wielkoskalowych, technologie

odszyfrowywania, analiz¢ danych biometrycznych i1 cyfrowe narzedzia kryminologiczne.

Przy formutowaniu polityk 1 sSrodkéw z zakresu zwalczania terroryzmu nalezy bra¢ pod
uwagg oceny 1 informacje przekazywane przez Centrum Analiz Wywiadowczych UE
(INTCEN), oparte na strategicznych informacjach wywiadowczych od panstw cztonkowskich
oraz analizach Europolu, by mdc skutecznie reagowac na zmieniajacy si¢ krajobraz zagrozen.
Aby umozliwia¢ opartg na danych wywiadowczych orientacje sytuacyjng, nadal istotne jest
usprawnianie unijnej pojedynczej komorki analiz wywiadowczych, zwigkszajac jej zasoby

1 mozliwosci zgodnie z celami Strategicznego kompasu.
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12.

13.

14.

Finansowanie terroryzmu stwarza krytyczne i systemowe zagrozenie dla bezpieczenstwa,
umozliwiajac ugrupowaniom werbowanie terrorystow, planowanie zamachdow, szkolenie

w ich celu i ich dokonywanie. Srodki finansowe zebrane w Europie nie sa wykorzystywane
wylacznie w Europie, lecz sg takze wysytane do organizacji terrorystycznych za granica, co
pomaga im w tworzeniu zdolnosci do dokonywania zamachdéw na terytorium Europy. Coraz
czesciej wykorzystywane sg do tego celu technologie cyfrowe takie jak kryptoaktywa

1 platformy internetowe, natomiast tradycyjne metody finansowania, takie jak ptatnosci
gotowka 1 system hawala, nadal sg szeroko stosowane i trudne do $ledzenia. Ponadto
organizacje terrorystyczne coraz czgséciej wykorzystuja konflikty zewnetrzne do pozyskiwania
funduszy takze w UE, ukrywajgc brutalne intencje pod maska dziatan charytatywnych.
Nalezy zatem usprawnia¢ i wspiera¢ mozliwos$ci panstw cztonkowskich w zakresie
skutecznego rozpoznawania i §ledzenia finansowania terroryzmu, jak rowniez prowadzenia
W jego sprawie postgpowan przygotowawczych i §cigania go, a takze mozliwos$ci zamrazania
1 zajmowania takich srodkow i aktywow. Istotne jest takze zacie$nianie partnerstw publiczno-
prywatnych z zainteresowanymi stronami, by umozliwia¢ lepszy dostep do informacji

finansowych.

Jednoczes$nie potrzebne sg wspolne starania, by ograniczy¢ mozliwosci finansowe ugrupowan
i podmiotéw, w tym wszelkiego rodzaju grup ekstremistycznych, propagujacych
radykalizacje, nienawis¢ lub warto$ci sprzeczne z zapisanymi w art. 2 TUE. Obejmuje to
dziatania przeciwko niepozadanemu finansowaniu zagranicznemu. Biezace prace w ramach
Forum UE ds. Internetu i globalne publiczno-prywatne inicjatywy na rzecz zwalczania
terroryzmu sg rowniez wazne w zwalczaniu finansowania takich ugrupowan 1 podmiotéw za

posrednictwem internetu.

Nalezy kontynuowac starania, by nie dopusci¢ do tego, aby terrorysci i ekstremisci uzyskiwali
dostep do broni palnej, materiatéw wybuchowych 1 materiatow CBRJ (chemicznych,
biologicznych, radiologicznych 1 jadrowych), jak rowniez by zwalczac¢ zlosliwe
wykorzystywanie dronéw. Obejmuje to likwidacje ewentualnych niedociggnig¢ ram
regulacyjnych i ich wdrozZenie; poprawe mozliwosci wykrywania w panstwach
cztonkowskich; oraz sprostanie wyzwaniom, jakie stwarzaja pojawiajace si¢ technologie,
takie jak druk trojwymiarowy. Stata wspolpraca z Ukraing 1 Batkanami Zachodnimi jest

niezbedna do przeciwdzialania przemycaniu broni palnej do Unii.
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W zwiazku z tym RADA zwraca si¢ do PANSTW CZLONKOWSKICH, by:

15. podwyzszyly gotowos¢ i mozliwosci reagowania w odniesieniu do potencjalnych zamachéw
terrorystycznych 1 ekstremistycznych. Mozna to czynié¢, w stosownych przypadkach, przez
regularne ¢wiczenia, $cistg wspolprace 1 wymiane optymalnych rozwigzan, a takze przez
zwigkszenie udzialu organéw ds. zwalczania terroryzmu w europejskiej multidyscyplinarnej

platformie przeciwko zagrozeniom przestepstwami (EMPACT);

16. kontynuowaly przyznawanie odpowiednich zasobéw na badania naukowe i innowacje
w dziedzinach zwalczania terroryzmu i egzekwowania prawa oraz zapewniaty wiedze

fachowa dla unijnego centrum innowacji na rzecz bezpieczenstwa wewnetrznego;
oraz zwraca si¢ do KOMISJI, by:

17. zapewniata niezbedne wsparcie agencjom i sieciom bezpieczenstwa wewnetrznego —
zwlaszcza nalezacemu do Europolu Europejskiemu Centrum ds. Zwalczania Terroryzmu
(ECTC) i na rzecz projektu analitycznego Europolu dotyczacego broni i materiatow
wybuchowych, europejskiemu centrum innowacji i sieci ATLAS. Celem jest umozliwienie
tym podmiotom intensyfikacji pomocy i dostosowanie jej i wsparcia operacyjnego do

szczegolnych potrzeb panstw cztonkowskich;

18. przyznata odpowiednie finansowanie badawcze na projekty dotyczace bezpieczenstwa
wewnetrznego, ze szczegdlnym uwzglednieniem konkretnych potrzeb organow ds.

zwalczania terroryzmu i wspierajac pozyskiwanie i1 stosowanie innowacyjnych rozwigzan;

19. poglebiata dialog z platformami internetowymi 1 wypracowala skuteczne podejscie do
wdrazania zalecen grupy wysokiego szczebla ds. dostgpu do danych do celéw skutecznego
egzekwowania prawa. Zalecenia te zaspokajajg potrzeby organdéw $cigania w zakresie dostepu
do komunikacji elektronicznej, by mogly one wykonywac¢ swoje zadania w sposob skuteczny
1 zgodny z prawem i by przy pelnym poszanowaniu praw podstawowych mogty zapobiegac

przestgpstwom, wykrywac je i prowadzi¢ w ich sprawie postepowania przygotowawcze;
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20. opracowata kompleksowg strategi¢ stuzaca zapobieganiu terroryzmowi i brutalnemu
ekstremizmowi i zwalczaniu tych zjawisk, uwzgledniajac gtéwne obszary interwencji
1 proponowane $rodki wymienione w niniejszych konkluzjach, a takze prowadzac dale;j
inicjatywy przedstawione w ostatnich konkluzjach Rady. Prace te nalezy prowadzi¢ we
wspoOltpracy z panstwami cztonkowskimi i za posrednictwem nowe;j strategii na rzecz
bezpieczenstwa wewnetrznego oraz unijnego planu dziatania na rzecz zapobiegania

terroryzmowi 1 brutalnemu ekstremizmowi i zwalczania tych zjawisk;

oraz zwraca sie do KOMISJI i do PANSTW CZLONKOWSKICH, aby:

21. zastanowily si¢ nad dalszym kierunkiem dziatan w odniesieniu do ram $rodkow
administracyjnych dotyczacych przeptywow kapitatu i1 ptatnosci; srodki te to
m.in. zamrazanie funduszy, aktywow finansowych lub zyskéw gospodarczych w celu
ograniczenia finansowania terroryzmu i brutalnego ekstremizmu we wszystkich ich formach,

zgodnie z celami przedstawionymi w pkt 12 1 13.

II.  Glowne obszary interwenciji sluzace wzmozeniu staran na rzecz zwalczania terroryzmu

1)  Wymiana informacji

22. Niezbegdne jest usprawnienie i poprawienie procedury wprowadzania informacji do
europejskich baz danych, w szczegdlnosci wykorzystujac w jak najwigkszym stopniu system
informacyjny Schengen (SIS), ale takze system informacyjny Europolu (EIS) 1 projekty
analityczne Europolu, a takze bazy danych Interpolu, zgodnie z obowigzujgcym prawem
unijnym i krajowym. Narzedzia te sg niezbedne do wspomagania panstw cztonkowskich
w wykrywaniu i §ledzeniu 0sob stwarzajacych zagrozenie terrorystyczne; narzedzia te

powinny by¢ stale optymalizowane.

23. Organy ds. zwalczania terroryzmu powinny mie¢ zdolnosci niezbedne do pelnego
wykorzystywania narzedzi i baz danych stluzacych wymianie, a takze ich interoperacyjnosci.
Niezwykle istotne jest zatem wspieranie tych organéw w tworzeniu koniecznych zdolnosci,
wiedzy 1 optymalnych rozwigzan, by zapewnia¢ sprawne 1 skuteczne wykorzystywanie tych

zasobOwW w pracy operacyjnej.
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24.

25.

26.

Krokiem naprzdd sg prace wykonane w celu propagowania wérdd organow $cigania panstw
cztonkowskich UE wspolnego, opartego na niewigzacych kryteriach pojmowania tego, ktére
osoby poszczegolne panstwa cztonkowskie uznajg za stwarzajace zagrozenie jako terrorysci
lub brutalni ekstremisci. Informacje te majg zosta¢ wprowadzone do europejskich baz danych;

dzialanie to nie ma wplywu na rézne rodzaje ustawodawstwa krajowego w tym zakresie.

Wazne jest pelne wykorzystywane mandatu Europolu przez sfinalizowanie i zawarcie nowych
miedzynarodowych porozumien, ktore utatwiajg wymiang danych osobowych miedzy
Europolem i priorytetowymi stronami trzecimi. Przy braku takich porozumien i w sytuacjach
bezposredniego zagrozenia, na podstawie indywidualnych przypadkow, niezwykle wazne
pozostaje umozliwianie szybkiej wymiany danych osobowych — z pelnym poszanowaniem

majacego zastosowanie prawa UE.

Z mysla o zbadaniu mozliwo$ci wykorzystywania do celow egzekwowania prawa danych
podréznych korzystajacych z transportu morskiego i ladowego Rada oczekuje na
zaprezentowanie przez Komisje analizy wykonalnosci dotyczacej harmonizacji obowigzkow

sprawozdawczych.

W zwiazku z tym RADA zwraca sie do PANSTW CZEONKOWSKICH, by:

27.

wprowadzaly wszystkie dostepne dane o osobach stwarzajacych zagrozenie terrorystyczne do
odpowiednich europejskich baz danych 1 systemoéw informacyjnych 1 w petni wykorzystywaty
mozliwos¢ wprowadzania wpisow dotyczacych terroryzmu do SIS, zgodnie z prawem

unijnym i krajowym 1 o ile wzgledy prawne lub operacyjne nie wskazuja inaczej;

zwraca si¢ do KOMISJI, by:

28.

przedstawita kierunek dalszych dziatan — w nastepstwie zblizajacej si¢ oceny SIS

1 z nalezytym uwzglednieniem wykonalnosci 1 proporcjonalnosci — odnoszacych si¢ do
wprowadzenia procedury wstecznej w odniesieniu do zagranicznych bojownikow
terrorystycznych zarejestrowanych w SIS, na podstawie dobrowolnego otrzymywania

informacji o trafieniach, by poprawi¢ wymiang informacji;
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oraz zwraca sie do KOMISJI i do PANSTW CZLONKOWSKICH, aby:

29.

zastanowily si¢ dalej — biorgc pod uwage ustalenia zblizajacej si¢ analizy wykonalnosci
1 orzecznictwo Europejskiego Trybunatu Sprawiedliwosci — nad najlepszym sposobem
stosowania i integrowania danych pochodzacych od podréznych korzystajacych z transportu

ladowego 1 morskiego do praktycznej wymiany informacji;

oraz zwraca sie do KOMISJI, by:

30.

31.

32.

33.

w $wietle wyroku Trybunatlu Sprawiedliwosci z 21 czerwca 2022 r. w sprawie C-817/19

ocenita wdrozenie dyrektywy 2016/681 (,,dyrektywy w sprawie PNR”).

ii))  Wykrywanie i zapobieganie infiltracji oséb stwarzajgcych zagrozenie terrorystyczne

Istnieje potrzeba zapewniania solidnej kontroli 1 ochrony granic, w tym systematycznych
kontroli wszystkich podréznych w odnos$nych bazach danych na zewnetrznych granicach Unii
Europejskiej, wykorzystujac dane biometryczne i inne dostgpne technologie do zapobiegania
niezauwazonym wjazdom o0sob stwarzajacych zagrozenie terrorystyczne na terytorium UE.

Starania te zwicksza ogodlne bezpieczenstwo Unii.

Z tego wzgledu nalezy usprawni¢ 0go6lng zdolno$¢ organéw ds. zwalczania terroryzmu,
zarzadzania granicami oraz organdw ds. imigracji 1 azylu. Potrzebne sg takze skoordynowane
starania na rzecz wykrywania przypadkoéw infiltracji ze strony oséb pochodzacych z panstw
trzecich 1 majacych powiazania z organizacjami terrorystycznymi oraz zapobiegania takim

przypadkom na jak najwcze$niejszym etapie wjazdu tych oso6b do Unii.

Zastosowanie zakazu wjazdu obywateli panstw trzecich, ktorzy stwarzajg zagrozenie
terrorystyczne, oraz wprowadzanie danych o tych osobach do SIS stanowi niezwykle wazne
narzedzie stuzace niedopuszczaniu do wjazdu zagranicznych bojownikow terrorystycznych

do Europy. Jednak jezeli chodzi o wydawanie zakazéw wjazdu, istniejg réznice migdzy
panstwami cztonkowskimi pod wzgledem krajowych ram prawnych 1 instytucjonalnych.
Moze to zatem stanowi¢ problem w odniesieniu do wydawania i rejestrowania w SIS zakazow
wjazdu dotyczacych osob w przypadkach braku bezposredniego powigzania lub zwigzku
migdzy tymi osobami a wydajacym panstwem cztonkowskim. Nalezy sie zajac ta kwestig

w szczegblnosci przez stosowanie konkluzji Rady zawartych w dokumencie 9997/22,

przyjetych 9 czerwca 2022 r.
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34.

35.

36.

37.

38.

W przypadku gdy wprowadzanie do SIS wpiso6w o odmowie wjazdu i pobytu nie jest
mozliwe, nalezy, zgodnie z charakterystyka danego przypadku, rozwazy¢ wprowadzenie
wpisoéw do celow kontroli niejawnych lub kontroli szczegolnych zgodnie z art. 36
rozporzadzenia w sprawie SIS (2018/1862). Wpis dotyczacy informacji, ktory ma zostac
wprowadzony w interesie Unii, bedzie, po jego wdrozeniu, dodatkowym instrumentem
stosowanym w przypadkach, gdy obywatel panstwa trzeciego stwarza zagrozenie dla UE,

lecz niekoniecznie dla konkretnego panstwa cztonkowskiego.

Wazne jest takze wzmozenie staran w celu rozpoznania schematéw podrozowania i powigzan

0s6b majacych udziat w terroryzmie lub dziataniach zwigzanych z terroryzmem.

Z nalezytym uwzglednieniem podstawowych praw o0sob, postepy poczynione we wspieraniu
wspoOtpracy migdzy organami ds. azylu i imigracji a organami ds. zwalczania terroryzmu —
zwlaszcza przez utworzenie sieci punktow kontaktowych i dobrowolne korzystanie z nich —
utatwig wspotprace i wymiang informacji. Wazne w tym zakresie jest wdrozenie systemu
wjazdu/wyjazdu (EES), europejskiego systemu informacji o podrézy oraz zezwolen na podrédz

(ETIAS), oraz interoperacyjno$¢ europejskich baz danych.

Bardzo istotne jest pogtebienie wspotpracy z panstwami tranzytu 1 panstwami pochodzenia,
by utatwia¢ wymiang informacji o osobach stwarzajacych zagrozenie terrorystyczne, a takze
by umozliwia¢ sprawne powroty takich os6b. W tym wzgledzie kluczowe znaczenie ma
wspotpraca w zakresie zewnetrznego wymiaru migracji 1 wykorzystywanie wszystkich
dostepnych instrumentéw do intensyfikacji 1 zacie$niania stosunkoéw z panstwami trzecimi,

w szczegblnosci poprzez wzajemnie korzystne partnerstwa.

Wykorzystywanie rezultatow tworzonego przez EMPACT priorytetu dotyczacego siatek
przestgpczych wysokiego ryzyka, prowadzonego przez Europol mapowania najgrozniejszych
siatek przestgpczych oraz strategicznych informacji wywiadowczych przekazywanych przez
INTCEN jest istotne, by ulatwi¢ zrozumienie ewentualnego powigzania miedzy
zorganizowanymi grupami przestgpczymi a organizacjami terrorystycznymi oraz by zerwac

potencjalne powigzania przestepcze.
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W zwiazku z tym RADA zwraca si¢ do PANSTW CZLONKOWSKICH, by:

39. w dalszym ciagu wprowadzaty do SIS wpisy na podstawie decyzji o powrocie; zapewnialy
odpowiednie wykorzystywanie wpisow w SIS dotyczacych decyzji o powrocie obywatela
panstwa trzeciego; polegatoby to na wskazaniu, czy osoba ta stwarza zagrozenie dla porzadku
publicznego, bezpieczenstwa publicznego lub bezpieczenstwa narodowego. Panstwa
cztonkowskie sg rowniez proszone o dalsze ujednolicenie stosowania takich ,,flag bezpieczenstwa”

(W rozumieniu art. 1 ust. 1 lit. 0) rozporzadzenia 2018/1860 w sprawie SIS) w ciagu catej procedury

powrotow poprzez wymiang dobrych praktyk;

40. dalej wydawaty, zgodnie z ich prawem krajowym, krajowe zakazy wjazdu obywateli panstw
trzecich, ktorzy stwarzaja zagrozenie terrorystyczne i rozszerzaty zastosowanie tych srodkow
na strefe¢ Schengen na podstawie art. 24 rozporzadzenia 2018/1861 w sprawie SIS.
Przypomina si¢, ze zawsze uwaza si¢ za proporcjonalne wprowadzanie do SIS wpisow
w przypadkach dotyczacych przestepstw terrorystycznych, zwlaszcza jezeli istniejg solidne
podstawy, by przypuszczaé, ze dany obywatel panstwa trzeciego popehit przestepstwo
terrorystyczne lub jezeli istniejg wyrazne oznaki, iz zamierza on popetnic takie przestepstwo

na terytorium panstwa cztonkowskiego;
i zacheca PANSTWA CZEONKOWSKIE I KOMISJE, aby:

41. nadal zastanawiaty si¢ nad dalszym kierunkiem dzialania, by utatwia¢ wydawanie zakazow
wjazdu obywateli panstw trzecich stwarzajacych zagrozenie terrorystyczne, takze
w przypadkach, gdy brak jest bezposredniego powigzania lub zwigzku miedzy tymi osobami

a wydajacym panstwem cztonkowskim,;

42. dziataty w kierunku uruchamiania skutecznych powrotéw osob stanowiacych zagrozenie
dla bezpieczenstwa, przez zbadanie mozliwosci optymalizacji ram prawnych, by umozliwi¢
przyspieszony proces powrotow obywateli panstw trzecich nielegalnie przebywajacych na
terytoriach panstw cztonkowskich, zwtaszcza gdy zostang oni okresleni jako zagrozenie dla
bezpieczenstwa. Zachgca si¢ rowniez do wspolpracy nad zacie$nieniem stosunkoéw
z priorytetowymi panstwami trzecimi oraz panstwami pochodzenia, by utatwia¢ wydalenie

takich osob;
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43.

44,

45.

46.

47.

i) Zwalczanie terroryzmu i brutalnego ekstremizmu w internecie

Sfera cyfrowa w coraz wigkszym stopniu staje si¢ podatnym gruntem dla radykalizacji
postaw, w miar¢ jak organizacje terrorystyczne i ekstremistyczne wykorzystuja platformy
internetowe do rozpowszechniania swoich ideologii, werbowania zwolennikow, zbierania lub
przekazywania funduszy i do podzegania do przemocy — takze z wykorzystaniem manipulacji

informacjami — a ich przestanie jest kierowane i dociera do coraz mtodszych odbiorcow.

Zwalczanie terroryzmu i brutalnego ekstremizmu, a takze radykalizacji, w internecie wymaga
skoordynowanego i1 wielowymiarowego podejscia, polegajacego na Scistej wspotpracy
mig¢dzy rzgdami, ustugodawcami internetowymi, spoteczenstwem obywatelskim a organami
Scigania i organami ds. zwalczania terroryzmu. Do usprawnienia tych prac niezbgdny jest

czynny udziat panstw cztonkowskich.

Nalezy zintensyfikowaé wspotprace z dostawcami ustug online, by stawi¢ czota
rozprzestrzenianiu si¢ tresci terrorystycznych i ekstremistycznych i by zachgcic¢ tych
dostawcow do zmniejszania zasiegu i zmniejszania promowania za pomocg algorytmow
legalnych lecz szkodliwych tresci sprzyjajacych polaryzacji spotecznej lub wprowadzajacych
w blad informac;ji, ktore moga prowadzi¢ do terroryzmu i brutalnego ekstremizmu. Prace
prowadzone w ramach Forum UE ds. Internetu sg warto$ciowe i nalezy je prowadzi¢ dalej,
by zaangazowac¢ platformy internetowe do zapobiegania rozpowszechnianiu takich tresci

1 zwalczania ich.

Wraz z przyjeciem rozporzadzenia w sprawie przeciwdzialania rozpowszechnianiu

w internecie tresci o charakterze terrorystycznym oraz aktu o ustugach cyfrowych,
poczyniono istotne postgpy w pocigganiu dostawcoéw ustug cyfrowych do odpowiedzialnosci
za nielegalne tresci znajdujace si¢ na ich platformach. Te akty prawne nalezy niezwlocznie
wdrozy¢ w petni 1 surowo egzekwowac. Istnieje takze pilna potrzeba rozwigzania kwestii

niewspoOlpracujacych dostawcow ustug cyfrowych.

Specjalna platforma internetowa Europolu (PERCI) wspierajaca wydawanie 1 przekazywanie
nakazow usunigcia i skierowan jest istotnym krokiem naprzéd w kierunku sprawnego
rozwigzania tej kwestii. Europol rowniez wniost istotny wktad — w szczegodlnosci za
posrednictwem prac jego jednostki ds. zgtaszania podejrzanych tresci w internecie

1 organizowanie dni zglaszania, majacych na celu zajecie si¢ problemem terrorystycznych

tre$ci w internecie. Europol powinien kontynuowac te starania.
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48.

Istotne jest, by panstwa cztonkowskie braty czynny udziat w ksztattowaniu dziatan niedawno
uruchomionego unijnego centrum wiedzy w zakresie zapobiegania radykalizacji postaw.
Pomoze to w zapewnieniu, by program prac tego centrum byt zgodny z potrzebami panstw
cztonkowskich, decydentow 1 praktykéw, oraz by wyniki jego prac byty szeroko dostepne

1 mialy wplyw zardwno wsrod decydentow, jak i wsrdd praktykow.

W zwiazku z tym RADA zwraca si¢ do PANSTW CZLONKOWSKICH, by:

49.

nadal czynity starania na rzecz poprawy wspdlnego rozumienia terrorystycznych dziatan
propagandowych 1 ich wptywu na radykalizacj¢ i polaryzacj¢ spoteczng prowadzace do
terroryzmu i brutalnego ekstremizmu. Powinny koncentrowac si¢ w szczegolnosci na
wplywie takiej propagandy na nieletnich i na roli zdrowia psychicznego w procesie
radykalizacji. W zwigzku z tymi pracami istotne jest wsparcie ze strony Komisji

1 odpowiednich agencji, a takze, w stosownych przypadkach, wspotpraca z dostawcami ustug

online, spoteczenstwem obywatelskim i innymi zainteresowanymi stronami;

oraz zwraca si¢ do KOMISJI, by:

50.

51.

w dalszym ciggu propagowata wymiane¢ optymalnych rozwiazan dotyczacych zastosowania
rozporzadzenia w sprawie przeciwdziatania rozpowszechnianiu w internecie tresci

o charakterze terrorystycznym oraz by zbadata i rozwigzata potencjalne luki w ramach
regulacyjnych oraz najlepszy sposob uzgodnienia wspomnianego rozporzadzenia 1 aktu

o ustugach cyfrowych (przy okazji oceny tego rozporzadzenia), uwzgledniajac jednoczesnie

potrzeby operacyjne organdéw $cigania i organdw ds. zwalczania terroryzmu.

podjeta kroki w kierunku sprostania wyzwaniom, jakie stanowia niewspolpracujace platformy
internetowe, $cisle egzekwujac akt o ustugach cyfrowych w przypadku bardzo duzych
platform internetowych oraz przez dalszg wspdlprace z platformami i nadawanie jej

odpowiedniego znaczenia politycznego, takze w ramach Forum UE ds. Internetu.
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