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Utkast till radets slutsatser om Enisa

EUROPEISKA UNIONENS RAD

1.  FRAMHALLER att utmaningarna i samband med den globala cyberrymden aldrig har varit s&
komplexa, diversifierade och allvarliga som de &r nu, pa grund av nya allt mer sofistikerade
cyberhot, den stindigt fordnderliga sékerhetsmiljon och de nuvarande geopolitiska
spanningarna; EU och dess medlemsstater bor darfor fortsétta sina anstrdngningar att 6ka
resiliensen 1 syfte att effektivt identifiera och hantera nuvarande och framvixande hot och
utmaningar, UNDERSTRYKER att arbetet for 6kad cyberresiliens bor fortsétta enligt en
strategi som omfattar hela samhillet, BETONAR att EU och dess medlemsstater de
kommande aren bor fokusera pé ett effektivt genomforande av lagstiftningsinitiativ och andra
initiativ som ligger till grund for och bidrar till alla atgérder som hittills har vidtagits i detta

avseende,
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2. ERINRAR OM att den nationella sikerheten forblir varje medlemsstats eget ansvar och
KONSTATERAR att EU och dess medlemsstater under de senaste aren har arbetat hart
tillsammans for att inrédtta en nddvandig institutionell struktur och samarbetsformer pa bade
nationell och europeisk nivé pa cyberomriadet, NOTERAR MED TILLFREDSSTALLELSE
de olika lagstiftningsinitiativ och andra initiativ som har gett EU och dess medlemsstater en
stark och stabil ram pa detta omrade, nagot som okar unionens overgripande cyberresiliens;
denna ram har utvecklats till att omfatta flera aspekter av cyberomradet: sékerhet, diplomati,
brottsbekdmpning och forsvar, NOTETRAR att ett stort antal aktorer, déribland
medlemsstaternas cybersidkerhetsmyndigheter, samarbetsgruppen for nét- och
informationssidkerhet, CSIRT-nitverket, Europeiska kontaktnitverket for cyberkriser (EU-
CyCLONe), nitverket av nationella samordningscentrum, den europeiska gruppen for
cybersikerhetscertifiering, kommissionen, Europeiska utrikestjdnsten, Europeiska unionens
cybersikerhetsbyra (Enisa), Europeiska kompetenscentrumet for cybersidkerhet inom
néringsliv, teknik och forskning, CERT-EU, Europeiska forsvarsbyrdn (EDA) och Europols
Europeiska it-brottscentrumet (EC3), ingar 1 EU:s cybersdkerhetsekosystem, och var och en

gor sin del 1 genomfOrandet av cybersékerhetsramen som omfattar hela EU,

3. KONSTATERAR att Enisa under de senaste tva artiondena har visat sig vara en ovérderlig
enhet i det europeiska cybersikerhetsekosystemet och spelar en avgorande roll nér det giller
att aktivt stodja medlemsstaterna och unionens institutioner, organ och byraer i
genomforandet och utvecklingen av cybersédkerhetspolitiken, med kapacitetsuppbyggnad och
beredskap, med samarbete samt med frimjande av medvetenhet om och certifiering av

cybersékerhet,
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ALLMANNA POLITISKA REKOMMENDATIONER

4.  UPPMANAR kommissionen att anvinda utvirderingen av cybersikerhetsakten som ett
tillfalle att undersoka hur den kan bidra till en forenkling av det komplexa cyberekosystemet
och pa sa sitt 0ka dndamalsenligheten och effektiviteten i resursanviandningen, UPPMANAR
déarfor kommissionen att sékerstélla att Enisas mandat att stodja medlemsstaterna och
unionens institutioner, organ och byraer dr fokuserat och tydligt definierat, med konkreta
strategiska mal och prioriterade uppgifter, utéver en mer exakt fordelning av uppgifter och
befogenheter i forhallande till andra aktorer, UPPMANAR 1 detta hinseende kommissionen
att undersoka och ytterligare stiarka Enisas roll nér det géller att stodja operativt samarbete pa
EU-niva och mellan medlemsstaterna vad géller att 6ka cyberresiliensen, med beaktande av
medlemsstaternas befogenheter pd detta omrdde, UPPMANAR dessutom kommissionen att
stiarka Enisas rddgivande roll nér det géller att tillhandahalla sakkunnig och evidensbaserad
véigledning och rekommendationer, med avseende pa genomforandet av EU:s nuvarande och
framtida lagstiftningsinitiativ och andra initiativ, samtidigt som man sikerstiller en enhetlig

EU-ram f6r cybersikerhet,
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5. UPPMANAR i samma anda kommissionen TILL att dverviga att uppdatera Enisas roll nér
det géller uppgifter som inte ingar i kirnuppdraget, UNDERSTRYKER att Enisas
ansvarsomraden har utvidgats avsevirt genom de senaste lagstiftningsinitiativen, bland
annat NIS 2, cyberresiliensakten och cybersolidaritetsakten, NOTERAR att Enisa fick
ytterligare resurser till f6ljd av vissa av dessa initiativ, men FRAMHALLER att utvidgningen
av Enisas ansvarsomraden och den 6kande komplexiteten i cyberhoten och
cyberutmaningarna har lett till en betydande 6kning av dess uppgifter, vilket bor aterspeglas i
tillrickliga resurser — ménskliga, ekonomiska och tekniska — for att byran fullt ut ska kunna
utfora alla uppgifter inom ramen for sin behorighet, utan att foregripa forhandlingarna om den
flerariga budgetramen, UPPMANAR darfor kommissionen att prioritera atgarder och
rangordna uppgifter som ror stod till medlemsstaterna nir de forbattrar sin cyberresiliens, sitt
operativa samarbete samt utvecklingen och genomforandet av unionsritten vid utarbetandet

av forslaget till unionens allmédnna budget,

ENISAS STOD TILL UTARBETANDE OCH GENOMFORANDE AV POLITIK

6. ERINRAR OM att Enisa enligt den nuvarande rittsliga ramen for cybersidkerhet har flera
viktiga stddjande och rddgivande ansvarsomrdden i hela EU, SER MED
TILLFREDSSTALLELSE PA Enisas roll i detta hiinseende nir det giller att bista
medlemsstaterna med ett effektivt genomforande av lagstiftningsinitiativ och andra initiativ,
UPPMANAR Enisa att i ndra samarbete med samarbetsgruppen for nét- och
informationssidkerhet och kommissionen fortsétta att tillhandahélla allminna insikter och
analyser om det rddande rittsliga klimatet nir det géller cybersdkerhet, UPPMANAR Enisa
att regelbundet och pé ett strukturerat satt dela med sig av och aktivt frimja teknisk
vigledning och bésta praxis for att bistd medlemsstaterna i genomforandet av politik och

lagstiftning pa cybersidkerhetsomradet,
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7. SATTER VARDE PA Enisas avgorande roll i utvecklingen av europeiska ordningar for
cybersikerhetscertifiering, som stirker fortroendet for IKT-produkter, IKT-tjénster och
IKT-processer och dessutom de utlokaliserade sikerhetstjansterna i ljuset av den kommande
riktade dndringen av cybersékerhetsakten, BETONAR att medlemsstaterna och industrin ar
oroade Over den utdragna processen for urval, utarbetande och antagande av ordningar for
cybersdkerhetscertifiering, UPPMANAR dérfor kommissionen att utnyttja mojligheten med
utvirderingen av cybersdkerhetsakten for att hitta sitt att ha en smidigare, riskbaserad samt
mer transparent och snabbare strategi for utvecklingen av EU:s ordningar for
cybersikerhetscertifiering, samtidigt som man BETONAR medlemsstaternas viktiga roll 1
processen, LYFTER dessutom FRAM vikten av att uttryckligen tilldela ansvaret for
underhéllet av varje certifieringssystem, ERINRAR vidare OM att Enisa i god tid bor samrida
med alla berérda parter genom en formell, 6ppen, transparent och inkluderande process nir
den utarbetar forslag till system och att kommissionen bor samrdda pa ett Oppet, transparent
och inkluderande sitt ndr den bedomer effektiviteten hos och anvandningen av antagna
system, UPPMANAR Enisa att ytterligare stirka samarbetet med dataskyddsgemenskapen,
sarskilt Europeiska dataskyddsstyrelsen, nér sa ar relevant, och de nationella behoriga
myndigheterna, med sérskilt fokus pé att framja synergier i samband med utvecklingen av

framtida europeiska ordningar for cybersédkerhetscertifiering,
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8.  UPPMANAR Enisa att i samarbete med kommissionen fortsitta att utbyta information med
medlemsstaterna om praktiska aspekter, forenkling och effektivisering av
rapporteringsforfarande, i syfte att forhindra den onddiga administrativa borda som skulle
kunna uppsta till f6ljd av en komplex rapporteringsram, ERINRAR vidare OM sin uppmaning
till kommissionen att, med stod av Enisa och andra berérda EU-enheter, kartldgga relevanta
rapporteringsskyldigheter i respektive europeiska réttsakter om cyberfragor och digitala
fragor, ERINRAR OM att informationsutbytet mellan Enisa och medlemsstaterna bygger pa
ett fortroendeforhallande, dar sdkerhet och konfidentialitet garanteras i enlighet med
cybersikerhetsakten och tillimpliga regler och protokoll och bor begrinsas till sddant som &r
tillampligt och star i proportion till syftet med utbytet, UNDERSTRYKER att data och

information maste behandlas med vederborlig omsorg,

9. FRAMHALLER att Enisa ansvarar for att inritta och underhilla den gemensamma
rapporteringsplattformen enligt cyberresiliensakten, som kommer att ha ett konkret
operativt mervirde, sirskilt for aktivt utnyttjade sarbarheter och allvarliga incidenter som
paverkar sdkerheten for produkter med digitala element; med tanke pé den dvergripande
lagstiftningens breda tillimpningsomrade bor den gemensamma rapporteringsplattformen
vara ett effektivt och sékert verktyg for att underlitta informationsutbyte mellan nationella
CSIRT-enheter och Enisa, UPPMANAR darfor Enisa, att utdver att ansla tillrackliga
personalresurser, att paskynda uppréttande av plattformen som en central prioritering for att

sakerstélla att den dr redo inom den tidsfrist som faststills i cyberresiliensakten,
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10.

11.

AR MEDVETET OM Enisas roll niir det giller att inritta en europeisk sirbarhetsdatabas
som syftar till att 6ka insynen nér det giller offentliggérande av sarbarheter och samtidigt
sdkerstdlla [amplig hantering av kénsliga data, UPPMANAR, med tanke pa utgangen av
inforlivandeperioden for NIS 2-direktivet, Enisa att intensifiera allt arbete som krévs for att
sakerstilla att denna databas fungerar smidigt, UPPMANAR samtidigt samarbetsgruppen for
nét- och informationssédkerhet att med bistand av Enisa ytterligare offentliggora riktlinjer,

strategi och forfaranden for information om sarbarheter,

AR MEDVETET OM fordelarna med den stodatgird for cybersikerhet som Enisa
genomfort och som fungerar som en pool med cybersdkerhetstjédnster som ér tillgdngliga for
medlemsstaterna for att komplettera deras anstrangningar, samt Enisas erfarenheter fran
genomforandet, FRAMHALLER i detta hiinseende att Enisa bor ha en central roll i
forvaltningen och driften av EU:s cybersédkerhetsreserv, UPPMANAR Enisa att omedelbart
efter ikrafttrddandet av cybersolidaritetsakten inleda en kartlaggning av de tjdnster som
behovs och deras tillgédnglighet, i syfte att gora EU:s cybersidkerhetsreserv sé anvandbar och
skraddarsydd for anvindarnas behov som mdjligt i alla medlemsstater, UPPMANAR Enisa
att, ndr byrén vil har anfortrotts uppgiften, géra medlemsstaterna delaktiga, sirskilt genom att
samla in synpunkter pa de kriterier som kravs och informera om kommande upphandlingar, i
ett tidigt skede av processen med att inrdtta EU:s cybersidkerhetsreserv, UPPMANAR Enisa
att, ndr byrén vil har anfortrotts uppgiften, sdkerstilla att urvalsprocessen for betrodda
leverantdrer av utlokaliserade sdkerhetstjdnster &r transparent, 6ppen, réttvis och gor det
mojligt for leverantdrer fran alla medlemsstater att delta, oavsett storlek, ERINRAR &ven om
att Enisa ar skyldigt att utan onodigt drojsmal utfarda riktlinjer for interoperabilitet for

gransoverskridande cybernav,
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12.  UNDERSTRYKER att 6vervakning av trender nir det giller ny teknik pa ett omrade som
utvecklas snabbt, sdsom cyberfrigor, dr av central betydelse for att uppritthélla och ytterligare
stirka var stillning pa cyberomradet, VARDESATTER Enisas arbete for att uppmirksamma
allménheten pa riskerna med och mojligheterna med teknik sasom artificiell intelligens och
kvantdatorteknik, och ddrmed underldtta en bittre forstaelse av de radande utmaningarna,
UPPMANAR Enisa att bidra ytterligare till dessa uppgifter, att aktivt forespraka
genomforande av dess rekommendationer och, i forekommande fall, ge rdd och samarbeta
med Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och

forskning,

ENISAS STOD TILL MEDLEMSSTATERNA FOR ATT STARKA CYBERRESILIENSEN
OCH DET OPERATIVA SAMARBETET

13. BETONAR att Enisa spelar en viktig roll som sekretariat for de tva néitverk for
cybersamarbete pa EU-niva som drivs av medlemsstaterna, CSIRT-néitverket och EU-
CyCLONe, BETONAR Enisas virdefulla deltagande i samarbetsgruppen for nét- och
informationssdkerhet, sérskilt genom sitt aktiva deltagande och tekniska bidrag i de olika
arbetsflodena, UPPMANAR Enisa att fortsitta att stodja dessa nétverks funktion och
samarbete i framtiden, eftersom de utgor grundlaggande kanaler for medlemsstaternas

samarbete pa olika nivaer,

14. UPPREPAR behovet av att stirka den gemensamma ligesuppfattningen pa EU-niva, nagot
som bidrar till EU:s arbete pd cyberomradet, i samband med upptickt av, forebyggande av
och insatser vid cybersékerhetsincidenter, BETONAR 1 detta hinseende vikten av Enisas
forutseende planeringsarbete, regelbundna rapporter och hotbedomningar, som alla bidrar till
att forbattra lagesuppfattningen, UPPMANAR Enisa att arbeta i nira samarbete med
medlemsstaterna for att bidra till utvecklingen av lagesuppfattningen pad EU-niva, TAR i detta
sammanhang FASTA PA Enisas viktiga roll tillsammans med CERT-EU och Europol nir det
géller att stodja radet med ldgesrapporter inom ramen for verktygslddan for cyberdiplomati
som kompletterar den lagesuppfattning som tillhandahélls av den gemensamma kapaciteten
for underrittelseanalys (SIAC) och BETONAR behovet av att skapa en dvergripande hotbild
frén olika kallor, dven den privata sektorn, UPPMUNTRAR i detta hinseende
vidareutvecklingen av Enisas samarbete med utrikestjdnsten, sirskilt med EU Intcen, med full

respekt for deras respektive uppdrag,
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15.

16.

FRAMHALLER att kommissionens liges- och analyscentrum pa cyberomradet har en intern
funktion inom kommissionen och stéds av dess samarbete med Enisa och CERT-EU,
UPPMANAR kommissionen att, for att skapa storsta mdojliga synergieffekter och minska
komplexiteten inom EU:s cyberekosystem, beakta resultaten av utviarderingen av
cybersdkerhetsakten samt diskussionerna om utvérderingen av cyberplanen for att
effektivisera uppgifterna for kommissionens ldges- och analyscentrum pa cyberomréadet och
Enisas berorda uppgifter, UPPMANAR kommissionen att undvika onddigt dubbelarbete och
samtidigt skydda Enisas centrala roll nir det géller att bidra till att utveckla en gemensam
lagesuppfattning pa unionsniva till stdd for medlemsstaterna, med vederborlig respekt for

deras nationella befogenheter,

BETONAR att utvecklingen av en gemensam lédgesuppfattning dr en forutséttning for snabb
och effektiv krishantering av unionen som helhet, UNDERSTRYKER att en rad viktiga
aktorer pd EU-niva deltar i insatser vid storskaliga cyberincidenter och att det effektiva
samarbetet mellan medlemsstaterna i hdndelse av sadana incidenter framst stods av CSIRT-
nétverket och EU-CyCLONe; Enisa spelar en viktig roll i hanteringen av cyberkriser som
sekretariat for CSIRT-ndtverket och EU-CyCLONe, UPPMANAR kommissionen att anvinda
utvérderingen av cyberplanen for att korrekt aterspegla de ytterligare uppgifterna och
ansvarsomradena fOr att bidra till att utveckla ett samarbete vid storskaliga
gransoverskridande cyberincidenter eller cyberkriser, samt den roll som tilldelats Enisa som
sekretariat for CSIRT-ndtverket och EU-CyCLONe och i den senaste

cybersdkerhetslagstiftningen,
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17. UNDERSTRYKER vikten av att anordna regelbundna cyberséikerhetsovningar som i hog
grad 0kar EU:s beredskap att ingripa vid incidenter och kriser, KONSTATERAR att Enisa har
samlat viardefulla och omfattande erfarenheter pa detta omrade till stod for medlemsstaterna,
AR MEDVETET OM Enisas viktiga roll i planerings-, forberedelse-, genomfdrande- och
utvirderingsfaserna av cybersikerhetsovningar och FRAMHALLER att byrin bor fortstta att
vara en av de centrala aktorerna pa EU-nivd, med beaktande av att sdidana dvningar bor utga
frén strukturerade ramar och en gemensam terminologi, UPPMANAR Enisa, CSIRT-
nitverket och EU-CyCLONe att pa effektivast mojliga sitt utnyttja befintliga regelbundna
Ovningar for att prova och forbattra EU:s krishanteringsram och sikerstélla att lirdomar

utnyttjas fullt ut,

ENISAS SAMARBETE MED ANDRA AKTORER I CYBEREKOSYSTEMET

18. UPPREPAR att det pa grund av cybersidkerhetens dvergripande karaktér dr av storsta vikt med
samarbete mellan alla aktérer pa medlemsstatsniva och unionsniva, och
UNDERSTRYKER dérfor att for att 6ka den 6vergripande cyberresiliensen pa europeisk niva

krévs ocksé att Enisa och andra relevanta entiteter pa cyberomradet arbetar gemensamt,

19. UNDERSTRYKER att formégan hos EU:s institutioner, organ och byraer att forbli
cybersikra ar viktig for den 6vergripande cyberresiliensen pd EU-niva och i det
sammanhanget har CERT-EU en ovirderlig roll, VALKOMNAR i detta avseende det
strukturerade samarbete som inréttats mellan CERT-EU och Enisa och UPPMANAR dem att

fortsédtta sitt ndra samarbete 1 framtiden;
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20.

21.

22.

med det ekonomiska oberoende som uppnatts kommer Europeiska kompetenscentrumet for
cybersdkerhet att avsevért bidra till utvecklingen av ett starkt europeiskt cyberekosystem for
forskning, industri och teknik, som omfattar kompetens for personalutveckling i linje med
dess mandat, UPPMUNTRAR Enisa och Europeiska kompetenscentrumet for cybersidkerhet
att fortsétta sitt néra samarbete, sédrskilt nir det géller behov av och prioritering for forskning
och innovation samt cyberkompetens, for att 6ka konkurrenskraften inom unionens
cybersidkerhetssektor, UPPMANAR kommissionen att undersdka hur synergierna i arbetet vid
Enisas och Europeiska kompetenscentrumet for cybersdkerhet kan optimeras ytterligare och

hur verksamheten kan effektiviseras battre i enlighet med deras respektive mandat,

UNDERSTRYKER att regelbundna uppdateringar om hotbilden bidrar till att battre
identifiera vilka atgérder och verktyg som behovs for att effektivt bekdmpa cyberbrottslighet,
FRAMHALLER mervirdet av EU:s gemensamma cyberbeddmningsrapporter, som ir
resultatet av samarbetet mellan Enisa, Europols EC3 och CERT-EU, och som redan har gett
vérdefulla bidrag till hanteringen av de olika utmaningarna, ddribland kampen mot
cyberbrottslighet, UPPMANAR Enisa och Europol att fortsétta att samarbeta pa ett

strukturerat sétt 1 framtiden,

BETONAR att cyberforsvaret standigt utvecklas och utgor en viktig del av hanteringen av hot
frn cyberrymden. FRAMHALLER behovet av att Enisa samarbetar med utrikestjinsten och
kommissionen, i de fall dir Enisa har en stddjande roll 1 genomférandet av EU:s politik for
cyberforsvar, 1 nira samarbete med Europeiska forsvarsbyrin, Europeiska
kompetenscentrumet for cybersikerhet och cyberforsvarsgemenskapen. BETONAR Enisas
roll som civil byrd, UNDERSTRYKER vikten av att férdjupa och rationalisera det civil-
militdra samarbetet pa cyberomradet inom EU, inbegripet en tydlig férdelning av roller och
ansvar mellan de tvd gemenskaperna och mellan EU och Nato, med full respekt for
principerna om delaktighet, dmsesidighet, 6ppenhet och insyn fran bdda hill samt de bada
organisationernas beslutsautonomi, UPPMANAR Enisa till att fortsitta samarbetsordningen

med Natos kommunikations- och informationsbyra,
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23.

24.

UPPMANAR EU att fortsétta att i globala forum frimja vara gemensamma vérderingar och
gemensamma insatser for att trygga en fri, global, 6ppen och siker cyberrymd, BETONAR att
cyberhotens och cyberincidenternas granséverskridande karaktér kraver ett starkt och effektivt
samarbete, inte bara pa EU-niva utan dven med internationella organisationer och partner.
NOTERAR att Enisas internationella engagemang bor inriktas pa strategiska partner och EU-
kandidatlénder, i linje med EU:s gemensamma utrikes- och sikerhetspolitik. BETONAR att
Enisa 1 sitt internationella deltagande bor agera i1 enlighet med sitt mandat och de respektive
bestimmelserna i cybersikerhetsakten, AR MEDVETET OM behovet av att i enlighet med
relevanta forfaranden klargora Enisas internationella deltagande och sérskilt sékerstélla att
dess styrelse pa vederborligt sétt och i god tid informeras om den berdrda verksamheten,
STODER Enisas deltagande i relevanta internationella ramar for cybersiikerhetssamarbete,

inbegripet organisationer som Nato och OSSE,

UPPREPAR att EU och dess medlemsstater ofta har lyft fram brister i
cybersikerhetskompetensen, ERINRAR OM att kommissionen och Enisa har infort en bred
och dvergripande ram for att ge vigledning till alla berorda parter, sdsom den europeiska
ramen for cyberkompetens, meddelandet om EU-akademin f6r cyberkompetens och den
europeiska konferens om cyberkompetens som anordnas arligen och UPPMANAR
kommissionen och Enisa att bygga vidare pa dessa initiativ med sirskild hénsyn till den
pagéende diskussionen om det europeiska konsortiet for digital infrastruktur (Edic),
UPPMANAR dérfor kommissionen att samarbeta med medlemsstater som dr intresserade av
att inritta ett Edic-konsortium, AR MEDVETET OM att bide Enisa och Europeiska
kompetenscentrumet for cybersdkerhet har fatt i uppdrag att frdmja kompetens 1 hela unionen,
UPPMANAR Enisa att prioritera stod till medlemsstaternas kompetens- och
utbildningsinsatser, stirka allménhetens medvetenhet och samarbeta med Europeiska

kompetenscentrumet for cybersékerhet nir sé dr lampligt,
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25. AR MEDVETET OM att Enisa har utvecklat ett samarbete med den privata sektorn under
de senaste aren, ERINRAR OM att eftersom den privata sektorn kontinuerligt dvervakar
hotbilden péa cyberomradet skulle den information som industrin samlar in kunna bidra till att
forbattra den gemensamma situationsmedvetenheten, UPPMANAR darfor Enisa till att starka
samarbetet med den privata sektorn i ndra samarbete med medlemsstaterna och mellan olika

EU-entiteter,

26. UPPMANAR kommissionen och Enisa att dvervéga olika sitt att stirka samarbetet mellan
Enisa och europeiska standardiseringsorgan, BETONAR behovet av att Enisa okar sin
sakkunskap inom europeisk standardisering for cybersdkerhet genom att bland annat f6lja upp

och delta i standardiseringsverksamheter,

27.  VADJAR till kommissionen och Enisa att underséka hur EU:s ram for cybersikerhet kan
optimeras ytterligare, med beaktande av rekommendationerna och forslagen i dessa slutsatser.
Kontinuerligt samarbete, prioritering av uppgifter och resurser samt forenkling av det
komplexa cyberlandskapet kommer att vara nyckelfaktorer for att mdta nuvarande och

framtida utmaningar.
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