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PRILOHA

Navrh zaverov Rady o agentire ENISA

RADA EUROPSKEJ UNIE,

1. ZDORAZNUIJE, ze vyzvy vyplyvajice z globalneho kybernetického priestoru neboli nikdy
také zlozité, rozmanité a zavazné ako v sucCasnosti, a to z dovodu sofistikovanosti
vznikajucich kybernetickych hrozieb, neustale sa meniaceho bezpecnostného prostredia
a aktualneho geopolitického napitia. EU a jej ¢lenské $taty by preto mali pokradovat
vo svojom Usili o zvySenie odolnosti s cielom Uc¢inne identifikovat’ a riesit’ sucasné
a vznikajuce hrozby a vyzvy. ZDORAZNUIJE, Ze v praci na zvyseni tirovne kybernetickej
odolnosti by sa malo pokradovat’ na zéklade celospolo&enského pristupu. PODCIARKUJE, Ze
v nadchadzajtcich rokoch by sa EU a jej ¢lenské $taty mali zamerat na G¢inné vykondvanie
legislativnych a nelegislativnych iniciativ, ktorymi sa podporuju vSetky opatrenia, ktoré sa

v tejto suvislosti doteraz prijali, a ktorymi sa k nim prispieva.
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2. PRIPOMINAJUC, Ze narodna bezpe¢nost’ zostava vo vyluénej zodpovednosti kazdého
¢lenského statu, UZNAVA, ze EU a jej &lenské $taty v poslednych rokoch vyrazne
spolupracovali na vytvoreni potrebnej instituciondlnej Struktiry a foriem spoluprace
v kybernetickej oblasti na vnutro$tatnej Grovni aj na urovni EU. VITA rozne legislativne
a nelegislativne iniciativy, ktorymi sa v tejto oblasti pre EU a jej lenské $taty zabezpe¢il
silny a spolahlivy ramec, ktory zvysuje celkovi kybernetickti odolnost’ Unie. Tento ramec sa
vyvinul tak, aby zahfial niekol'ko aspektov kybernetickej oblasti: bezpecnost’, diplomaciu,
presadzovanie prava a obranu. KONSTATUIJE, Ze su¢astou ekosystému kybernetickej
bezpeénosti EU je velky pocet aktérov vratane organov ¢lenskych §tatov pre kyberneticku
bezpecnost’, skupiny pre spolupracu v oblasti bezpec¢nosti sieti a informaénych systémov (NIS
CQ), siete jednotiek CSIRT, Eurdpskej siete sty¢nych organizacii pre kybernetické krizy (EU-
CyCLONe), siete narodnych koordina¢nych centier (NCC), eurdpskej skupiny pre certifikaciu
kybernetickej bezpecnosti (ECCG), Komisie, Eurdpskej sluzby pre vonkajsiu ¢innost’
(ESVC), Agentury Eurépskej unie pre kybernetickt bezpe¢nost’ (ENISA), Eurdpskeho centra
kompetencii v oblasti kybernetickej bezpecnosti (ECCC), timu CERT-EU, Eur6pske;j
obrannej agentiry (EDA) a Eurdpskeho centra boja proti poc¢itacovej kriminalite (EC3)

v ramci Europolu, pricom kazdy z nich plni svoju ulohu pri vykonavani celotnijného rdmca

kybernetickej bezpecnosti.

3. UZNAVA, Ze za posledné dve desatro¢ia sa agentura ENISA osvedgila ako neocenitelna
sucast’ europskeho ekosystému kybernetickej bezpe€nosti, ktora zohrava kI'i¢ovu ulohu pri
aktivnej podpore ¢lenskych $tatov a intiticii, organov, tiradov a agentar EU pri vykonavani
a vypracuvani politik v oblasti kybernetickej bezpecnosti, budovani ich kapacit
a pripravenosti, pri ich spolupréci a pri ich usili o zvySovanie povedomia o kybernetickej

bezpecnosti a jej certifikacii.
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VSEOBECNE POLITICKE ODPORUCANIA

4. VYZYVA Komisiu, aby vyuzila hodnotenie aktu o kybernetickej bezpe¢nosti ako
prilezitost’ na preskumanie toho, ako moze prispiet’ k zjednoduseniu komplexného
kybernetického ekosystému, ¢im sa zvysi ucinnost’ a efektivne vyuzivanie zdrojov. Preto
VYZYVA Komisiu, aby zabezpegila, Ze mandat agentiry ENISA na podporu ¢lenskych
Statov a ingtitucii, organov, uradov a agentir EU bude cieleny a jasne vymedzeny
s konkrétnymi strategickymi ciel'mi a prioritnymi llohami, a aby zabezpecila aj presnejsie
rozdelenie uloh a kompetencii vo vztahu k inym aktérom. V tejto stvislosti VYZYVA
Komisiu, aby preskimala a d’alej posiliiovala ulohu agentiry ENISA pri podpore operacnej
spoluprace na urovni EU a medzi ¢lenskymi §tatmi pri zvySovani kybernetickej odolnosti,
pri¢om zohl'adni pravomoci ¢lenskych $tatov v tejto oblasti. Okrem toho VYZYVA Komisiu,
aby posilnila poradnt lohu agentury ENISA pri poskytovani odbornych usmerneni
a odporucani zaloZzenych na dokazoch, pokial’ ide o vykonavanie suc¢asnych a budicich
legislativnych a nelegislativnych iniciativ EU, a zaroven zabezpe¢ila sidrzny ramec

kybernetickej bezpeénosti EU.
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5.V rovnakom duchu NABADA Komisiu, aby zvézila zefektivnenie ulohy agentiry ENISA,
pokial’ ide o ulohy, ktoré nie st jadrom jej poslania. ZDORAZNUJE, Ze povinnosti agentury
ENISA sa vyrazne rozSirili nedavnymi legislativnymi iniciativami vratane smernice NIS 2,
aktu o kybernetickej odolnosti a aktu o kybernetickej solidarite. Beraic NA VEDOMIE, Ze
i ked’ agentura ENISA dostala v dosledku niektorych tychto iniciativ dodato¢né zdroje,
ZDORAZNUIE, e rozsirenie povinnosti agentary ENISA a rastuca zloZitost’ kybernetickych
hrozieb a vyziev viedli k znacnému navyseniu jej uloh, ¢o by sa malo odrazit’ v primeranych
I'udskych, finan¢nych a technickych zdrejoch, aby agentira mohla v plnej miere vykonavat’
vSetky tlohy v rdmci svojej pradvomoci bez toho, aby bolo dotknuté rokovanie o viacrocnom
finanénom ramci. Na tento G¢el VYZY VA Komisiu, aby pri priprave navrhu vieobecného
rozpo&tu Unie uprednostnila opatrenia a pridelila prioritu tiloham stvisiacim s podporou
¢lenskych Statov pri zvySovani ich kybernetickej odolnosti, ich operacnej spolupraci

a vypracuvani a vykonavani pravnych predpisov Unie.

PODPORA OD AGENTURY ENISA PRI VYPRACUVANI A VYKONAVANI POLITIK

6. PRIPOMINA, 7e podl'a su¢asného pravneho ramca v oblasti kybernetickej bezpeénosti je
agentura ENISA poverena niekol’kymi klI'icovymi podpornymi a poradenskymi povinnostami
v celej EU. VITA v tomto ohlade ulohu agentiry ENISA pri poskytovani pomoci ¢lenskym
$tatom pri G¢innom vykonavani legislativnych a nelegislativnych iniciativ. VYZYVA
agenturu ENISA, aby v tizkej spolupraci so skupinou pre spolupracu v oblasti bezpecnosti
sieti a informacnych systémov a Komisiou nad’alej poskytovala vSeobecné poznatky
a analyzy o sti¢asnom pravnom prostredi, pokial’ ide o kyberneticku bezpeénost. NABADA
agenturu ENISA, aby pravidelne a Struktirovane zdiel’ala a aktivne podporovala technické
usmernenia a najlepsie postupy a pomahala tak ¢lenskym Stdtom pri vykonéavani politiky

a pravnych predpisov v oblasti kybernetickej bezpe¢nosti.
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7. UZNAVA kPagova ulohu agentary ENISA pri rozvoji eurépskych systémov certifikacie
kybernetickej bezpec¢nosti, ktoré podporuju doveru v produkty, sluzby a procesy IKT a aj
riadené bezpecnostné sluzby, vzh'adom na nadchadzajicu cielenti zmenu aktu
o kybernetickej bezpecnosti. ZDORAZNUIJE, Ze ¢lenské §taty a priemysel su znepokojené
zdlhavym procesom vyberu, vypraciivania a prijimania systémov certifikacie kybernetickej
bezpe&nosti; preto NALIEHAVO VYZYVA Komisiu, aby vyuZila prileZitost, ktora ponuka
hodnotenie aktu o kybernetickej bezpecnosti, na najdenie sposobov, ako dosiahnut’
jednoduchsi, na riziku zalozeny a transparentnejsi a rychlejsi pristup k rozvoju tnijnych
systémov certifikacie kybernetickej bezpe¢nosti EU, pricom ZDORAZNUJE délezita ulohu
¢lenskych $tatov v tomto procese. Okrem toho ZDORAZNUIJE, Ze je dolezité vyslovne uréit
zodpovednost’ za udrzbu kazdého certifikaéného systému. Okrem toho PRIPOMINA, Ze
agentura ENISA by mala pri priprave kandidatskych systémov v¢as konzultovat’ so vSetkymi
prislusnymi zainteresovanymi stranami prostrednictvom formalneho, otvoreného,
transparentného a inkluzivneho procesu a ze Komisia by mala viest’ otvorené, transparentné
a inkluzivne konzultacie pri posudzovani efektivnosti a vyuZzivania prijatych systémov.
NABADA agenturu ENISA, aby d’alej posiliiovala spolupracu s komunitou pre ochranu
udajov, v relevantnych pripadoch najmi s Eurépskym vyborom pre ochranu udajov,

a s prislusnymi vnitroStatnymi organmi s osobitnym zretel'om na podporu synergii v kontexte

vyvoja buduacich eurdpskych systémov certifikacie kybernetickej bezpecnosti.
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8. S cielom zabranit’ zbyto¢nému administrativnemu zat'azeniu, ktoré by mohlo vyplynat
z komplexného ramca podavania sprav, VYZY VA agentaru ENISA, aby v spolupraci
s Komisiou pokracovala vo vymene informacii s ¢lenskymi Statmi o praktickych aspektoch,
zjednodusovani a zefektiviiovani postupu podavania sprav. Dalej PRIPOMINA svoju vyzvu
Komisii, aby s podporou agentiry ENISA a inych prisluinych subjektov EU pripravila
mapovanie relevantnych povinnosti poddvania sprav stanovenych v prislusnych legislativnych
aktoch EU v oblasti kybernetickych a digitalnych zaleZitosti. PRIPOMINA, Ze vymena
informacii medzi agentiirou ENISA a ¢lenskymi Statmi je zalozend na dovernom vztahu,
v ktorom je zarucena bezpecnost’ a dovernost’ v stilade s aktom o kybernetickej bezpecnosti
a prislusnymi pravidlami a protokolmi, a mala by byt obmedzend na tie informacie, ktoré st
relevantné a primerané i¢elu vymeny. ZDORAZNUIJE, Ze je potrebné, aby sa s udajmi

a informaciami zaobchadzalo s naleZitou starostlivost’ou.

9.  ZDORAZNUIE skutoénost, ze agentura ENISA je zodpovedna za zriadenie a udrziavanie
jednotnej oznamovacej platformy v ramci aktu o kybernetickej odolnosti, ktora bude mat’
konkrétnu opera¢nl pridant hodnotu, najmé pokial’ ide o aktivne zneuzivané zranitelnosti
a zavazné incidenty ovplyviiujice bezpecnost’ produktov s digitdlnymi prvkami. Vzhl'adom
na $iroky rozsah posobnosti tohto horizontalneho pravneho predpisu by jednotna
oznamovacia platforma mala byt u¢innym a bezpe¢nym nastrojom na ul'ahcenie vymeny
informacii medzi vnitroStatnymi jednotkami CSIRT a agentirou ENISA. Preto
NALIEHAVO VYZYVA agenturu ENISA, aby urychlila zriadenie platformy ako kl'a¢ovi
prioritu s cielom zabezpecit’ jej pripravenost’ v lehote stanovenej v akte o kybernetickej

odolnosti, a aby na to vyc€lenila dostatocné 'udské zdroje.
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10. UZNAVA tlohu agentiry ENISA pri zriadovani eurépskeho registra zranitePnosti, ktorého
cielom je zabezpecit’ lepSiu transparentnost’, pokial’ ide o zverejiiovania informacii
o zranitel'nostiach, a zdroven zabezpecit’ primerané zaobchadzanie s citlivymi udajmi.
Vzhladom na koniec lehoty na transpoziciu smernice NIS 2 NALIEHAVO VYZYVA
agentiru ENISA, aby zintenzivnila v§etku potrebnu pracu na zabezpecenie hladkého
fungovania tohto registra. Zaroveih VYZY VA skupinu pre spolupracu v oblasti bezpeénosti
sieti a informac¢nych systémov, aby s pomocou agentury ENISA d’alej zverejiiovala

usmernenia, politiky a postupy tykajuce sa zverejiiovania informécii o zranitel'nostiach.

11. UZNAVA prinosy akcie na podporu kybernetickej bezpe¢nosti, ktori vykonava agentiira
ENISA a ktora funguje ako stubor sluzieb kybernetickej bezpecnosti, ktoré maju clenské Staty
k dispozicii na doplnenie svojho Usilia, ako aj sktisenosti, ktoré agentiira ENISA ziskala pri jej
vykonavani. V tejto sivislosti ZDORAZNUIJE, Ze agentira ENISA by mala zohravat
Gstredni Glohu pri sprave a prevadzke rezervy EU na tdely kybernetickej bezpe¢nosti.
Vyzyva agenturu ENISA, aby okamzite po nadobudnuti G¢innosti aktu o kyberneticke;j
solidarite za¢ala mapovat’ potrebné sluzby a ich dostupnost’, aby sa rezerva EU na tgely
kybernetickej bezpecnosti stala Co najuzitocnejSou a ¢o najviac prispdsobenou potrebam
pouzivatelov vo vietkych &lenskych tatoch. VYZY VA agentaru ENISA, aby po prislu$nom
povereni zapéjala ¢lenské $taty vo véasnej faze procesu vytvarania rezervy EU na tdely
kybernetickej bezpecnosti, naymé zhromazd’ovanim informacii o pozadovanych kritériach
a informovanim o nadchadzajtcich verejnych stitaziach. Vyzyva agentiru ENISA, aby po
prislusnom povereni zabezpecila, aby bol proces vyberu doveryhodnych poskytovatel'ov
riadenych bezpecnostnych sluzieb transparentny, otvoreny, spravodlivy a umozioval ucast’
poskytovatel'ov zo vSetkych ¢lenskych Statov bez ohl'adu na ich velkost. Okrem toho
PRIPOMINA, Ze agentiira ENISA musi bez zbytoéného odkladu vydat’ usmernenia

o interoperabilite pre cezhranicné kybernetické centra.
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12.

ZDORAZNUIJE, Ze monitorovanie trendov tykajucich sa vznikajucich technolégii

v rychlo sa vyvijajucej oblasti, ako je kyberneticky priestor, mé kI"ai¢ovy vyznam pre
zachovanie a d’al§ie posilnenie stavu nasej kybernetickej bezpeénosti. UZNAVA pracu, ktort
agentura ENISA vykonala s cielom upriamit’ pozornost’ verejnosti na rizikd a moznosti
technolégii, ako je umeld inteligencia a kvantova vypoctova technika, ¢im sa ulahc¢uje lepsie
chapanie su¢asnych vyziev. NABADA agenturu ENISA, aby d’alej prispievala k tymto
uloham, aktivne sa zasadzovala za vykondvanie svojich odporacani a v relevantnych
pripadoch poskytovala poradenstvo Europskemu centru kompetencii v oblasti kyberneticke;j

bezpecnosti a spolupracovala s nim.

PODPORA AGENTURY ENISA URCENA CLENSKYM STATOM PRI ZVYSOVANI

KYBERNETICKEJ ODOLNOSTI A SKVALITNOVANI OPERACNEJ SPOLUPRACE

13.

14.

ZDORAZNUIJE, Ze agentira ENISA plni délezitti ilohu ako sekretariat dvoch sieti
spoluprace v kybernetickej oblasti na vrovni EU, ktoré riadia ¢lenské $taty, siete
jednotiek CSIRT a siete EU-CyCLONe. ZDORAZNUIJE cennu uéast’ agentiry ENISA

v skupine pre spolupracu v oblasti bezpecnosti sieti a informacnych systémov, najma
prostrednictvom jej aktivnej ucasti a technickych prispevkov v réznych pracovnych okruhoch.
NABADA agenttru ENISA, aby v budtcnosti nad’alej podporovala fungovanie a spolupracu
tychto sieti, pretoze predstavuju zakladné kanaly pre spolupracu ¢lenskych $tatov na réznych

urovniach.

OPAKUIE, Ze je potrebné zvysit’ spolo¢né situaéné povedomie na urovni EU, ktoré
prispieva k stavu kybernetickej bezpe¢nosti v EU, a to v suvislosti s odhalovanim
kybernetickobezpecnostnych incidentov, ich predchadzanim a reakciou na ne. V tejto
stivislosti ZDORAZNUJE vyznam prognostickych &innosti agentiry ENISA, pravidelnych
sprav a posideni hrozieb, ktoré prispievaju k zlep$ovaniu situaéného povedomia. NABADA
agenturu ENISA, aby tzko spolupracovala s ¢lenskymi $tatmi a prispievala k rozvoju
situaéného povedomia na tirovni EU. V tejto stvislosti UZNAVA délezita ulohu agentary
ENISA spolu s timom CERT-EU a Europolom pri podpore Rady situa¢nymi brifingmi

v kontexte stiboru nastrojov kybernetickej diplomacie, ktorymi sa dopiiia situaéné povedomie
zabezpecCované prostrednictvom jednotnej kapacity na analyzu spravodajskych informacii
(SIAC), a ZDORAZNUIJE, Ze je potrebné vytvarat’ komplexny prehl'ad hrozieb z roznych
zdrojov vratane sukromného sektora. V tejto suvislosti PODPORUIJE d’al$i rozvoj spolupréace
agentiry ENISA s ESVC, a najmi s centrom INTCEN, pri plnom re$pektovani ich

prislusnych mandatov.
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15.

16.

ZDORAZNUIJE, Ze situaéné a analytické centrum Komisie pre kyberneticky priestor plni
vnutornu funkciu v ramci Komisie a spolupraca s agenturou ENISA a timom CERT-EU ho
podporuje. S cielom vytvorit’ maximalny potencial synergii a znizit’ zlozitost’ kybernetického
ekosystému EU VYZY VA Komisiu, aby zohl'adnila vysledky hodnotenia aktu

o kybernetickej bezpecnosti, ako aj diskusie o hodnoteni kybernetickej koncepcie s ciel'om
zefektivnit’ ulohy svojho situaéného a analytického centra pre kyberneticky priestor

a stivisiace Glohy agentury ENISA. NABADA Komisiu, aby predchadzala zbyto¢nému
zdvojovaniu uloh a zaroven chranila Gstrednt tlohu agentary ENISA pri prispievani

k rozvoju spoloéného situaéného povedomia na urovni Unie na podporu ¢lenskych $tatov, a to

s nalezitym ohl'adom na ich vnutrostatne pravomoci.

ZDORAZNUIE, Ze rozvoj spolo&ného situaéného povedomia je predpokladom véasného

a Gi¢inného krizového riadenia zo strany Unie ako celku. ZDORAZNUJE, Ze na trovni EU st
do reakcie na rozsiahle kybernetickobezpecnostné incidenty zapojené rozne kl'icové
subjekty a ze v pripade takychto incidentov sa u¢inna spolupraca medzi ¢lenskymi Statmi
opiera najmi o siet’ jednotiek CSIRT a siet’ EU-CyCLONe. Agentara ENISA zohrava
dolezita tlohu pri riadeni kybernetickych kriz ako sekretariat siete jednotiek CSIRT a siete
EU-CyCLONe. VYZYVA Komisiu, aby vyuzila hodnotenie kybernetickej koncepcie

s cielom nalezite zohl'adnit’ dodatocné tillohy a povinnosti, pokial’ ide o prispievanie k rozvoju
kooperativnej reakcie na rozsiahle cezhrani¢né kybernetickobezpecnostné incidenty alebo
krizy, ako aj rolu, ktorou bola agentira ENISA poverena ako sekretariat siete jednotiek
CSIRT a siete EU-CyCLONe a v nedavnych pravnych predpisoch v oblasti kyberneticke;j

bezpecnosti.
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17.

ZDORAZNUIJE vyznam organizovania pravidelnych cvi¢eni v oblasti kybernetickej
bezpetnosti, ktorymi sa vyrazne zvysuje pripravenost EU reagovat’ na incidenty a krizy.
UZNAVA, 7e agentira ENISA ziskala v tejto oblasti cenné a rozsiahle skiisenosti na podporu
&lenskych §tatov. UZNAVA dolezita ulohu agentiry ENISA vo fazach planovania, pripravy,
vykonavania a hodnotenia kybernetickobezpeénostnych cvi¢eni a ZDORAZNUIJE, Ze by mala
zostat’ jednym z ustrednych aktérov na trovni EU, pri¢om treba mat’ na pamiti, e takéto
cvicenia by sa mali vykonavat’ na zaklade Struktirovanych ramcov a spolocnych terminologii.
VYZYVA agenttiru ENISA, siet’ jednotick CSIRT a siet’ EU-CyCLONe, aby ¢o
najefektivnejSie vyuzivali existujuce pravidelné cvicenia na testovanie a zlepSenie ramca

reakcie EU na krizu a zabezpecili maximalne vyuzivanie ziskanych poznatkov.

SPOLUPRACA AGENTURY ENISA S INYMI AKTERMI V KYBERNETICKOM

EKOSYSTEME

18.

19.

Opitovne ZDORAZNUIJE, Ze vzhl'adom na horizontdlnu povahu kybernetickej bezpe¢nosti je
nevyhnutni spolupraca medzi vietkymi aktérmi na virovni élenskych $tatov a Unie,

a preto PODCIARKUIJE, Ze zvysenie celkovej kybernetickej odolnosti na eurdpskej Girovni si
vyZzaduje aj spolo¢nu pracu agentury ENISA a inych relevantnych subjektov v kybernetickej

oblasti.

ZDORAZNUIE, Ze schopnost’ intitucii, organov, tradov a agentar EU udrzat’ si
kyberneticku bezpeénost’ je dolezita pre celkova kyberneticku odolnost’ na Grovni EU,

v ramci ktorej je tloha timu CERT-EU neocenitelnd. V tejto savislosti VITA $truktarovanu
spolupracu, ktort nadviazal tim CERT-EU a agentiira ENISA, a NABADA ich, aby v tejto

uzkej spolupraci pokracovali aj v buducnosti.
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20.

21.

22.

Europske centrum kompetencii v oblasti kybernetickej bezpecnosti vd’aka tomu, ze dosiahlo
finan¢nu nezavislost, vyznamne prispeje k rozvoju silného eurdpskeho kybernetického
vyskumného, priemyselného a technologického ekosystému, ktory bude zahfnat’ zru¢nosti

na rozvoj pracovnej sily v sulade s jeho mandatom. NABADA agentturu ENISA a Eurépske
centrum kompetencii v oblasti kybernetickej bezpecnosti, aby pokracovali v uzkej spolupraci,
najma pokial’ ide o vyskumné a inovacné potreby a priority, ako aj kybernetické zrucnosti,

s cielom zvysit’ konkurencieschopnost’ unijného odvetvia kybernetickej bezpecnosti.

VYZY VA Komisiu, aby preskumala, ako moZno d’alej optimalizovat’ synergie ¢innosti
agentiry ENISA a Eurdpskeho centra kompetencii v oblasti kybernetickej bezpecnosti a ako

lepsie zefektivnit’ ¢innosti v stlade s ich prisluSnymi mandatmi.

ZDORAZNUIJE, Ze poskytovanie pravidelnych aktudlnych informacii o panorame hrozieb
prispieva k lepSiemu urovaniu, ktoré opatrenia a nastroje s potrebné na ti¢inny boj proti
po¢itadovej kriminalite. ZDORAZNUIJE pridant hodnotu sprav o spoloénych posudeniach
kybernetickej bezpeénosti EU (J-CAR), ktoré st vysledkom spoluprace agentary ENISA,
Europskeho centra kompetencii v oblasti kybernetickej bezpecnosti v rdmci Europolu a timu
CERT-EU a ktoré uz poskytli cenné vstupy pri rieSeni r6znych vyziev vratane boja proti
pocitatovej kriminalite. VYZYVA agenttru ENISA a Europol, aby v $truktirovanej

spolupraci pokracovali aj v budicnosti.

ZDORAZNUIE, ze kyberneticka obrana je doleZitou a neustale sa rozvijajiicou su¢astou boja
proti hrozbam vyplyvajicim z kybernetického priestoru. ZDORAZNUIJE, Ze je potrebné, aby
agentiira ENISA spolupracovala s ESVC a Komisiou v pripadoch, ked agentira ENISA
zohréava ulohu pri podpore vykonavania politiky EU v oblasti kybernetickej obrany, a to

v uzkej spolupraci s EDA, Eurdpskym centrom kompetencii v oblasti kyberneticke;j
bezpe&nosti a komunitou kybernetickej obrany. ZDORAZNUJE ulohu agentiry ENISA ako
civilnej agentary. ZDORAZNUIJE vyznam prehibenia a zefektivnenia civilno-vojenskej
spoluprace v oblasti kybernetickej bezpe¢nosti v EU vratane jasného rozdelenia uloh

a povinnosti medzi oboma komunitami a medzi EU a NATO pri plnom re$pektovani zasad
inkluzivnosti, reciprocity, vzdjomnej otvorenosti a transparentnosti, ako aj rozhodovace;j
autonémie oboch organizacii. NABADA agenttru ENISA, aby pokraéovala v tisili o dohodu

o spolupraci s Komunika¢nou a informac¢nou agenturou NATO.
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23. NABADA EU, aby nad’alej presadzovala nase spoloné hodnoty a spoloéné usilie
na globalnych forach s cielom zabezpecit’ slobodny, globélny, otvoreny a bezpecny
kyberneticky priestor. ZDORAZNUIJE, Ze cezhrani¢na povaha kybernetickych hrozieb
a incidentov si vyZzaduje silnt a G&inna spolupracu nielen na Grovni EU, ale aj
s medzinarodnymi organiziciami a partnermi. KONSTATUIJE, Ze medzinarodna
angazovanost’ agentiry ENISA by sa mala zamerat na strategickych partnerov a kandidatske
krajiny EU v stilade so spolo¢nou zahraniénou a bezpe&nostnou politikou EU.
ZDORAZNUIE, Ze agentura ENISA by v ramci svojej medzinarodnej angaZovanosti mala
konat’ v stilade so svojim mandatom a prislusnymi ustanoveniami aktu o kybernetickej
bezpednosti. UZNAVA, Ze v sulade s prislusnymi postupmi je potrebné spresnit’
medzindrodnll angaZovanost’ agentury ENISA, a najmi zabezpecit, aby bola jej spravna rada
riadne a v&as informovand o stivisiacich ¢innostiach. NABADA agentiru ENISA, aby sa
zapajala do prislusnych ramcov medzinarodnej spoluprace v oblasti kybernetickej bezpecnosti

vratane organizacii, ako st NATO a OBSE.

24.  OPAKUIE, ze EU a jej ¢lenské $taty Gasto zdoraziovali nedostatky v zruénostiach v oblasti
kybernetickej bezpe¢nosti. PRIPOMINA, Ze Komisia a agentira ENISA zriadili $iroky
a zastreSujuci ramec na poskytovanie usmerneni vSetkym zainteresovanym stranam, ako je
europsky ramec zruénosti v oblasti kybernetickej bezpecnosti, oznamenie o Akadémii
zrucnosti v oblasti kybernetickej bezpecnosti a kazdoro¢ne organizovana eurdpska
konferencia o kybernetickych zru¢nostiach, a NABADA Komisiu a agentiiru ENISA, aby
nadviazali na tieto iniciativy s osobitnym zretelom na prebiehajucu diskusiu o Konzorciu pre
europsku digitalnu infrastruktiru (EDIC). Na tento Gidel VYZY VA Komisiu, aby
spolupracovala s ¢lenskymi Statmi, ktoré maji zaujem o zriadenie konzorcia EDIC.
UZNAVA, 7e ENISA aj Eurdpske centrum kompetencii v oblasti kybernetickej bezpeénosti
maji mandat podporovat’ zruénosti v celej Unii. VYZYVA agentiaru ENISA, aby
uprednostnila podporu usilia ¢lenskych Statov v oblasti zru¢nosti a vzdelavania, posilnenie
informovanosti Sirokej verejnosti a vo vhodnych pripadoch spolupracu s Eurépskym centrom

kompetencii v oblasti kybernetickej bezpecnosti.
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25.

26.

27.

UZNAVA, 7e agentiira ENISA v poslednych rokoch nadviazala spolupracu so sikromnym
sektorom. PRIPOMINA, Ze ked'ze stikromny sektor neustale monitoruje prostredie
kybernetickych hrozieb, informacie, ktoré zhromazd'uje, by mohli pomoct’ zlepsit’ spolo¢né
situaéné povedomie. Preto NABADA agenttiru ENISA, aby v uzkej spolupréci s ¢lenskymi

$tatmi a vietkymi subjektmi EU posilnila spolupracu so sukromnym sektorom.

VYZYVA Komisiu a agentiiru ENISA, aby zvéZili spdsoby posilnenia spoluprace medzi
agentirou ENISA a eur6pskymi normalizaénymi organmi. ZDORAZNUIJE, Ze je potrebné,
aby agentura ENISA zvysila svoje odborné znalosti v oblasti eurépskej normalizacie
kybernetickej bezpecnosti, a to okrem iné¢ho sledovanim normaliza¢nych ¢innosti a ti€astou

na nich.

NALIEHAVO VYZYVA Komisiu a agentiru ENISA, aby preskiimali, ako d’alej
optimalizovat’ fungovanie Unijného ramca kybernetickej bezpecnosti, pricom zohl'adnia
odportcania a navrhy uvedené v tychto zaveroch. Ako kl'a¢ové prvky na rieSenie suc¢asnych
a buducich vyziev sa identifikovali neustala spolupraca, priorizacia uloh a zdrojov, ako aj

zjednoduSenie komplexného kybernetického prostredia.
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