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ANEXA

Proiect de concluzii ale Consiliului privind ENISA

CONSILIUL UNIUNII EUROPENE

1.  SUBLINIAZA ci provocirile generate de spatiul cibernetic mondial nu au mai fost niciodati
atat de complexe, diverse si grave ca In prezent, fapt cauzat de nivelul de sofisticare al
amenintarilor cibernetice emergente, de evolutia in continud schimbare a mediului de
securitate si de tensiunile geopolitice actuale. Prin urmare, UE si statele sale membre ar trebui
sa 1s1 continue eforturile in vederea sporirii rezilientei lor, astfel incat sa poata identifica si
aborda in mod eficace amenintarile si provocarile actuale si emergente. ATRAGE ATENTIA
ASUPRA FAPTULUI ca ar trebui duse mai departe lucrarile vizand un nivel mai ridicat al
rezilientei cibernetice, pe baza unei abordari la nivelul intregii societiti. SCOATE IN
EVIDENTA c4, in anii urmitori, UE si statele sale membre ar trebui si se concentreze pe
punerea in aplicare efectiva a initiativelor legislative si nelegislative in acest sens, pentru

sustinerea actiunilor intreprinse pana in prezent si pentru a contribui la acestea.
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2. REAMINTIND ca securitatea nationald ramane responsabilitatea exclusiva a fiecarui stat
membru, RECUNOASTE ca UE si statele sale membre au colaborat extrem de mult in ultimii
ani pentru a stabili structura institutionala si formele de colaborare necesare atat la nivel
national, cit si la nivelul UE in domeniul cibernetic. SALUTA diversele initiative legislative
si nelegislative care au oferit UE si statelor sale membre un cadru solid si puternic in acest
domeniu, sporind rezilienta cibernetica globala a Uniunii. Acest cadru a evoluat pentru a
acoperi mai multe aspecte ale domeniului cibernetic: securitatea, diplomatia, asigurarea
respectdrii legii si apararea. IA ACT de faptul ca din ecosistemul de securitate cibernetica al
UE fac parte un numar mare de actori, inclusiv autoritatile de securitate cibernetica ale
statelor membre, Grupul de cooperare NIS, reteaua CSIRT, Reteaua europeand a
organizatiilor de legaturd in materie de crize cibernetice (EU-CyCLONe), Reteaua de centre
nationale de coordonare (CNC), Grupul european pentru certificarea securitatii cibernetice
(ECCG), Comisia, Serviciul European de Actiune Externd (SEAE), Agentia Uniunii Europene
pentru Securitate Cibernetica (ENISA), Centrul european de competente in materie de
securitate cibernetica (ECCC), CERT-UE, Agentia Europeand de Aparare (AEA) si Centrul
european de combatere a criminalitétii informatice (EC3) al Europolului, fiecare dintre acestia

detinand un rol precis in punerea in aplicare a cadrului de securitate cibernetica la nivelul UE.

3. RECUNOASTE c4, in ultimele doua decenii, ENISA s-a dovedit a fi o entitate de nepretuit in
ecosistemul european de securitate cibernetica, jucand un rol esential in sprijinirea activa a
statelor membre si a institutiilor, organelor, oficiilor si agentiilor UE in punerea in aplicare si
dezvoltarea de catre acestea a politicilor de securitate cibernetica, in consolidarea capacitatilor
si pregdtirea lor, in cooperarea lor si in promovarea de catre acestea a constientizarii si

certificarii in materie de securitate cibernetica.
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RECOMANDARI GENERALE DE POLITICA

4. INVITA Comisia si utilizeze evaluarea Regulamentului privind securitatea cibernetici
drept o oportunitate de a examina modul in care acesta poate contribui la simplificarea
ecosistemului complex de securitate cibernetica, sporind astfel eficacitatea si utilizarea
eficientd a resurselor. Prin urmare, SOLICITA Comisiei si se asigure cd mandatul ENISA de
a sprijini statele membre si institutiile, organele, oficiile si agentiile UE este orientat si definit
in mod clar, cu obiective strategice concrete si sarcini prioritizate, pe langa o repartizare mai
precisa a sarcinilor si competentelor in raport cu alti actori. In acest sens, INVITA Comisia si
examineze si sd consolideze suplimentar rolul ENISA in sprijinirea cooperarii operationale la
nivelul UE si intre statele membre in ceea ce priveste sporirea rezilientei cibernetice, tinand
seama de competentele statelor membre in acest domeniu. In plus, SOLICITA Comisiei sa
consolideze rolul consultativ al ENISA in asigurarea de orientdri si recomandari furnizate de
experti si bazate pe dovezi, in ceea ce priveste punerea in aplicare a initiativelor legislative si
nelegislative actuale si viitoare ale UE, asigurand in acelasi timp un cadru coerent al UE in

materie de securitate cibernetica.
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5. In acelasi spirit, INCURAJEAZA Comisia si ia in considerare rationalizarea rolului ENISA
in ceea ce priveste sarcinile care nu se afli in centrul misiunii sale. SUBLINIAZA ci
responsabilitatile ENISA au fost extinse in mod semnificativ prin initiativele legislative
recente, inclusiv Directiva NIS 2, Regulamentul privind rezilienta cibernetica si Regulamentul
privind solidaritatea cibernetica, printre altele. IA ACT de faptul ca ENISA a primit resurse
suplimentare ca urmare a unora dintre aceste initiative, totusi SUBLINIAZA ci extinderea
responsabilitatilor ENISA si complexitatea tot mai mare a amenintarilor si provocarilor
cibernetice au condus la o crestere considerabild a sarcinilor sale, care ar trebui sa se reflecte
in resurse adecvate — umane, financiare si tehnice — pentru a permite agentiei sa execute pe
deplin toate sarcinile care intrd in sfera sa de competentd, fara a aduce atingere negocierii
cadrului financiar multianual. In acest scop, SOLICITA Comisiei si stabileasca o ordine de
prioritate a actiunilor si sd acorde o pozitie prioritard sarcinilor legate de sprijinirea statelor
membre in sporirea rezilientei lor cibernetice, a cooperdrii lor operationale si a dezvoltarii si

punerii in aplicare a dreptului Uniunii la elaborarea proiectului de buget general al Uniunii.

SPRIJINUL ENISA PENTRU DEZVOLTAREA SI PUNEREA iN APLICARE A
POLITICILOR

6. REAMINTESTE ca, in temeiul actualului cadru juridic In materie de securitate cibernetica,
ENISA are mai multe responsabilitati esentiale de sprijin si consiliere in intreaga UE.
SALUTA 1in acest sens rolul ENISA in acordarea de asistenti statelor membre in ceea ce
priveste punerea in aplicare efectivi a initiativelor legislative si nelegislative. INVITA
ENISA, in stransa legatura cu Grupul de cooperare NIS si cu Comisia, sd continue sa
furnizeze analize si informatii generale cu privire la cadrul juridic actual in ceea ce priveste
securitatea cibernetici. INCURAJEAZA ENISA si faci schimb de orientiri tehnice si de
bune practici si sa le promoveze in mod activ, regulat si structurat, sprijinind statele membre

in punerea in aplicare a politicii si a legislatiei Tn materie de securitate cibernetica.
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7.  RECUNOASTE rolul vital al ENISA in dezvoltarea sistemelor europene de certificare a
securitatii cibernetice, consolidand increderea in produsele, serviciile si procesele TIC si, in
plus, in serviciile de securitate gestionate, avand in vedere viitoarea modificare specifica a
Regulamentului privind securitatea cibernetici. SUBLINIAZA preocupirile statelor membre
si industriei legate de procesul indelungat de selectie, elaborare si adoptare a sistemelor de
certificare a securititii cibernetice; prin urmare, INDEAMNA Comisia si valorifice
oportunitatea oferita de evaluarea Regulamentului privind securitatea cibernetica pentru a gasi
cai cdtre o abordare a dezvoltarii sistemelor UE de certificare a securitatii cibernetice care sa
fie mai flexibila, bazata pe riscuri, precum si mai transparenta si mai rapida, SUBLINIIND
totodatd rolul important al statelor membre in acest proces. in plus, PUNE ACCENT PE
importanta atribuirii explicite a responsabilitatii pentru mentinerea fiecarui sistem de
certificare. In plus, REAMINTESTE c4, la elaborarea propunerilor de sisteme, ENISA ar
trebui sa consulte toate partile interesate relevante in timp util prin intermediul unui proces
formal, deschis, transparent si incluziv si ca, la evaluarea eficientei si utilizarii sistemelor
adoptate, Comisia ar trebui sd desfasoare consultari intr-un mod deschis, transparent si
incluziv. INCURAJEAZA ENISA si consolideze suplimentar colaborarea cu comunitatea de
protectie a datelor, in special cu Comitetul european pentru protectia datelor, dupa caz, si cu
autoritatile nationale competente, vizand in special promovarea sinergiilor in contextul

dezvoltarii viitoarelor sisteme europene de certificare a securitatii cibernetice.
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8. Pentru a preveni sarcina administrativa inutild care ar putea decurge dintr-un cadru de
raportare complex, SOLICITA ENISA, in cooperare cu Comisia, si continue schimburile cu
statele membre cu privire la aspectele practice, simplificarea si rationalizarea procedurii de
raportare. In plus, REAMINTESTE invitatia adresatd Comisiei de a elabora, cu sprijinul
ENISA si al altor entitati relevante ale UE, o cartografiere a obligatiilor de raportare relevante
prevazute in actele legislative corespunzatoare ale UE in domeniul cibernetic si digital.
REAMINTESTE ca schimbul de informatii dintre ENISA si statele membre se bazeaza pe o
relatie de Tncredere, in care securitatea si confidentialitatea sunt garantate in conformitate cu
Regulamentul privind securitatea cibernetica si cu normele si protocoalele relevante si ar
trebui sa se limiteze la ceea ce este relevant si proportional cu obiectivul schimbului.

SUBLINIAZA necesitatea ca datele si informatiile s fie tratate cu atentia cuveniti.

9.  SCOATE IN EVIDENTA FAPTUL ci ENISA este responsabila de instituirea si mentinerea
platformei unice de raportare in temeiul Regulamentului privind rezilienta cibernetica,
aceasta urmand sa aiba o valoare adaugata operationala concretd, in special pentru
vulnerabilitatile exploatate activ si incidentele grave care afecteaza securitatea produselor cu
elemente digitale. Avand in vedere domeniul larg de aplicare al acestei legislatii orizontale,
platforma unica de raportare ar trebui sa fie un instrument eficace si sigur pentru facilitarea
schimbului de informatii intre CSIRT nationale si ENISA. In consecinti, INDEAMNA
ENISA ca, pe langa alocarea de resurse umane suficiente, sa accelereze instituirea platformei
ca prioritate-cheie pentru a asigura disponibilitatea acesteia pana la termenul stabilit in

Regulamentul privind rezilienta cibernetica.
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10.

11.

RECUNOASTE rolul ENISA 1n instituirea unei baze de date europene a vulnerabilitatilor,
care vizeaza asigurarea unei mai mari transparente in ceea ce priveste divulgarea
vulnerabilitatilor, asigurand, in acelasi timp, gestionarea adecvatd a datelor sensibile. Avand
in vedere sfarsitul perioadei de transpunere a Directivei NIS 2, INDEAMNA ENISA si
intensifice toate activitatile necesare pentru a asigura buna functionare a acestei baze de date.
In paralel, INVITA Grupul de cooperare NIS, cu sprijinul ENISA, sa facd publice in

continuare orientari, politici si proceduri privind divulgarea vulnerabilitatilor.

RECUNOASTE beneficiile actiunii de sprijin in materie de securitate cibernetica
desfasurate de ENISA, care functioneaza ca o rezerva de servicii de securitate cibernetica
disponibile pentru statele membre pentru a completa eforturile acestora, precum si experienta
ENISA dobandita in urma punerii in aplicare a actiunii respective. In acest sens,
SUBLINIAZA ci ENISA ar trebui si aiba un rol central in administrarea si operarea rezervei
UE pentru securitate cibernetici. INVITA ENISA si inceapa cartografierea serviciilor
privind solidaritatea cibernetica, astfel incat rezerva UE pentru securitate cibernetica sa fie cat
mai utild si adaptati nevoilor utilizatorilor in toate statele membre. INVITA ENISA ca, dupi
ce este mandatata, sa implice statele membre, 1n special prin colectarea de contributii cu
privire la criteriile necesare si prin informarea cu privire la viitoarele licitatii, incd de la
inceputul procesului de instituire a rezervei UE pentru securitate cibernetici. INVITA ENISA
ca, dupa ce i se Incredinteazd mandatul, sa se asigure ca procesul de selectie a prestatorilor de
servicii de securitate gestionate de incredere este transparent, deschis, echitabil si permite
participarea prestatorilor din toate statele membre, indiferent de dimensiuni. In plus,
REAMINTESTE ca ENISA trebuie sa emita fard intarzieri nejustificate orientarile privind

interoperabilitatea pentru centrele cibernetice transfrontaliere.
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12.

SUBLINIAZA ci monitorizarea tendintelor in ceea ce priveste tehnologiile emergente
intr-un domeniu care evolueaza rapid, cum este cel cibernetic, este de o importanta cruciala
pentru mentinerea si consolidarea 1n continuare a pozitiei noastre cibernetice. RECUNOASTE
activitatea desfasuratd de ENISA pentru a atrage atentia publicului asupra riscurilor si

astfel o mai buna intelegere a provocirilor actuale. INCURAJEAZA ENISA si contribuie in
continuare la aceste sarcini, sd pledeze in mod activ pentru punerea in aplicare a

recomandarilor sale si s@ ofere consiliere ECCC si sa colaboreze cu acesta, dupa caz.

SPRIJINUL ACORDAT DE ENISA STATELOR MEMBRE PENTRU A SPORI

REZILIENTA CIBERNETICA SI COOPERAREA OPERATIONALA

13.

14.

SUBLINIAZA ci ENISA indeplineste un rol important de secretariat al celor dous retele
de cooperare cibernetica conduse de statele membre la nivelul UE, reteaua CSIRT si
EU-CyCLONe. ATRAGE ATENTIA asupra participarii valoroase a ENISA la Grupul de
cooperare NIS, 1n special prin implicarea sa activa si prin contributiile sale tehnice in ceea ce
priveste diferitele directii de lucru. INCURAJEAZA ENISA si sprijine in continuare
functionarea si cooperarea retelelor respective in viitor, deoarece acestea oferd canale

fundamentale pentru ca statele membre sa colaboreze la diferite niveluri.

REITEREAZA necesitatea de a imbunititi constientizarea comuni a situatiei la nivelul UE,
care contribuie la pozitia ciberneticd a UE, in legaturd cu depistarea incidentelor de securitate
cibernetica, prevenirea acestora si raspunsul la acestea. In acest sens, SUBLINIAZA
importanta unor activitati de analiza prospectivd ale ENISA, a unor rapoarte periodice si a
unor evaludri ale amenintdrilor, care, considerate in ansamblu, contribuie la imbunatatirea
constientizarii situatiei. INCURAJEAZA ENISA si lucreze in stransa cooperare cu statele
membre, pentru a contribui la imbunititirea constientizarii situatiei la nivelul UE. In acest
context, RECUNOASTE rolul important detinut de ENISA impreuna cu CERT-UE si cu
Europolul in sprijinirea Consiliului prin informari situationale in contextul setului de
instrumente pentru diplomatia cibernetica, care completeaza constientizarea situatiei furnizata
de Capacitatea unici de analizi a informatiilor (SIAC), si SUBLINIAZA necesitatea de a
construi din diferite surse, incluzand sectorul privat, o imagine cuprinzdtoare a amenintarilor.
INCURAJEAZA, in acest sens, dezvoltarea in continuare a cooperarii ENISA cu SEAE, in

special cu INTCEN, cu respectarea deplind a mandatelor lor respective.
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15.

16.

SUBLINIAZA ci centrul de analizi si de cunoastere a situatiei in materie cibernetici al
Comisiei indeplineste o functie interna in cadrul Comisiei si este sprijinit de colaborarea sa cu
ENISA si cu CERT-UE. Pentru a crea un potential maxim pentru sinergii si a reduce
complexitatea in cadrul ecosistemului de securitate cibernetica al UE, INVITA Comisia s
tind seama de rezultatele evaludrii Regulamentului privind securitatea cibernetica, precum si
de discutiile privind evaluarea Planului de actiune In materie de securitate cibernetica, pentru
a rationaliza sarcinile centrului de analiza si de cunoastere a situatiei In materie cibernetica al
Comisiei si sarcinile conexe ale ENISA. INCURAJEAZA Comisia si evite suprapunerea
inutila a sarcinilor, protejand in acelasi timp rolul central al ENISA in ceea ce priveste
contributia la imbunatatirea constientizarii comune a situatiei la nivelul Uniunii in sprijinul

statelor membre, cu respectarea corespunzatoare a competentelor nationale ale acestora.

SUBLINIAZA ci imbunititirea constientizirii comune a situatiei este o conditie prealabili
pentru gestionarea prompta si eficace a crizelor in intreaga Uniune. PUNE ACCENT PE
FAPTUL ca, la nivelul UE, raspunsul la incidentele cibernetice de mare amploare implica
o varietate de actori-cheie si cd, in cazul unor astfel de incidente, cooperarea eficace dintre
statele membre este sustinutd in principal de reteaua CSIRT si de EU-CyCLONe. ENISA
joaca un rol important in gestionarea crizelor cibernetice in calitate de secretariat al retelei
CSIRT si al EU-CyCLONe. INVITA Comisia si utilizeze evaluarea Planului de actiune in
materie de securitate ciberneticd pentru a reflecta in mod corespunzator sarcinile si
responsabilitatile suplimentare destinate sa contribuie la elaborarea unui raspuns bazat pe
cooperare la incidentele sau crizele cibernetice transfrontaliere de mare amploare, precum si
rolul atribuit ENISA in calitate de secretariat al retelei CSIRT s1 al EU-CyCLONe si in

temeiul recentei legislatii in materie de securitate cibernetica.
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17. SUBLINIAZA importanta organizirii unor exercitii periodice de securitate cibernetici, care
sa sporeasca considerabil gradul de pregatire al UE 1n ceea ce priveste raspunsul la incidente
si crize. RECUNOASTE ca ENISA a acumulat o experienta valoroasa si vasta in acest
domeniu prin sprijinirea statelor membre. RECUNOASTE rolul important al ENISA 1n fazele
de planificare, pregatire, executie si evaluare a exercitiilor de securitate cibernetica si
SUBLINIAZA ci aceasta ar trebui si rimani in continuare unul dintre actorii centrali la
nivelul UE, tinand seama de faptul ca astfel de exercitii ar trebui sd se desfasoare pe baza unor
cadre structurate si a unor terminologii comune. INVITA ENISA, reteaua CSIRT si EU-
CyCLONe sa utilizeze cat mai eficient exercitiile periodice existente pentru a testa si a
imbunatati cadrul de raspuns al UE la situatii de criza si pentru a asigura valorificarea la

maximum a lectiilor invéatate.

COOPERAREA ENISA CU ALTI ACTORI DIN ECOSISTEMUL DE SECURITATE
CIBERNETICA

18. REITEREAZA faptul ci, avand in vedere caracterul orizontal al securititii cibernetice, este
vitala colaborarea dintre toti actorii de la nivelul statelor membre si de la nivelul Uniunii
si, prin urmare, SUBLINIAZA ci cresterea rezilientei cibernetice globale la nivel european
necesitd, de asemenea, o colaborare intre ENISA si alte entitati relevante din domeniul

cibernetic.

19. SUBLINIAZA ci capacitatea institutiilor, organelor, oficiilor si agentiilor UE de a riméane
sigure din punct de vedere cibernetic este importanta pentru rezilienta ciberneticd globala la
nivelul UE, iar rolul CERT-UE pentru aceasti rezilienta este de nepretuit. In acest sens,
SALUTA cooperarea structurati instituita intre CERT-UE si ENISA si INCURAJEAZA cele

doud parti s isi continue cooperarea stransa in viitor.
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20.

21.

22.

In urma obtinerii autonomiei financiare, ECCC va contribui in mod semnificativ la
dezvoltarea unui ecosistem european solid de securitate cibernetica in domeniul cercetarii,
industrial si tehnologic, care sa cuprindd competente pentru dezvoltarea fortei de munca, in
conformitate cu mandatul sau. INCURAJEAZA ENISA si ECCC si isi continue cooperarea
stransa, in special in ceea ce priveste nevoile si prioritatile in materie de cercetare si inovare,
precum si competentele cibernetice, pentru a spori competitivitatea industriei securitatii
cibernetice a Uniunii. INVITA Comisia si examineze modalititile de optimizare in continuare
a sinergiilor in functionarea ENISA si a ECCC si de rationalizare sporita a activitatilor, in

conformitate cu mandatele lor respective.

SUBLINIAZA ci furnizarea de actualiziri periodice cu privire la situatia amenintirilor
contribuie la 0 mai buna identificare a masurilor si instrumentelor necesare pentru a combate
in mod eficace criminalitatea informaticd. SUBLINIAZA valoarea adiugati a rapoartelor
privind evaluarea cibernetica comuna a UE (J-CAR), care sunt rezultatul colaborarii dintre
ENISA, EC3 al Europolului si CERT-UE si care au oferit deja o contributie valoroasa la
abordarea diferitelor provociri, inclusiv combaterea criminalititii informatice. INVITA

ENISA si Europolul s@ continue colaborarea intr-un mod structurat in viitor.

SUBLINIAZA ci apirarea cibernetici constituie o parte importanti si in continui dezvoltare
a combaterii amenintirilor generate de spatiul cibernetic. SUBLINIAZA necesitatea ca
ENISA sa colaboreze cu SEAE si cu Comisia, in cazurile in care ENISA are un rol in
sprijinirea punerii in aplicare a politicii UE in domeniul apararii cibernetice, in stransa
cooperare cu AEA, ECCC si comunitatea de apirare cibernetici. SUBLINIAZA rolul ENISA
ca agentie civili. SUBLINIAZA importanta aprofundrii si rationalizirii cooperirii civilo-
militare in domeniul cibernetic in cadrul UE, inclusiv a unor repartizari clare ale rolurilor si
responsabilitatilor intre cele doua comunitati si intre UE si NATO, cu respectarea deplind a
principiilor incluziunii, reciprocitatii, deschiderii reciproce si transparentei, precum si a
autonomiei decizionale a ambelor organizatii. INCURAJEAZA ENISA si continue acordurile

de lucru cu Agentia NATO pentru comunicatii i informatii.
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23.

24.

INCURAJEAZA UE si continue s promoveze valorile si eforturile noastre comune in cadrul
forumurilor mondiale pentru a garanta un spatiu cibernetic liber, mondial, deschis si securizat.
SUBLINIAZA ci natura transfrontalierd a amenintirilor si incidentelor cibernetice necesiti o
colaborare puternica si eficace, nu numai la nivelul UE, ci si cu organizatiile si partenerii
internationali. IA ACT de faptul ca implicarea internationald a ENISA ar trebui sa se
concentreze asupra partenerilor strategici si a tarilor candidate la aderarea la UE, in
conformitate cu politica externi si de securitate comuni a UE. SUBLINIAZA c4, in
implicarea sa internationala, ENISA ar trebui sa actioneze in conformitate cu mandatul sau si
cu dispozitiile respective ale Regulamentului privind securitatea ciberneticdi. RECUNOASTE
necesitatea de a clarifica, in conformitate cu procedurile relevante, implicarea internationala a
ENISA, asigurdndu-se, in special, informarea in mod corespunzator si in timp util a
consiliului siu de administratie cu privire la activititile conexe. INCURAJEAZA implicarea
ENISA 1n cadrele internationale relevante de cooperare in materie de securitate cibernetica,

inclusiv in organizatii precum NATO si OSCE.

REITEREAZA faptul ci UE si statele sale membre au evidentiat frecvent lacune in ceea ce
priveste competentele in materie de securitate cibernetici. REAMINTESTE ca Comisia si
ENISA au introdus un cadru amplu si cuprinzator cu scopul oferirii de orientari tuturor
partilor implicate, cum ar fi Cadrul european de competente in materie de securitate
ciberneticd, Comunicarea privind Academia de competente in materie de securitate
cibernetica si Conferinta europeana privind competentele in domeniul cibernetic, organizata
anual, si INCURAJEAZA Comisia si ENISA si valorifice aceste initiative, acordand o atentie
deosebita discutiilor in curs privind consortiul pentru o infrastructurd digitala europeana
(EDIC). In acest scop, INVITA Comisia si colaboreze cu statele membre interesate de
infiintarea EDIC. RECUNOASTE ca atat ENISA, cét si ECCC sunt mandatate sa promoveze
competentele in intreaga Uniune. INVITA ENISA si acorde prioritate sprijinirii eforturilor
statelor membre in materie de competente si educatie, consolidand sensibilizarea publicului

larg, si sd colaboreze cu ECCC, dupa caz.
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25. RECUNOASTE céd ENISA a dezvoltat cooperarea cu sectorul privat in ultimii ani.
REAMINTESTE ca, intrucat sectorul privat monitorizeaza in permanenta situatia
amenintarilor cibernetice, informatiile colectate de industrie ar putea contribui la
imbunititirea constientizarii comune a situatiei. Prin urmare, INCURAJEAZA ENISA, in
stransa cooperare cu statele membre si la nivelul entitétilor din UE, sa consolideze cooperarea

cu sectorul privat.

26. INVITA Comisia si ENISA si ia in considerare modalititi de consolidare a colaboririi dintre
ENISA si organismele europene de standardizare. SUBLINIAZA necesitatea ca ENISA si
isi sporeascd expertiza pentru standardizarea europeand in materie de securitate cibernetica

prin monitorizarea activitatilor de standardizare si prin participarea la acestea, printre altele.

27. INDEAMNA Comisia si ENISA si examineze modalititile de optimizare suplimentari a
functionarii cadrului UE in materie de securitate cibernetica, tindnd seama de recomandarile si
propunerile formulate in prezentele concluzii. Cooperarea continud, prioritizarea sarcinilor si
a resurselor, precum si simplificarea situatiei complexe a securitatii cibernetice vor constitui

elemente-cheie pentru a face fata provocarilor actuale si viitoare.
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