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ANEXO

Conclusoes do Conselho sobre a ENISA

O CONSELHO DA UNIAO EUROPEIA,

1.  SALIENTA que os desafios decorrentes do ciberespaco mundial nunca foram tdo complexos,
diversificados e graves como nos dias de hoje, devido a sofisticagdo das ciberameacas
emergentes, ao ambiente de seguranga em constante mudanga e as atuais tensdes geopoliticas.
Por conseguinte, a UE e os seus Estados-Membros deverao prosseguir os seus esfor¢os para se
tornarem mais resilientes, com vista a identificar ¢ enfrentar eficazmente as ameacas ¢ os desafios
atuais e emergentes. SUBLINHA que o trabalho para aumentar o nivel de ciber-resiliéncia
devera ser continuado, seguindo uma abordagem que englobe toda a sociedade. REALCA
que, nos proximos anos, a UE e os seus Estados-Membros deverdo concentrar-se na
implementag¢do eficaz das iniciativas legislativas e nao legislativas que sustentam e

contribuem para todas as agoes que foram empreendidas até agora neste sentido.
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2. LEMBRANDO que a segurang¢a nacional continua a ser da exclusiva responsabilidade de cada
Estado-Membro, REGISTA que a UE e os seus Estados-Membros trabalharam intensamente,
em conjunto, nos ultimos anos para estabelecer a estrutura institucional e as formas de
colaboracao necessarias, tanto a nivel nacional como da UE, no dominio do ciberespago.
SAUDA as varias iniciativas legislativas e ndo legislativas que forneceram a UE e aos seus
Estados-Membros um quadro forte e robusto neste dominio, aumentando a ciber-resiliéncia
global da Unido. Este quadro tem vindo a evoluir para abranger varios aspetos do dominio do
ciberespaco: seguranga, diplomacia, aplicagdo da lei e defesa. OBSERVA que um grande
nimero de intervenientes, incluindo as autoridades de ciberseguranca dos Estados-Membros,
o grupo de cooperagdo SRI, a rede de equipas de resposta a incidentes de seguranca
informatica (rede de CSIRT), a Rede Europeia de Organiza¢des de Coordenagdo de
Cibercrises (UE-CyCLONe), a Rede de Centros Nacionais de Coordenacdo, o Grupo Europeu
para a Certificacdo da Ciberseguranga (GECC), a Comissao, o Servi¢o Europeu para a A¢ao
Externa (SEAE), a Agéncia da Unido Europeia para a Ciberseguranga (ENISA), o Centro
Europeu de Competéncias em Cibersegurancga, o Servigo de Ciberseguranga para as
Instituigdes, Orgios e Organismos da Unido (CERT-UE), a Agéncia Europeia de Defesa
(AED) e o Centro Europeu da Cibercriminalidade da Europol (EC3), fazem parte do
ecossistema de ciberseguranca da UE, desempenhando cada um deles a sua parte na aplicacao

do quadro de ciberseguranca a escala da UE.

3. RECONHECE que, ao longo das tltimas duas décadas, a ENISA demonstrou ser uma
entidade inestimavel no ecossistema europeu de ciberseguranga, desempenhando um papel
crucial ao ajudar ativamente os Estados-Membros e as instituigdes, 0rgaos e organismos
da UE a implementarem e desenvolverem politicas de ciberseguranca, a reforgarem as suas
capacidades e o seu grau de preparacdo, a cooperarem e a promoverem a sensibilizagdo e a

certificagdo em matéria de ciberseguranca.
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RECOMENDACOES GERAIS DE ATUACAO

4.  CONVIDA a Comissdo a utilizar a avaliacdo do Regulamento Ciberseguran¢a como uma
oportunidade para analisar a forma como este pode contribuir para a simplificagao do complexo
ecossistema de cibersegurancga, reforcando assim a eficacia e a utilizagdo eficiente dos
recursos. Por conseguinte, APELA a Comissdo para que assegure que o mandato da ENISA —
apoiar os Estados-Membros ¢ as instituigdes, 6rgaos e organismos da UE — seja preciso e
claramente definido, com objetivos estratégicos concretos e atribuigdes hierarquizadas por
ordem de prioridade, para além de estabelecer uma reparticao mais precisa das atribuigdes e
competéncias em relagdo a outros intervenientes. A este respeito, CONVIDA a Comissao a
analisar e a refor¢ar ainda mais o papel da ENISA no apoio a cooperagdo operacional a nivel
da UE e entre os Estados-Membros no sentido de melhorar a ciber-resiliéncia, tendo em conta
as competéncias dos Estados-Membros neste dominio. Além disso, APELA a Comissao para
que reforce o papel consultivo da ENISA no que toca a fornecer orientagdes e recomendagdes
especializadas e baseadas em dados concretos no que diz respeito a implementacao das atuais
e futuras iniciativas legislativas e nao legislativas da UE, assegurando simultaneamente um

quadro coerente da UE em matéria de ciberseguranca.
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5. No mesmo espirito, INCENTIVA a Comissdo a ponderar a possibilidade de simplificar o
papel da ENISA no que diz respeito as atribui¢cdes que ndo estdo no cerne da sua missao.
SUBLINHA que as responsabilidades da ENISA foram significativamente alargadas por
iniciativas legislativas recentes, incluindo a Diretiva SRI 2, o Regulamento de Ciber-Resiliéncia
e o Regulamento de Cibersolidariedade, entre outras. Embora REGISTE que a ENISA
recebeu recursos adicionais em resultado de algumas destas iniciativas, SALIENTA que o
alargamento das responsabilidades da ENISA e a crescente complexidade das ciberameacas e
dos desafios do ciberespago conduziram a um aumento consideravel das suas atribui¢des, o
que se devera refletir em recursos adequados — humanos, financeiros e técnicos — a fim de
permitir & Agéncia executar plenamente todas as atribuigdes da sua competéncia, sem prejuizo
da negociacdo do quadro financeiro plurianual. Para o efeito, APELA a Comissdo para que
hierarquize as agdes e dé prioridade as atribui¢des relacionadas com o apoio aos Estados-
-Membros no reforgo da sua ciber-resiliéncia e da sua cooperagao operacional e no
desenvolvimento e aplicacdo do direito da Unido aquando da elaboragdo do projeto de

orcamento geral da Unido.

APOIO DA ENISA A ELABORACAO E A EXECUCAO DAS POLITICAS

6. RECORDA que, ao abrigo do atual quadro juridico em matéria de ciberseguranga, a ENISA
tem varias responsabilidades essenciais de apoio e aconselhamento em toda a UE.
CONGRATULA-SE com o papel da ENISA a este respeito, no que toca a prestar assisténcia
aos Estados-Membros na aplicagdo efetiva de iniciativas legislativas e ndo legislativas.
EXORTA a ENISA, em estreita cooperagdo com o grupo de cooperacdo SRI e com a
Comissao, a continuar a fornecer informacdes e analises gerais sobre o atual quadro juridico
em matéria de ciberseguranca. INCENTIVA a ENISA a partilhar e a promover ativamente
orientacdes técnicas e boas praticas de forma regular e estruturada, ajudando os Estados-

-Membros a aplicar as politicas e a legislagdo em matéria de ciberseguranga.

16527/24 5
ANEXO JAL2 PT



7. RECONHECE o papel vital da ENISA no desenvolvimento dos sistemas europeus de
certificacio da ciberseguranca, que refor¢cam a confianga nos produtos, servigos e processos
de TIC e, também, nos servicos de seguranga geridos, a luz da proxima alteragdo especifica
do Regulamento Ciberseguranca. SALIENTA que os Estados-Membros ¢ a industria estao
preocupados com o longo processo de selecdo, elaboracdo e adogao dos sistemas de
certificagdo da ciberseguranga; por conseguinte, INSTA a Comissdo a aproveitar a
oportunidade da avaliacdo do Regulamento Ciberseguranga para encontrar formas de adotar
uma abordagem mais simples, baseada no risco, mais transparente ¢ mais rapida para o
desenvolvimento dos sistemas de certificacdo da ciberseguranca da UE, SUBLINHANDO
simultaneamente o importante papel dos Estados-Membros neste processo. SALIENTA ainda
a importancia de atribuir explicitamente a responsabilidade pela manuten¢do de cada sistema
de certifica¢do. Além disso, RECORDA que a ENISA devera consultar atempadamente todas
as partes interessadas pertinentes através de um processo formal, aberto, transparente e
inclusivo aquando da elaboracao dos projetos de sistemas, e que a Comissao devera proceder
a uma consulta aberta, transparente e inclusiva ao avaliar a eficacia e a utilizacao dos sistemas
adotados. INCENTIVA a ENISA a continuar a refor¢ar a colaboragdo com a comunidade de
protecdo de dados, em particular o Comité Europeu para a Prote¢cdo de Dados, se for caso
disso, e as autoridades nacionais competentes, prestando uma atengao especial a promocgao de
sinergias no contexto do desenvolvimento de futuros sistemas europeus de certificacdo da

ciberseguranga.
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8. A fim de evitar os encargos administrativos desnecessarios que poderiam resultar de um
quadro complexo de comunicacao de informagdes, APELA a ENISA, em cooperagdo com a
Comissao, para que continue a trocar pontos de vista com os Estados-Membros sobre os
aspetos praticos, a simplifica¢do e a racionaliza¢dao do procedimento de comunicacao de
informagdes. Além disso, RECORDA o seu convite a Comissao para que prepare, com 0
apoio da ENISA e de outras entidades pertinentes da UE, um levantamento das obrigagdes de
comunicacao pertinentes estabelecidas nos diversos atos legislativos da UE em matéria de
ciberespaco e questoes digitais. RECORDA que o intercambio de informagdes entre a ENISA
e os Estados-Membros se baseia numa relagao de confianga, em que a seguranga e a
confidencialidade sdo garantidas em conformidade com o Regulamento Ciberseguranca e as
regras e protocolos relevantes, e deve limitar-se ao que € pertinente e proporcionado face ao
objetivo do intercambio. SALIENTA a necessidade de os dados e informagdes serem tratados

com o devido cuidado.

9.  SALIENTA que a ENISA ¢ responsavel pela criagdo e manutencdo da plataforma unica de
comunicacio de informagoes ao abrigo do Regulamento de Ciber-Resiliéncia, a qual tera
um valor acrescentado operacional concreto, especialmente no que diz respeito as
vulnerabilidades ativamente exploradas e aos incidentes graves que afetam a seguranca dos
produtos com elementos digitais. Tendo em conta o vasto ambito de aplicagdo desta
legislagdo horizontal, a plataforma tinica de comunica¢do de informagdes devera ser um
instrumento eficaz e seguro para facilitar a partilha de informacdes entre as CSIRT nacionais
e a ENISA. Por conseguinte, INSTA a ENISA a, para além de afetar recursos humanos
suficientes, acelerar a criagdo da plataforma como prioridade fundamental, a fim de assegurar

que esteja pronta dentro do prazo estabelecido no Regulamento de Ciber-Resiliéncia.
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10. RECONHECE o papel da ENISA na criagdo de uma base de dados europeia de
vulnerabilidades destinada a melhorar a transparéncia no que diz respeito a divulgacdo de
vulnerabilidades, assegurando simultaneamente o tratamento adequado dos dados sensiveis.
Tendo em conta o termo do periodo de transposi¢ao da Diretiva SRI 2, INSTA a ENISA
a acelerar todos os trabalhos necessarios para assegurar o bom funcionamento desta base de
dados. Em paralelo, CONVIDA o grupo de cooperagao SRI, com a assisténcia da ENISA,

a continuar a divulgar orientagdes, politicas e procedimentos em matéria de divulgagado de

vulnerabilidades.

11. RECONHECE os beneficios da acao de apoio a ciberseguranca levada a cabo pela ENISA,
que funciona como um conjunto de servigos de ciberseguranca a disposi¢ao dos Estados-
-Membros para complementar os esforgos por eles envidados, bem como a experiéncia
adquirida pela ENISA com a execucdo dessa acdo. A este respeito, SALIENTA que a ENISA
devera desempenhar um papel central na administra¢ao e no funcionamento da Reserva de
Ciberseguranca da UE. CONVIDA a ENISA a iniciar o levantamento dos servigos necessarios
e da sua disponibilidade assim que entrar em vigor o Regulamento de Cibersolidariedade,

a fim de tornar a Reserva de Ciberseguranca da UE tdo util e adaptada as necessidades dos
utilizadores quanto possivel em todos os Estados-Membros. CONVIDA a ENISA, uma vez
incumbida da sua missdo, a envolver os Estados-Membros, nomeadamente recolhendo
contributos sobre os critérios exigidos e prestando informacgdes sobre futuros concursos,
numa fase precoce do processo de criacdo da Reserva de Ciberseguranga da UE. CONVIDA
a ENISA, uma vez incumbida da sua missdo, a assegurar que o processo de sele¢do de
prestadores de servigos de seguranca geridos de confianga seja transparente, aberto e
equitativo e permita a participacao de prestadores de todos os Estados-Membros,
independentemente da sua dimensdo. Além disso, RECORDA que a ENISA ¢ obrigada a
emitir, sem demora injustificada, orienta¢cdes em matéria de interoperabilidade para as

plataformas de ciberseguranca transfronteiricas.
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12.

SUBLINHA que o acompanhamento das tendéncias relativas as tecnologias emergentes
num dominio em rapida evolugdo, como o ciberespaco, ¢ fundamental para manter e reforgar
ainda mais a nossa postura de ciberseguranca. RECONHECE o trabalho realizado pela ENISA
para chamar a atencao do publico para os riscos e as possibilidades de tecnologias como a
inteligéncia artificial e a computagdo quantica, facilitando assim uma melhor compreensao
dos desafios atuais. INCENTIVA a ENISA a contribuir mais para estas tarefas, a defender
ativamente a aplica¢ao das suas recomendagdes e a aconselhar e colaborar, se for caso disso,

com o Centro Europeu de Competéncias em Ciberseguranca.

APOIO DA ENISA AOS ESTADOS-MEMBROS PARA REFORCAR A CIBER-RESILIENCIA

E A COOPERACAO OPERACIONAL

13.

14.

SALIENTA que a ENISA desempenha um papel importante enquanto secretariado das
duas redes de cibercooperacio a nivel da UE impulsionadas pelos Estados-Membros,
arede de CSIRT e a UE-CyCLONe. REALCA a valiosa participacdo da ENISA no grupo
de cooperagdo SRI, nomeadamente através da sua participagdo ativa e dos seus contributos
técnicos nas vdrias vertentes de trabalho. INCENTIVA a ENISA a continuar a apoiar o
funcionamento e a cooperagao destas redes no futuro, uma vez que proporcionam canais

fundamentais para os Estados-Membros colaborarem a diferentes niveis.

REITERA a necessidade de reforcar o conhecimento situacional comum a nivel da UE, que
contribui para a postura de ciberseguranca da UE, no que diz respeito a detegao, prevengao e
resposta a incidentes de ciberseguranca. A este respeito, SALIENTA a importancia das
atividades prospetivas, dos relatorios periddicos e das avaliagdes de ameacas realizados

pela ENISA, todos eles elementos que contribuem para melhorar o conhecimento situacional.
INCENTIVA a ENISA a trabalhar em estreita cooperagdo com os Estados-Membros a fim de
contribuir para o desenvolvimento do conhecimento situacional a nivel da UE. Neste contexto,
RECONHECE o papel importante da ENISA, juntamente com a CERT-UE e a Europol,

no apoio ao Conselho com sessdes de informagao situacionais, no dmbito do conjunto de
instrumentos de ciberdiplomacia, que complementam o conhecimento situacional
proporcionado pela Capacidade Unica de Analise de Informagdes (SIAC), e SALIENTA a
necessidade de estabelecer uma panoramica completa das ameagas a partir de varias fontes,
incluindo o setor privado. INCENTIV A, neste contexto, a prossecucao do desenvolvimento
da cooperagao da ENISA com o SEAE e, em particular, com o INTCEN, na plena

observancia dos respetivos mandatos.
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15.

16.

SALIENTA que o centro de situacdo e de analise cibernética da Comissdo desempenha uma
funcao interna dentro da Comissao e ¢ apoiado pela sua colaboragdo com a ENISA e a CERT-UE.
A fim de criar o maximo potencial de sinergias e reduzir a complexidade no ecossistema de
ciberseguranca da UE, CONVIDA a Comissao a ter em conta os resultados da avaliacao do
Regulamento Ciberseguranga, bem como os debates sobre a avaliagdo do Plano de A¢ao para
a Ciberseguranca, a fim de racionalizar as atribui¢des do centro de situacao e andlise
cibernética da Comissao e as atribui¢oes conexas da ENISA. INCENTIVA a Comissao a
evitar a duplicacao desnecessaria de tarefas, salvaguardando simultaneamente o papel central
da ENISA no que toca a contribuir para o desenvolvimento de um conhecimento situacional
comum a nivel da Unido para apoiar os Estados-Membros, no devido respeito pelas suas

competéncias nacionais.

SALIENTA que o desenvolvimento de um conhecimento situacional comum ¢ uma condi¢ao
prévia para uma gestao atempada e eficaz das crises da Unido no seu conjunto. SUBLINHA
que, a nivel da UE, estdo envolvidos varios intervenientes fundamentais na resposta a
incidentes de ciberseguranca em grande escala e que, na eventualidade de tais incidentes,
a cooperacao eficaz entre os Estados-Membros assenta principalmente na rede de CSIRT e na
UE-CyCLONe. A ENISA desempenha um papel importante na gestdo de cibercrises enquanto
secretariado da rede de CSIRT e da UE-CyCLONe. EXORTA a Comissao a utilizar a
avaliacao do Plano de Acdo para a Ciberseguranca para refletir adequadamente as atribuicdes
e responsabilidades adicionais que contribuam para o desenvolvimento de uma resposta
cooperativa a incidentes ou crises de ciberseguranca transfronteirica em grande escala, bem
como o papel atribuido a ENISA enquanto secretariado da rede de CSIRT e da UE-CyCLONe,

e pela legislacao recente em matéria de ciberseguranca.
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17.

SUBLINHA a importancia de organizar exercicios regulares de ciberseguranca que
aumentem consideravelmente a preparacao da UE para responder a incidentes e crises.

ESTA CIENTE de que a ENISA adquiriu uma valiosa e vasta experiéncia neste dominio,
apoiando os Estados-Membros. RECONHECE o papel importante da ENISA nas fases de
planeamento, preparagao, execugdo e avaliagdo dos exercicios de ciberseguranga, ¢ SALIENTA
que esta agéncia devera continuar a ser um dos intervenientes centrais a nivel da UE, tendo
em conta que esses exercicios devem ser realizados com base em quadros estruturados e
terminologias comuns. CONVIDA a ENISA, a rede de CSIRT e a UE-CyCLONe a utilizarem
da forma mais eficiente os exercicios regulares existentes para testar € melhorar o quadro de

resposta da UE a situacdes de crise, e a tirarem o méaximo partido dos ensinamentos colhidos.

COOPERACAO DA ENISA COM OUTROS INTERVENIENTES NO ECOSSISTEMA DE

CIBERSEGURANCA

18.

19.

REITERA que, devido a natureza horizontal da ciberseguranga, a colaboracio entre todos
os intervenientes a nivel dos Estados-Membros e da Uniao ¢ vital, e, por conseguinte,
SUBLINHA que o aumento da ciber-resiliéncia global a nivel europeu também exige um

trabalho conjunto entre a ENISA e outras entidades pertinentes no dominio do ciberespago.

SUBLINHA que a capacidade das instituigdes, 6rgaos e organismos da UE para manter a
ciberseguranca ¢ importante para a ciber-resiliéncia global a nivel da UE, em que o papel da
CERT-UE ¢ inestimavel. A este respeito, CONGRATULA-SE com a cooperagao estruturada
estabelecida entre a CERT-UE e a ENISA e INCENTIVA-as a prosseguir a sua estreita

cooperagao no futuro.
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20.

21.

22.

Com a autonomia financeira alcangada, o Centro Europeu de Competéncias em Ciberseguranga
contribuird significativamente para o desenvolvimento de um ecossistema europeu solido nos
setores da investigagdo, da industria e da tecnologia em matéria de ciberespaco, que retina
competéncias para o desenvolvimento da mao de obra, em conformidade com o seu mandato.
INCENTIVA a ENISA e o Centro Europeu de Competéncias em Ciberseguranca a
prosseguirem a sua estreita cooperagdo, especialmente no que diz respeito as necessidades e
prioridades em matéria de investigacao e inovagao, bem como as cibercompeténcias, a fim de
aumentar a competitividade da industria de ciberseguranca da Unido. CONVIDA a Comissao
a analisar a forma como as sinergias no funcionamento da ENISA e do Centro Europeu de
Competéncias em Ciberseguranga podem ser ainda mais otimizadas e a melhor forma de

racionalizar as atividades de acordo com os respetivos mandatos.

SUBLINHA que o fornecimento de atualizagdes regulares sobre o cendrio de ameacas
contribui para identificar melhor as medidas e os instrumentos necessarios para combater
eficazmente a cibercriminalidade. DESTACA o valor acrescentado dos relatorios de avaliagao
conjunta da UE no dominio do ciberespago (J-CAR), que sdo o resultado da colaboragdo entre
a ENISA, o EC3 da Europol e a CERT-UE, e que j4 deram um contributo valioso para
enfrentar os diferentes desafios que se colocam, incluindo a luta contra a cibercriminalidade.

CONVIDA a ENISA e a Europol a continuarem a colaborar de forma estruturada no futuro.

SALIENTA que a ciberdefesa constitui uma parte importante € em constante evolucao da luta
contra as ameacas decorrentes do ciberespaco. SUBLINHA a necessidade de a ENISA
colaborar com o SEAE e a Comissdo, nos casos em que a ENISA tem um papel a
desempenhar no apoio a execug¢do da politica de ciberdefesa da UE, em estreita cooperagao
com a AED, o Centro Europeu de Competéncias em Ciberseguranca € a comunidade de
ciberdefesa. SALIENTA o papel da ENISA enquanto agéncia civil. REALCA a importancia
de aprofundar e racionalizar a cooperagao civil-militar no dominio do ciberespago na UE,
inclusive através de uma divisado clara de fungdes e responsabilidades entre as duas comunidades
e entre a UE e a OTAN, no pleno respeito dos principios da inclusividade, da reciprocidade,
da abertura mutua e da transparéncia, bem como da autonomia de decisdo das duas organizagdes.
INCENTIVA a ENISA a prosseguir os acordos de trabalho com a Agéncia de Comunicacdo e
Informagao da OTAN.
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23.

24.

INCENTIVA a UE a continuar a promover os nossos valores comuns € os nossos esfor¢os
conjuntos no ambito dos foruns mundiais, a fim de salvaguardar um ciberespaco livre,
mundial, aberto e seguro. SALIENTA que a natureza transfronteirica das ameacas e
incidentes no ciberespago exige uma colaboragao forte e eficaz, ndo so a nivel da UE, mas
também com organizacdes e parceiros internacionais. OBSERVA que a atuacdo da ENISA
a nivel internacional devera centrar-se nos parceiros estratégicos e nos paises candidatos a
adesdo a UE, em consonancia com a politica externa e de seguranca comum da UE.
SALIENTA que, na sua atuagao internacional, a ENISA deverd agir em conformidade com
o seu mandato e as disposi¢des correspondentes do Regulamento Ciberseguranga.
RECONHECE a necessidade de clarificar, em conformidade com os procedimentos
pertinentes, a atuacao internacional da ENISA, assegurando, em particular, que o seu
Conselho de Administracdo seja devida e atempadamente informado das atividades conexas.
INCENTIVA a participagao da ENISA nos quadros de cooperagdo internacional pertinentes

em matéria de cibersegurancga, incluindo organiza¢des como a NATO e a OSCE.

REITERA que a UE e os seus Estados-Membros salientaram frequentemente lacunas em
matéria de competéncias no dominio da ciberseguranca. RECORDA que a Comissao e

a ENISA introduziram um quadro amplo e abrangente para fornecer orientagdes a todas as
partes interessadas, que inclui, nomeadamente, o Quadro Europeu de Competéncias em
Ciberseguranga, a Comunicagao sobre a Academia de Competéncias de Ciberseguranga e

a Conferéncia Europeia sobre Cibercompeténcias, organizada anualmente, e INCENTIVA

a Comissao e a ENISA a tirarem partido destas iniciativas, com especial destaque para o
debate em curso sobre o consorcio para uma infraestrutura digital europeia (EDIC). Para o
efeito, CONVIDA a Comissao a articular-se com os Estados-Membros interessados na
criagdo de um EDIC. REGISTA que tanto a ENISA como o Centro Europeu de Competéncias
em Ciberseguranca estdo mandatados para promover as competéncias em toda a Unido.
CONVIDA a ENISA a dar prioridade ao apoio aos esfor¢os dos Estados-Membros em matéria
de competéncias e de educacao e ao refor¢o da sensibilizagdo do publico em geral, bem como

a colaborar com o Centro Europeu de Competéncias em Ciberseguranga, se for caso disso.
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25. RECONHECE que a ENISA desenvolveu a cooperagao com o setor privado nos ultimos
anos. RECORDA que, uma vez que o setor privado vigia continuamente o cenario de
ciberameagas, as informagdes recolhidas pela industria poderao ajudar a melhorar o
conhecimento situacional comum. Por conseguinte, INCENTIVA a ENISA, em estreita
cooperacao com os Estados-Membros e todas as entidades da UE, a reforgar a cooperagao

com o setor privado.

26. EXORTA a Comissao e a ENISA a estudarem formas de reforcar a colaboragao entre
a ENISA e os organismos europeus de normaliza¢cdo. SALIENTA a necessidade de a ENISA
aumentar os seus conhecimentos especializados em matéria de normalizagdo europeia da
ciberseguranca, nomeadamente dando seguimento e participando nas atividades de

normalizagao.

27. INSTA a Comissao ¢ a ENISA a analisarem a forma de otimizar ainda mais o funcionamento
do quadro da UE em matéria de ciberseguranca, tendo em conta as recomendagdes e
propostas apresentadas nas presentes conclusdes. A cooperagdo continua, a prioriza¢do das
atribui¢des e dos recursos, bem como a simplificagao do panorama complexo da

ciberseguranca, serdo elementos fundamentais para fazer face aos desafios atuais e futuros.
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