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ZAYLACZNIK

Projekt konkluzji Rady w sprawie ENISA

RADA UNII EUROPEJSKIEJ,

1. PODKRESLA, Zze wyzwania pochodzace z globalnej cyberprzestrzeni nigdy nie byty tak
ztozone, zréznicowane 1 powazne, jak obecnie, ze wzgledu na wyrafinowanie pojawiajacych
si¢ zagrozen cyberbezpieczenstwa, stale zmieniajace si¢ sSrodowisko bezpieczenstwa i obecne
napiecia geopolityczne. W zwigzku z tym UE 1 jej panstwa cztonkowskie powinny
kontynuowa¢ wysitki na rzecz zwigkszenia odpornosci z mysla o skutecznym
identyfikowaniu obecnych i pojawiajacych si¢ zagrozen i wyzwan oraz reagowaniu na nie.
ZWRACA UWAGE, ze prace na rzecz podwyzszenia poziomu cyberodpornosci powinny by¢
kontynuowane w ramach podejécia obejmujacego cate spoteczenstwo. PODKRESLA,
ze w nadchodzacych latach UE 1 jej panstwa cztonkowskie powinny skupi¢ si¢ na skutecznym
wdrazaniu inicjatyw ustawodawczych i nieustawodawczych stanowigcych podstawe
wszystkich dziatan podje¢tych dotychczas w tym zakresie i przyczyniajacych si¢ do ich

realizacji.
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2. PRZYPOMINAIJAC, ze bezpieczenstwo narodowe pozostaje w wytacznej gestii kazdego
panstwa czlonkowskiego, POTWIERDZA, ze w ostatnich latach UE i jej panstwa
cztonkowskie podjety wspolne dziatania na wielka skale nad ustanowieniem niezbedne;j
struktury instytucjonalnej i form wspdlpracy w dziedzinie cyberprzestrzeni zarowno na
szczeblu krajowym, jak i unijnym. PRZYJMUIJE Z ZADOWOLENIEM rézne inicjatywy
ustawodawcze i nieustawodawcze, ktore zapewnity UE i jej panstwom czlonkowskim mocne
1 solidne ramy w tej dziedzinie, zwigkszajace 0gdlng cyberodpornos¢ Unii. Ramy te
ewoluowaly, obejmujac rozmaite aspekty cyberbezpieczenstwa: bezpieczenstwo, dyplomacije,
egzekwowanie prawa i obrong. ODNOTOWUIJE, Ze duza liczba podmiotéw — w tym organy
panstw czlonkowskich ds. cyberbezpieczenstwa, grupa wspotpracy ds. bezpieczenstwa sieci
1 informacji (NIS CG), sie¢ CSIRT, europejska sie¢ organizacji tacznikowych ds. kryzysow
cyberbezpieczenstwa (EU-CyCLONe), sie¢ krajowych osrodkow koordynacji (NCC),
Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa (ECCG), Komisja, Europejska
Stuzba Dziatan Zewnetrznych (ESDZ), Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC),
CERT-UE, Europejska Agencja Obrony (EDA) oraz dzialajace w strukturach Europolu
Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3) — wchodzi w sktad ekosystemu
cyberbezpieczenstwa UE, przy czym kazdy z tych podmiotéw petni swoja role we wdrazaniu

ogolnounijnych ram cyberbezpieczenstwa.

3. UZNAIE, ze w ciagu ostatnich dwudziestu lat ENISA okazala si¢ nieocenionym elementem
europejskiego ekosystemu cyberbezpieczenstwa, odgrywajac kluczowa role w aktywnym
wspieraniu panstw cztonkowskich oraz instytucji, organow, urzedow 1 agencji UE (EUIBA)
we wdrazaniu 1 opracowywaniu polityki cyberbezpieczenstwa, w budowaniu zdolnosci
1 gotowosci, we wspotpracy oraz w promowaniu §wiadomosci i certyfikacji

cyberbezpieczenstwa.
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OGOLNE ZALECENIA DOTYCZACE POLITYKI

4.  ZWRACA SIE do Komisji, by wykorzystata ocene¢ aktu o cyberbezpieczenstwie jako okazje
do zbadania, w jaki sposob ocena ta moze przyczyni¢ si¢ do uproszczenia ztlozonego
ekosystemu cyberbezpieczenstwa, zwigkszajac tym samym skutecznosc¢ i efektywne
wykorzystanie zasobow. W zwigzku z tym WZY WA Komisje do zapewnienia, aby mandat
ENISA w zakresie wspierania panstw cztonkowskich oraz instytucji, organow, urzedow
1 agencji UE (EUIBA) byl ukierunkowany i jasno okreslony, z wyszczeg6dlnieniem
konkretnych celow strategicznych i priorytetowych zadan, obok bardziej precyzyjnego
podziatu zadan i kompetencji w odniesieniu do innych podmiotow. W tym kontekscie
ZWRACA SIE do Komisji o przeanalizowanie i dalsze wzmocnienie roli ENISA we
wspieraniu wspotpracy operacyjnej na szczeblu UE 1 migdzy panstwami cztonkowskimi
w zakresie zwigkszania cyberodpornosci, z uwzglednieniem kompetencji panstw
cztonkowskich w tej dziedzinie. Ponadto WZY WA Komisj¢ do wzmocnienia doradczej roli
ENISA w zapewnianiu eksperckich i opartych na dowodach wytycznych i zalecen
w odniesieniu do wdrazania obecnych i przysztych inicjatyw ustawodawczych
1 nieustawodawczych UE, przy jednoczesnym zapewnieniu spojnych unijnych ram

cyberbezpieczenstwa.
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5. W tym samym duchu ZACHECA Komisje, by rozwazyta optymalizacj¢ roli ENISA
w odniesieniu do zadan, ktére nie lezg u podstaw jej misji. PODKRESLA, ze obowiazki
ENISA zostaly znacznie rozszerzone w nast¢pstwie niedawnych inicjatyw ustawodawczych,
w tym m.in. dyrektywy NIS 2, aktu dotyczacego cyberodpornosci i aktu w sprawie
cybersolidarnosci. ODNOTOWUIJAC, ze ENISA otrzymata dodatkowe zasoby w wyniku
niektorych z tych inicjatyw, PODKRESLA, Ze rozszerzenie obowigzkéw ENISA oraz rosnaca
zlozonos$¢ zagrozen cyberbezpieczenstwa 1 wyzwan na tym polu doprowadzity do znacznego
zwiekszenia zadan Agencji, co powinno znalez¢ odzwierciedlenie w odpowiednich zasobach
— ludzkich, finansowych i technicznych — aby w pelni umozliwi¢ jej wykonywanie wszystkich
zadan wchodzacych w zakres jej kompetencji, nie przesadzajac o wynikach negocjacji
w sprawie wieloletnich ram finansowych. W tym celu WZYWA Komisje¢, by podczas
przygotowywania projektu budzetu ogdlnego Unii priorytetowo potraktowata dziatania
i zadania zwigzane ze wspieraniem panstw cztonkowskich w zwigkszaniu ich
cyberodpornosci i wspotpracy operacyjnej oraz w rozwijaniu i wdrazaniu przez nie prawa

Unii.

WSPARCIE UDZIELANE PRZEZ ENISA NA RZECZ OPRACOWYWANIA
I WDRAZANIA POLITYKI

6. PRZYPOMINA, ze w obecnych ramach prawnych dotyczacych cyberbezpieczenstwa ENISA
powierzono szereg kluczowych obowigzkow w zakresie wsparcia 1 doradztwa w catej UE.
PRZYJMUIJE Z ZADOWOLENIEM role ENISA w tym zakresie w zapewnianiu pomocy
panstwom czlonkowskim w skutecznym wdrazaniu inicjatyw ustawodawczych
1 nieustawodawczych. WZYWA ENISA, aby w $cistej wspolpracy z grupa
ds. bezpieczenstwa sieci 1 informacji (NIS CG) 1 Komisjg nadal przedstawiala ogdlne
spostrzezenia 1 analizy na temat obecnego otoczenia prawnego w zakresie
cyberbezpieczenstwa. ZACHECA ENISA, aby regularnie i w sposob ustrukturyzowany
udostepniata 1 aktywnie promowala wytyczne techniczne 1 najlepsze praktyki, pomagajac

panstwom cztonkowskim we wdrazaniu polityki i przepisow w zakresie cyberbezpieczenstwa.
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7.  UZNAIJE kluczowa role¢ ENISA w opracowywaniu europejskich systeméw certyfikacji
cyberbezpieczenstwa, ktore stanowig podstawe zaufania do produktow, ushug i procesow
ICT, a ponadto do ustug zarzadzanych w zakresie bezpieczenstwa w $wietle zblizajacej si¢
ukierunkowanej zmiany aktu o cyberbezpieczenstwie. PODKRESLA, Ze panstwa
cztonkowskie 1 przemyst sa zaniepokojone dlugotrwatym procesem wyboru, opracowywania
1 przyjmowania systemow certyfikacji cyberbezpieczenstwa; w zwigzku z tym PILNIE
WZYWA Komisj¢ do wykorzystania mozliwosci, jaka stwarza ocena aktu
o cyberbezpieczenstwie, aby znalez¢ sposoby na przyjecie prostszego, opartego na analizie
ryzyka, a takze bardziej przejrzystego i szybszego podejscia do opracowywania unijnych
systemow certyfikacji cyberbezpieczenstwa, a jednoczesnie ZWRACA UWAGE NA wazna
role panstw cztonkowskich w tym procesie. Ponadto PODKRESLA znaczenie wyraznego
przypisania odpowiedzialno$ci za utrzymywanie kazdego systemu certyfikacji.
PRZYPOMINA réwniez, ze ENISA powinna terminowo konsultowac si¢ ze wszystkimi
odpowiednimi zainteresowanymi stronami w drodze formalnego, otwartego, przejrzystego
1 inkluzywnego procesu podczas przygotowywania propozycji systemow oraz ze Komisja
powinna konsultowac si¢ w sposob otwarty, przejrzysty i inkluzywny przy ocenie
efektywnosci 1 wykorzystania przyjetych systeméw. ZACHECA ENISA do dalszego
zacie$niania wspoltpracy ze srodowiskami ochrony danych, w szczegodlnosci z Europejska
Radg Ochrony Danych, w stosownych przypadkach, oraz z wtasciwymi organami krajowymi,
ze szczegdlnym uwzglednieniem wspierania synergii w kontekscie opracowywania

przysztych europejskich systemow certyfikacji cyberbezpieczenstwa.

16527/24 6
ZALACZNIK JAL2 PL



8.  Aby zapobiec niepotrzebnym obcigzeniom administracyjnym, ktéore moglyby wynika¢ ze
ztozonych ram sprawozdawczosci, WZY WA ENISA, by we wspolpracy z Komisja
kontynuowata wymiane informacji z panstwami czlonkowskimi na temat praktycznych
aspektow, uproszczenia i usprawnienia procedury sprawozdawczej. Ponadto PRZYPOMINA
0 swoim zaproszeniu skierowanym do Komisji, by przy wsparciu ENISA i innych
odpowiednich unijnych podmiotéw przygotowata zestawienie odpowiednich obowigzkow
sprawozdawczych okreslonych w odpowiednich aktach ustawodawczych UE dotyczacych
cyberprzestrzeni 1 kwestii cyfrowych. PRZYPOMINA, Zze wymiana informacji mi¢dzy
ENISA a panstwami cztonkowskimi opiera si¢ na relacji opartej na zaufaniu, w ktorej
bezpieczenstwo i poufnos¢ sg gwarantowane zgodnie z aktem o cyberbezpieczenstwie oraz
odpowiednimi przepisami i protokotami, i powinna by¢ ograniczona do tego, co jest istotne
i proporcjonalne w $wietle celu wymiany informacji. PODKRESLA, ze dane i informacje

muszg by¢ traktowane z nalezyta staranno$cig.

9.  PODKRESLA, ze ENISA jest odpowiedzialna za ustanowienie i utrzymywanie jednolitej
platformy sprawozdawczej na mocy aktu dotyczacego cyberodpornosci, ktora bedzie
wnosita konkretng operacyjng warto$¢ dodang, zwlaszcza w przypadku aktywnie
wykorzystywanych podatno$ci i powaznych incydentéw majacych wptyw na bezpieczenstwo
produktéw z elementami cyfrowymi. Biorac pod uwage szeroki zakres tych przepisow
horyzontalnych, jednolita platforma sprawozdawcza powinna by¢ skutecznym 1 bezpiecznym
narzgdziem ulatwiajacym wymiang informacji migdzy krajowymi zespotami CSIRT
a ENISA. W zwiagzku z tym PILNIE WZYWA ENISA do przydzielenia wystarczajacych
zasobow ludzkich, aby przyspieszy¢ ustanowienie platformy jako jeden z kluczowych
priorytetow, tak by zapewnic¢ jej gotowos¢ w terminie okreslonym w akcie dotyczacym

cyberodpornosci.
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10. UZNAIJE rol¢ ENISA w tworzeniu europejskiej bazy danych dotyczacych podatnosci,
ktoérej celem jest zapewnienie wickszej przejrzystosci w odniesieniu do ujawniania
podatnosci, przy jednoczesnym zapewnieniu odpowiedniego postepowania z danymi
wrazliwymi. Biorac pod uwage koniec okresu transpozycji dyrektywy NIS 2, PILNIE
WZYWA ENISA do zintensyfikowania wszelkich niezbednych prac w celu zapewnienia
sprawnego funkcjonowania tej bazy danych. Jednoczesnie ZACHECA grupe wspdipracy
ds. bezpieczenstwa sieci 1 informacji (NIS CG) do dalszego rozpowszechniania, z pomoca

ENISA, wytycznych, polityk i procedur dotyczacych ujawniania podatnosci.

11. DOCENIA korzysci ptynace z dzialania wspierajacego cyberbezpieczenstwo
realizowanego przez ENISA, ktore funkcjonuje jako pula ustug w zakresie
cyberbezpieczenstwa dostepnych dla panstw cztonkowskich w celu uzupeienia ich
wysitkow, a takze doswiadczenie ENISA zdobyte podczas jego wdrazania. W zwigzku z tym
PODKRESLA, ze ENISA powinna odgrywa¢ centralng role w zarzadzaniu unijna rezerwa
cyberbezpieczenstwa i jej obstudze. ZACHECA ENISA do rozpoczgcia przygotowywania
zestawienia potrzebnych ustug i ich dostgpnosci natychmiast po wejsciu w zycie aktu
w sprawie cybersolidarno$ci, aby unijna rezerwa cyberbezpieczenstwa byla jak najbardziej
uzyteczna i dostosowana do potrzeb uzytkownikéw we wszystkich panstwach cztonkowskich.
ZACHECA ENISA, by — gdy zostanie jej powierzone to zadanie — angazowata panstwa
cztonkowskie, w szczegdlnosci poprzez gromadzenie informacji na temat wymaganych
kryteriow 1 informowanie o przyszlych przetargach, na wczesnym etapie procesu tworzenia
unijnej rezerwy cyberbezpieczenstwa. ZACHECA ENISA, by — gdy zostanie jej powierzone
to zadanie — zapewnita, aby proces wyboru zaufanych dostawcow ustug zarzadzanych
w zakresie bezpieczenstwa byl przejrzysty, otwarty, sprawiedliwy 1 umozliwial udziat
dostawcow ze wszystkich panstw cztonkowskich, niezaleznie od wielkosci. Ponadto
PRZYPOMINA, ze ENISA ma obowiazek bez zb¢dnej zwtoki wyda¢ wytyczne dotyczace

interoperacyjnosci dla transgranicznych centréw cyberbezpieczenstwa.
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12.  PODKRESLA, ze monitorowanie tendencji w zakresie powstajacych technologii
w szybko zmieniajacej si¢ dziedzinie, jaka jest cyberbezpieczenstwo, ma kluczowe znaczenie
dla utrzymania i dalszego wzmacniania naszej pozycji w cyberprzestrzeni. DOCENIA
dziatania, ktore prowadzi ENISA, aby zwrdci¢ uwage spoleczenstwa na zagrozenia
1 mozliwosci zwigzane z takimi technologiami, jak sztuczna inteligencja i obliczenia
kwantowe, utatwiajac w ten sposob lepsze zrozumienie obecnych wyzwan. Zachgca ENISA
do dalszego przyczyniania si¢ do realizacji tych zadan, do aktywnego propagowania
wdrazania jej zalecen oraz, w stosownych przypadkach, do doradzania ECCC i wspodlipracy

z tym osrodkiem.

WSPARCIE UDZIELANE PRZEZ ENISA PANSTWOM CZELONKOWSKIM NA RZECZ
ZWIEKSZANIA CYBERODPORNOSCI I ULEPSZANIA WSPOYL.PRACY OPERACYJNEJ

13. PODKRESLA, ze ENISA odgrywa wazna role jako sekretariat dwoch sieci wspélpracy
w dziedzinie cyberbezpieczenstwa prowadzonych przez panstwa czlonkowskie na
szczeblu UE: sieci CSIRT i EU-CyCLONe. PODKRESLA cenny wkiad ENISA w dziatania
grupy koordynacyjnej ds. bezpieczenstwa sieci i informacji, zwtaszcza w formie aktywnego
zaangazowania 1 wkladu technicznego w rézne obszary prac. ZACHECA ENISA do dalszego
wspierania funkcjonowania i wspotpracy tych sieci w przysztosci, poniewaz stanowia one

podstawowe kanaly wspolpracy panstw cztonkowskich na réznych szczeblach.

14. PRZYPOMINA o potrzebie ulepszenia wspélnej orientacji sytuacyjnej na szczeblu UE,
ktora przyczynia si¢ do wzmacniania pozycji UE w cyberprzestrzeni w zwigzku
z wykrywaniem cyberincydentow, zapobieganiem im i reagowaniem na nie. W zwiazku z tym
PODKRESLA znaczenie dziatan prognostycznych ENISA, regularnych sprawozdan i ocen
zagrozenia, ktore to elementy przyczyniaja si¢ wszystkie do poprawy orientacji sytuacyjne;j.
ZACHECA ENISA, by blisko wspotpracowala z panstwami cztonkowskimi na rzecz rozwoju
orientacji sytuacyjnej na szczeblu UE. W tym kontek§cie DOCENIA wazng role ENISA wraz
z CERT-UE i Europolem we wspieraniu Rady za pomocg briefingdw sytuacyjnych
w konteks$cie zestawu narzedzi dla dyplomacji cyfrowej uzupetniajacych orientacje
sytuacyjng zapewniang przez pojedynczg komorke analiz wywiadowczych (SIAC)
i PODKRESLA potrzebe stworzenia kompleksowego obrazu zagrozen na podstawie roznych
zrodel, w tym z sektora prywatnego. ZACHECA w zwigzku z tym do dalszego rozwijania
wspotpracy ENISA z ESDZ, a w szczegolnosci z Intcen, przy pelnym poszanowaniu ich

odpowiednich mandatow.
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15.

16.

PODKRESLA, Ze centrum ds. orientacji sytuacyjnej i analiz w zakresie cyberbezpieczenstwa
przy Komisji pelni wewnetrzng funkcje w Komisji 1 jest wspierane przez wspolprace

z ENISA i CERT-UE. ZWRACA SIE do Komisji, by — z my$la o zmaksymalizowaniu
potencjatu synergii i zmniejszeniu ztozonosci ekosystemu cyberbezpieczenstwa UE — wzigta
pod uwage wyniki oceny aktu o cyberbezpieczenstwie, a takze dyskusji na temat oceny planu
na rzecz cyberbezpieczenstwa (,,Cyber Blueprint”), aby zoptymalizowa¢ zadania centrum

ds. orientacji sytuacyjnej i analiz w zakresie cyberbezpieczenstwa przy Komisji oraz
powigzane zadania ENISA. ZACHECA Komisj¢ do unikania niepotrzebnego powielania
zadan, przy jednoczesnym zachowaniu centralnej roli ENISA w rozwijaniu wspolnej
orientacji sytuacyjnej na szczeblu Unii w celu wsparcia panstw cztonkowskich, z nalezytym

poszanowaniem ich kompetencji krajowych.

ZWRACA UWAGE, zZe rozwijanie wspolnej orientacji sytuacyjnej jest warunkiem
koniecznym terminowego 1 skutecznego zarzadzania kryzysowego w catej Unii.
PODKRESLA, Ze w reagowaniu na cyberincydenty na duza skale zaangazowane sg na
szczeblu UE rozne kluczowe podmioty oraz ze w razie wystgpienia takich incydentow
skuteczna wspotpraca miedzy panstwami cztonkowskimi opiera si¢ gtdéwnie na sieciach
CSIRT 1 EU-CyCLONe. ENISA odgrywa wazng rol¢ w zarzadzaniu kryzysami
cyberbezpieczenstwa jako sekretariat sieci CSIRT 1 EU-CyCLONe. ZWRACA SIE do
Komisji, by w ocenie planu na rzecz cyberbezpieczenstwa znalazty nalezyte odzwierciedlenie
dodatkowe zadania 1 obowigzki zwigzane z wkladem w opracowanie wspdlnej reakcji na
transgraniczne cyberincydenty lub kryzysy cyberbezpieczenstwa na duza skale, a takze rola
powierzona ENISA jako sekretariatowi sieci CSIRT 1 EU-CyCLONe oraz na mocy

najnowszych przepiséw dotyczacych cyberbezpieczenstwa.
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17. PODKRESLA znaczenie organizowania regularnych éwiczen w dziedzinie
cyberbezpieczenstwa, ktore znacznie podnosza gotowos$¢ UE do reagowania na incydenty
1 kryzysy. UZNAJE, ze ENISA zebrata cenne i rozlegte doswiadczenie w tej dziedzinie,
wspierajac panstwa czlonkowskie. UZNAJE wazng role ENISA na etapach planowania,
przygotowania, realizacji i oceny éwiczen w dziedzinie cyberbezpieczenstwa i PODKRESLA,
ze powinna ona pozosta¢ jednym z gldéwnych podmiotéw na szczeblu UE, pamigtajac,
ze takie ¢wiczenia powinny by¢ przeprowadzane w oparciu o ustrukturyzowane ramy
1 wspolng terminologie. ZACHECA ENISA oraz sieci CSIRT i EU-CyCLONe do jak
najefektywniejszego wykorzystania istniejacych regularnych ¢wiczen w celu testowania
i udoskonalania unijnych ram zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa

oraz do zapewnienia jak najpehniejszego wykorzystania wyciagnietych wnioskow.

WSPOLPRACA ENISA Z INNYMI PODMIOTAMI W EKOSYSTEMIE
CYBERBEZPIECZENSTWA

18. PRZYPOMINA, ze ze wzgledu na horyzontalny charakter cyberbezpieczenstwa wspélpraca
miedzy wszystkimi podmiotami na szczeblu panstw czlonkowskich i Unii ma zasadnicze
znaczenie, i w zwiazku z tym PODKRESLA, ze zwickszenie ogolnej cyberodpornosci na
szczeblu europejskim wymaga réwniez wspotpracy ENISA z innymi odpowiednimi

podmiotami w dziedzinie cyberbezpieczenstwa.

19. PODKRESLA, ze zdolno$é instytucji, organdw, urzedow i agencji UE do zachowania
cyberbezpieczenstwa jest wazna dla ogdlnej cyberodpornosci na szczeblu UE, a rola CERT-
UE jest w tym kontekscie bezcenna. W zwiazku z tym PRZYJMUJE Z ZADOWOLENIEM
ugruntowang wspotprace strukturalng miedzy CERT-UE a ENISA 1 ZACHECA te podmioty

do kontynuowania Scistej wspotpracy w przysztosci.
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20.

21.

22.

Dzigki osiggnietej autonomii finansowej ECCC w znacznym stopniu przyczyni si¢ do
rozwoju silnego europejskiego ekosystemu badan przemystowych i technologicznych

w dziedzinie cyberbezpieczenstwa, obejmujacego umiejetnosci w zakresie rozwoju sity
roboczej zgodnie ze swoim mandatem. ZACHECA ENISA 1 ECCC do dalszej Scistej
wspoOtpracy, zwlaszcza w odniesieniu do potrzeb i priorytetdéw w zakresie badan naukowych
1 innowacji, a takze umiejetnosci w dziedzinie cyberbezpieczenstwa, w celu zwigkszenia
konkurencyjnos$ci unijnego sektora cyberbezpieczenstwa. ZWRACA SIE do Komisji, by
przeanalizowata, w jaki sposéb mozna jeszcze bardziej zoptymalizowaé synergie w pracy

ENISA i ECCC oraz jak lepiej usprawni¢ dziatania zgodnie z ich odpowiednimi mandatami.

PODKRESLA, Ze regularne aktualizowanie krajobrazu zagrozen pozwala lepiej okresli¢,
jakie $rodki 1 narzedzia sg potrzebne do skutecznego zwalczania cyberprzestepczosci.
ZWRACA UWAGE na warto$¢ dodang sprawozdan UE dotyczacych wspolnej oceny
cyberbezpieczenstwa (EU JCAR), ktore sa wynikiem wspolpracy migdzy ENISA, EC3
Europolu i CERT-UE, i ktore juz wniosty cenny wktad w stawianie czota réznym
wyzwaniom, w tym w zakresie walki z cyberprzestepczoscia. ZACHECA ENISA i Europol

do dalszej ustrukturyzowanej wspotpracy w przysztosci.

PODKRESLA, Ze cyberobrona stanowi wazny i stale rozwijajacy si¢ sktadnik
przeciwdziatania zagrozeniom ptyngcym z cyberprzestrzeni. ZWRACA UWAGE na potrzebe
wspotpracy ENISA z ESDZ 1 Komisja w przypadkach, w ktorych ENISA ma do odegrania
role we wspieraniu wdrazania polityki UE w zakresie cyberobrony, w $cistej wspolpracy

z EAO, ECCC i $§rodowiskami zajmujacymi si¢ cyberobrong. KLADZIE NACISK na role¢
ENISA jako agencji cywilnej. PODKRESLA znaczenie poglebiania i usprawniania
wspolpracy cywilno-wojskowej w dziedzinie cyberbezpieczenstwa w UE, w tym jasnego
podziatu rol i obowigzkéw migdzy obiema spolecznosciami oraz migdzy UE a NATO, przy
pelnym poszanowaniu zasad inkluzywno§$ci, wzajemnosci, wzajemnej otwartosci

1 przejrzystosci, a takze autonomii decyzyjnej obu organizacji. ZACHECA ENISA do
kontynuowania wspotpracy z Agencjga NATO ds. Lacznos$ci 1 Informatyki.
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23.

24.

ZACHECA UE do dalszego promowania naszych wspolnych wartosci i wspdlnych wysitkow
na forach §wiatowych, aby sta¢ na strazy wolnej, globalnej, otwartej i bezpieczne;j
cyberprzestrzeni. PODKRESLA, ze transgraniczny charakter cyberzagrozen

1 cyberincydentow wymaga Scistej 1 skutecznej wspotpracy nie tylko na szczeblu UE,

ale rowniez z organizacjami i partnerami miedzynarodowymi. ZAUWAZA, e
migdzynarodowe zaangazowanie ENISA powinno koncentrowaé si¢ na strategicznych
partnerach i krajach kandydujacych do UE, zgodnie ze wsp6lng polityka zagraniczng

i bezpieczenstwa UE. PODKRESLA, Ze w ramach swojego miedzynarodowego
zaangazowania ENISA powinna dziata¢ zgodnie ze swoim mandatem i odpowiednimi
przepisami aktu o cyberbezpieczenstwie. UZNAIJE konieczno$¢ wyjasnienia, zgodnie

z odpowiednimi procedurami, kwestii migdzynarodowego zaangazowania ENISA,

a w szczeg6lnosci zapewnienia, aby jej zarzad byl nalezycie i terminowo informowany

o powiazanych dziataniach. ZACHECA ENISA do angazowania si¢ w odpowiednie
migdzynarodowe ramy wspolpracy w dziedzinie cyberbezpieczenstwa, w tym z organizacjami

takimi jak NATO 1 OBWE.

PRZYPOMINA, Ze UE i jej panstwa cztonkowskie czg¢sto zwracaly uwage na luki

w umiejetnosciach w zakresie cyberbezpieczenstwa. PRZYPOMINA, ze Komisja i ENISA
wprowadzity szerokie i kompleksowe ramy zapewniajace wytyczne dla wszystkich
zainteresowanych stron, takie jak europejskie ramy umiejetnosci w dziedzinie
cyberbezpieczenstwa, komunikat w sprawie Akademii Umiejetnosci w dziedzinie
Cyberbezpieczenstwa oraz corocznie organizowana Europejska Konferencja na temat
Umiejetnosci w dziedzinie Cyberbezpieczenstwa, oraz ZACHECA Komisj¢ 1 ENISA

do wykorzystania tych inicjatyw, ze szczegdlnym uwzglednieniem trwajacych dyskusji na
temat konsorcjum na rzecz europejskiej infrastruktury cyfrowej (EDIC). W tym celu
ZWRACA SIE do Komisji, by utrzymywata kontakty z panstwami cztonkowskimi
zainteresowanymi utworzeniem EDIC. UZNAIJE, ze zar6wno ENISA, jak 1 ECCC, sa
upowaznione do promowania umieje¢tnosci w catej Unii. ZWRACA SIE do ENISA, by
priorytetowo potraktowata wspieranie wysitkow panstw cztonkowskich w zakresie
umiejetnosci 1 edukacji, zwigkszajac 0ogolng swiadomosé spoteczng, i by w stosownych

przypadkach wspotpracowata z ECCC.
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26.

27.

ODNOTOWUIE, Ze w ostatnich latach ENISA rozwing¢la wspolprace z sektorem
prywatnym. PRZYPOMINA, Ze poniewaz sektor prywatny stale monitoruje krajobraz
cyberzagrozen, informacje gromadzone przez branz¢ mogtyby przyczyni¢ si¢ do poprawy
wspolnej orientacji sytuacyjnej. W zwigzku z tym ZACHECA ENISA, by w Scistej
wspotpracy z panstwami czlonkowskimi i miedzy podmiotami UE zacie$niala wspodtprace

z sektorem prywatnym.

WZYWA Komisj¢ i ENISA do rozwazenia sposobow zaciesnienia wspoOtpracy migdzy
ENISA a europejskimi organami normalizacyjnymi. PODKRESLA, ze ENISA musi
zwigksza¢ swoja wiedz¢ fachowa w zakresie europejskiej normalizacji cyberbezpieczenstwa

m.in. poprzez monitorowanie dzialan normalizacyjnych i udziat w takich dziataniach.

PILNIE WZYWA Komisj¢ i ENISA do zbadania, w jaki sposob mozna jeszcze bardziej
zoptymalizowa¢ funkcjonowanie unijnych ram cyberbezpieczenstwa, z uwzglednieniem
zalecen i propozycji przedstawionych w niniejszych konkluzjach. Stata wspotpraca, ustalanie
priorytetdow w zakresie zadan i1 zasobow, a takze uproszczenie ztozonego ekosystemu
cyberbezpieczenstwa stanowi¢ beda kluczowe elementy umozliwiajace sprostanie obecnym

1 przysztym wyzwaniom.
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