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ANNESS

Abbozz ta' konkluzjonijiet tal-Kunsill dwar I-ENISA

IL-KUNSILL TAL-UNJONI EWROPEA,

1.  JENFASIZZA 1i 1-isfidi 1i jirrizultaw mi¢-¢iberspazju dinji qatt ma kienu kumplessi, diversi u
serji dags kemm huma issa, minhabba s-sofistikazzjoni tat-theddid ¢ibernetiku emergenti, 1-
ambjent tas-sigurta li qed jinbidel il-hin kollu u t-tensjonijiet geopoliti¢i attwali. Ghalhekk, 1-
UE u I-Istati Membri taghha ghandhom ikomplu bl-isforzi taghhom biex isiru aktar reziljenti
bil-hsieb li jidentifikaw u jindirizzaw b'mod effettiv it-theddid u 1-isfidi attwali u emergenti.
JISHAQ li I-hidma ghal livell oghla ta' reziljenza ¢ibernetika ghandha titkompla skont
approcc li jkopri s-soc¢jeta kollha. JISHAQ li, fis-snin li gejjin, 1-UE u I-Istati Membri taghha
ghandhom jiffukaw fuq l-implimentazzjoni effettiva ta' inizjattivi legizlattivi u mhux

legizlattivi li jirfdu u jikkontribwixxu ghall-azzjonijiet kollha li ttiehdu s'issa f'dan ir-rigward.
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2. FILWAQT LI JFAKKAR li s-sigurta nazzjonali ghadha r-responsabbilta unika ta' kull Stat
Membru, JAGHRAF li 1-UE u l-Istati Membri taghha hadmu ferm flimkien f'dawn l-ahhar
snin biex jistabbilixxu I-istruttura istituzzjonali u 1-forom ta' kollaborazzjoni mehtiega kemm
fil-livell nazzjonali kif ukoll f'dak tal-UE fil-qasam ¢ibernetiku. JILQA' I-bosta inizjattivi
legizlattivi u mhux legizlattivi li pprovdew lill-UE u lill-Istati Membri taghha b'qafas
¢ibernetiku b'sahhtu u robust f'dan il-qasam, li jzid ir-reziljenza ¢ibernetika generali tal-
Unjoni. Dan il-qafas evolva biex ikopri diversi aspetti tad-dominju ¢ibernetiku: is-sigurta, id-
diplomazija, l-infurzar tal-ligi u d-difiza. JINNOTA 1i ghadd kbir ta' atturi, fosthom 1-
awtoritajiet tac-cibersigurta tal-Istati Membri, il-Grupp ta' Kooperazzjoni tal-NIS (NIS CG),
in-Network tas-CSIRTs, in-network Ewropew ta' organizzazzjoni ta' kollegament f'kaz ta'
¢iberkrizijiet (EU-CyCLONe), in-Network ta' Centri Nazzjonali ta' Koordinazzjoni (NCC), il-
Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta (ECCG), il-Kummissjoni, is-Servizz
Ewropew ghall-Azzjoni Esterna (SEAE), 1-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta
(ENISA), i¢-Centru Ewropew ta' Kompetenza fi¢-Cibersigurta (ECCC), is-CERT-UE, 1-
Agenzija Ewropea ghad-Difiza (EDA), u ¢-Centru Ewropew ta¢-Ciberkriminalita tal-Europol
(EC3) huma parti mill-ekosistema tac¢-¢ibersigurta tal-UE, u kull wiehed iwettaq il-parti
tieghu fl-implimentazzjoni tal-qafas ta¢-cibersigurta ghall-UE kollha.

3. JAGHRATF li matul l-ahhar zewg decennji I-ENISA wriet li hija entita imprezzabbli fl-
ekosistema Ewropea tac-cibersigurta, u taqdi rwol kru¢jali fl-appogg attiv tal-Istati Membri u
l-istituzzjonijiet, il-korpi, 1-uffic¢ji u l-agenziji tal-UE (EUIBAS) fl-implimentazzjoni u 1-
izvilupp tal-politiki ta¢-¢ibersigurta, fil-bini tal-kapacita u t-thejjija taghhom, fil-
kooperazzjoni taghhom u fil-promozzjoni taghhom tas-sensibilizzazzjoni u ¢-certifikazzjoni

tac-Cibersigurta.
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RAKKOMANDAZZJONIJIET TA' POLITIKA GENERALI

4.  JISTIEDEN lill-Kummissjoni tuza l-evalwazzjoni tal-Att dwar i¢-Cibersigurta bhala
opportunita biex tezamina kif tista' tikkontribwixxi ghas-simplifikazzjoni tal-ekosistema
¢ibernetika kumplessa, u b'hekk ittejjeb 1-effettivita u l-uzu effi¢jenti tar-rizorsi. Ghalhekk,
JAPPELLA lill-Kummissjoni biex tizgura li I-mandat tal-ENISA biex tappogga lill-Istati
Membri u lill-istituzzjonijiet, il-korpi, 1-uffic¢ji u 1-agenziji tal-UE (EUIBAs) ikun iffukat u
definit b'mod ¢ar, b'objettivi strategic¢i konkreti u kompiti prijoritizzati, kif ukoll b'divizjoni
aktar preciza tal-kompiti u I-kompetenzi fir-rigward ta' atturi ohra. F'dan ir-rigward,
JISTIEDEN lill-Kummissjoni tezamina u ssahhah aktar ir-rwol tal-ENISA fl-appogg tal-
kooperazzjoni operazzjonali fil-livell tal-UE u fost 1-Istati Membri biex isahhu r-reziljenza
¢ibernetika, b'kont mehud tal-kompetenzi tal-Istati Membri f'dan il-qasam. Barra minn hekk,
JAPPELLA lill-Kummissjoni biex issahhah ir-rwol konsultattiv tal-ENISA fl-ghoti ta' gwida
u rakkomandazzjonijiet esperti u bbazati fuq l-evidenza, fir-rigward tal-implimentazzjoni ta'
inizjattivi legizlattivi u mhux legizlattivi attwali u futuri tal-UE, filwaqt li jigi zgurat qafas

koerenti tac-Cibersigurta tal-UE.
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5. Fl-istess spirtu, IHEGGEG lill-Kummissjoni tikkunsidra s-simplifikazzjoni tar-rwol tal-
ENISA fir-rigward tal-kompiti li mhumiex fil-qalba tal-missjoni taghha. JISSOTTOLINJA li
r-responsabbiltajiet tal-ENISA twessghu konsiderevolment b'inizjattivi legizlattivi recenti,
inkluz NIS 2, 1-Att dwar ir-Reziljenza Cibernetika u 1-Att dwar i¢-Cibersolidarjeta, fost I-
ohrajn. Filwaqt li JOSSERVA 1i I-ENISA r¢eviet rizorsi addizzjonali bhala rizultat ta' xi whud
minn dawn l-inizjattivi, JENFASIZZA 1i z-zieda fir-responsabbiltajiet tal-ENISA u 1-
kumplessita dejjem tikber tat-theddid u I-isfidi ¢iberneti¢i wasslu ghal zieda konsiderevoli fil-
kompiti taghha, li jenhtieg li jigu riflessi f'rizorsi adegwati — umani, finanzjarji u teknici —
sabiex I-Agenzija tkun tista' twettaq bis-shih il-kompiti kollha taht il-kompetenza taghha,
minghajr ma jigi anti¢ipat in-negozjar tal-Qafas Finanzjarju Pluriennali. Ghal dan l-ghan,
JAPPELLA lill-Kummissjoni biex tipprijoritizza l-azzjonijiet u tassenja prijorita lil kompiti
relatati mal-appogg lill-Istati Membri fit-tishih tar-reziljenza ¢ibernetika taghhom, il-
kooperazzjoni operazzjonali taghhom u l-izvilupp u l-implimentazzjoni tal-Ligi tal-Unjoni fit-

thejjija tal-abbozz ta' bagit generali tal-Unjoni.

L-APPOGG TAL-ENISA GHALL-IZVILUPP U L-IMPLIMENTAZZJONI TAL-
POLITIKA

6. IFAKKAR li skont il-qafas legali attwali tac-cibersigurta, I-ENISA hija fdata b'diversi
responsabbiltajiet ewlenin ta' appogg u konsulenza fl-UE kollha. JILQA' r-rwol tal-ENISA
f'dak ir-rigward fl-ghoti ta' assistenza lill-Istati Membri dwar l-implimentazzjoni effettiva ta'
inizjattivi legizlattivi u mhux legizlattivi. JAPPELLA lill-ENISA biex, f'kooperazzjoni mill-
qrib mal-Grupp ta' Kooperazzjoni tal-NIS u I-Kummissjoni, tkompli tipprovdi gharfien u
analizi generali dwar l-ambjent legali attwali fir-rigward ta¢-¢ibersigurta. IHEGGEG lill-
ENISA tagsam u tippromwovi b'mod attiv gwida teknika u l-ahjar prattiki b'mod regolari u
strutturat 1i jassisti lill-Istati Membri fl-implimentazzjoni tal-politika u I-legizlazzjonijiet dwar

ic-cibersigurta.

16527/24 5
ANNESS JAL2 MT



7. JAGHRATF ir-rwol vitali tal-ENISA fl-izvilupp ta' skemi Ewropej taé¢-certifikazzjoni tac-
¢ibersigurta, li jirfdu I-fidu¢ja fil-prodotti, is-servizzi u l-processi tal-ICT u, barra minn hekk,
is-servizzi tas-sigurta gestiti fid-dawl tal-emenda mmirata li jmiss tal-Att dwar i¢-
Cibersigurta. JISHAQ li I-Istati Membri u l-industrija huma mhassba dwar il-process twil tal-
ghazla, l-elaborazzjoni u l-adozzjoni ta' skemi ta' certifikazzjoni tac-Cibersigurta; ghalhekk,
IHEGGEG lill-Kummissjoni tuza l-opportunita tal-evalwazzjoni tal-Att dwar i¢-Cibersigurta
biex issib modi kif ikun hemm approé¢¢ aktar effic¢jenti, ibbazat fuq ir-riskju kif ukoll aktar
trasparenti u aktar rapidu ghall-izvilupp tal-iskemi tac¢-Certifikazzjoni tac-Cibersigurta tal-UE
filwaqt li JENFASIZZA r-rwol importanti tal-Istati Membri fil-process. Barra minn hekk,
JENFASIZZA l-importanza li tigi attribwita b'mod esplic¢itu r-responsabbilta ghaz-zamma ta'
kull skema ta' ¢ertifikazzjoni. Barra minn hekk, IFAKKAR Ii I-ENISA ghandha tikkonsulta
lill-partijiet ikkonc¢ernati rilevanti kollha fil-hin permezz ta' process formali, miftuh,
trasparenti u inkluziv meta thejji skemi kandidati u li I-Kummissjoni ghandha tikkonsulta
b'mod miftuh, trasparenti u inkluziv meta tivvaluta l-effi¢jenza u I-uzu tal-iskemi adottati.
IHEGGEG lill-ENISA tkompli ssahhah il-kollaborazzjoni mal-komunita tal-protezzjoni tad-
data, partikolarment il-Bord Ewropew ghall-Protezzjoni tad-Data, fejn rilevanti, u I-
awtoritajiet nazzjonali kompetenti, b'attenzjoni specjali ghat-trawwim ta' sinergiji fil-kuntest

tal-izvilupp ta' skemi futuri Ewropej tac-certifikazzjoni ta¢-cibersigurta.
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8. Biex jigi evitat il-piz amministrattiv bla bzonn li jista' jirrizulta minn qafas ta' rappurtar
kumpless, JAPPELLA lill-ENISA biex, f'kooperazzjoni mal-Kummissjoni, tkompli tagsam
mal-Istati Membri dwar il-prattikalitajiet, is-simplifikazzjoni u r-razzjonalizzazzjoni tal-
procedura ta' rappurtar. Barra minn hekk, IFAKKAR fl-istedina tieghu lill-Kummissjoni biex
thejji, bl-appogg tal-ENISA u entitajiet rilevanti ohra tal-UE, immappjar tal-obbligi ta'
rappurtar rilevanti stabbiliti fl-atti legizlattivi rispettivi tal-UE fi kwistjonijiet ¢ibernetici u
digitali. IFAKKAR 1i l-iskambju ta' informazzjoni bejn 1-ENISA u I-Istati Membri huwa
bbazat fuq relazzjoni ta' fidu¢ja, fejn is-sigurta u l-kunfidenzjalita huma garantiti fkonformita
mal-Att dwar i¢-Cibersigurta u r-regoli u I-protokolli rilevanti u ghandu jkun limitat ghal dak
li huwa rilevanti u proporzjonat ghall-iskop tal-iskambju. JENFASIZZA 1-htiega li d-data u 1-

informazzjoni jigu ttrattati bl-attenzjoni dovuta.

9.  JENFASIZZA 1-fatt 1i I-ENISA hija responsabbli ghall-istabbiliment u z-zamma tal-
pjattaforma unika ta' rappurtar skont I-Att dwar ir-Reziljenza Cibernetika li ser ikollha
valur mizjud operazzjonali konkret, spe¢jalment ghal vulnerabbiltajiet sfruttati b'mod attiv u
in¢identi serji li jaffettwaw is-sigurta tal-prodotti b'elementi digitali. Minhabba 1-kamp ta'
applikazzjoni wiesa' ta' din il-legizlazzjoni orizzontali, il-pjattaforma unika ta' rappurtar
ghandha tkun ghodda effettiva u sigura biex tiffacilita I-kondivizjoni tal-informazzjoni bejn
is-CSIRTs nazzjonali u I-ENISA. Ghaldagstant, IIEGGEG lill-ENISA, biex minbarra li
talloka bizzejjed rizorsi umani, thaffef lI-istabbiliment tal-pjattaforma bhala prijorita ewlenija

sabiex tizgura li tkun lesta sal-iskadenza stabbilita fl-Att dwar ir-Reziljenza Cibernetika.
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10. JAGHRAF ir-rwol tal-ENISA fl-istabbiliment ta' bazi tad-data Ewropea tal-
vulnerabbiltajiet, 1i ghandha I-ghan li tipprovdi trasparenza ahjar fir-rigward tal-izvelar tal-
vulnerabbiltajiet, filwaqt li tizgura t-trattament xieraq ta' data sensittiva. Filwaqt 1i jqis it-
tmiem tal-perjodu ta' traspozizzjoni tad-Direttiva NIS 2, ITEGGEG lill-ENISA zzid il-hidma
kollha mehtiega biex tizgura I-funzjonalita bla xkiel ta' din il-bazi tad-data. B'mod parallel,
JISTIEDEN lill-Grupp ta' Kooperazzjoni tal-NIS biex, bl-assistenza tal-ENISA, ikompli

jippubblicizza I-gwida, il-politiki u I-pro¢eduri dwar l-izvelar tal-vulnerabbiltajiet.

11. JAGHRAF il-beneficcji tal-Azzjoni ta' Appogg ghaé-Cibersigurta mwettqa mill-ENISA, li
tiffunzjona bhala gabra ta' servizzi ta¢-¢ibersigurta disponibbli ghall-Istati Membri biex
jikkomplementaw l-isforzi taghhom, kif ukoll 1-esperjenza tal-ENISA miksuba mill-
implimentazzjoni taghha. F'dan ir-rigward, JENFASIZZA 1i I-ENISA ghandu jkollha rwol
¢entrali fl-amministrazzjoni u l-operat tar-RiZerva ta¢-Cibersigurta tal-UE. JISTIEDEN lill-
ENISA tibda I-immappjar tas-servizzi mehtiega u d-disponibbilta taghhom immedjatament
mad-dhul fis-sehh tal-Att dwar i¢-Cibersolidarjeta, sabiex ir-Rizerva ta¢-Cibersigurta tal-UE
ssir kemm jista' jkun siewja u mfassla ghall-htigijiet tal-utenti fl-Istati Membri kollha.
JISTIEDEN lill-ENISA, ladarba tigi fdata bil-kompiti, tinvolvi lill-Istati Membri, b'mod
partikolari billi tigbor input dwar il-kriterji mehtiega u tinforma dwar l-offerti 1i jkunu gejjin,
kmieni fil-process tal-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE. JISTIEDEN lill-
ENISA, ladarba tigi fdata bil-kompiti, tizgura li 1-process tal-ghazla tal-fornituri fdati
b'servizzi tas-sigurta gestiti jkun trasparenti, miftuh, gust, u jippermetti I-partecipazzjoni ta'
fornituri mill-Istati Membri kollha, irrispettivament mid-daqgs. Barra minn hekk, [IFAKKAR i
I-ENISA hija mehtiega tohrog il-linji gwida dwar l-interoperabbilta gha¢-Centri Ciberneti¢i

Transfruntieri minghajr dewmien zejjed.
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12.  JISSOTTOLINJA li I-monitoragg tax-xejriet rigward it-teknologiji emergenti f'qasam li
ged jevolvi malajr bhac¢-¢ibersigurta huwa ta' importanza ewlenija ghaz-zamma u t-tishih
ulterjuri tal-pozizzjoni ¢ibernetika taghna. JAGHRAF il-hidma 1i saret mill-ENISA biex
tigbed l-attenzjoni tal-pubbliku ghar-riskji u I-possibbiltajiet ta' teknologiji bhall-intelligenza
artificjali u I-computing kwantistiku, u b'hekk tiffacilita fehim ahjar tal-isfidi attwali.
IHEGGEG lill-ENISA tikkontribwixxi aktar ghal dawn il-kompiti, tippromwovi b'mod attiv 1-
implimentazzjoni tar-rakkomandazzjonijiet taghha, u taghti pariri u tikkollabora, fejn

rilevanti, mal-ECCC.

L-APPOGG TAL-ENISA LILL-ISTATI MEMBRI BIEX ITEJBU R-REZILJENZA
CIBERNETIKA U L-KOOPERAZZJONI OPERAZZJONALI

13. JISHAQ li I-ENISA taqdi rwol importanti bhala segretarjat taz-zewg networks ta'
kooperazzjoni ¢ibernetika mmexxija mill-Istati Membri fil-livell tal-UE, in-Network tas-
CSIRTSs u I-EU-CyCLONe. JENFASIZZA l-parte¢ipazzjoni siewja tal-ENISA fil-Grupp ta'
Kooperazzjoni tal-NIS, partikolarment permezz tal-involviment attiv u l-kontributi teknici
taghha fid-diversi flussi ta' hidma. IREGGEG lill-ENISA tkompli tappogga I-funzjonament u
l-kooperazzjoni ta' dawn in-networks fil-futur, peress li jipprovdu mezzi fundamentali ghall-

Istati Membri biex jikkollaboraw f'livelli differenti.

14. ITENNI I-htiega li jissahhah 1-gharfien komuni tas-sitwazzjoni fil-livell tal-UE, li
jikkontribwixxi ghall-pozizzjoni ¢ibernetika tal-UE, b'rabta mad-detezzjoni u 1-prevenzjoni ta'
inc¢identi tac-Cibersigurta, u r-rispons ghalihom. F'dan ir-rigward, JENFASIZZA l-importanza
tal-attivitajiet ta' prospettiva, ir-rapporti regolari u I-valutazzjonijiet tat-theddid tal-ENISA, li
kollha kemm huma jikkontribwixxu ghat-titjib tal-gharfien tas-sitwazzjoni. IREGGEG lill-
ENISA tahdem fkooperazzjoni mill-qrib mal-Istati Membri, biex tikkontribwixxi ghall-
izvilupp tal-gharfien tas-sitwazzjoni fil-livell tal-UE. F'dan il-kuntest, JIRRIKONOXXI r-
rwol importanti tal-ENISA flimkien mas-CERT-UE u I-Europol, fl-appogg lill-Kunsill
b'aggornamenti tas-sitwazzjoni fil-kuntest tas-Sett ta' Ghodod ta¢-Ciberdiplomazija li
jikkomplementaw l-gharfien tas-sitwazzjoni pprovdut mill-Kapacita Unika ta' Analizi tal-
Intelligence (SIAC) u JENFASIZZA 1-htiega li tinbena stampa komprensiva tat-theddid minn
diversi sorsi, inkluz is-settur privat. INKORAGGIXXI f'dan ir-rigward l-izvilupp ulterjuri
tal-kooperazzjoni tal-ENISA mas-SEAE, u b'mod partikolari mal-INTCEN b'rispett shih
ghall-mandati rispettivi taghhom.
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15.

16.

JENFASIZZA li ¢-Centru tas-Sitwazzjoni u 1-Analizi Cibernetika tal-Kummissjoni jaqdi
funzjoni interna fi hdan il-Kummissjoni u huwa appoggat mill-kollaborazzjoni tieghu mal-
ENISA u mas-CERT-UE. Sabiex jinholoq potenzjal massimu ghal sinergiji u titnaqqas il-
kumplessita fi hdan 1-ekosistema ¢ibernetika tal-UE, JISTIEDEN lill-Kummissjoni tqis ir-
rizultati tal-evalwazzjoni tal-Att dwar i¢-Cibersigurta kif ukoll id-diskussjonijiet dwar 1-
evalwazzjoni tal-Pjan ta' Azzjoni Cibernetiku sabiex jigu ssimplifikati 1-kompiti ta¢-Centru
tas-Sitwazzjoni u 1-Analizi Cibernetika tal-Kummissjoni u l-kompiti relatati tal-ENISA.
IHEGGEG lill-Kummissjoni tevita duplikazzjoni bla bzonn tal-kompiti, filwaqt li
tissalvagwardja r-rwol ¢entrali tal-ENISA fil-kontribut ghall-izvilupp ta' gharfien komuni tas-
sitwazzjoni fil-livell tal-Unjoni b'appogg ghall-Istati Membri, b'rispett dovut ghall-

kompetenzi nazzjonali taghhom.

JENFASIZZA 1i l-izvilupp ta' gharfien komuni tas-sitwazzjoni huwa prerekwizit ghall-
gestjoni f'waqtha u effettiva tal-krizijiet tal-Unjoni kollha kemm hi. JISSOTTOLINJA i, fil-
livell tal-UE, varjeta ta' atturi ewlenin huma involuti fir-rispons ghal inéidenti ta¢-
¢ibersigurta fuq skala kbira, u li, fil-kaz ta' in¢identi bhal dawn, il-kooperazzjoni effettiva
fost I-Istati Membri hija prin¢ipalment sostnuta min-Network tas-CSIRTs u mill-EU-
CyCLONe. L-ENISA taqdi rwol importanti fil-gestjoni tal-krizijiet ¢ibernetic¢i bhala s-
segretarjat ghan-Network tas-CSIRTs u I-EU-CyCLONe. JISTIEDEN lill-Kummissjoni tuza
l-evalwazzjoni tal-Pjan ta' Azzjoni Cibernetiku biex tirrifletti kif xieraq il-kompiti u r-
responsabbiltajiet addizzjonali biex tikkontribwixxi ghall-izvilupp ta' rispons kooperattiv ghal
inc¢identi jew krizijiet ¢iberneti¢i transfruntieri fuq skala kbira, kif ukoll ir-rwol attribwit lill-
ENISA bhala s-segretarjat tan-Network tas-CSIRT u I-EU-CyCLONe u mil-legizlazzjoni

recenti dwar i¢-Cibersigurta.
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17.

JISSOTTOLINJA l-importanza li jigu organizzati ezer¢izzji regolari tac¢-¢ibersigurta li
jzidu hafna t-thejjija tal-UE biex tirrispondi ghal in¢identi u krizijiet. JAGHRAF li I-ENISA
gabret esperjenza siewja u estensiva f'dan il-qasam b'appogg ghall-Istati Membri. JAGHRAF
ir-rwol importanti tal-ENISA fil-fazijiet tal-ippjanar, it-thejjija, 1-ezekuzzjoni u l-evalwazzjoni
tal-ezerc¢izzji tac-cibersigurta, u JISHAQ li ghandha tibqa' wiehed mill-atturi ¢entrali fil-livell
tal-UE, filwaqt li zzomm f'mohhha li tali ezerc¢izzji ghandhom jitwettqu abbazi ta' oqfsa
strutturati u terminologiji komuni. JISTIEDEN lill-ENISA, lin-Network tas-CSIRTs u lill-
EU-CyCLONeEe biex jaghmlu l-aktar uzu effi¢jenti mill-ezerc¢izzji regolari ezistenti biex
jittestjaw u jtejbu 1-qafas ta' rispons tal-UE ghall-krizijiet, u biex jizguraw l-uzu massimu tat-

taghlimiet mehuda.

IL-KOOPERAZZJONI TAL-ENISA MA' ATTURI OHRA FL-EKOSISTEMA

CIBERNETIKA

18.

19.

ITENNI li, minhabba n-natura orizzontali tac-Cibersigurta, il-kollaborazzjoni fost l-atturi
kollha fil-livell tal-Istati Membri u tal-Unjoni hija vitali, u ghalhekk JISHAQ li z-zieda tar-
reziljenza ¢ibernetika generali fil-livell Ewropew tirrikjedi wkoll hidma kongunta bejn 1-

ENISA u entitajiet rilevanti ohra fil-qasam ¢ibernetiku.

JISSOTTOLINIJA 1i 1-kapacita tal-istituzzjonijiet, il-korpi u l-organi tal-UE li jibqghu
¢ibersiguri hija ta' importanza ghar-reziljenza ¢ibernetika generali fil-livell tal-UE, i fiha r-
rwol tas-CERT-UE huwa imprezzabbli. F'dan ir-rigward, JILQA' I-kooperazzjoni strutturata
stabbilita bejn is-CERT-UE u I-ENISA u JHEGGIGHOM ikomplu I-kooperazzjoni mill-qrib
taghhom fil-futur.
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20.

21.

22.

Bl-awtonomija finanzjarja miksuba, 1-ECCC ser jikkontribwixxi konsiderevolment ghall-
izvilupp ta' ekosistema Ewropea b'sahhitha tar-ricerka, l-industrija u t-teknologija ¢ibernetici,
li tinkludi hiliet ghall-izvilupp tal-forza tax-xoghol f'’konformita mal-mandat tieghu.
IHEGGEG lill-ENISA u lill-ECCC ikomplu I-kooperazzjoni mill-qrib taghhom, speé¢jalment
b'rabta mal-htigijiet u l-prijoritajiet tar-ricerka u l-innovazzjoni, kif ukoll il-hiliet ¢ibernetici,
biex tizdied il-kompetittivita tal-industrija ta¢-¢ibersigurta tal-Unjoni. JISTIEDEN lill-
Kummissjoni tezamina kif is-sinergiji fil-hidma tal-ENISA u 1-ECCC jistghu jigu ottimizzati
aktar u kif l-attivitajiet jistghu jigu ssimplifikati ahjar skont il-mandati rispettivi taghhom.

JISSOTTOLINJA li I-ghoti ta' aggornamenti regolari dwar ix-xenarju tat-theddid
jikkontribwixxi biex jigi identifikat ahjar liema mizuri u ghodod huma mehtiega sabiex tigi
miggielda b'mod effettiv i¢-¢iberkriminalita. JENFASIZZA I-valur mizjud tar-rapporti tal-
Valutazzjoni Cibernetika Kongunta tal-UE (J-CAR), li huma l-ezitu tal-kollaborazzjoni
kongunta bejn I-ENISA, I-EC3 tal-Europol u s-CERT-UE, u diga pprovdew kontribut siewi
fl-indirizzar tal-isfidi differenti inkluz il-glieda kontra ¢-¢iberkriminalita. JISTIEDEN lill-
ENISA u lill-Europol biex fil-futur ikomplu jikkollaboraw b'mod strutturat.

JISHAQ li ¢-¢iberdifiza tikkostitwixxi parti importanti u li dejjem tizviluppa fl-indirizzar tat-
theddid li jirrizulta mi¢-¢iberspazju. JENFASIZZA 1-htiega li I-ENISA tinvolvi ruhha mas-
SEAE u mal-Kummissjoni, fil-kazijiet fejn I-ENISA ghandha rwol ta' appogg ghall-
implimentazzjoni tal-Politika tal-UE dwar i¢-Ciberdifiza, fkooperazzjoni mill-qrib mal-EDA,
1-ECCC u I-komunita ta¢-¢iberdifiza. JENFASIZZA r-rwol tal-ENISA bhala agenzija ¢ivili.
JISSOTTOLINIJA l-importanza li tigi approfondita u ssimplifikata 1-kooperazzjoni ¢ivili-
militari fil-qasam c¢ibernetiku fI-UE inkluz tqassim car tar-rwoli u r-responsabbiltajiet bejn 1z-
zewg komunitajiet u bejn 1-UE u n-NATO b'rispett shih ghall-prin¢ipji tal-inkluzivita, ir-
reciprocita, il-ftuh reciproku u t-trasparenza, kif ukoll 1-awtonomija tat-tehid tad-decizjonijiet
taz-zewg organizzazzjonijiet. IIEGGEG lill-ENISA tkompli ssegwi arrangament ta' hidma

mal-Agenzija tan-NATO ghall-Komunikazzjoni u I-Informazzjoni.
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23.

24.

IHEGGEG lill-UE tkompli tippromwovi I-valuri komuni taghna u l-isforzi kongunti fi hdan
fora dinjija sabiex tissalvagwardja ¢iberspazju liberu, dinji, miftuh u sigur. JISHAQ li n-
natura transfruntiera tat-theddid u l-in¢identi ¢iberneti¢i tirrikjedi kollaborazzjoni b'sahhitha u
effettiva, mhux biss fil-livell tal-UE, izda wkoll ma' organizzazzjonijiet u shab
internazzjonali. JOSSERVA li l-involviment internazzjonali tal-ENISA ghandu jiffoka fuq
is-shab strategici u I-pajjizi kandidati tal-UE, fkonformita mal-Politika Estera u ta' Sigurta
Komuni tal-UE. JISHAQ li fl-involviment internazzjonali taghha, I-ENISA ghandha tagixxi
f'konformita mal-mandat taghha u d-dispozizzjonijiet rispettivi tal-Att dwar i¢-Cibersigurta.
JAGHRAF il-htiega i jigi ¢carat, f'’konformita mal-pro¢eduri rilevanti, l-involviment
internazzjonali tal-ENISA, filwaqt li jigi Zgurat b'mod partikolari li 1-Bord ta' Tmexxija
taghha jkun infurmat kif xieraq u fwaqtu dwar I-attivitajiet relatati. INKORAGGIXXI 1-
involviment tal-ENISA f'oqfsa ta' kooperazzjoni internazzjonali rilevanti fil-qasam ta¢-

¢ibersigurta, inkluz organizzazzjonijiet bhan-NATO u I-OSKE.

ITENNTI 1i I-UE u I-Istati Membri taghha spiss enfasizzaw lakuni fil-hiliet ta¢-¢ibersigurta.
IFAKKAR i I-Kummissjoni u I-ENISA introdu¢ew qafas wiesa' u generali biex jipprovdu
gwida lill-partijiet ikkon¢ernati kollha, bhall-Qafas Ewropew ghall-Hiliet fi¢c-Cibersigurta, il-
Komunikazzjoni dwar 1-Akkademja tal-Hiliet fi¢-Cibersigurta u 1-Konferenza Ewropea dwar
il-Hiliet Ciberneti¢i organizzata kull sena u JHEGGEG lill-Kummissjoni u lill-ENISA jibnu
fuq dawn l-inizjattivi b'attenzjoni spec¢jali ghad-diskussjoni li ghaddejja dwar il-Konsorzju
ghall-Infrastruttura Digitali Ewropea (EDIC). Ghal dan 1-ghan, JISTIEDEN lill-Kummissjoni
tikkollabora mal-Istati Membri interessati fil-holqgien ta' EDIC. JAGHRAF li kemm I-ENISA
kif ukoll I-ECCC ghandhom il-mandat li jippromwovu l-hiliet fl-Unjoni kollha. JISTIEDEN
1ill-ENISA taghti prijorita lill-appogg ghall-isforzi tal-Istati Membri fir-rigward tal-hiliet u 1-
edukazzjoni, issahhah is-sensibilizzazzjoni tal-pubbliku generali u tikkollabora mal-ECCC

fejn xieraq.
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25. JAGHRAF li I-ENISA zviluppat kooperazzjoni mas-settur privat f'dawn l-ahhar snin.
IFAKKAR li minhabba li s-settur privat jimmonitorja kontinwament ix-xenarju tat-theddid
¢ibernetiku, l-informazzjoni migbura mill-industrija tista' tghin biex jittejjeb 1-gharfien
komuni tas-sitwazzjoni. Ghalhekk, IREGGEG lill-ENISA biex, fkooperazzjoni mill-grib

mal-Istati Membri u fl-entitajiet kollha tal-UE, issahhah il-kooperazzjoni mas-settur privat.

26. JAPPELLA lill-Kummissjoni u lill-ENISA biex jikkunsidraw modi kif tissahhah il-
kollaborazzjoni bejn 1-ENISA u korpi Ewropej ta' standardizzazzjoni. JENFASIZZA 1-
htiega 1i I-ENISA zzid 1-gharfien espert taghha ghall-istandardizzazzjoni Ewropea tac-

¢ibersigurta billi ssegwi u tippartecipa f'attivitajiet ta' standardizzazzjoni, fost l-ohrajn.

27. IHEGGEG lill-Kummissjoni u lill-ENISA jezaminaw kif jistghu jkomplu jottimizzaw il-
funzjonament tal-qafas tac-Cibersigurta tal-UE, filwaqt li jqisu r-rakkomandazzjonijiet u 1-
proposti li saru f'dawn il-konkluzjonijiet. Il-kooperazzjoni kontinwa, il-prijoritizzazzjoni tal-
kompiti u r-rizorsi, kif ukoll is-simplifikazzjoni tal-ekosistema ¢ibernetika kumplessa ser

ikunu elementi ewlenin biex jinghelbu sfidi attwali u futuri.
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