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MELLEKLET

Tervezet — A Tanacs kovetkeztetései az ENISA-rol

AZ EUROPAI UNIO TANACSA,

1.  KIEMELI, hogy a globalis kibertérbdl fakado kihivasok az Gjonnan felmeriild
kiberfenyegetések kifinomultsaga, a folyamatosan valtozo6 biztonsagi kdrnyezet és a jelenlegi
geopolitikai fesziiltségek miatt még soha nem voltak olyan Osszetettek, sokrétiiek és sulyosak,
mint jelenleg. Ezért a jelenlegi és az Gjonnan felmeriilé fenyegetések és kihivasok hatékony
azonositasa és kezelése céljabol az EU-nak és tagallamainak folytatniuk kell arra irdnyuld
erdfeszitéseiket, hogy reziliensebbé valjanak. KIEMELI, hogy a tarsadalom egészére
kiterjedd megkdozelitést kovetve kell folytatni a fokozottabb kiberreziliencidra iranyulo
munkat. HANGSULYOZZA, hogy az elkovetkezé években az EU-nak és tagallamainak arra
kell 6sszpontositaniuk, hogy hatékony mddon végrehajtasra keriiljenek az e tekintetben eddig
tett valamennyi intézkedést alatdmaszto és azokhoz hozzajaruld jogalkotasi és nem

jogalkotasi kezdeményezések;
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2. EMLEKEZTETVE arra, hogy a nemzetbiztonsag tovabbra is az egyes tagallamok kizarolagos
feleléssége, NYUGTAZZA, hogy az EU és tagallamai az elmiilt években hatalmas kozos
erofeszitéseket tettek a sziikséges intézményi felépités, valamint nemzeti és unios szintii
egyiittmiikddési formak kialakitasahoz a kiberbiztonsag teriiletén. UDVOZLI azt a szamos
jogalkotasi és nem jogalkotasi kezdeményezést, amelyek ezen a teriileten erds és szilard
keretet biztositanak az EU és tagallamai szamara, fokozva az Uni¢ éltaldnos
kiberreziliencidjat. E keret fejlodése nyoman kiterjed a kibertér tobb aspektusara is: a
biztonsagra, a diplomacidra, a biiniildozésre és a védelemre. NYUGTAZZA, hogy szdamos
szerepld — tobbek kozott a tagallamok kiberbiztonsagi hatosagai, a Kiberbiztonsagi
Egylittmiikddési Csoport, a CSIRT-ek halozata, az Eurdpai Kibervalsagiigyi Kapcsolattarto
Szervezetek Halozata (EU-CyCLONe), a nemzeti koordinacios kézpontok halozata, az
eurdpai kiberbiztonsagi tanusitasi csoport, a Bizottsag, az Eurdpai Kiilligyi Szolgalat (EKSZ),
az Eurdpai Unios Kiberbiztonsagi Ugynokség (ENISA), az Eurdpai Kiberbiztonsagi
Kompetenciakdzpont, a CERT-EU, az Eurépai Védelmi Ugyndkség (EDA) és az Europol
Kiberbilin6zés Elleni Eurdpai Kozpontja (EC3) — az unios kiberbiztonsagi 6koszisztéma részét
képezi, ¢s mindegyikiik részt vallal az Uni6 egészére kiterjedd kiberbiztonsagi keret

megvalositasaban;

3. TUDATABAN VAN annak, hogy az elmult két évtizedben az ENISA felbecsiilhetetlen
értékli szervezetnek bizonyult az eurdpai kiberbiztonsagi 6koszisztémaban, tovabba
meghatarozo szerepet tolt be a tagallamok, valamint az unids intézmények, szervek és
hivatalok kovetkezdkre iranyuld aktiv timogatasaban: kiberbiztonsagi politikaik végrehajtasa
¢s fejlesztése, kapacitasépitésiik €s felkésziltségiik, egytlittmikodéstik, valamint

kiberbiztonsagi tudatossaguk €s tantsitasuk eldmozditasa;
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ALTALANOS SZAKPOLITIKAI AJANLASOK

4. FELKERI a Bizottsagot, hogy éljen a kiberbiztonsagi jogszabaly értékelésének
lehetdségével, és vizsgalja meg, hogy az miként jarulhat hozza az dsszetett kiberbiztonsagi
okoszisztéma egyszerlisitéséhez, javitva ezaltal az er6forrasok eredményességét és hatékony
felhasznalasat. Ezért FELSZOLITJA a Bizottsagot annak biztositasara, hogy az ENISA-nak a
tagallamok, valamint az unios intézmények, szervek és hivatalok timogatasara vonatkozo
megbizatasa célzott €s egyértelmiien meghatarozott legyen, tartalmazzon konkrét stratégiai
célkitlizéseket és rangsorolt feladatokat, a tobbi szerepl6 tekintetében fennallo feladatok és
hataskorok pontosabb megosztasa mellett. E tekintetben FELKERI a Bizottsagot, hogy
vizsgalja meg és erdsitse tovabb az ENISA altal a kiberreziliencia javitasa terén unids szinten
¢s a tagallamok kozott megvalosuld operativ egylittmitkodés tamogatasaban betoltott szerepet,
figyelembe véve a tagallamok e teriileten meglévé hataskoreit. Emellett FELSZOLITJA a
Bizottsagot, hogy erdsitse meg a hatalyos és jovobeli unids jogalkotasi és nem jogalkotasi
kezdeményezések végrehajtasa tekintetében a szakértdi €s tényeken alapul6 irdnymutatés és
ajanlasok terén az ENISA 4ltal betoltott szerepet, biztositva egytttal az unids kiberbiztonsagi

keret koherenciajat;
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5. ugyanebben a szellemben OSZTONZI a Bizottsagot, hogy fontolja meg az ENISA 4ltal az
olyan feladatok tekintetében betdltott szerep észszertisitését, amelyek nem képezik az ENISA
kiildetésének kozponti elemét. HANGSULYOZZA, hogy kézelmultbeli jogalkotasi
kezdeményezések — igy tobbek kozott a NIS 2 iranyelv, a kiberrezilienciardl sz616 jogszabaly
¢s a kiberszolidaritasrol szol6 jogszabaly — jelentésen kibévitették az ENISA feladatkorét.
NYUGTAZVA, hogy e kezdeményezések némelyikének eredményeként az ENISA kiegészit6
forrasokban részesiilt, KIEMELI, hogy az ENISA feladatkorének kibdvitése, valamint a
kiberfenyegetések és a kiberbiztonsagi kihivasok egyre dsszetettebbé valasa az ENISA
feladatainak jelentds novekedéséhez vezetett, aminek tiikkrozddnie kell a megfelelé — emberi,
pénziigyi és technikai — eréforrasokban annak érdekében, hogy az Ugynokség teljes
mértékben képes legyen ellatni a hataskorébe tartozd valamennyi feladatot, a tobbéves
pénziigyi keretrdl folytatott targyaldsok sérelme nélkiil. E célbol FELSZOLITJA a
Bizottsagot, hogy az Unio altalanos koltségvetése tervezetének elkészitésekor helyezze
elétérbe a tagallamok részére a kiberrezilienciajuk és operativ egylittmiikodésiik javitasahoz,
valamint az unids jog kidolgozasédhoz és végrehajtasahoz nyujtott timogatassal kapcsolatos

intézkedéseket, €s allitsa fontossagi sorrendbe az ezekkel kapcsolatos feladatokat;

AZ ENISA ALTAL A SZAKPOLITIKAK KIDOLGOZASAHOZ ES
VEGREHAJTASAHOZ NYUJTOTT TAMOGATAS

6. EMLEKEZTET arra, hogy a hatalyos kiberbiztonsagi jogi keret alapjan tobb kulcsfontossagu,
az Uni6 egészére kiterjedd tdmogatd és tanacsadoi feladatkorrel is megbiztak az ENISA-t.
UDVOZLI, hogy az ENISA szerepe e tekintetben az, hogy tAmogatast nytjtson a
tagallamoknak a jogalkotési €s a nem jogalkotési kezdeményezések hatékony
végrehajtasahoz. FELSZOLITJA az ENISA-t, hogy — a Kiberbiztonsagi Egyiittmiikodési
Csoporttal és a Bizottsdggal szoros egylittmitkodésben — tovabbra is biztositson altaldnos
betekintést és elemzést a kiberbiztonsaggal kapcsolatos hatalyos jogi kdrnyezetre
vonatkozéan. OSZTONZI az ENISA-t, hogy rendszeresen és strukturalt modon ossza meg és
aktivan mozditsa eld a technikai iranymutatasokat és a legjobb gyakorlatokat, timogatva a

tagallamokat a kiberbiztonsagi politika és jogszabalyok végrehajtasaban;
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7.  TUDATABAN VAN annak, hogy az ENISA meghatarozo szerepet tolt be eurépai
kiberbiztonsagi tanusitasi rendszerek kidolgozasaban, amelyek aldtdmasztjak az IKT-
termékekbe, -szolgaltatasokba €s -folyamatokba, valamint ezenkiviil az irdnyitott biztonsagi
szolgaltatasokba vetett bizalmat, tekintettel a kiberbiztonsagi jogszabaly kozelgd célzott
moédositasdra. HANGSULYOZZA, hogy a tagallamokat és az ipart aggodalommal tolti el a
kiberbiztonsagi tantsitasi rendszerek kivalasztasanak, kidolgozasanak és elfogadasanak
hosszadalmas folyamata, ezért SURGETI a Bizottsagot, hogy éljen a kiberbiztonsagi
jogszabaly értékelése altal kinalt lehetdséggel, €s tarja fel, hogy az unios kiberbiztonsagi
tanusitasi rendszerek kidolgozasa tekintetében miként rendelkezhetnénk egy egyszertibb,
kockazatalapu, valamint 4tlathatobb és gyorsabb megkézelitéssel, HANGSULYOZVA
egyuttal a tagallamok altal az erre iranyul6 folyamatban betoltott fontos szerepet. Emellett
HANGSULYOZZA annak fontossagat, hogy az egyes tanusitasi rendszerek fenntartisa
tekintetében kifejezetten meg kell allapitani a felelésséget. EMLEKEZTET tovéabba arra,
hogy az ENISA-nak a javasolt tanusitasi rendszerek kidolgozéasa soran hivatalos, nyilt,
atlathat6 és inkluziv folyamat keretében kelld id6ben konzultalnia kell valamennyi érintett
érdekelt féllel, és hogy a Bizottsdgnak nyilt, atlathat6 és inkluziv modon kell konzultalnia az
elfogadott rendszerek hatékonysaganak és alkalmazasanak értékelése soran. OSZTONZI az
ENISA-t, hogy erdsitse tovabb az adatvédelmi kozdsséggel, kiillondsen — adott esetben — az
Eurdpai Adatvédelmi Testiilettel €s az illetékes nemzeti hatosagokkal folytatott
egyiittmitkddést, kiilonos figyelmet forditva a szinergidk elémozditasara a jovobeli eurdpai

kiberbiztonsagi tanusitasi rendszerek kidolgozasaval osszefliggésben;
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8. az Osszetett jelentéstételi keret miatt esetlegesen felmeriild sziikségtelen adminisztrativ terhek
megelézése érdekében FELSZOLITJA az ENISA-t, hogy — a Bizottsaggal egyiittmiikodve —
folytassa a tagallamokkal vald, a jelentéstételi eljaras gyakorlati vonatkozasaira,
egyszerlisitésére és észszerlisitésére iranyuld parbeszédet. EMLEKEZTET tovabba4 arra, hogy
felkérte a Bizottsagot, hogy — az ENISA és mas megfeleld unids szervezetek timogatasaval —
térképezze fel a kiber- és digitalis kérdésekkel foglalkozé vonatkozé unios jogalkotasi
aktusokban meghatarozott relevans jelentéstételi kotelezettségeket. EMLEKEZTET arra,
hogy az ENISA ¢s a tagallamok k&zotti informaciocsere bizalmi viszonyon alapul, amelynek
keretében a biztonsag és a titoktartds a kiberbiztonsagi jogszabalynak, valamint a vonatkoz6
szabalyoknak ¢és eljarasoknak megfelelden garantélt, tovabba arra kell korlatozodnia, ami az
informacidcsere céljabol relevans és aranyos. HANGSULYOZZA, hogy az adatokat és az

informdaciokat kell6 gondossaggal kell kezelni;

9.  KIEMELI, hogy az ENISA feladata a kiberrezilienciardl szol6 jogszabaly szerinti egységes
jelentéstételi platform létrehozasa ¢s fenntartasa. Ez a platform konkrét operativ hozzaadott
értekkel fog rendelkezni, kiilondsen a digitalis elemeket tartalmazo termékek biztonsagat
érintd, aktivan kihasznalt sebezhetdségek és stulyos események vonatkozasaban. Tekintettel e
horizontalis jogszabaly tag hatalyara, az egységes jelentéstételi platformnak hatékony és
biztonsagos eszkoznek kell lennie a nemzeti CSIRT-ek és az ENISA kozotti
informaciomegosztas elésegitése tekintetében. Kovetkezésképpen SURGETI az ENISA-t,
hogy — elegend6é emberi eréforras allokalasa mellett — kulcsfontossagu prioritasként gyorsitsa
fel a platform létrehozasat annak biztositasa érdekében, hogy az a kiberrezilienciarol sz6l6

jogszabalyban meghatarozott hataridére elkésziiljon;
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10. ELISMERI az ENISA-nak az eurdpai biztonsagirés-adatbazis létrehozésaban jatszott
szerepét, amely adatbazis célja, hogy jobb atlathatdsagot biztositson a sebezhetdségek
feltarasa tekintetében, biztositva egyuttal az érzékeny adatok megfeleld kezelését.
Figyelemmel a NIS 2 iranyelv atiiltetési idészakanak végére, SURGETI az ENISA-t, hogy
gyorsitsa fel az emlitett adatbazis zokkendémentes mitkddésének biztositasahoz sziikséges
valamennyi munkat. Ezzel parhuzamosan FELKERI a Kiberbiztonsagi Egyiittmiikodési
Csoportot, hogy az ENISA segitségével tegye ismertebbé a sebezhetdségek feltarasara

vonatkozé irdnymutatasokat, politikékat €s eljarasokat;

11. TISZTABAN VAN az ENISA 4ltal végzett kiberbiztonsagi tamogatasi fellépés elényeivel,
amely fellépés a tagallamok rendelkezésére allo, eréfeszitéseik kiegészitését célzod
kiberbiztonsagi szolgaltatasok dsszességeként miikodik, tovabba az ENISA-nak az e fellépés
végrehajtasa soran szerzett tapasztalataival is. E tekintetben KIEMELI, hogy az ENISA-nak
kozponti szerepet kell betdltenie az unids kiberbiztonsagi tartalék igazgatasaban és
miikddtetésében. FELKERI az ENISA-t, hogy a kiberszolidaritasrol szol6 jogszabaly
hatalybalépését kovetden haladéktalanul kezdje meg a sziikséges szolgéltatasoknak és azok
rendelkezésre allasdnak a feltérképezését annak érdekében, hogy az unids kiberbiztonsagi
tartalék ezaltal minden tagallamban a lehetd leghasznosabb legyen, valamint a lehetd
legnagyobb mértékben igazodjon a felhasznaléi igényekhez. FELKERI az ENISA-t, hogy —
amint az erre vonatkozo megbizasat megkapta — az unids kiberbiztonsagi tartalék
létrehozasanak korai szakaszaban vonja be a tagallamokat, kiilondsen azaltal, hogy
informéciokat gytijt az eldirt kritériumokrol, valamint tajékoztatast nyujt a kdzelgd
palyazatokrol. FELKERI az ENISA-t, hogy — amint az erre vonatkozd megbizasat megkapta —
gondoskodjon arrol, hogy az iranyitott biztonsagi szolgaltatok kivalasztasanak folyamata
atlathato, nyitott és tisztességes legyen, tovabba tegye lehetdvé, hogy abban — mérettdl
fiiggetleniil — minden tagallambol szarmaz6 szolgaltatok részt vehessenek. Ezen tilmenden
EMLEKEZTET arra, hogy az ENISA indokolatlan késedelem nélkiil kételes kiadni a

hatarokon atnyulo kiberkdzpontokra vonatkozo interoperabilitasi irdnymutatasokat;
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12.  ALAHUZZA, hogy egy olyan gyorsan fejlddo teriileten, mint a kibertér, kulcsfontossagu a
kialakuloban lévo technologiakkal kapcsolatos tendenciak nyomon kovetése a
kiberbiztonsagi helyzetiink megdrzéséhez ¢és tovabbi megerdsitéséhez. ELISMERI az ENISA
altal arra iranyuldan végzett munkat, hogy felhivja a nyilvanossag figyelmét az olyan
technologiak altal eldidézett kockazatokra €s kinalt lehetdségekre, mint példaul a mesterséges
intelligencia és a kvantuminformatika, ezaltal eldsegitve a jelenlegi kihivasok jobb
megértését. BUZDITJA az ENISA-t, hogy tovéabbra is jaruljon hozza e feladatokhoz,
0sztonodzze aktivan az ajanlasainak a végrehajtasat, valamint adott esetben nyujtson tanacsot

az Europai Kiberbiztonsagi Kompetenciakdzpont részére, és mitkddjon egyiitt azzal;

AZ ENISA ALTAL A KIBERREZILIENCIA ES AZ OPERATIV EGYUTTMUKODES
JAVITASA TEREN A TAGALLAMOKNAK NYUJTOTT TAMOGATAS

13.  NYOMATEKOSITIJA, hogy az ENISA a két uniés szintii, a tagallamok altal iranyitott
kiberegyiittmiikodési halozatnak, a CSIRT-ek halozatanak és az EU-CyCLONe-nak a
titkarsagaként fontos szerepet tolt be. HANGSULYOZZA az ENISA-nak a Kiberbiztonsagi
Egyiittmikddési Csoportban vald, kiilondsen a kiillonb6zé munkadgakban torténd aktiv
részvétele és technikai hozzajarulasai révén megvalosuld értékes részvételét. OSZTONZI az
ENISA-t, hogy a jovOben is tdimogassa e halozatok mitkddését és egyiittmitkodését, mivel
azok alapvet6 csatorndkat biztositanak a tagallamok szdmara a kiillonb6z0 szinteken torténd

egylittmikodeés céljabol;

14. ISMETELTEN HANGSULYOZZA, hogy sziikség van a kozos helyzetismeret javitisara
unios szinten, ami hozzajarul az EU kiberbiztonsagi helyzetéhez, 6sszefliggésben a
kiberbiztonsagi események észlelésével, valamint az azokra valo felkésziiléssel és reagalassal.
E tekintetben NYOMATEKOSITJA, hogy milyen fontosak az ENISA elérejelzési
tevékenységei, rendszeres jelentései €s fenyegetésértékelései, amelyek mindegyike hozzdjarul
a helyzetismeret javitidsdhoz. OSZTONZI az ENISA-t arra, hogy az unids szint{i
helyzetismeret fejlesztéséhez vald hozzajarulds sordn szorosan miikodjon egyiitt a
tagallamokkal. Ezzel 6sszefliggésben ELISMERI, hogy az ENISA — a CERT-EU-val és az
Europollal egyiitt — fontos szerepet jatszik abban, hogy a kiberdiploméciai eszkoztar
keretében készitett, az egységes informécidelemzési kapacitas (SIAC) altal biztositott
helyzetismeretet kiegészitd helyzetismertetok révén tdmogatja a Tanacsot, valamint
NYOMATEKOSITJA, hogy atfogd fenyegetettségi képet kell kialakitani kiilonbozé
forrasokbol, beleértve a maganszektort is. OSZTONZI e tekintetben az ENISA 4ltal az EKSZ-
szel — és kiilonosen az INTCEN-nel — folytatott egylittmiikodés tovabbfejlesztését, a

megbizatasuk teljes kori tiszteletben tartasa mellett;
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15. KIEMELIL hogy a Bizottsag kiberbiztonsagi helyzetfeltaro és elemz6 kozpontja a Bizottsdgon
beliili, belsd funkcidt tolt be, €s azt az ENISA-val és a CERT-EU-val folytatott
egylittmikodése segiti. Annak érdekében, hogy 1étrej6jjon a szinergiak maximalis lehetdsége,
és csokkenjen az Gsszetettség az uniods kiberbiztonsagi 6koszisztéman beliil, FELKERI a
Bizottsagot, hogy vegye figyelembe a kiberbiztonsagi jogszabaly értékelésének eredményeit
¢s a kiberbiztonsagi terv értékelésérol folytatott megbeszéléseket annak érdekében, hogy
¢szszerlsiteni lehessen a Bizottsag kiberbiztonsagi helyzetfeltard és elemz6 kézpontjanak
feladatait, valamint az ENISA kapcsolodo feladatait. OSZTONZI a Bizottsagot, hogy keriilje
el a feladatok sziikségtelen megkettdzését, egyidejiileg megdrizve az ENISA-nak az unios
szintli k6z0s helyzetismeret kialakitadsahoz vald hozzéjaruldsban betoltott kozponti szerepét,

amellyel tAmogatja a tagallamokat, kellden tiszteletben tartva azok nemzeti hataskoreit;

16. NYOMATEKOSITIJA, hogy a kozos helyzetismeret kialakitasa elfeltétele az Unio
egészében, idében torténé és hatékony valsagkezelésnek. ALAHUZZA, hogy unids szinten
szamos kiilonb6z6 kulcsfontossagu szerepld vesz részt a nagyszabasia kiberbiztonsagi
eseményekre valé reagalasban, tovabba hogy ilyen események bekovetkezése esetén a
tagallamok kozotti hatékony egyiittmiikdés sarokkdvét a CSIRT-ek halozata és az EU-
CyCLONe képezi. Az ENISA a CSIRT-ek hélozatanak és az EU-CyCLONe-nak a
titkarsagaként fontos szerepet jatszik a kibervalsagok kezelésében. FELKERI a Bizottsagot,
hogy a kiberbiztonsagi terv értékelését hasznalja fel arra, hogy megfelelé6 modon reflektaljon
a nagy kiterjedésti, hatarokon atnyulo6 biztonsagi eseményekre és valsagokra valo,
egyiittmitkddésen alapul6 valasz kidolgozasahoz torténd hozzajarulassal kapcsolatos tovabbi
feladatokra ¢€s feleldsségi korokre, valamint az ENISA-ra mint a CSIRT-ek hal6zatanak és az
EU-CyCLONe-nak a titkarsagara haruld, tovabba a kozelmultbeli kiberbiztonsagi

jogszabalyok altal raruhazott szerepre;

16527/24 10
MELLEKLET JAL2 HU



17. ALAHUZZA a rendszeres kiberbiztonsagi gyakorlatok szervezésének jelentéségét, amelyek
jelentdsen novelik az EU felkésziiltségét az eseményekre és valsagokra valo reagélés terén.
TUDATABAN VAN annak, hogy az ENISA értékes és széles korii tapasztalatokra tett szert
ezen a teriileten, timogatva a tagallamokat. TISZTABAN VAN azzal, hogy az ENISA fontos
szerepet jatszik a kiberbiztonsagi gyakorlatok tervezési, elokészitd, végrehajtasi és értékelési
szakaszaban, tovabbda HANGSULYOZZA, hogy annak tovabbra is az egyik kozponti
szereplonek kell maradnia unids szinten, szem el6tt tartva azt, hogy az emlitett gyakorlatokat
strukturalt keretekre és kozos terminologiakra alapozva kell végrehajtani. FELKERI az
ENISA-t, a CSIRT-ek halézatat és az EU-CyCLONe-t, hogy a lehet6 leghatékonyabban
hasznaljak ki a meglévo rendszeres gyakorlatokat az unids valsagreagalasi keret tesztelése €s

javitasa céljabol, valamint biztositsék a levont tanulsdgok maximalis hasznositasat;

AZ ENISA EGYUTTMUKODESE A KIBERBIZTONSAGI OKOSZISZTEMA EGYEB
SZEREPLOIVEL

18. UJOLAG HANGSULYOZZA, hogy a kiberbiztonsag horizontalis jellege miatt 1étfontossagn
az osszes szereplo kozotti egyiittmiikodés tagallami és unioés szinten egyarant, valamint
RAMUTAT arra, hogy az altalanos kiberreziliencia eurdpai szintti néveléséhez az ENISA és a

kiberteriilet egyéb relevans szervezetei kozotti kozos munkara is sziikség van;

19. ALAHUZZA, hogy az unios intézmények, szervek és hivatalok azon képessége, hogy
meg0rizzek kiberbiztonsagukat, fontos az altalanos unids szintll kiberreziliencia
szempontjabol, amelyben a CERT-EU szerepe felbecsiilhetetlen értékii. E tekintetben
UDVOZLI a CERT-EU és az ENISA kozott kialakult strukturalt egyiittmiikddést, tovabba
OSZTONZI éket arra, hogy a jovSben is folytassak szoros egyiittmiikddésiiket;
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20.

21.

22.

Az elért pénziigyi autondmia révén az Eurdpai Kiberbiztonsagi Kompetenciakdzpont
jelentdsen hozza fog jarulni egy erdteljes eurdpai kiberbiztonsagi kutatasi, ipari és
technologiai 6koszisztéma kialakitasdhoz, magaban foglalva a munkaerd-fejlesztéshez
sziikséges készségeket, a megbizatasaval dsszhangban. OSZTONZI az ENISA-t és az Eurdpai
Kiberbiztonsagi Kompetenciakdzpontot, hogy az unios kiberbiztonsagi ipar
versenyképességének novelése érdekében folytassak szoros egyiittmiikodésiiket, kiilondsen a
kutatasi és innovacios igényekkel €s prioritasokkal, valamint a kiberkészségekkel
kapcsolatosan. FELKERI a Bizottsagot annak megvizsgalasara, hogy az ENISA és az Eurépai
Kiberbiztonsagi Kompetenciakdzpont mitkddését illetéen hogyan lehet még nagyobb
mértékben optimalizalni a szinergidkat és még jobban észszertisiteni a tevékenységeket, a

megbizatasuknak megfelelden;

ALAHUZZA, hogy a fenyegetettségi helyzettel kapcsolatos, rendszeres és naprakész
tajékoztatas nyujtasa hozzajarul a kiberbiindzés elleni hatékony kiizdelemhez sziikséges
intézkedések és eszkdzok jobb azonositisdhoz. HANGSULYOZZA azt a hozzaadott értéket,
amelyet az EU koz0s kiberértékelési jelentései (J-CAR) képviselnek, amelyek az ENISA, az
Europol Kiberbiindzés Elleni Eurdpai Kézpontja (EC3) és a CERT-EU kozotti kozos
egylttmiikodés eredményei, €¢s mar eddig is értékes hozzajarulast nyujtottak a kiilonb6zo
kihivasok kezeléséhez, beleértve a kiberbiindzés elleni kiizdelmet is. FELKERI az ENISA-t és

az Europolt, hogy a jovdben is folytassanak strukturalt modon torténd egytittmitkodést;

NYOMATEKOSITJA, hogy a kibervédelem a kibertérbdl szarmazé fenyegetések
kezelésének fontos és folyamatosan fejlodo részét képezi. KIEMELI annak sziikségességét,
hogy az ENISA miikodjon egylitt az EKSZ-szel €s a Bizottsaggal azokban az esetekben,
amelyekben az ENISA szerepet jatszik az unios kibervédelmi politika végrehajtasanak
tdmogatasaban, szoros egyiittmiikddésben az EDA-val, az Eurdpai Kiberbiztonsagi
Kompetenciakozponttal és a kibervédelmi kozosséggel. HANGSULYOZZA az ENISA
polgéri tigynokségként betoltott szerepét. ALAHUZZA, hogy fontos a polgari-katonai
egylittmikodés elmélyitése és észszertlisitése a kiberterlileten az EU-n beliil, ideértve a szerep-
és feladatkorok egyértelmii megosztasat a két kozosség kozott, valamint az EU és a NATO
kozott, teljes mértékben tiszteletben tartva az inkluzivitas, a kolcsondsség, a kdlcsonds
nyitottsag €s az atlathatosag elvét, valamint a két szervezet dontéshozatali autondmiajat.
OSZTONZI az ENISA-t, hogy tovabbra is torekedjen munkamegallapodasokra a NATO

Kommunikacids és Informacids Ugynokségével;
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23.

24.

BUZDITJA az EU-t, hogy a szabad, globalis, nyitott és biztonsagos kibertér megdrzése
érdekében tovabbra is mozditsa eld kozos értékeinket és kozos erdfeszitéseinket a globalis
forumokon beliil. HANGSULYOZZA, hogy a kiberfenyegetések és -események hatarokon
atnyulo jellege erdteljes €s hatékony egyiittmiikodést tesz sziikségessé nem csupan unids
szinten, hanem a nemzetkozi szervezetekkel és partnerekkel is. MEGALLAPITJA, hogy az
ENISA nemzetkozi részvételének a stratégiai partnerekre és az unids tagjeldlt orszagokra kell
fokuszalnia, 6sszhangban az EU koz6s kiil- és biztonsagpolitikajaval. NYOMATEKOSITIA,
hogy az ENISA-nak a nemzetkzi részvétele soran a megbizatasaval és a kiberbiztonsagi
jogszabély vonatkozé rendelkezéseivel 6sszhangban kell eljarnia. TUDATABAN VAN
annak, hogy a vonatkoz¢ eljarasokkal 6sszhangban egyértelmiusiteni kell az ENISA
nemzetko6zi részvételét, biztositva kiilondsen azt, hogy az ENISA igazgatotanacsa a
kapcsolodo tevékenységekrdl megfeleld modon és idében tajékoztatast kapjon. OSZTONZI
az ENISA részvételét a relevans nemzetkozi kiberbiztonsagi egylittmiikodési keretekben,

ideértve olyan szervezeteket is, mint a NATO ¢és az EBESZ;

ISMETELTEN HANGSULYOZZA, hogy az EU és annak tagallamai gyakorta ramutattak a
kiberbiztonsagi készségek terén meglévd hianyossagokra. EMLEKEZTET arra, hogy a
Bizottsag ¢s az ENISA az 0sszes érdekelt fél szamara torténd irdnymutatas érdekében széles
kort és atfogo keretet vezetett be, amelynek részét képezi példaul az Eurdpai Kiberbiztonsagi
kiberkészségekrdl szo0l6, évente megrendezett eurdpai konferencia, tovabba OSZTONZI a
Bizottsagot és az ENISA-t, hogy — kiilonds tekintettel az eurdpai digitalis infrastruktara-
konzorciumrol (EDIC) folyamatban 1év6 megbeszélésre — €pitsen e kezdeményezésekre. E
célbol FELKERI a Bizottsagot, hogy egyeztessen EDIC létrehozasaban érdekelt
tagallamokkal. ELISMERI, hogy mind az ENISA, mind pedig az Eurdpai Kiberbiztonsagi
Kompetenciakdzpont megbizatassal rendelkezik a készségek Unid-szerte torténd
elémozditasira. FELKERI az ENISA-t, hogy kezelje prioritasként a tagallamok
készségfejlesztési és oktatasi eréfeszitéseinek tdAmogatasat, a kozvélemény tudatossdganak
erdsitését, tovabba adott esetben miikodjon egyiitt az Eurdpai Kiberbiztonsagi

Kompetenciakdzponttal;
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25.

26.

27.

TISZTABAN VAN azzal, hogy az ENISA az elmilt években egyiittmiikodést alakitott ki a
maganszektorral. EMLEKEZTET arra, hogy mivel a maganszektor folyamatosan
figyelemmel kiséri a kiberfenyegetettségi helyzetet, az iparag altal gyiijttt informaciok
segithetnek a kozos helyzetismeret javitasaban. Ezért arra BUZDITJA az ENISA-t, hogy a
tagallamokkal szoros egylittmiikodésben és az unids szervezeteken ativelden fokozza a

maganszektorral valo egylittmiikodést;

FELSZOLITJA a Bizottsagot és az ENISA-t, hogy vizsgaljak meg, miként lehetne fokozni az
ENISA és az eurdpai szabvanyiigyi szervezetek kozotti egyiittmiikddést.
NYOMATEKOSITIJA, hogy az ENISA-nak novelnie kell az eurépai kiberbiztonsagi
szabvanyositassal kapcsolatos szakértelmét, tobbek kozott a szabvanyositasi tevékenységek

nyomon kovetése €s az azokban val6 részvétel utjan;

SURGETI a Bizottségot és az ENISA-t, hogy vizsgaljak meg, miként lehet tovabb
optimalizalni az unids kiberbiztonsagi keret miikddését, figyelembe véve az e
kovetkeztetésekben foglalt ajanlasokat és javaslatokat. A folyamatos egyiittmiikddés, a
feladatok ¢€s az eréforrasok rangsorolasa, valamint az dsszetett kiberkornyezet egyszerisitése

a jelenlegi és a jovobeli kihivasok kezelésének kulcsfontossagl elemeit jelentik majd.
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