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IARSCRIBHINN

Dréacht-Choncluidi 6n gComhairle maidir le Gniomhaireacht an Aontais Eorpaigh

um Chibearshlandail

DEANANN COMHAIRLE AN AONTAIS EORPAIGH AN MEID SEO A LEANAS,

1.  CUIREANN Si I bhFIOS nach raibh na déshlain a eascraionn as an gcibearspas domhanda
riamh chombh casta, chomh héagstil agus chomh tromchuiseach agus até siad anois, mar
gheall ar shofaisticitlacht na gcibearbhagairti ata ag teacht chun cinn, an timpeallacht slandala
atd ag siorathri agus an teannas geopholaitiuil atd ann faoi lathair. Da bhri sin, ba cheart don
Aontas agus da Bhallstéit leantiint d& n-iarrachtai a bheith nios athléimni d’thonn na bagairti
agus na dushlain ata ann faoi lathair agus iad sin ata ag teacht chun cinn a shainaithint agus
aghaidh a thabhairt orthu go héifeachtach. CUIREANN Si I bhFIOS gur cheart leantiint den
obair i dtreo leibhéal méadaithe cibear-athléimneachta tri chur chuige uile-shochai.
CUIREANN Si I bhFIOS GO LAIDIR gur cheart don Aontas agus d4 Bhallstait, sna blianta
amach romhainn, dirit ar chur chun feidhme éifeachtach na dtionscnamh reachtach agus
neamhreachtach atd mar bhonn leis na gniomhaiochtai uile a rinneadh go dti seo i ndail leis

sin agus a chuireann leo.
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2. AGUS E A MHEABHRU AICI go bhfuil gach aon Bhallstat, agus iadsan amhain, freagrach
i gconai as an tslandail naisiunta, AITHNIONN SI gur oibrigh an tAontas agus a Bhallstait go
han-mhaith le chéile le blianta beaga anuas chun an leagan amach institiaideach agus
na cinealacha combhair is g a chur ar bun sa chibir-réimse ar an leibhéal naisiinta agus ar
leibhéal an Aontais araon. IS DIOL SASAIMH DI na tionscnaimh reachtacha agus
neamhreachtacha éagsula lenar cuireadh creat laidir stdinsithe ar fail don Aontas agus a
Bhallstait sa réimse sin, rud a mhéadaigh cibear-athléimneacht thoriomlén an Aontais.
D’fhorbair an creat sin chun roinnt gnéithe den chibir-réimse a chumhdach: an tslandail,
an taidhleoireacht, forfheidhmit an dli agus an chosaint. TUGANN SI DA hAIRE gur cuid
d’¢éiceachoras cibearshlandala an Aontais iad lion mér gniomhaithe, lena n-airitear udarais
chibearshlandéala na mBallstat, an Grapa Comhair maidir le Slandail Gréasain agus Faisnéise
(NIS CG), an Lionra CSIRTanna, an Lionra Eorpach um Eagrt an Idirchaidrimh maidir le
Cibir-ghéarchéimeanna (EU-CyCLONe), Lionra na Larionad Naisiunta Comhorduchain
(NCC), an Grapa Eorpach um Dheimhniu Cibearshlandala (ECCG), an Coimisiun,
an tSeirbhis Eorpach Gniomhaiochta Seachtrai (SEGS), Gniomhaireacht an Aontais Eorpaigh
um Chibearshlandail (ENISA), an Larionad Eorpach um Innitlachtai Cibearshlandala
(ECCC), CERT-EU, an Ghniomhaireacht Eorpach um Chosaint (GEC), agus Ionad
Cibearchoireachta na hEorpa (EC3) de chuid Europol, agus a bpairt féin & comhlionadh acu

uile 1 gcur chun feidhme an chreata cibearshlandala uile-Aontais.

3. AITHNIONN SI gur léiriodh le 20 bliain anuas gur eintiteas fiorluachmhar é ENISA
in éiceachoras cibearshlandala na hEorpa, agus go bhfuil rél rithabhachtach aige maidir le
tacaiocht ghniomhach a thabhairt do na Ballstait agus d’institiaidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais agus na beartais chibearshlandala 4 gcur chun feidhme agus a
bhforbairt acu, ina bhfothi acmhainneachta, a n-ullmhacht agus a gcomhar agus i1 bhfeasacht

agus deimhniu na cibearshldnddla a chur chun cinn.
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MOLTAI GINEARALTA BEARTAIS

4. TARRANN Si ar an gCoimisitin an mheastéireacht ar an nGniomh um Chibearshlandail a
usaid mar dheis chun scruda a dhéanamh ar an gcaoi ar féidir leis an ngniomh rannchuidiu
leis an gcibear-€iceachoras casta a shimplitl, agus ar an gcaoi sin, ¢ifeachtacht agus usaid
gifeachtuil acmhainni a fheabhst. D4 bhri sin, IARRANN Si ar an gCoimisitn a airithit go
mbeidh sainordi ENISA chun tacu leis na Ballstait agus le hinstititiidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais dirithe agus sainithe go soiléir, agus go mbeidh cuspoiri
straitéiseacha nithiula agus cturaimi tosaiochta ag baint leis, chomh maith le curaimi agus
inniulachtai a roinnt ar bhealach nios beaichte i ndail le gniomhaithe eile. I ndail leis an méid
sin, IARRANN S{ ar an gCoimisitin r6] ENISA a scradi agus a nearti a thuilleadh maidir le
tact leis an gcomhar oibriochtuil ar leibhéal an Aontais agus 1 measc na mBallstat 6 thaobh
an chibear-athléimneacht a fheabhst, agus innitlachtai na mBallstat sa réimse sin 4 gcur san
aireamh. Ina theannta sin, IARRANN SI ar an gCoimisiun rél comhairleach ENISA a threisia
maidir le treoir agus moltai saineolas-bhunaithe agus fianaise-bhunaithe a chur ar fail, i ndail
le tionscnaimh reachtacha agus neamhreachtacha de chuid an Aontais at4 ann faoi lathair agus
a bheidh ann amach anseo a chur chun feidhme, agus creat comhleantinach cibearshlandala

de chuid an Aontais 4 airithit ag an am céanna.
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5. Den mheon céanna, MOLANN SI don Choimisitn machnamh a dhéanamh ar r6l ENISA a
chuichéirit i ndail le ctiraimi nach bhfuil i gcroilar a mhisin. CUIREANN SI I dTREIS
gur leathnaiodh freagrachtai ENISA go suntasach le tionscnaimh reachtacha a rinneadh le
déanai, lena n-airitear NIS 2, an Gniomh um Chibear-Athléimneacht agus an Gniomh um
Chibear-Dhluthphéirtiocht, i measc tionscnaimh eile. Agus E A THABHAIRT DA hAIRE
AICI go bhfuair ENISA acmhainni breise mar thoradh ar chuid de na tionscnaimh sin,
CUIREANN Si I bhFIOS go bhfuil méada suntasach tagtha ar churaimi ENISA mar thoradh
ar leathnu threagrachtai na gniomhaireachta agus ar chastacht mhéadaitheach
na gcibearbhagairti agus na gcibeardhushlan, rud ar cheart acmhainni leordhéthanacha a
bheith mar thoradh air — acmhainni daonna, airgeadais agus teicnitla — chun cur ar chumas
na gniomhaireachta na curaimi go 1€ir faoina hinnitilacht a chur 1 gerich go hiomlan, gan
teacht roimh chaibidliocht an Chreata Airgeadais Ilbhlianttil. Chuige sin, IARRANN SI ar
an gCoimisiun tas aite a thabhairt do na gniomhaiochtai agus tosaiocht a shannadh ar
churaimi a bhaineann le tacaiocht a thabhairt do na Ballstait a gcibear-athléimneacht, a
gcomhar oibriochtuil agus forbairt agus cur chun feidhme dhli an Aontais a theabhst agus

dréachtbhuiséad ginearalta an Aontais 4 ullmhu acu.

TACAIOCHT ENISA D’FHORBAIRT AGUS CUR CHUN FEIDHME BEARTAIS

6. MEABHRAITEAR DI go geuirtear roinnt priomhfhreagrachtai tacaiochta agus
comhairleacha ar ENISA ar fud an Aontais faoin gcreat dlithitil cibearshlandala atd ann faoi
lthair. IS DIOL SASAIMH DI ¢l ENISA ina leith sin maidir le cinamh a chur ar f4il do
na Ballstait i ndail le tionscnaimh reachtacha agus neamhreachtacha a chur chun feidhme go
héifeachtach. IARANN SI AR ENISA, i ndluthchomhar le NIS CG agus leis an gCoimisitn,
leantint de 1€argas agus anailis ghinearalta a thabhairt ar an timpeallacht dhlithiuil atd ann
faoi lathair a mhéid a bhaineann leis an gcibearshlandail. MOLANN Si do ENISA treoir
theicnitil agus dea-chleachtais a chomhroinnt agus a chur chun cinn go gniomhach ar
bhealach rialta struchturach lena gcuideofar leis na Ballstait beartas cibearshlandala agus

reachtaiocht chibearshlandala a chur chun feidhme.
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AITHNIONN SI rél rithabhachtach ENISA maidir le scéimeanna Eorpacha um dheimhnin
i ndail le cibearshlandail a thorbairt, ar scéimeanna iad ata mar bhonn agus mar thaca ag
muinin 1 dtairgi, seirbhisi agus proisis TFC agus, ina theannta sin, sna seirbhisi slandala
bainistithe i bhfianaise an leasaithe spriocdhirithe at4 le déanamh ar an nGniomh um
Chibearshlandail. CUIREANN Si I bhFIOS GO LAIDIR gur cuis imni do na Ballstait agus
don tionscal an proiseas fada a bhaineann le scéimeanna um dheimhnit i ndail le
cibearshlandail a roghnt, a fhorbairt agus a ghlacadh; da bhri sin, TATHANTAIONN SI ar
an gCoimisitn leas a bhaint as an_meastéireacht ar an nGniomh um Chibearshlandail chun
bealai a aimsiu chun cur chuige nios barainni, nios rioscabhunaithe agus nios trédhearcai agus
nios tapula a bheith ann maidir le scéimeanna an Aontais um dheimhniu cibearshlandéla a
fhorbairt agus, ag an am céanna, LEAGANN Si BEIM ar rél tabhachtach na mBallstat sa
phroiseas. Ina theannta sin, LEAGANN SI BEIM AR a thabhachtai ata sé freagracht a
shannadh go sainrdite as gach scéim deimhnitchain a chothabhail. Thairis sin,
MEABHRAITEAR DI gur cheart do ENISA dul i gcomhairle leis na péirtithe leasmhara
abhartha uile go trathuil tri bhithin proiseas foirmitil, oscailte, trédhearcach agus
cuimsitheach agus scéimeanna iarrthacha 4 n-ullmht agus gur cheart don Choimisiun dul

1 gcombhairle ar bhealach oscailte, trédhearcach agus cuimsitheach agus measint & dhéanamh
aige ar éifeachtulacht agus ar isaid na scéimeanna ata glactha. MOLANN Si do ENISA

an combhar leis an bpobal cosanta sonrai a neartt a thuilleadh, go hairithe leis an mBord
Eorpach um Chosaint Sonrai, 1 gcas inarb dbhartha, agus leis na hiidarais innitla naisiiinta,
agus aird ar leith 4 tabhairt ar shineirgi a chothtl i gcomhthéacs scéimeanna Eorpacha um

dheimhniu 1 ndail le cibearshlandail a fhorbairt amach anseo.
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8. Chun an t-ualach riarachdin neamhriachtanach a d’théadfadh eascairt as creat casta
tuairiscithe a chosc, IARANN Si ar ENISA, i gcomhar leis an gCoimisitn, leandint den
mhalarta leis na Ballstait maidir le gnéithe praiticiulachta, simpliti agus cuichéirit an nés
imeachta tuairiscithe. Ina theannta sin, MEABHRAITEAR DI gur iarr si ar an gCoimisitin
mapail a ullmhu, le tacaiocht 6 ENISA agus ¢ eintitis abhartha eile de chuid an Aontais, ar
na hoibleagaidi tuairiscithe dbhartha a leagtar amach i ngniomhartha reachtacha abhartha
an Aontais maidir le cibearabhair agus abhair dhigiteacha. MEABHRAITEAR DI go bhfuil
malartt faisnéise idir ENISA agus na Ballstait bunaithe ar chaidreamh muinine, ina rathaitear
slandail agus randacht i gcomhréir leis an nGniomh um Chibearshlandail agus le rialacha agus
protacail abhartha agus gur cheart ¢ a theoranntl do chaidreamh atéd abhartha agus
comhréireach le cuspéir an mhalartaithe. CUIREANN Si I bhFIOS GO LAIDIR gur g4

an curam cui a thabhairt do shonrai agus d’thaisnéis.

9.  CUIREANN Si CHUN SUNTALIS go bhfuil ENISA freagrach as an ardan tuairiscithe
aonair a bhunu agus a chothabhail faocin nGniomh um Chibear-Athléimneacht a mbeidh
breisluach oibriochtuil nithiuil aige, go hairithe maidir le leochaileachtai a shaothraitear go
gniomhach agus teagmhais thromchuiseacha a dhéanann difear do shlandail tairgi lena
mbaineann gnéithe digiteacha. I bhfianaise raon feidhme leathan na reachtaiochta
cothromanai sin, ba cheart an t-ardan tuairiscithe aonair a bheith ina uirlis éifeachtach shlan
chun comhroinnt faisnéise idir CSIRTanna naisiunta agus ENISA a éascu. D4 bhri sin,
TATHANTAIONN si ar ENISA, chomh maith le hacmhainni daonna leordhdthanacha
a leithdhaileadh, dlus a chur le bunt an arddin mar phriomhthosaiocht chun a airithit go

mbeidh sé ullamh faoin spriocdhata a leagtar sios sa Ghniomh um Chibear-Athléimneacht.
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10.

11.

AITHNIONN Si r6] ENISA maidir le bunachar sonrai leochaileachta Eorpach a bhun,
arb ¢ is aidhm do6 trédhearcacht fheabhsaithe a sholathar maidir le leochaileachtai a nochtadh,
agus laimhseail iomchui sonrai iogaire 4 hairithiti ag an am céanna. I bhfianaise dheireadh
thréimhse thrasui Threoir NIS 2, TATHANTAIONN Si ar ENISA dlis a chur leis an obair
uile is ga chun feidhmiulacht rianail an bhunachair sonrai sin a airithia. Ag an am céanna,
IARANN SI ar NIS CG, le canamh 6 ENISA, treoir, beartais agus ndsanna imeachta maidir le
nochtadh leochaileachta a phoiblit a thuilleadh.

AITHNIONN SI na tairbhi a bhaineann leis an nGniomhaiocht Tacaiochta
Cibearshlandala a dhéanann ENISA, a fheidhmionn mar chomhthiomsu seirbhisi
cibearshlandala ata ar fail do na Ballstait chun a n-iarrachtai a chomhlana, chomh maith le
taithi ENISA a fuarthas 6na cur chun feidhme. I ndail leis an méid sin, CUIREANN SI

I bhFIOS GO LAIDIR gur cheart rol larnach a bheith ag ENISA i riar agus in oibriti Chultaca
Cibearshlandala an Aontais. IARANN Si ar ENISA tiis a chur laithreach le mapéil

na seirbhisi a bhfuil ga leo agus lena n-inthaighteacht ar theacht i bhfeidhm an Ghnimh um
Chibear-Dhluthphairtiocht, chun Ctltaca Cibearshlandala an Aontais a dhéanamh chomh
hasaideach agus chomh saincheaptha agus is féidir do riachtanais na n-usdideoiri sna Ballstait
uile. IARANN ST ar ENISA, a luaithe a chuirfear an caram sin air, rél a thabhairt do

na Ballstait, go hairithe tri ionchur a bhailit maidir leis na critéir riachtanacha agus tri eolas a
thabhairt faoi thairiscinti atd ar na bacain, go luath sa phroiseas chun Cultaca Cibearshlandala
an Aontais a bhunti. IARANN SI ar ENISA, a luaithe a chuirfear an caram sin air, a airithia
go mbeidh proiseas roghnlichdin na solathraithe seirbhisi sldnddla bainistithe iontaofa
trédhearcach, oscailte, cothrom agus go mbeidh solathraithe ¢ na Ballstait uile rannphéirteach
ann, gan beann ar a méid. Ina theannta sin, MEABHRAITEAR DI go gceanglaitear ar ENISA

na treoirlinte idir-inoibritheachta do na Cibearmhoil Trasteorann a eisitiint gan moill mhichui.
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12.  CUIREANN SI1bhFIOS GO LAIDIR go bhfuil sé rithabhachtach faireachin a dhéanamh
ar threochtai maidir le teicneolaiochtai ata ag teacht chun cinn i réimse ata ag athra go
tapa, mar shampla, an cibearspas, chun ar gcibearsheasamh a chothabhail agus a nearta a
thuilleadh. AITHNIONN Si an obair ata déanta ag ENISA chun aird an phobail a tharraingt ar
na rioscai agus na féidearthachtai a bhaineann le teicneolaiochtai, mar shampla an intleacht
shaorga agus an riomhaireacht chandamach, agus ar an gcaoi sin, tuiscint nios fearr ar
na dushlain ata ann faoi lathair a éasca. MOLANN Si do ENISA cur leis na ctraimi sin, tact
go gniomhach lena mholtai a chur chun feidhme, agus comhairle a chur ar ECCC agus
comhoibrit leis, i gcas inarb abhartha.

TACAIOCHT ENISA DO NA BALLSTAIT CHUN COSAINT SONRAI AGUS COMHAR
OIBRIOCHTUIL A CHUR CHUN CINN

13.  CUIREANN SI 1bhFIOS GO LAIDIR go gcomhlionann ENISA rél tibhachtach mar
runaiocht don da lionra cibearchomhair arna stiuradh ag na Ballstait ar leibhéal
an Aontais, do Lionra CSIRTanna agus do EU-CyCLONe. LEAGANN Si BEIM ar
rannphairtiocht luachmhar ENISA in NIS CG, go héirithe trina rannphairtiocht ghniomhach
agus trina rannchuidit teicnitil sna sruthanna éagsiila oibre. MOLANN SI do ENISA leanuint
de thacaiocht a thabhairt d’theidhmit na lionrai sin agus don chomhar a dhéanfaidh siad
amach anseo, 0s rud ¢ go gcuireann siad bealai bunusacha ar fil do na Ballstait chun

comhoibrit ar leibhéil éagstla.

14. ATHDHEARBHAIONN Si gur ga feabhas a chur ar an bhfeasacht choiteann staide ar
leibhéal an Aontais, a chuireann le seasamh cibearshlandala an Aontais, 1 nddil le teagmhais
chibearshlandéla a bhrath, a chosc agus freagairt a thabhairt orthu. I ndail leis an méid sin,
LEAGANN Si BEIM AR a thédbhachtai ata gniomhajochtai fadbhreathnaitheachta,
tuarascalacha rialta agus measunuithe ENISA ar bhagairti, 6ir rannchuidionn siad uile le
feabhas a chur ar an bhfeasacht staide. MOLANN Si do ENISA dul ag obair i ndluthchomhar
leis na Ballstait 6 thaobh rannchuidit leis an bhfeasacht staide a fhorbairt ar leibhéal
an Aontais. Sa chomhthéacs sin, AITTHNIONN S{ an rél tabhachtach ata ag ENISA, in
éineacht le CERT-EU agus Europol, ¢ thaobh tact leis an gComhairle maidir le faisnéisia
staide 1 gcomhthéacs Bhosca Uirlisi na Cibearthaidhleoireachta lena gcomhlanaitear
an fheasacht staide a chuirtear ar fail leis an Acmhainneacht Aonair Anailise Faisnéise (SIAC)
agus LEAGANN Si BEIM ar an nga ata le 1éargas cuimsitheach a fhail ar an mbagairt a
eascraionn 6 thoinsi éagstla, lena n-airitear 6n earnail phriobhdideach. I ndail leis an méid
sin, MOLANN SI go ndéanfai tuilleadh forbartha ar an gcomhar a dhéanann ENISA le SEGS,

agus go hairithe le INTCEN, agus lanurraim & tabhairt do na sainorduithe faoi seach.
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15.

16.

CUIREANN Si I bhFIOS go bhfuil feidhm inmheanach ag Larionad an Choimisitin um
Chibearstaid agus um Chibearanailis laistigh den Choimisitin agus go dtacaionn an comhar a
dhéanann s¢é le ENISA agus CERT-EU leis. Chun an acmhainneacht is mo is féidir a chrutht
do shineirgi agus chun an chastacht i gcibear-éiceachoras an Aontais a laghdt, IARRANN Si
ar an gCoimisiun torthai na meastoireachta ar an nGniomh um Chibearshlandail chomh maith
leis an bplé ar an meastoireacht ar an gCibear-Threoirphlean a chur san aireamh chun curaimi
Larionad an Choimisitiin um Chibearstaid agus um Chibearanailis agus curaimi gaolmhara
ENISA a chuichéirit. MOLANN Si don Choimisitn aon dubailt nach g ar churaimi a
sheachaint, agus rol larnach ENISA 4 chosaint ag an am céanna maidir le rannchuidiu le
feasacht choiteann staide a fhorbairt ar leibhéal an Aontais chun tact leis na Ballstait, agus

urraim chui 4 tabhairt da n-inniulachtai naisiunta.

CUIREANN S I bhFIOS GO LAIDIR gur réamhriachtanas ¢ feasacht choiteann staide a
thorbairt chun bainistia géarchéime ata trathuil, éifeachtach a dhéanamh ar an Aontas ina
iomlaine. CUIREANN Si I dTREIS go bhfuil baint, ar leibhéal an Aontais, ag
priomhghniomhaithe éagstla, le freagairt ar theagmhais chibearshlandala mhérscala,
agus, 1 gcas teagmhas den chinedl sin, go bhfuil Lionra CSIRTanna agus EU-CyCLONe mar
bhonn taca den chuid is mé don chomhar ¢éifeachtach i measc na mBallstat. T4 r6l tabhachtach
ag ENISA i mbainistit cibir-ghéarchéimeanna ina chail mar runaiocht do Lionra CSIRTanna
agus do EU-CyCLONe. IARRANN S{ ar an gCoimisitin an mheastoireacht ar an
gCibear-Threoirphlean a Gisaid chun I€iriu cui a thabhairt ar na ciraimi agus na freagrachtai
breise chun rannchuidiu le freagairt chomhoibritheach a fhorbairt ar chibirtheagmhais no6 ar
chibir-ghéarchéimeanna morscala trasteorann, chomh maith leis an r6l a shanntar do ENISA
mar runaiocht Lionra CSIRT agus EU-CyCLONe agus leis an reachtaiocht chibearshlandala a

rinneadh le déanai.
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17. LEAGANN Si BEIM AR a thabhachtai ata sé¢ cleachtai rialta cibearshlandala a eagru,
cleachtai a chuireann go mor le hullmhacht an Aontais agus ¢é ag freagairt ar theagmhais agus
ar ghéarchéimeanna. AITHNIONN Si go bhfuil taithi luachmhar fhairsing faighte ag ENISA
sa réimse seo 6 thaobh tact leis na Ballstait. AITHNIONN Si an rél tabhachtach ata ag
ENISA i gcéimeanna pleanala, ullmhtchéin, forghniomhaithe agus meastoireachta
na gcleachtai cibearshlandala, agus CUIREANN Si I dTREIS gur cheart di leantint de bheith
ar cheann de na gniomhaithe larnacha ar leibhéal an Aontais, agus ¢ & chur san aireamh gur
cheart na cleachtai sin a dhéanamh bunaithe ar chreatai struchttrtha agus ar théarmeolaiochtai
coiteanna. IARRANN SI ar ENISA, ar Lionra CSIRTanna agus ar AE-CyCLONe an usaid is
¢ifeachtula a bhaint as cleachtai rialta atd ann cheana chun creat freagartha an Aontais ar
ghéarchéimeanna a thastail agus a theabhsu, agus a airithit go mbainfear an leas is mo is

féidir as na ceachtanna a foghlaimiodh.

COMHAR ENISA LE GNIOMHAIOCHTAI EILE SAN EICEACHORAS
CIBEARSHLANDALA

18. ATHDHEARBHAIONN Si, mar gheall ar chineal cothromanach na cibearshlandala, gur
rithabhachtach ¢ an comhar i measc na ngniomhaithe uile ar leibhéal na mBallstat agus
ar leibhéal an Aontais, agus, da bhri sin, CUIREANN S{ IN TUL go laidir go bhfuil ga
freisin le hobair chomhphairteach idir ENISA agus na heintitis abhartha eile sa chibear-réimse

chun cibear-athléimneacht thoriomldn ar an leibhéal Eorpach a mhéadu.

19. CUIREANN SI1bhFIOS go laidir go bhfuil cumas instititiidi, chomhlachtai agus
ghniomhaireachtai an Aontais leanuint de bheith cibearshlan tabhachtach don
chibear-athléimneacht thoriomlan ar leibhéal an Aontais, ina bhfuil r61 CERT-EU thar a
bheith luachmhar. T ndéil leis an méid sin, DEARBHAIONN S{ GUR DIOL SASAIMH DI
an comhar struchturtha seanbhunaithe idir CERT-EU agus ENISA agus MOLANN Si déibh

leanuint da ndlithchomhar amach anseo.
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20.

21.

22.

Nuair a bhainfear amach an neamhspledchas airgeadais, rannchuideoidh ECCC go mor le
cibearthaighde laidir Eorpach agus éiceachdras tionsclaioch agus teicneolaioch a fhorbairt,
lena gcuimseofar scileanna d’thorbairt an lucht saothair i gcomhréir lena shainorda. Molann si
do ENISA agus do ECCC leanuint den dluthchomhar lena chéile, go hairithe maidir

le riachtanais agus tosaiochtai taighde agus nudlaiochta, chomh maith le cibearscileanna, chun
iomaiochas thionscal cibearshlandala an Aontais a mhéada. IARRANN S{ ar an gCoimisitin
scradu a dhéanamh ar conas is féidir sineirgi i bhfeidhmit ENISA agus ECCC a
bharrfheabhsu a thuilleadh agus conas gniomhaiochtai a chuichoiriti ar bhealach nios fearr de

réir a sainorduithe.

CUIREANN Si I bhFIOS go gcuiditear, tri nuashonruithe rialta a chur ar fail maidir le
timpeallacht na bagartha, leis na bearta agus na huirlisi is ga a shainaithint ar bhealach nios
fearr chun an chibearchoireacht a chomhrac go héifeachtach. LEAGANN Si BEIM AR
bhreisluach na dtuarascalacha um Chibearmheasunu Comhphairteach AE (J-CAR), ar toradh
ar an gcomhoibriu idir ENISA, EC3 Europol agus CERT-EU iad, agus a chuir ionchur
luachmbhar ar fail cheana féin chun aghaidh a thabhairt ar na dashldin éagsula lena n-airitear
comhrac na cibearchoireachta. IARRANN Si ar ENISA agus ar Europol leantint de bheith ag

comhoibriu ar bhealach struchtirtha amach anseo.

CUIREANN Si I bhFIOS gur cuid thabhachtach i an chibearchosaint a bhionn ag siorfhorbairt
chun dul i ngleic le bagairti a eascraionn as an gcibearspas. CUIREANN Sf I dTREIS gur ga
do ENISA dul i dteagmhail le SEGS agus leis an gCoimisitn, sna cdsanna sin ina bhfuil rdl ag
ENISA maidir le tact le cur chun feidhme Bheartas an Aontais maidir leis

an gCibearchosaint, i ndluthchomhar le GEC, le ECCC agus leis an bpobal cibearchosanta.
LEAGANN Si BEIM AR an rl atd ag ENISA mar ghniomhaireacht shibhialtach.
LEAGANN Si BEIM AR a thdbhachtai ata sé an comhar sibhialta-mileata i réimse

na cibearshlandala a dhoimhnitl agus a chuichdiriu laistigh den Aontas, lena n-airitear roil
agus freagrachtai a roinnt go soiléir idir an d4 chomhphobal agus idir an tAontas agus ECAT
agus prionsabail na cuimsitheachta, na comhalartachta, na hoscailteachta frithphairti agus

na trédhearcachta 4 n-urramu go hiomlan, chomh maith le neamhspleachas cinnteoireachta an
da eagraiocht. MOLANN Si do ENISA leantiint de shocruithe oibre a shaothra

le Gniomhaireacht Cumarsaide agus Faisné¢ise ECAT.
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23.

24.

MOLANN Si don Aontas leantint dar luachanna coiteanna agus dér n-iarrachtai
comhphairteacha a chur chun cinn sna féoraim dhomhanda chun cibearspas saor, domhanda,
oscailte agus slan a chosaint. CUIREANN S I bhFIOS GO LAIDIR go n-éilionn cineal
trasteorann cibearbhagairti agus cibeartheagmhas comhar laidir, éifeachtach, ni hamhain ar
leibhéal an Aontais, ach le heagraiochtai agus comhphairtithe idirnaisitinta freisin.
TUGANN Si DA hAIRE gur cheart rannphairtiocht idirnaisiunta ENISA a dhirit ar
chomhphairtithe straitéiseacha agus ar thiortha is iarrthéiri ar bhallraiocht san Aontas,

i gcomhréir le Comhbheartas Eachtrach agus Slandala an Aontais. CUIREANN Si I bhFIOS
GO LAIDIR gur cheart do ENISA, ina rannphairtiocht idirnaisiiinta, gniomh i gcomhréir
lena shainordu agus le foralacha an Ghnimh um Chibearshlandail. AITHNIONN Si gur g4
rannphairtiocht idirnaisiinta ENISA a shoiléirit, 1 gcomhréir leis na ndsanna imeachta
abhartha, lena n-airitheofar go gcuirfear a bhord bainistiochta ar an eolas go cui agus go
trathail faoi na gniomhajochtai gaolmhara. SPREAGANN S{ rannphairtiocht ENISA

1 gereatai abhartha idirnaisitinta um chombhar cibearshldndala, lena n-airitear eagraiochtai ar

nos ECAT agus ESCE.

ATHDHEARBHAIONN Si gur minic a tharraing an tAontas agus a Bhallstait aird ar
bhearnai i gcibirscileanna. MEABHRAITEAR DI gur thug an Coimisitin agus ENISA creat
leathan uileghabhalach isteach chun treoraiocht a thabhairt do na pairtithe leasmhara uile, mar
shampla an Creat Eorpach um Scileanna Cibearshlandéla, an Teachtaireacht maidir leis

an Acadamh Scileanna Cibearshlandala agus an Chomhdhail Eorpach um Chibearscileanna a
eagraitear gach bliain agus molann si don Choimisitin agus do ENISA cur leis na tionscnaimh
sin agus aird ar leith & tabhairt ar an bplé leantinach ar an gCuibhreannas don Bhonneagar
Digiteach Eorpach (EDIC). Chuige sin, IARRANN S{ ar an gCoimisitin idirchaidreamh a
dhéanamh leis na Ballstait ar spéis leo EDIC a bhunia. AITHNIONN Si go bhfuil sainordu ag
ENISA agus ag ECCC scileanna a chur chun cinn ar fud an Aontais. IARRANN Si ar ENISA
tus aite a thabhairt do thacaiocht a thabhairt d’iarrachtai scileanna agus oideachais a dhéanann
na Ballstait, feasacht an phobail i gcoitinne a nearti agus comhoibriu leis

an Larionad Eorpach um Innitlachtai Cibearshlandala i gcés inarb iomchui.
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25.  AITHNIONN Si go bhfuil ENISA tar éis comhar a fhorbairt leis an earnail
phriobhaideach le blianta beaga anuas. MEABHRAITEAR DI go bhféadfadh an fhaisnéis a
bhailitear leis an tionscal cabhru le feasacht choiteann staide a fheabhsu, 6s rud ¢ go ndéanann
an earndil phriobhéideach faireachan, ar bhonn leantinach, ar thimpeallacht
na gcibearbhagairti. D4 bhri sin, IARRANN SI ar ENISA, i ndlithchomhar leis na Ballstait

agus ar fud eintitis an Aontais, an comhar leis an earndil phriobhaideach a neartu.

26. IARRANN Si ar an gCoimisitn agus ar ENISA féachaint ar bhealai chun feabhas a chur ar
an gcomhar idir ENISA agus na heagraiochtai Eorpacha um chaighdeani. CUIREANN Si
I bhFIOS GO LAIDIR gur g4 do ENISA a shaineolas maidir le caighdeant Eorpach
cibearshlandala a mhéadu tri obair leantach a dhéanamh ar ghniomhaiochtai caighdeanaithe

agus tri phdirt a ghlacadh iontu, i measc nithe eile.

27. TATHANTAIONN SI ar an gCoimisiun agus ar ENISA scrida a dhéanamh ar conas
feidhmiu chreat cibearshlandala an Aontais a bharrfheabhsu a thuilleadh, agus na moltai agus
na tograi a dhéantar sna concltidi seo 4 gcur san direamh. An comhar leantinach, tosaiocht
a thabhairt do chiraimi agus d’acmhainni agus timpeallacht chasta na cibearshlandala
a shimplit: is priomhghnéithe iad chun déiledil leis na dishlin ata ann faoi lathair agus

a bheidh ann amach anseo.
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