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Eelnou: néukogu jireldused ENISA kohta

EUROOPA LIIDU NOUKOGU,

TOONITAB, et iilemaailmse kiiberruumiga kaasnevad véljakutsed ei ole kunagi varem olnud
nii keerulised, mitmekesised ja tdsised kui praegu, tulenevalt esilekerkivate kiiberohtude
keerukusest, pidevalt muutuvast julgeolekukeskkonnast ja praegustest geopoliitilistest
pingetest. Seetottu peaksid EL ja selle litkmesriigid jatkama oma joupingutusi kerksuse
suurendamiseks, et praegused ja esilekerkivad ohud ja viljakutsed tohusalt kindlaks teha ja
nendega tohusalt tegeleda; ROHUTAB, et kiiberkerksuse suurendamiseks tehtavat t66d tuleks
jatkata kogu iihiskonda hdlmava lihenemisviisi alusel; ROHUTAB, et eelseisvatel aastatel
peaksid EL ja selle liikmesriigid keskenduma selliste seadusandlike ja muude kui
seadusandlike algatuste tdhusale elluviimisele, mis toetavad ja soodustavad kdiki meetmeid,

mida on selles vallas seni voetud,;
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TULETADES MEELDE, et riigi julgeolek kuulub endiselt iga litkmesriigi ainuvastutusalasse,
TUNNISTAB, et EL ja selle litkkmesriigid on viimastel aastatel teinud mérkimisvaérset
koostddd vajaliku institutsionaalse struktuuri loomiseks ja koostodvormide sisseseadmiseks
kiibervaldkonnas nii riiklikul kui ka ELi tasandil; PEAB TERVITATAVAKS erinevaid
seadusandlikke ja muid kui seadusandlikke algatusi, mis on andnud ELile ja selle
litkmesriikidele tugeva ja vastupidava, liidu iildist kiiberkerksust suurendava kiiberraamistiku.
Konealust raamistikku on edasi arendatud, et see holmaks mitut kiibervaldkonna aspekti:
julgeolek, diplomaatia, diguskaitse ja kaitse; MARGIB, et ELi kiiberturvalisuse dkosiisteemi
kuulub suur hulk osalejaid, sealhulgas liikmesriikide kiiberturvalisuse asutused, vorgu- ja
infoturbe koostdorithm (NIS CG), kiiberturbe intsidentide lahendamise iiksuste (CSIRTid)
vorgustik, Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustik (EU-CyCLONe),
ritklike koordineerimiskeskuste vorgustik (NCC), Euroopa kiiberturvalisuse sertifitseerimise
riihm (ECCG), komisjon, Euroopa vilisteenistus, Euroopa Liidu Kiiberturvalisuse Amet
(ENISA), kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus (ECCC), liidu institutsioonide, organite ja asutuste kiiberturvalisuse teenistus
(CERT-EU), Euroopa Kaitseagentuur (EDA) ja Europoli kiiberkuritegevuse vastase vditluse
Euroopa keskus, kellest igaiihel on oma osa kogu ELi hdlmava kiiberturvalisuse raamistiku

rakendamises;

TUNNISTAB, et ENISA on viimase kahekiimne aasta jooksul osutunud Euroopa
kiiberturvalisuse okosiisteemis viga vadrtuslikuks iiksuseks ja tdidab iiliolulist rolli, toetades
aktiivselt litkmesriike ning ELi institutsioone, organeid ja asutusi kiiberturvalisuse poliitika
elluviimisel ja vdljatootamisel, nende suutlikkuse ja valmisoleku suurendamisel, nende

koostdds ning kiiberturvalisuse alase teadlikkuse ja sertifitseerimise edendamisel;
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ULDISED POLIITILISED SOOVITUSED

PALUB komisjonil kasutada kiiberturvalisuse méfruse hindamist voimalusena uurida,
kuidas saaks selle abil keerulist kiiberokosiisteemi lihtsustada, suurendades seelibi
tulemuslikkust ja tShustades ressursside kasutamist; KUTSUB seetdttu komisjoni ULES
tagama, et ENISA volitus toetada litkkmesriike ning ELi institutsioone, organeid ja asutusi on
fokuseeritud ja selgelt médratletud ning sisaldab konkreetseid strateegilisi eesmérke ja
prioriseeritud iilesandeid lisaks lilesannete ja padevuste tdpsemale jaotusele seoses teiste
osalejatega; PALUB sellega seoses komisjonil vaadata 1abi ENISA rolli ELi tasandil ja
litkmesriikide vahel kiiberkerksuse tohustamiseks tehtava operatiivkoostdo toetamises ja rolli
seda veelgi tugevdada, vottes arvesse litkmesriikide padevust selles valdkonnas; KUTSUB
lisaks komisjoni ULES tugevdama ENISA nduandvat rolli ekspertide ja tdenduspdhiste
suuniste ja soovituste andmisel, vottes arvesse kehtivate ja tulevaste ELi seadusandlike ja
muude kui seadusandlike algatuste elluviimist, tagades samas sidusa ELi kiiberturvalisuse

raamistiku;
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5. INNUSTAB samas vaimus komisjoni kaaluma ENISA rolli {ihtlustamist seoses tegevustega,
mis ei kuulu ameti pohitilesannete hulka; TOONITAB, et ENISA vastutusvaldkondi on
hiljutiste seadusandlike algatustega, muu hulgas kiiberturvalisuse 2. direktiivi, kiiberkerksuse
médruse ja kiibersolidaarsuse miirusega, olulisel mééral laiendatud; MOONDES, et ENISA
sai mone nimetatud algatuse tulemusel lisaressursse, ROHUTAB samas, et ENISA
vastutusvaldkondade laiendamine ning kiiberohtude ja -viljakutsete iihe suurem keerukus on
ametile tilesandeid markimisvairselt lisanud ning piisavad ressursid — inimressursid ning
rahalised ja tehnilised vahendid — peaksid seda kajastama, et ametil oleks tiiel mééral
voimalik téita kdiki oma padevusse kuuluvaid iilesandeid, ilma et see mojutaks mitmeaastase
finantsraamistiku iile peetavaid l4birdikimisi; sel eesmirgil KUTSUB komisjoni ULES liidu
iildeelarve projekti koostamisel meetmeid prioriseerima ja seadma esikohale iilesanded, mis
on seotud litkmesriikide toetamisega nende kiiberkerksuse ja operatiivkoostd6 tShustamisel

ning liidu diguse véljatootamise ja rakendamisega;

ENISA TOETUS POLIITIKA VALJATOOTAMISELE JA RAKENDAMISELE

6. TULETAB MEELDE, et kehtivas kiiberturvalisuse digusraamistikus on ENISA-le antud kogu
ELis mitu véga olulist toetavat ja nduandvat {ilesannet; PEAB sellega seoses
TERVITATAVAKS ENISA rolli liikkmesriikide abistamisel seadusandlike ja muude kui
seadusandlike algatuste tdhusal elluviimisel; KUTSUB ENISAt ULES jitkama tihedas
koostdds NIS CG ja komisjoniga iildiste arvamuste ja analiiiiside pakkumist
kiiberturvalisusega seotud praeguse diguskeskkonna kohta; INNUSTAB ENISAt regulaarselt
ja struktureeritud viisil jagama ja aktiivselt edendama tehnilisi suuniseid ja parimaid tavasid,

aidates litkmesriike kiiberturvalisuse poliitika ja digusnormide rakendamisel;
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TUNNISTAB ENISA iiliolulist rolli Euroopa kiiberturvalisuse sertifitseerimise kavade
véljatodtamises, suurendamaks usaldust IKT-toodete, -teenuste ja -protsesside ning ka
hallatud turbeteenuste vastu, pidades silmas kiiberturvalisuse méaéaruse peatset sihipérast
muutmist; ROHUTAB, et liikmesriigid ja sektor tunnevad muret kiiberturvalisuse
sertifitseerimise kavade valimise, véljatdotamise ja vastuvotmise protsessi pikaajalisuse
pirast; KUTSUB sellest tulenevalt komisjoni TUNGIVALT ULES kasutama kiiberturvalisuse
maéadruse hindamist dra kui voimalust leidmaks viise, kuidas ELi kiiberturvalisuse
sertifitseerimise kavade véljatootamisel kasutada tohusamat, riskipohist ning ldbipaistvamat ja
kiiremat lihenemisviisi, ROHUTADES samas liikmesriikide suurt tihtsust selles protsessis;
TOONITAB lisaks, kui oluline on iga sertifitseerimise kava haldamise eest panna sdnaselge
vastutus; TULETAB lisaks meelde, et ENISA peaks ettevalmistavate kavade koostamisel
oigeaegselt konsulteerima koigi asjaomaste sidusrithmadega, kasutades ametlikku, avatud,
labipaistvat ja kaasavat protsessi, ning et komisjon peaks vastu voetud kavade tGhususe ja
kasutamise hindamisel pidama avatud, ldbipaistvaid ja kaasavaid konsultatsioone;
INNUSTAB ENISAt veelgi tugevdama koostddd andmekaitsekogukonnaga, eelkdige
asjakohasel juhul Euroopa Andmekaitsendukoguga, ja riiklike pddevate asutustega, pdorates
erilist tdhelepanu koostoime edendamisele tulevaste Euroopa kiiberturvalisuse

sertifitseerimise kavade véljatootamise kontekstis;
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8.  keerukast aruandlusraamistikust tuleneda vdiva tarbetu halduskoormuse véltimiseks
KUTSUB ENISAt ULES koostdds komisjoniga jitkama liikmesriikidega teabe vahetamist
aruandlusmenetluse praktilise korra, lihtsustamise ja iihtlustamise kohta; TULETAB lisaks
MEELDE oma iileskutset komisjonile kaardistada ENISA ja teiste asjaomaste ELi liksuste
toetusel asjakohased aruandluskohustused, mis on sétestatud vastavates kiiber- ja
digikiisimusi késitlevates ELi digusaktides; TULETAB MEELDE, et ENISA ja litkmesriikide
vaheline teabevahetus tugineb usaldusel pohinevale suhtele, mille puhul turvalisus ja
konfidentsiaalsus on tagatud kooskodlas kiiberturvalisuse mééruse ning asjakohaste reeglite ja
protokollidega ning peaks piirduma sellega, mis on teabevahetuse eesmérgil asjakohane ja
proportsionaalne; TOONITAB, et andmeid ja teavet on vaja kdidelda nduetekohase

hoolsusega;

9.  PANEB ROHKU asjaolule, et ENISA vastutab kiiberkerksuse miiruse kohase iihtse
teatamisplatvormi loomise ja haldamise eest; platvormil saab olema konkreetne operatiivne
lisavéartus, eelkdige selliste aktiivselt drakasutatavate ndrkuste ja tdsiste intsidentide korral,
mis mojutavad digielemente sisaldavate toodete turvalisust. Vottes arvesse kdnealuse
horisontaalse digusakti laia kohaldamisala, peaks iihtne teatamisplatvorm olema tdhus ja
turvaline vahend riiklike CSIRTide ja ENISA vahelise teabevahetuse holbustamiseks; sellest
tulenevalt KUTSUB ENISAt TUNGIVALT ULES lisaks piisava inimressursi eraldamisele
kiirendama pdhiprioriteedina platvormi loomist, et tagada selle valmisolek kiiberkerksuse

méidruses sétestatud tdhtajaks;
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10.

11.

TUNNISTAB ENISA rolli Euroopa nérkuste andmebaasi loomisel; andmebaasi eesmirk
on suurendada lébipaistvust seoses ndrkustest teatamisega, tagades samal ajal tundlike
andmete nduetekohase kiitlemise; vottes arvesse kiiberturvalisuse 2. direktiivi
iilevdtmistihtaja 16ppu, KUTSUB ENISAt TUNGIVALT ULES kiirendama kogu t68d, mida
tuleb teha, et tagada konealuse andmebaasi torgeteta toimimine; KUTSUB samal ajal

NIS CGd ULES ENISA abiga avaldama tiiendavalt ndrkustest teatamist kisitlevaid

suuniseid, pohimotteid ja menetlusi;

TUNNISTAB, kui kasulik on ENISA kiiberturvalisuse toetusmeede, mis kujutab endast
litkkmesriikidele nende joupingutuste tdiendamiseks kittesaadavate kiiberturvalisuse teenuste
kogumit, ning kui kasulikud ENISA kogemused, mis on saadud selle rakendamisel; sellega
seoses TOONITAB, et ENISA-1 peaks olema keskne roll ELi kiiberreservi haldamises ja
toimimises; PALUB ENISA-] alustada vajalike teenuste ja nende kéttesaadavuse
kaardistamist kohe parast kiibersolidaarsuse miiruse joustumist, et muuta ELi kiiberreserv
koigis litkkmesriikides nii kasulikuks ja kasutajate vajadustele vastavaks kui voimalik; PALUB
ENISA-I pdrast volituse saamist kaasata varakult ELi kiiberreservi loomise protsessi
litkkmesriigid, kogudes sisendandmeid ndutavate kriteeriumide kohta ja teavitades
eelseisvatest hangetest; PALUB ENISA-1 parast volituse saamist tagada, et usaldusvairsete
hallatud turbeteenuste osutajate valimise protsess on ldbipaistev, avatud, diglane ja vdimaldab
osaleda koigi litkmesriikide teenuseosutajatel, olenemata nende suurusest; TULETAB lisaks
MEELDE, et ENISA on kohustatud andma pdhjendamatu viivituseta vélja koostalitlusvoimet

késitlevad suunised piiriiileste kiiberkeskuste jaoks;
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12.

ROHUTARB, et kujunemisjirgus tehnoloogiaid puudutavate suundumuste jilgimine
sellises kiiresti arenevas valdkonnas nagu kiibervaldkond on véga oluline, et sdilitada meie
kiiberturvalisus ja seda veelgi suurendada; TUNNUSTAB t66d, mida ENISA on teinud, et
juhtida iildsuse tdhelepanu selliste tehnoloogiatega nagu tehisaru ja kvantarvutus kaasnevatele
riskidele ja voimalustele, holbustades seelibi praeguste probleemide paremat moistmist;
INNUSTAB ENISAt andma suuremat panust nende iilesannete tditmisse, aktiivselt
propageerima oma soovituste elluviimist ning asjakohasel juhul ndustama ECCCd ja tegema

sellega koost6od;

ENISA TOETUS LIIKMESRIIKIDELE KUBERKERKSUSE JA OPERATIIVKOOSTOO

TOH

USTAMISEKS

13.

14.

ROHUTARB, et ENISA-1 on kahe ELi tasandil toimiva ja liikmesriikide juhitava
kiiberkoostoo vorgustiku, CSIRTide vorgustik ja EU-CyCLONe, sekretariaadina tihtis
roll; TOONITAB ENISA viirtuslikku osalemist NIS CG t60s, eelkdige erinevates
toosuundades aktiivse tegutsemise ja neisse tehnilise panustamise kaudu; INNUSTAB
ENISAt jitkama edaspidi nende vorgustike toimimise ja koostdo toetamist, sest need on

litkmesriikide jaoks pohilised kanalid, mille kaudu erinevatel tasanditel koost6dd teha;

KORDAB vajadust tohustada ELi tasandil iihist olukorrateadlikkust — mis aitab suurendada
ELi kiiberturvalisust — seoses kiiberintsidentide avastamise, ennetamise ja neile
reageerimisega; ROHUTARB sellega seoses, kui oluline on ENISA tulevikusuundade analiiis,
korrapérane aruandlus ja ohuhindamine, mis kdik aitavad parandada olukorrateadlikkust;
INNUSTAB ENISAt tegema ELi tasandi olukorrateadlikkuse arendamisel liikmesriikidega
tihedat koost66d; TUNNISTAB sellega seoses, et ENISA-1 on koos CERT-EU ja Europoliga
oluline roll ndukogu toetamisel talle olukorrast iilevaadete andmisega kiiberdiplomaatia
meetmete kogumi kontekstis, tdiendades {ihtse luureandmete analiiiisivdime (SIAC) pakutavat
olukorrateadlikkust, ning ROHUTAB vajadust luua erinevate, sealhulgas erasektori allikate
pohjal terviklik ohupilt; INNUSTAB sellega seoses arendama edasi ENISA koost6dd
Euroopa vilisteenistusega, eelkdige ELi luure- ja situatsioonikeskusega (INTCEN), vottes

tdiel mééral arvesse nende vastavaid padevusi;
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15.

16.

TOONITAB, et komisjoni kiiberolukorra ja -analiiiisi keskusel on komisjonisisene funktsioon
ja keskus saab tuge koostoost ENISA ja CERT-EUga; selleks et luua maksimaalne
koostoimepotentsiaal ja vihendada ELi kiiberdkosiisteemi keerukust, KUTSUB komisjoni
ULES kiiberturvalisuse méiruse hindamise tulemusi ja kiiberturbe tegevuskava hindamist
kasitlevaid arutelusid arvesse votma, et {ihtlustada komisjoni kiiberolukorra ja -analiiiisi
keskuse iilesandeid ENISA seotud iilesannetega; INNUSTAB komisjoni véltima iilesannete
tarbetut dubleerimist, sdilitades samal ajal ENISA keskse rolli panustamisel {ihise
olukorrateadlikkuse arendamisse liidu tasandil litkmesriikide toetuseks, vottes nduetekohaselt

arvesse nende riiklikku padevust;

ROHUTAB, et iihise olukorrateadlikkuse arendamine on liidu kui terviku digeaegse ja tohusa
kriisiohjamise eeldus; TOONITAB, et ELi tasandil on ulatuslikele kiiberturvalisuse
intsidentidele reageerimisega seotud mitmesugused olulised osalejad ning et selliste
intsidentide korral toetavad liikmesriikide tdhusat koost6od peamiselt CSIR Tide vorgustik ja
EU-CyCLONe. ENISA-1 on CSIRTide vorgustiku ja EU-CyCLONe sekretariaadina
kiiberkriiside ohjamises suur tihtsus; KUTSUB komisjoni ULES kasutama kiiberturbe
tegevuskava hindamist selleks, et nduetekohaselt arvesse votta lisaiilesandeid ja -
vastutusvaldkondi, mis on seotud ulatuslikele kiiberturvalisuse intsidentidele koostoo1
pohineva reageerimise viljatodtamise soodustamisega, samuti ENISA-le omistatud CSIRTide
vorgustiku ja EU-CyCLONe sekretariaadi rolli ning talle hiljutiste kiiberturvalisuse alaste

oigusaktidega antud rolli;
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17.

TOONITAB, kui tihtis on korraldada regulaarseid kiiberturvalisuse éppuseid, mis viga
olulisel madral suurendavad ELi intsidentidele ja kriisidele reageerimise valmisolekut.
TUNNISTAB, et ENISA on selles valdkonnas saanud litkmesriike toetades vaartuslikke ja
ulatuslikke kogemusi; TUNNUSTAB ENISA olulist rolli kiiberturvalisuse dppuste
planeerimisel, ettevalmistamisel, libiviimisel ja hindamisel ning ROHUTAB, et amet peaks
jatkuvalt olema iiks ELi tasandi keskseid osalejaid, vottes arvesse, et sellised dppused tuleks
1dbi viia struktureeritud raamistikele ja iihisele terminoloogiale tuginedes; KUTSUB ENISAt,
CSIRTide vorgustikku ja EU-CyCLONe-t ULES kasutama olemasolevaid regulaarseid
Oppuseid dra kdige tdhusamal viisil, et testida ja tdhustada ELi kriisidele reageerimise

raamistikku ning saadud dppetundidest voimalikult palju dppida;

ENISA KOOSTOO TEISTE KUBEROKOSUSTEEMIS OSALEJATEGA

18. KORDAB, et kiiberturvalisuse horisontaalse laadi tottu on viga oluline koigi osalejate
koostoo liikmesriikide ja liidu tasandil, ning ROHUTAB seetdttu, et iildise kiiberkerksuse
suurendamine Euroopa tasandil nduab samuti koostodd ENISA ja teiste asjaomaste
kiibervaldkonna tliksuste vahel;

19. TOONITAB, et ELi institutsioonide, organite ja asutuste voime sdilitada oma kiiberturvalisus
on oluline ELi tasandi tildise kiiberkerksuse jaoks, kus CERT-EU-1 on hindamatu roll; PEAB
sellega seoses TERVITATAVAKS CERT-EU ja ENISA vahel sisse seatud struktureeritud
koostddd ning INNUSTAB neid jitkama oma tihedat koostodd ka edaspidi;
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20. saavutatud finantsautonoomia toel annab ECCC mérkimisvédrse panuse tugeva Euroopa
kiiberturvalisuse valdkonna teadusuuringute, todstuse ja tehnoloogia 6kosiisteemi
arendamisse, holmates t66jou arendamise oskused kooskdlas oma volitustega; INNUSTAB
ENISAt ja ECCCd jatkama oma tihedat koostddd, eelkdige seoses teadusuuringute ja
innovatsiooni alaste vajaduste ja prioriteetidega, samuti kiiberoskustega, et suurendada liidu
kiiberturvalisuse sektori konkurentsivoimet; PALUB komisjonil uurida, kuidas ENISA ja
ECCC t66s saaks tdiendavalt suurendada koostoimet ning kuidas tegevust paremini

iihtlustada, vOttes arvesse nende vastavaid volitusi;

21. ROHUTAB, et ohumaastiku kohta korrapérase ajakohastatud teabe esitamine aitab paremini
kindlaks teha, milliseid meetmeid ja vahendeid on vaja, et kiiberkuritegevusega tohusalt
voidelda; MARGIB ARA lisaviirtuse, mida pakuvad ELi iihised kiiberteemalised
hindamisaruanded (J-CAR aruanded), mis koostatakse ENISA, Europoli kiiberkuritegevuse
vastase vOitluse Euroopa keskuse ja CERT-EU {iihistodna ning mis on juba andnud vairtusliku
panuse erinevate probleemidega tegelemiseks, sealhulgas kiiberkuritegevuse vastu
voitlemiseks; KUTSUB ENISAt ja Europoli ULES jétkama struktureeritud viisil koostddd ka
edaspidi;

22. ROHUTAB, et kiiberkaitse on kiiberruumist lihtuvate ohtudega tegelemise oluline ja pidevalt
arenev element; ROHUTAB, et ENISA peab suhtlema Euroopa vilisteenistuse ja komisjoniga
juhtumite puhul, kus ENISA roll on toetada ELi kiiberkaitsepoliitika elluviimist, tehes tihedat
koostodd EDA, ECCC ja kiiberkaitsekogukonnaga; TOONITAB ENISA rolli tsiviilasutusena;
ROHUTARB, kui tihtis on siivendada ja iihtlustada ELis tsiviil- ja sdjandusvaldkonna
koostddd kiibervaldkonnas, sealhulgas niha ette nende kahe kogukonna ning ELi ja NATO
rollide ja vastutusvaldkondade selge jaotus, austades tdiel médral kaasamise, vastastikkuse,
vastastikuse avatuse ja libipaistvuse pohimotteid, samuti mdlema organisatsiooni sdltumatust
otsuste tegemisel; INNUSTAB ENISAt jatkama joupingutusi, et seada sisse tookord NATO

side- ja teabeagentuuriga;
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23.

24.

ERGUTAB ELi jiatkuvalt edendama meie iihiseid vairtusi ja tihiseid joupingutusi
iilemaailmsetel foorumitel, eesmérgiga kaitsta vaba, lilemaailmset, avatud ja turvalist
kiiberruumi; ROHUTAB, et kiiberohtude ja -intsidentide piiriiilese laadi tdttu on vaja teha
joulist ja tdhusat koostdod mitte iiksnes ELi tasandil, vaid ka rahvusvaheliste
organisatsioonide ja partneritega; MARGIB, et rahvusvahelisel tasandil osaledes peaks
ENISA keskenduma strateegilistele partneritele ja ELi kandidaatriikidele kooskdlas ELi tihise
vilis- ja julgeolekupoliitikaga; ROHUTAB, et rahvusvahelisel tasandil osaledes peaks ENISA
toimima kooskdlas oma volitustega ja kiiberturvalisuse médruse asjakohaste sétetega;
TUNNISTAB vajadust tidpsustada kooskodlas asjakohaste menetlustega ENISA
rahvusvahelisel tasandil osalemist, tagades eelkdige, et ameti haldusndukogu teavitatakse
nduetekohaselt ja digeaegselt sellega seotud tegevusest; SOODUSTAB ENISA osalemist
asjakohastes rahvusvahelistes kiiberturvalisuse alastes koostoovorgustikes, sealhulgas sellistes

organisatsioonides nagu NATO ja OSCE;

KORDAB, et EL ja selle liikmesriigid on korduvalt juhtinud tédhelepanu liinkadele
kiiberturbeoskustes; TULETAB MEELDE, et koigile sidusriihmadele suuniste andmiseks
on komisjon ja ENISA loonud ulatusliku ja iildise raamistiku, nagu Euroopa
kiiberturbeoskuste raamistik, teatis kiiberturvalisusoskuste akadeemia kohta ja iga-aastane
Euroopa kiiberoskuste konverents, ning INNUSTAB komisjoni ja ENISAt nendele algatustele
tuginema, vottes eriti arvesse Euroopa digitaristu konsortsiumi (EDIC) iile kdimas olevat
arutelu; KUTSUB sellega seoses komisjoni ULES suhtlema EDICi loomisest huvitatud
litkmesriikidega; TUNNISTAB, et volitused oskuste edendamiseks liidus on antud nii
ENISA-le kui ka ECCC-le; KUTSUB ENISAt ULES prioriteedina toetama liikmesriikide
joupingutusi oskuste ja hariduse edendamisel, suurendama iildsuse tldist teadlikkust ja

tegema vajaduse korral koosto6d ECCCga;
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25.

26.

27.

TUNNISTAB, et ENISA on viimastel aastatel arendanud koostéod erasektoriga; TULETAB
MEELDE, et kuna erasektor jélgib pidevalt kiiberohtude maastikul toimuvat, vdib sektori
kogutud teave aidata parandada iihist olukorrateadlikkust; INNUSTARB sellest tulenevalt
ENISAt tihedas koostods litkmesriikidega ja kdigi ELi iiksuste iileselt tugevdama koostood

erasektoriga;

KUTSUB komisjoni ja ENISAt ULES kaaluma viise, kuidas tdhustada ENISA ja Euroopa
standardiorganisatsioonide koostddd; ROHUTAB, et ENISA peab suurendama oma
eksperdipanust Euroopa kiiberturvalisuse standardimise valdkonnas, muu hulgas vottes

standardimistegevusega seoses jarelmeetmeid ja osaledes selles tegevuses;

KUTSUB komisjoni ja ENISAt TUNGIVALT ULES uurima, kuidas ELi kiiberturvalisuse
raamistiku toimimist veelgi optimeerida, vottes arvesse kdesolevates jéreldustes esitatud
soovitusi ja ettepanekuid. Pidev koostdd, iilesannete ja ressursside prioriseerimine ning
keeruka kiibermaastiku lihtsustamine on peamised elemendid, mis aitavad praeguste ja

tulevaste viljakutsetega toime tulla.
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