U

il

ZupBoUAIO TNG
kil Eupwraikng Evwong
Bpu&éAAeg, 6 AekepBpiou 2024
(OR. en)

16527/24

CYBER 360
TELECOM 369
COSI 231
COPEN 535
CSDP/PSDC 854
DATAPROTECT 347
RECH 534
HYBRID 146
IPCR 72

JAI 1814

RELEX 1549
POLMIL 420

AMNOTEAEZMATA TQN EPIrAzIQN

ATTOOTOAEQG: evikn pappateia Tou ZupBouAiou
ATTOOEKTNG: AVTITTPOOWTTIEG

O¢ua: 2uuTTEPACATa Tou ZupBouliou yia Tov ENISA

Emovvdntovtol 610 Tapaptnia Yol Tig avIumpoSOTIES TO GUUTEPAGHLOTA TOL ZVUBOVAIOL Yo
tov ENISA, ta omoia evékpive to ZopovAlo 611 6UVOSO TOL TOV TPOLYUOTOTOONKE OTIC

6 Aexepfpiov 2024.
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HHAPAPTHMA

Xy£010 CVPUTEPUSPUATOV TOV XvopPovriov Yo Tov ENISA

TO SYMBOYAIO THE EYPQIIAIKHE ENQXHY,

1.  YIIOI'PAMMIZEI 611 01 IpoKANGELS TOL TPOEPYOVTOL OO TOV TAYKOGLO KLBEPVOYMDPO dEV
NTOV TOTE TOG0 TOAVTAOKES, TOKIAOUOPPES Kot GoPapég 660 ofjuepa’ Kot TovTo e&attiog
NG TOAVTAOKOTNTOG TOV VEOEUPAVILOUEVOV KVBEPVOUTEIADV, TOV JUPKADS LETAPAALOLEVOV
TEPPAAAOVTOC AGPAAELOG KOL TOV TPEYOVOMV YEMTOMTIKMOV EVTAcE®V. ¢ ek TouToL 1| EE
Kot To Kpatn HEAN ¢ Ba mpémet va cuveyicovy va KataffEALOVY TPOCTABEIES Y1 VO
EVIOYVLGOVY TNV AVOEKTIKOTNTA TOVG 0VTWG DGTE VO EVTOTILOVY KO VO OVTILETMTILOVV
OMOTEAECLATIKA )01 VITAPYOVGES OALA KOl VEOEUPAVILOUEVEG OMEIAEG KOl TTPOKANGELS.
EINIZHMAINEI 6t ot epyacieg yia avénuévo eninedo kuPfepvoaviektikomrag o mpémet va
ovveYIeTOLY Phoel Tpocéyyiong 1 omoia Ba apopd To cuvoro ¢ kowvmviag. TONIZEI 61,
Kkatd o Tpocseyn £, N EE kot ta kpdtn péAn g Oa npénet va emikevrpwbovv otnyv
OOTEAEGLLATIKT] VAOTOINGT VOROOETIKAV Kol 11 VOROOETIKOV Tp®mTOBOVAL®DY TOV
vrootnpilovv Kot GLUPAALOVY GE OAEG TIG OPAGELS TOV EYOVV avaANEOel PExpL oTLYUNG GE

OVTH TN GLVAPTNOT.
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2. YIIEN®YMIZONTAZX 611 1 €Bvik| ac@AAel0 TOPAPEVEL ATOKAEIGTIKT €0OVVN KABE KpATOLG
pérovg, ANATNQPIZEI 611 EE ko ta kpdtn péAn g €xovv ta tedevtaio xpovia
OCUVEPYOOTEL APIOTA Y10 VO SLOUOPPMCOLYV T OECUIKN SOUN Kot TIC LOPPES GLVEPYAGING TOV
amoutoHVTOL TOGO G€ €6VIKO OGO Kol G EVMOGIUKO EMIMENO GTOV TOUEN TOV KVBEPVOYDPOV.
EIMIKPOTEI 11 d169popeg vopobeticég Kot pn vopobetikég mpwtofoviieg o1 onoieg £dwaov
omv EE ka1 ota kpdtn péin g éva 1oyvpd kot otifapd TAaicto o€ avtdv ToV Topéa, TO
omoio av&dvel T cuvoAlkT kuPepvoavBektikotnta ™G Evoong. To mlaicto avto xet
eEelMyBel ®oTe va KOAOTTEL O18POPEC TTLYES TOL KLPEPVOYMDPOV: TNV OCPAAELD, TN
dumhopotio, ™V enPoin Tov vopov kat tnv auovae. tHMEIQNEI 611 peydiog aptBpoc
(POPE®V, GTOVG OTTO10VG TTEPIAUUPAVOVTOL O APYES KUPEPVOUGPILELNG TOV KPATDV LEADV, M
olada cuvepyaciag yio TV aceirela OIkTH®V kot TAnpogopidv (NIS CG), to diktvo opddwv
AmOKPIoNG CLUPAVIMV TOL APOPOVV TV ACPAAELD TV VITOAOYIGT®V (dikTvo CSIRT),

70 JiKTVLO OpyaVICUOV dlocVLVIESNG Yo TIG Kpioelg atov kuPepvoydpo (EU-CyCLONe),

10 dikTVO EOVIKAOV KEVTPp®V uvtovicpov (NCC), | evpoTaiky opdda TGTOTOINGNS TG
kuPepvoacedirelag (ECCG), n Entporn, n Evponaiky Yanpeoia EEmtepikng Apdong
(EYEA), o Opyaviopog e Evponaikng Evoong yio v KuBepvoacpdieia (ENISA), to
Evponaiko Kévipo Appodidotrag yio Biopnyoavukd, Teyvoroyud ko Epeuvnrikd O¢pota
KvBepvoaocopdrerog (ECCC), n Yanpesio KuPepvoacpdretag yia ta Osopikd kot Aord
Opyava kot Opyavicuovg e Evoong (CERT-EE), o Evponaikoc Opyoviopuoc Apvvog
(EOA) kot 10 Evponaixd Kévipo g Evpondi yia 1o KuBepvoéykinua (EC3), anotedovv
LEPOG TOL 0KOGLGTHOTOG KLPBepvoacpdrelag TG EE kot kabéva amd avtd coppetéyet oty

VAOTTOINGM TOV EVOGLOKOD TAUGIOV KVPEPVOACPAAELNG.

3. ANAI'NQPIZEI 6t 115 tehevtaieg 000 dekaetieg 0 ENISA €xetr amoderyBel moAvTiun
OVTOTNTO GTO EVPMTOIKO 0IKOGVGTNA KVPEpVOoaGPaAELlag, kabhg dadpapatilel kaipto poro
otV evepyd oTNPLEN TOV KPOTOV LEADY KOl T®V OEGUKOV Kol AOITOV 0pyavev Kot
opyavicpav g EE (EUIBA) 6tav epappolovy Kot avanticGouV TOAMTIKEG
KLUBEPVOUGPALELNG, OTAV OVOTTOGGOVY IKOVOTNTEG KOl TNV ETOUOTNTE TOLS, OTAV
ovvepydalovral kot 6tav TpomBovv TNV evalcHnTOTOINOT KOl TNV TIGTOTOINGT GTOV TOUEN

™G KVPEPVOUCPAUAELNS.

16527/24 3
ITAPAPTHMA JAL2 EL



IFENIKEY YXYYXTAYEIY NEPI HOAITIKHY

4.  KAAEI v Emitponn va ypnoonomcet v a&torAdynon g npaéne yra tnv
Kupepvoac@drera wg evkapia yio va e£etdoel Tov TPOTO e TOV 0moio umopel va cupPAaiet
TNV ATAOVGTEVCT] TOL TEPITAOKOL KLVBEPVOOIKOGLGTHUATOC, EVIGYVOVTOS £TCL TV
OTOTEAECUATIKOTNTO, KOL TNV ATOJOTIKT YpNon TV topmv. g ek Tovtov, KAAEI v
Emutponn va dtacpalricet 6Tt 1) eviodn tov ENISA va vrootmpilet ta kpdn péAn kot to
Oeopkd Ko Aourd 6pyova kot opyaviopovs e EE (EUIBA) elvat esTtioopévn Kot copag
KaBOPIGUEVT, LE CLYKEKPILEVOVG GTPUTIYIKOVG GTOYOLS Kat lEpApYNUEVE Ko KovTa,
eMMALOV TNG aKPPBECTEPNG KATOVOUNG KOONKOVTOV KOt OPLOIIOTHTOV EVOVTL GAADV POPEDV.
10 mhaiocto avtd, KAAEI v Erttpony| va e£€Td0€EL Kot va EVIGYOGEL TEPAITEP® TOV POAO
tov ENISA o¢ 0,11 apopd ™ ompi&n g emyelpnoakng suvepyaociog toco o eninedo EE
060 Kot LeTaE) TOV KPATOV HEADY TPOKEWEVOL va eVicyLOel 1 KuPepvoavOektikdtnta,
Aoppdvovtag voyn TG apUOSIOTNTEG TOV KPATOV HEAMV 6TOV Topéa ovtd. Emumiéov,
KAAEI v Enutponn| va evioydcet Tov cupfovientikd poro tov ENISA oty mapoyn
e€EOKELIEVNG KOt TEKUNPLOUEVIG KaBOONYNONG KOl GUGTACE®MY, OGOV APOPE TNV EQUPLOYN
TOV VPIGTAUEVOV KOl LEALOVTIKADV VOLOBETIKOV Kot U vopoBetikdv tpotofoviadv g EE,

dtoparilovtog TapdrAinia éva cuvekTikd mAaicto g EE yio v kuPepvoacodieto.
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5. Xto 1610 mvevpa, ENOAPPYNEI tv Emtponn va peiemoet evoeyopevo e£opborioyiopod tov
porov tov ENISA 6c0ov agopd kabnkovta mov dev BpioKoviatl GTOV TupNve TNG OTOGTOANG
tov. YIIOPAMMIZEI 6711 o1 appodiétnteg Tov ENISA £x0vv d1evpuvOei onpavtikd pe
TPOGPaTEC VOLOOETIKEC TpTOPOVAlEG OTT™G, neTalld dAAwv, | odnyia NIS 2, o kavoviouog
YL TNV KVPEPVOUVOEKTIKOTNTO KOl O KAVOVIGHOG Y10, TNV 0AANAEYYON OTOV KLPEPVOYDPO.
MoAovott ZHMEIQNEI 611 0 ENISA élofe mpocBeTovg mOpovg oG AmoTEAEGILO OPICUEVOV
and avtég Tig TpmtoPovirieg, EIIIEHMAINEI 611 ) dievpuvon tov appodiot)tov tov ENISA
Kol 1 VEAVOUEVT] TOAVTAOKOTNTO TMV KVPEPVOUTEIADMV KOl TOV TPOKANCEWV £YOLV 0N YNOEL
0€ ONUOVTIKY aDENCT TOV KaONKOVTOV Tov, 1| omoia Ba Tpénel va avtikatontpiletot o€
EMAPKEIS TOPOVS —OVOPOTIVOVGS, OIKOVOUIKOVG KOl TEYVIKOVG— TPOKEUEVOD VO LTOPEL
o Opyaviopudc va ektehel TANp®G OA ToL KaBNKOVTA TOV EUTITTOVY GTNV APLOSIOTNTA TOV,
xopic vo tpokatorapupdverorl n ékfacm g SmpayLATELGNS TOV TOAVETOVS ONLOGLOVOULIKOD
nmhaiciov. ' tov okomd avtd, KAAEI v Emtponn va iepapynost Tig dpacels kot vo dmaoet
TPOTEPOOTNTA G€ Kafnkovta Tov oyetilovtol Le TNV VTOGTPIEN TOV KPUTDOV HEADV
TPOKELEVOD VO EVIGYDGOLV TV KLPEPVOAVOEKTIKOTNTA TOVG, TNV EMXEPTCLUKT) TOVG
oLVEPYOGIO KOt TNV OVATTUEN Kot EQPOPLLOYT TOV EVEOCIIKOD d1kaiov KOTA TV KATAPTICT) TOV

oyediov yevikov mpodmoroyispov e Evmong.

XTHPIZEH TOY ENISA XTH AIAMOP®QYH KAI THN YAOITIOIHXH ITOAITIKOQN

6.  YIENO®YMIZEI 611 duvéypel Tov 1600vTog VOUIKoD TAAIGIOL Yo TV Kuepvoaceiieia
&xovv avorebel otov ENISA mowkileg kaiplog onpaciog VTosTnpikTikég Kot GCUUPOVAEVLTIKES
appodotteg avd v EE. Ze avt m cvvdptnon, XAIPETIZEI tov péio tov ENISA va
napéxel fon 0o oTa KPATN PEAN YO TV ATOTEAEGLOTIKY] EQOPUOYT VOLOOETIKAOV Kot pun
vopoBetikdv tpotofovidv. KAAEI tov ENISA, og otevi) cvuvepyaoio pe tnv NIS CG ko
v Emtpony|, va cuveyioet va mapéyet YeEVIKEG EKTIUNGELS KL AVOADGELS CYETIKA LLE TO
Tp€xov vopko mepdirov 6cov agopd v kuPepvoacedietn. [IAPOTPYNEI tov ENISA va
dwapotpdlet ko va TpomBel evepyd teyvikég Katevhuvoelg Kot PEATIOTES TPOKTIKEG GE TAKTIKN
Kot owpOpopévn Baon, Ponbdvtag ta kKpdTn LEAN GTNV EPAPLOYN TNG TOAMTIKNG KOl TNG

vopoBeoiag yio v KuPepvoacOireLd.
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7.  ANAI'NQPIZEI tov {otikd poro tov ENISA otnv avantuén evponaik@v cynpdtmv
moTomoinong TS Kupfepvoas@drerag, to omoia otnpilovy TNV EUTIGTOGVVI GE TPOIOVTA,
vanpeoieg kot dradkaciec TITE, kabdg kot otig drayeprldpeveg vanpecieg ac@AAELNG VIO
TO TPICUA TNG EMKEIUEVIC GTOXEVUEVIC TPOTOTOINONG TNG TPAENS Y10 TNV KVPBEPVOUTPAAELL.
TONIZEI 611 ta kpatn HEAN Kot 0 KAASOS oviioLy oLV Yol TN Hakpd didpKetlo TG dadikaciog
eMAOYNG, emelepyaciog Kot £YKPLoNG TV GYNUAT®V TIGTOTOINoNG TG KLPepvoacpdieiog
katomy avtov, [IAPOTPYNEI v Emitponn va a&lomomoet v vkaipio mov Tpocpépet
N a&oddynomn ™ mpdéng yio v KuPepvoacedreia Kot va Bpel TPOTOLE Yid Lo TO EVEAKTN,
Baciopévn oTov Kivouvo Kot dlopovEsTEPT Kot TayOTEPT] TPOGEYYIoN Y10 TNV OVATTLEN
oynuatwv motomoinong g kuPepvoacsediciag g EE, TONIZONTAX moapdiinio tov
ONUOVTIKO pOLO T®V KpATAV HeA®V 6T dodikacio. Emmiéov, TONIZEI ™ onpaocio g
pNTg avaBeonc vBHVNS Yo TN draTnpNon KaBeVOS 0md T GYNILATO TIGTOTOINGTG.
YIIEN®YMIZEI eniong 611 0 ENISA 0a mpénet va dtafoviedetor eykaipmg pe Ola to
OYETIKA EVOLOPEPOUEVO LEPT) LEGM EMIGTUNG, OVOIKTNG, OLLPOVOVG KO YMPIG AMOKAEIGLOVG
dradkaciog 0tav TpoeTolndlel voyneo oot kot 0t 1 Emrponn Oo tpénet va
drafoviedeTar pe avoikTd, dropavn Kot xwpig amokAEIGHLoVg Tpdmo 0Tav adlohoyel v
amodoTIKOTNTO Ko T Xpnon eykekppévav oynuatov. [IAPOTPYNEI tov ENISA va
EVIGYDOEL TEPLGGOTEPO T CLVEPYUGIO LLE TNV KOWOTNTO TNG TPOCSTAGIOG OEOOUEVDV, 101MG
d¢ pe to Evpomnaikd Xvpupodrto [pootaciog Asdopévav, katd nepintmon, kot TG e0vikég
apLOdIEG apyéG, divovtag Waitepr EUEAGT GTNV TPOMONGCT GLVEPYEIDV GTO TAOIGLO TNG

AVATTUENG LEALOVTIKMV EVPOTAIK®V GYNUATOV TGTONOINONG TN KLPEPVOUCPIAELNS.
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8. T va amogevyBel o mep1rtdg S101KNTIKOS POPTOS TOV Ot propovE Vo TPOKVWEL amd Eva
noAdTAoKo TAaicto avapopdg ototyeinv, KAAEI tov ENISA, og cuvepyaoia pe v
Emtponn, va cuveyicouv T1g aviaAloy£Ec amOYemV Le ToL KPATN LEAT GYETIKA LE TIG TPOKTIKES
AEMTOUEPELES, TNV ATAOVGTELON Kol TOV EE0POOAOYIGHO TNG dtadikaciog VITOPOANG ekBEGEWV.
Emutiéov, YIIEN®YMIZEI v tpdéckinon tov tpog v Emtponn| va tpoympnoet, e v
vroompiEn tov ENISA kot dAAwv oxetikdv ovtothtov g EE, og yaptoypdenon tov
VIOYPEDGEDV OVOPOPAS oTotyeiwv ov opilovtal oTig otkeieg vopobetikég mpdéelg g EE
v Oépata koPepvoydpov kat yio ynoeoka 0épata. YIIENOYMIZEI 6t 1 avtoiiayn
mAnpoeopldv petald ENISA kot kpatdv peddv Baciletol oe 6y€om EUTIGTOCVLVNG, OTTOL
N AGQAAELN KO 1] EUTIOTEVTIKOTNTO SLOCQAAMOVTOL COUP®VO LE TV TPAEN Yo TV
KLPBEPVOAGPAAELD KOl TOVS GYETIKOVS KAVOVEG Kot TPMTOKOAAN Kot Ba pémet vo
neplopilovial 6€ TANPOPOPIEG EVOEOELYUEVEG KO OVAAOYIKEG TTPOG TOV GKOTO TNG OVTOAANYTG.

TONIZEI v avaykn ¥EpIGHOD TOV SEGOUEVOV KOl TOV TANPOPOPLDV LE TN 0000

TPOGOYN.

9.  EINIZHMAINEI 10 yeyovog 611 0 ENISA elvar vrevBuvog yio ) dnpiovpyio Kot ™
GULVTNPNOT TNG EVINI0G TAATPOPRAS OVAPOPHS OVVALEL TOV KOVOVIGLOV Y10, TV
KupepvoavOekTikdTnTo 1 OMOiat Oa ExEl GLYKEKPIUEVT EMLXEPNGLOKT TTpooTIfEUEVT a&ial,
101mG 6GOV APOPE TPOTA CTLUELN TOV ATOTEAOVV AVTIKEIUEVO EVEPYOD EKUETAAAEVONG KOO
ka1 cofopd cupupava mov ennpedlovy TV AGPAAELD TPOTOVTI®V LE YNPLOKE GTOLYEL.
A&gdopEVOL TOV EKTETOUEVOD TEGTOV EPAPLLOYTNG AVTNG TG optidvTiag vopobeaiag, n eviaia
TAATEOPLLO. AVOPOPAS Oa TpEmeL Vo lval £va AmOTEAEGATIKO KOt AGPAUAES Epyareio mov Ba
dtevKoAOvVEL TNV avTaAAdayT) TANpoeopldv PeTald Tov eBvikdv CSIRT kot tov ENISA.
KAAEI cuvenmdg tov ENISA va d108éoetl emapreic avOpdmivoug mOpovg Kol va ETLToyOVEL
™ dNpovpyio S TAATEOPHLOS OC PACIKT TPOTEPAITNTU OGTE VO dtacParicTel 0Tt Ba efvarn

éroun €m¢ v mpobeopio mov Beomilel 0 Kavoviopog Yo TV KuPEPVOaVOEKTIKOTNTA.
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10. ANAI'NQPIZEI tov poio tov ENISA o1t dnovpyia pog evponaikig paong ocoopévov
TPOTOV enuei®v mov Ho amockonel otn Pedtioon g dapdvelng OGOV apopd T
YVOOTOTOINGT TV TPOTOV oNUEi®mV dlacpaiilovtag Tapdiinia tov opho xeplopd TV
evaicOntov dedopévav. Aapupdvovtoc vedyn ) ANEN ™S TEPLOOOV UETOPOPAS TNG 00N YOG
NIS 2 oto ebviko dikaro, [IAPOTPYNEI tov ENISA va gvteivel OAeg Ti¢ epyacieg mov
ATOLTOVVTOL Y10 VO S1aoPoAlcOel 1 opodn Asttovpyio avTg TG Paong dedopévav.
[MapdAinia KAAEI v NIS CG va onpoctomomoetl mepartépm, pe tn fondeia tov ENISA,

KaTELOVVOELG, TOMTIKEG Kol OLOOIKAGIEG GYETIKA LLE TN YVMOOTONOINGT TPMTMV CMUEIWDV.

11. ANAI'NQPIZEI ta 0péAn and tn dpacn ot piéng s KuPepvoac@aierag mov deEdyetan
a6 tov ENISA kot Asttovpyel og de&apevn vanpesidv kuPepvoacedieiog mov tifevtot
01N SIBECT) TOV KPOTAOV PLEADV Y10 TI GUUTANP®GN TOV TPOSTADEIDV TOVS, KABDS Ko amd
v neipa mov anéktnoe o ENISA and v epappoyn me. Xto miaicto avtd, TONIZEI 6t
o ENISA 0a mpémetl va £xet kevrpikd poAo ot dtoyeipton Kot T Asrtovpyio TG EQedpeiag TG
EE otov topéa g xuPepvoacpdreias. KAAEI tov ENISA va Eexvnoet ) yaptoypaenon
TOV ATOLTOVUEVOV VINPESLOV Kol TG SBEGILOTNTAS TOVS AUESMG LETA TNV EVapEN 1GYVOG
TOV KOVOVIGLOV Y10 TV AAANAEYYUN GTOV KLPEPVOYDPO, TPOKEUEVOL 1) epedpeia g EE
OTOV TOEN TNG KVPEPVOUCPAAELNG VO, KOTAGTEL OGO TO dSVVATOV TTLO YPNCLUT Kot
TPOGOPUOGHEVT] OTIC AVAYKES TOV ¥pNoT®V o€ Oha ta Kpatn HEAN. KAAEI tov ENISA, 6tav
tov avatedel ovTo TO KaBNKOV, Vo EEAGPAAMGEL T GUUUETOYN TOV KPUTOV LEADY OCTE VO
GLYKEVIPAOVEL KATA KVPLO AOYO GTOYELN GYETIKA [LE TO ATOLTOVLEVO KPLTIPLOL KoL VOl
EVNLEPDVEL GYETIKGL LLE EMKEIUEVEG TPOCPOPES, GE TPMLUO OKOUO GTASIO TG SLOIKAGIOG
onuovpyiag ™g epedpeiog g EE otov topéa g kuPepvoacoparetang. KAAEI tov ENISA,
otov avardpet avtd to kabnkov, va dlaceaiicel 4t 1 dladikacia emAoyNg aldmoTOv
TapOYOV OaEPLLOUEVOV VIINPECIHOV ACPAAELNG ElvaL SL0PAVIG, OVOLKTY|, dlkailr Kot
EMUTPEMEL T GLUUETOYN TOPOYWV OO OAa TAL KPATY HEAN, aveEopTnTmg peyébovg. EmmAidov,
YITEN®YMIZEI 611 0 ENISA vroypeovtal vo eKOMGEL TIG KATELOLVTNPLEG YPOUUUES
SIAEITOVPYIKOTNTOG Y10 TOLG SLOIGVVOPLOKOVS KVPEpVOKOUPBOVE YmPig adtkaloAdyN T

KkaBvoTtépnon.
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12.

YIIOI'PAMMIZEI 611 | mapakorovdnon TV TA6E®V 060V 0POopd TIG OVOOVONEVES
TEYVOLOYIES OE EVvav TaXEMC £EMGOOUEVO TOUEN OTTWG O KLPEPVOYMDPOG, Etvarl eEALPETIKA
ONUOVTIKN TPOKEUEVOD VO SLOTNPTCOVUE KOl VO EVICYVUGOVLE TEPIGGATEPO TNV KATAGTOON
nog 6cov apopd v kuPepvoacpiieta. ANATNQPIZEI 6t1 o ENISA gpydleton yia va
OTPEYEL TNV TPOGOYT TOL KOVOD GTOVG KIVOUVOLG KO TIG SUVOTOTNTES TEXVOAOYIDV OTMG

N TEYVNTH VONUOGVVI Ko 1] KBOVTIKT DTOAOYIoTIKY, BonddvTag €161 6TV KaAbTEPN
Katavonon twv onpepvov tpokincemv. [IAPOTPYNEI tov ENISA va cuveyicet va
oLuPdAiel og TN TNV KatevBuvor, vo cuvioTd e (Eom TV QaPUOYN TOV GLUGTAGEDMY TOV

Kol emiong va cupPovAevel Kot va cuvepyaletal, Katd tepintmon, pue 1o ECCC.

XTHPIEH TOY ENISA XTA KPATH MEAH I'TA NA ENIZXYXOYN THN

KYBEPNOANOEKTIKOTHTA KAI THN EIMNIXEIPHXIAKH YYNEPI'AYIA

13.

14.

ToviCet 611 0 ENISA dwadpapatiCel onpoviikd poro g ypappateio TV 600 SIKTH®V
Kupepvoovvepyaciog o eminedo EE ta omoia kaBoonyovvral amd 1o KpaTn péAN, TOO
0wkTO0v CSIRT kot tov EU-CyCLONe. TONIZEI tv moAvTiun cvppetoyn tov ENISA
oV NIS CG, Wing pécw g evepyod avapEENS TOL Kot TOV TEYVIKOV GUUPOADY TOV
oTovg drapopovg dEoveg epyaciag. ENOAPPYNEI tov ENISA va cuveyicet va otnpilet
Aertovpyio KoL TN cLVEPYAGIN TOV €V AOY® SIKTV®OV GTO LEALOV, SEG0UEVOL OTL TAPEXOVY

OepeMdoelc S100Aovg Yo va cuvepydloviot Ta Kpatn HEAN og dtapopa emimeda.

EITANAAAMBANEI v avdykn va evioyvBei 1 ko] exiyvoon g KOTAGTAGNS G
eninedo EE, n omola cupfaiiel omnv katdotacn kuPepvoacedieiag g EE og oyéon pe
TOV EVTOTIGUO, TNV TPOANYN KOl TNV OVIYETONTIGT CLUPAVI®OV TOL APOPOVYV TNV
KuPepvoacedieia. Xto mAaicto avtd, TONIZEI m onpacio tov dpactnplotteov avaAvong
TPOOTTIKAV, TOV TOKTIKAOV eKOEcemV Kot TV a&toroynoewv anetlmv tov ENISA, dedopévou
OTL OAeC OVTEG 01 evEpyeleg cuuPdAlovy otn Bertion Tng Entyvmoong TG KATAGTACTG.
ENOAPPYNEI tov ENISA va cuvepyootel otevd pe ta kpdtn pHéEAN, cuppdiloviog otnv
avanTLEN TG EMLYVOOTG TG KOTAGTOOTG GE EVMGLUKO €MINEDO. XTO TAOIGLO QWVTO,
ANAT'NQPIZEI tov onuavtikd poro tov ENISA, and kowvov pe m CERT-EE kot v
Evpondi, otnv vrootmpiEn tov Zupfoviiov pe TV TPAYUATOTOINGT EVIIUEPDCEDY GYETIKA
LLE TNV KATAOTOOT GTO TAAIGLO TG EPYAAELOON KNS Y10l TN SITAMUOTIO GTOV KLPEpVoympPO,

1 omoio GLUTANPAOVEL TNV EMIYVOOT TNG KATAGTAONS oL TPocPépet 1 Eviaia Ikavotta
Avaivong [TAnpogopiav (SIAC) kar TONIZEI v avaykn va stopop@mBel puo
OAOKANPOUEVT EIKOVA TV ATEILDV OO SLAPOPES TNYES, CLUTEPIAAUPAVOLEVOD TOV
Wwotikov topéa. EN®OAPPYNEIL o10 mhaicto avtd, v tepottépm avamtuén g
ovvepyaciog tov ENISA pe v EYEA, edwotepa d¢ pe to INTCEN, pe mAnpn oefacpd

TOV OVTIOTOLY®V EVTOADV TOVG,.
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15.

16.

EIMNIZHMAINEI 611 10 kévtpo kvPepvokatdotacng kot kuepvoaviivong g Emitponrg
emtehel ecTepIKN Aettovpyia evtdg g Emttpomng kat vrootpiletan omd T cuvepyacio Tov
pe tov ENISA «ot t CERT-EE. IIpokepévov va vdpéet 1o pé€yioto duvotd Suvouko yio
GUVEPYELEG KOl VO TEPLOPIOTEL 1] TOALVTAOKOTNTA £VTOG TOV KVPepvoolkocvatipotog e EE,
KAAEI v Emtponn va AdPet vdyn to amoteléopato amd v agloddynon g npdéng v
™V KuPepvoacedlela kabmg Kot TIg sVINTAGELS GYETIKA Le TNV aSloAdYNoT TOL TPOGYESiov
Yo TOV KOBEPVOYMDPO, 00TMG OoTE Vo E£0pBoA0YIGTOVV T KOOKOVTA TOV KEVTIPOL
KuPepvokatdotoong kot Kupepvoovaivong e Emtpomnig ko ta oyetikd kabkovia tov
ENISA. EN®APPYNEI v Enttponn va amo@oyet TN Tepttt oAANAemikdAvym
KaOnKoOVI®V, dStuc@ariloviag mapdiinio Tov KeVIpKd poro mov dudpapatilet o ENISA
SLUBAALOVTOG TNV OVATTLEN KOWNG ENXTYVOONG TNG KATAGTOONG GE EVOCLUKO ETIMESO TPOG

VROGTNPLEN TOV KPAT®OV LEADV, GEBOUEVOG OEOVTMG TIG OVIKES OPLOSOTNTES TOVG.

TONIZEI 611 n avantuén Kowng entyvmong g Katdotaong anotelel mpobmdBeon yia

NV £YKopT Kol amoTeEAEGHATIKN dtoyeipton Kpioewv og oAOKANpN TV Evoon.
YIIOI'PAMMIZEI 611, o€ eninedo EE, mAin0o¢ Pacik®dv mapaydvimv GUUUETEXEL OTNV
OVTIUETOTION PEYGANS KAipakag copfdvrov mov a@opodv TV Kufepvoacparera Kot Ot,
o€ TEPITTOON TETOIWV GUUPAVIOV, 1) ATOTEAEGHLOTIKT] GLVEPYAGIH LETAED TOV KPOTMOV LEADV
vrootpiletan kvping omd 1o diktvo CSIRT kot to EU-CyCLONe. Qg ypoppateio Tov
dwtvov CSIRT «at tov EU-CyCLONe, o ENISA dwdpapatilel onpaviikd poro ot
dwxeipon kvPepvokpicewv. KAAEI v Emitpony| va ypnoyoromcet v a&toAdynomn tov
TPooyedion Yyl TOV KuPepvoymdpo doTe va avtikotontpilovtor ophd Ta tpodcheta kabnkovta
KOl 01 0PHOOIOTNTEG Y10 TN GLUPOAN GTNV AVATTLEN GVVEPYOTIKTG AVTILETMOMTIONG LEYAANG
KMpoKog 0106VvVoplaK®v cVUPAvTmV 1 Kpice®Y TOov APopovY TNV KLPEPVOUSPHLELD, KAODS
Kot 0 porog mov £xet avotedel otov ENISA g ypoppateio tov diktvov CSIRT kot tov

EU-CyCLONe kot amd v mpdseatn vopobesia yio tnv KuPepvoac@aiero.
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17.

Ynoypappiletl tn onpocio g S10pyavmong TAKTIKOV AGKIGEMY KVPEPVOUTPAALELNG,

ot omoieg avédvovy og peydio Padbud v etopotta e EE va aviipetonilel coppdvra kot
kpioelg. ANAI'NQPIZEI 611 0 ENISA, ydpn otnv vmoostpién mov TpoceEPEL GTOL KPATN
LEAT, EYEL CLYKEVTPMOEL TOAVTIUN KOl EKTETAUEVN TTelpa oTOV TopEn 0vTto. ANATNQPIZEI
ToV onpavtikd poro tov ENISA oTic 04celc 6Yed106100, TPOETOLUAGIOG, EKTEAECTG KO
a&lohdynong TV acknoemv kuPepvoacepiietag kot TONIZEI 6t Oa mpémetl va mapaypleivet
évag amd Toug KeEVIPIKOUE mapdyovteg o€ eninedo EE, £xovtag katd vou 0Tl 01 0GKNOELG
avtob Tov €100vg Ba Tpémel va dteEdyovian pe Baor dopnuéva TAaiclo Kot Kotvy) oporoyia.
KAAEI tov ENISA, 7o éixtvo CSIRT kot to EU-CyCLONe va a&lonotmcovyv 660 10 duvatdv
TO OMOTEAEGHOTIKGL TIC VPIOTAUEVEG TOKTIKEG OLOKTOELG Y10 VO SOKILACOVY Kol VoL
BeAtidoovv 10 TAaicto aviyetdniong kpicewv g EE kot va dtacparicovv ) péytot

duvarn a&lomoinoT TV avTAOVUEV®VY OO0y ULATMV.

XYNEPTAYIA TOY ENISA ME AAAOYYE ®OPEIX TOY

KYBEPNOOIKOXYYTHMATOX

18.

19.

EITANAAAMBANEI 611, Aoy® 100 0p1{OVTIOV YOPOKTIPA TNG KVPEPVOUTPAAELOG,

1 ovvepyacia peTald OLOV TOV POPEMV 0€ EMITESO KPOUTAOV peEA®V Kol Evmong £xet
Cotikn onuocia kot, ©g ek Toutov, YIIOI'PAMMIZEI 611 1 avénon g cuvoAkng
KuPBepvoavOekTIKOTNTOS GE EVPOTAIKO emimedo amartel emiong amd Koo gpyacio peTacn

tov ENISA kot GAA®V GYETIKOV OVIOTHT®V GTOV TOUEN TOV KVBEPVOXDPOV.

YIIOI'PAMMIZEI 61t elvan onpovtikd yio. T GLVOAIKT] KUBEPVOUVOEKTIKOTNTO GE EVMOGLOKO
eninedo va propovv ta EUIBA va mapapévouy kuBepvoas@air] kot oG Tpog avtd o pOA0G
g CERT-EE givon avektipntog. 1o mlaicio avtd, EKOPAZEI IKANOIIOIHXEH yio tv
kabiepopévn spBpopévn cuvepyosio peta&d g CERT-EE kot tov ENISA xon

ITAPOTPYNEI tovg 600 @opeig va GuveXicouV T 6TEVI GLVEPYOGIN TOVG KOL GTO LEAAOV.
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20.

21.

22.

"Eyovtag amoktiogt owkovopukn avtovopia, 1o ECCC Ba cuppdiet onpovtikd otnv avamtoén

eVOG 10(LPOV EVPOTATKOD PLOUNYAVIKOD KO TEYVOAOYIKOD OIKOGUGTILLOTOG Y10, TNV £PEVVAL
OTOV TOEN TOL KLPBEPVOYDPOL, TOoV Ba TeptAapPaverl 0e£0TNTES Y00 TNV AVATTLEN TOL
EPYUTIKOV SLVAUIKOV, GOUP@Va Le TNV EVTOAN Tov. EN®APPYNEI tov ENISA ka1 1o ECCC
VO GLVEYIGOLV T GTEVI] GLVEPYOGIO TOVG, 101MC MG TPOG TIG OVAYKES KO TIC TPOTEPULOTNTES
£peuvag Kat kavotopiog, kafdg kat Tig KuPepvode&ldtresg, ®ote va ovénbet

N OVTAYOVIGTIKOTNTO TOV EVOGLOKOD KAGO0L TG kKuPepvoacpdietoc. KAAEI v Emtponn
va EeThoel TAOC PmopovV va BEATIGTOTOMNO0VV TEPAUTEP® Ol GUVEPYELEG GTI AELTOVPYIO TOV
ENISA «ot tov ECCC kot Tdg pmopovv va e£opBoroyiotohv KaAdtepa ot dpacTnploTNTES,

CUUPMVO, LLE TIC OVTIOTOLYEG EVIOAESG TOVG.

YIIOI'PAMMIZEI 611 1| TOKTIKY EVIUEPOCT GYETIKA LE TO TOTIO TOV ATEIMDV GUUPAAAEL
GTOV KOADTEPO TPOGOIOPICUO TOV LETPMOV KOL TOV EPYUAEI®MV TOV ATOITOVVTOL Y10 TNV
OTOTEAEGLOTIKT] KATATOAEUN G TOL KuPepvoeykAnpatog. EIIIEXHMAINEI v mpoostifépevn
a&la Tov ekbécewv ot eninedo Evoong yio v and kotvol a&loAdynon g
KuPepvoacedielag (J-CAR), ot omoieg givor To amotéAespa g amd Kowov GuvePyaciog
peta&d tov ENISA, tov EC3 g Evponod kat tg CERT-EE, kot £xovv 1M mapdoyet
TOADTIUN GUUPBOAY OTNV AVTIHETOMICT TOV S0POPOV TPOKANGEMV, GCUUTEPIAAUPOVOUEVNC
¢ koTamoAéunong tov kuPepvoeykinuotoc. KAAEI tov ENISA kot v Evpondi va

ouvveyiocovv va cuvepydloviot Le S1apOp®UEVO TPOTO KOl GTO LEALOV.

EIMNIZHMAINEI 611 1 xvPepvodipvvo amotelel onUavTiKo Kot cuveXDS eEEMOCOUEVO UEPOG
NG AVTIUETOTIONG TOV OTEILDV TOL TPoEPYovToL and Tov KuPepvoydpo. TONIZEI v
avaykn va cuvepyaotel o ENISA pe v EYEA kot v Emitponn, otig tepuntdoeig ekeiveg
nov 0 ENISA pmopel va dtadpapatiost poro vrootnpiloviog tnv epaproyn TS TOAITIKNG
¢ EE y1o v xvBepvodpvva, oe otevr| ouvepyacia pe tov EOA, 10 ECCC kot v
kowotta kuPepvodpvvas. TONIZEI tov poro Tov ENISA o¢ un 6tpatieticod opyoavicrov.
YIIOI'PAMMIZEI 1 onpocio g epufadouvong kot tov e£0pBoroyicpov g
TOMTIKOGTPAUTIOTIKNG CLVEPYOGTONG 6TOV ToUEN TOL KLPepvoympov evtog g EE,
CLUUTEPTAOUPAVOUEVIG TNG GOPOVG KATAVOUNG POAMV KOl APLOSIOTHTMV HETAED TmV 600
kowottev Kot petadd g EE kot tov NATO, pe minpn oefacud tov apydv g
GUUUETOYIKOTNTOGC, TNG apotPondtntog, Tng ekatépmBev etlkpivelag Kot dtapavelos, kabmg
KOLL TNG OVTOVOLIOG ANYNG AmoPAcE®Y apeoTEP®V TV opyavicudv. EN®APPYNEI tov
ENISA va cuveyioet va emdunkel coppmvieg cuvepyasiog pe tov Opyoviopd Emukovovidv

kot [TAnpogopidv tov NATO.
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23.

24.

ENOAPPYNEI v EE va cvveyioetl va tpomBel Tic kowvég pog a&ieg Kot Tig KowvEg pag
TPOCTAOEIEG OTA TAYKOGLLO POPOVLL, TPOKEUEVOD VO SICPAAMGTEL £vog ELeVOEPOG,
TOYKOGULOC, OVOIKTOG Kol asPoAng KuPepvoympog. TONIZEI 611 0 dtacvvoplokog
YOPOKTAPOG TOV KVPBEPVOATEIADV Kol KUBEPVOSLUPAVT®V amattel 1oyvpn Kot
OTOTEAECUATIKY GuvEPYacia, Oyl Lovo o€ eminedo EE, aAld kot pe d1€0veig opyaviopovg
ko graipovg. ZHMEIQNEI 611 1) 61e0vig mapovcio tov ENISA Oa tpénet va emkevipwbet
GTOVG GTPATNYIKOVG ETOIPOVE KOt 6TIC VTOYNPLES TTpog Eviaén otnv EE yopec, cdppova pe
™V Kown e€MTEPIKT TOMTIKY] Kot TOoALTIKN acpdAelag g EE. TONIZEI 611, 610 mAaicto
g 01eBvovg mapovsiog Tov, 0 ENISA Ba mpémetl va evepyel cOUQ®VA [LE TNV EVTOAT] TOV KO
T1G okeleg dratdéelg g Tpdéng yia v kuPepvoacpdieta. ANATNQPIZEI v avaykn vo
ATOGOPNVICTEL, GUUPOVA LE TIG GYETIKES Oladikacies, 1 debvig mapovasia tov ENISA,
drto@oAilovtog Wimg 6Tt T0 H101KNTIKO TOL GUUPOVALO EVIUEPADVETOL OEOVTMOS Kol EYKOIP®G
v TG oxeTkég opaotnprotnree. EN®APPYNEI ™ cvppetoyn tov ENISA og o1e0vi mhaicia
oLvePYOGTOg Yo TNV KuPepvoaspdreia, cUUTEPIAAUPAVOUEVOV 0pYavIcUOV 6w To NATO

kot 0 OAXE.

EITANAAAMBANEI 611 1 EE kot ta kpdtn pén g €xouv cuyva emonivel Kevd 0cov
apopd Tic oyeTIKES pe TNV KuPepvoacparera oegrotntes. YIIENOYMIZEI 611 n Emitpomn
kot 0 ENISA éyovv mapdoyetl éva evpl Kot yevikd mAaicto yio v mapoy kabodynong oe
OAaL TaL EVOLOPEPOUEVD LLEPT], OTTMG TO EVPOTOTKO TANIG10 OEEOTNTWV KLPEPVOUGPAAELNG,

N avakoiveoon yo v akadnuic deE10TTOV KUPEPVOAGPHAELNG KOL 1) ETHCLO EVPOTOIKT
dudokeyn yia 11g KuPepvode&romteg kot [IAPOTPYNEI v Emitpont| kon tov ENISA va
a&loTo ooV AVTEG TIC TPOTOPOVLAIES, 101G 6e oo e TV ev eEgligel culnTnom GYETIKA
pe v Kowompaéio evponaikng ynelakng vrodoung (EDIC). T'a tov okomd avtd, KAAEI
v Emtpony| va épbet oe eman pe o KpATn LEAN TOL EVOLAPEPOVTAL YiaL T OMovpyior pog
EDIC. ANAT'NQPIZEI 611 1660 0 ENISA 600 ka1 to ECCC £éyovv gvtoln vo tpomBolv Tig
de&romreg avd v Evoon. KAAEI tov ENISA va 6dcel TpotepatdtnTa 6TV LITosTHpIEN
TOV TPOSTADEIDV TV KPATMOV LEADV OGOV aPopa TIG OeE10TNTEG Kot TNV EKTAOEVOT|, GTNV
evioyvon g evochntonoinong Tov kowoL kat ot cvvepyosia pe 10 ECCC, katd

TePInTOON.
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26.

27.

ANAI'NQPIZEI 611 0 ENISA £éyet avanti&el ouvepyacio pe Tov 1I010TIKO Topéa To
tehevtaio xpovia. YIIENOYMIZEI 611, eneidn o 1010T1kdg Topéns Tapakolovdel cuveymg 1o
TOT{O T®V KVPEPVOUTEILDV, 01 TANPOPOPIEG TOV GLAAEYOVTOL 0td TOV KAGDOO Ba. pmopovcov
va cuuPdrovy omn BeATion TG KOWNG enlyvmaong g Katdotaons. ¢ ek ToOTOoV,
ITAPOTPYNEI tov ENISA, og 6tevi cuvepyacio pe Ta KpATn LEAN Kot OAEG TIG OVTOTNTES

¢ EE, va gvioyboel T cuvepyacia pe Tov 101oTIKO TOpE.

KAAEI v Emttpony) kot tov ENISA va e€gtdcovy 1pdmovg evioyvong g cuvepyaciog
peta&y tov ENISA kot tov evponaikdv opyovicpuav tTvmonoinons. TONIZEI vy avéykn va
avénoet o0 ENISA v eumelpoyvopochvn Tov 060V 0popa TV EVPOTAIKY TUTOTOINCT| GTOV
TOUEN TNG KVPEPVOUSPAAELNG LECH, PLETOED GAAMV, TNG TOPAKOAOVONGNG KOl TNG CUUUETOYNG

TOV G€ OPACTNPLOTNTES TVTOTOINGNG.

ZHTEI an6 v Emtponn kot tov ENISA va e€etdoovy tpdnovg mepartépm PerTiotomoinong
g Aertovpyiag Tov mAarciov KuPepvoacspdieiag g EE, Aapfdvovtag vidyn tig cvotdoelg
KOl TIG TPOTACELS TTOVL SLOTLTAOVOVTOL 6T ToPdVTa cvurepdcpata. H cuveyng cuvepyacia,
N EppyNon TV KadNKOVIOV Kot ToV TOp®V, KaOOS Kol 1 0TAOVGTEVCT] TOV TOAVTAOKOV
KuPepvotoniov Ba amoterécovv Pacikd oot einl Yol TNV AVTILETAOTIOT| TOV VPICTALEVOV KOt

TOV LEAAOVTIKOV TPOKANGEMV.
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