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PRILOHA

Navrh zavéri Rady o Agentui'e Evropské unie pro kybernetickou bezpecnost (ENISA)

RADA EVROPSKE UNIE

1. POUKAZUIJE na to, Ze vyzvy vyplyvajici z globalniho kyberprostoru nebyly nikdy tak
slozité, rozmanité a zdvazné jako v soucasnosti, coz je diisledkem propracovanosti nove
vznikajicich kybernetickych hrozeb, neustdle se meéniciho bezpecnostniho prostiedi
a soucasn¢ho geopolitického napéti. EU a jeji ¢lenské staty by proto mély nadale vyvijet usili
o zvyseni odolnosti s cilem G¢inné identifikovat a fesit stavajici a noveé vznikajici hrozby
a vyzvy. ZDURAZNUIJE, Ze prace sméfujici ke zvyseni urovné kybernetické odolnosti by
méla pokratovat na zaklads celospole¢enského piistupu. ZDURAZNUIJE, Ze v nadchazejicich
letech by se EU a jeji ¢lenské staty mély zaméfit na ucinné provadéni legislativnich
a nelegislativnich iniciativ, jez podporuji vSechna opatieni, kterd byla v tomto ohledu dosud

pfijata, a pfispivaji k nim.
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2. PRIPOMINAJIC, Ze narodni bezpeénost ziistava vyhradni odpovédnosti kazdého ¢lenského
statu, UZNAVA, Ze EU a jeji ¢lenské staty v poslednich letech intenzivné spolupracovaly
na vytvoreni nezbytného institucionalniho uspofadani a forem spoluprace v kybernetické
oblasti na vnitrostatni i unijni Grovni. VITA nejrizngjsi legislativni a nelegislativni iniciativy,
jez EU a jejim ¢lenskym statim poskytly silny a spolehlivy ramec v této oblasti, ktery zvysuje
celkovou kybernetickou odolnost Unie. Tento ramec se rozvinul tak, Ze nyni zahrnuje né€kolik
aspektl kybernetické oblasti: bezpe¢nost, diplomacii, prosazovani prava a obranu.
KONSTATUIE, ze soucasti ekosystému kybernetické bezpecnosti EU je velky pocet aktért,
véetné organt Clenskych stath pro kybernetickou bezpecnost, skupiny pro spolupréci v oblasti
bezpecnosti siti a informaci (NIS CG), sit¢ CSIRT, Evropské sité sty¢nych organizaci pro
feSeni kybernetickych krizi (EU-CyCLONe), sit¢ narodnich koordina¢nich center (NCC),
Evropské skupiny pro certifikaci kybernetické bezpecnosti (ECCG), Komise, Evropské sluzby
Evropského centra kompetenci pro kybernetickou bezpecnost (ECCC), CERT-EU, Evropské
obranné agentury (EDA) a Evropského centra Europolu pro boj proti kyberkriminalité (EC3),
pticemz kazdy z nich plni svou tlohu pti provadéni celounijniho rdmce kybernetické

bezpecnosti.

3. UZNAVA, 7e ENISA se v poslednich dvou desetiletich osvédgila jako neocenitelny subjekt
v evropském ekosystému kybernetické bezpecnosti a hraje kli¢ovou tlohu pii aktivni podpote
¢lenskych statli a organd, instituci a jinych subjektii EU pfi provadéni a rozvoji politik
v oblasti kybernetické bezpecnosti, ptfi budovani jejich kapacit a ptipravenosti, pfi jejich

spolupraci a pii podpoie informovanosti a certifikace v oblasti kybernetické bezpecnosti.
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OBECNA POLITICKA DOPORUCENI

4. VYZYVA Komisi, aby vyuZila hodnoceni aktu o kybernetické bezpeé¢nosti jako piileZitost
k posouzeni toho, jak mize ptispét ke zjednoduSeni slozitého kybernetického ekosystému,
a tim zvysit G¢innost a efektivni vyuzivani zdroji. VYZY VA proto Komisi, aby zajistila, Ze
mandat ENISA na podporu ¢lenskych statl a organt, instituci a jinych subjekttit EU bude
cileny a jasné¢ vymezeny a bude vedle presnéjsiho rozdéleni ukoll a pravomoci s ohledem
na dalsi aktéry zahrnovat také konkrétni strategické cile a prioritni ukoly. V tomto ohledu
VYZYVA Komisi, aby pfezkoumala a déle posilila ulohu ENISA pfi podpoie operativni
spoluprace na irovni EU a mezi ¢lenskymi staty pii zvySovani kybernetické odolnosti, a to
s ohledem na pravomoci ¢lenskych statil v této oblasti. Dale Komisi VYZYVA, aby posilila
poradni ulohu ENISA pfi poskytovani odbornych a fakticky podloZenych pokynti
a doporuceni, pokud jde o provadéni stavajicich a budoucich legislativnich a nelegislativnich

iniciativ EU, a zaroven zajistila soudrzny ramec EU v oblasti kybernetické bezpe¢nosti.
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5. Ve stejném duchu VYBIZI Komisi, aby zvézila zefektivnéni ulohy ENISA, pokud jde
o tkoly, které nejsou podstatou jejiho poslani. ZDURAZNUJE, Ze povinnosti ENISA byly
vyrazné rozsifeny nedavnymi legislativnimi iniciativami, mimo jiné vcetné NIS 2, aktu
o kybernetické odolnosti a aktu o kybernetické solidarité. BERE NA VEDOMI, ze ENISA
obdrzela v dusledku nekterych téchto iniciativ dodatecné zdroje, zaroven vSak
ZDURAZNUIJE, Ze rozifeni povinnosti agentury ENISA a rostouci slozitost kybernetickych
hrozeb a vyzev vedly ke znacnému néartstu jejich tkoll, coz by se mélo odrazit
v odpovidajicich zdrojich — lidskych, financ¢nich i technickych —, aby agentura mohla
v plném rozsahu plnit vSechny ukoly spadajici do jeji pravomoci, aniz by se ptedjimalo
jednéani o viceletém finanénim ramci. Za timto uéelem VYZYVA Komisi, aby pii piipravé
navrhu souhrnného rozpoctu Unie stanovila prioritu opatfeni a upfednostiiovala ukoly
souvisejici s podporou ¢lenskych stath pii posilovani jejich kybernetické odolnosti, operativni

spoluprace a rozvoje a provadéni prava Unie.

PODPORA ROZVOJE A PROVADENI POLITIK ZE STRANY AGENTURY ENISA

6. PRIPOMINA, 7e podle stavajiciho pravniho ramce v oblasti kybernetické bezpeénosti je
agentufe ENISA svéfeno nékolik klicovych povinnosti v oblasti podpory a poradenstvi v celé
EU. VITA v tomto ohledu ulohu ENISA pfi poskytovani pomoci ¢lenskym statim
za u¢elem u¢inného provadéni legislativnich a nelegislativnich iniciativ. VYZYVA agenturu
ENISA, aby v uzké spolupraci s NIS CG a Komisi 1 nadéale poskytovala obecné poznatky
a analyzu tykajici se souc¢asného pravniho prostfedi, pokud jde o kybernetickou bezpe¢nost.
VYBIZi agenturu ENISA, aby pravidelné a strukturovanym zptisobem sdilela a aktivné
prosazovala technické pokyny a osvédcené postupy, jez clenskym statim pomahaji pti

provadeéni politiky a pravnich predpist v oblasti kybernetické bezpecnosti.
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7. UZNAVA zasadni ilohu agentury ENISA pfi rozvoji evropskych systémii certifikace
kybernetické bezpecnosti, které podporuji ditvéru v produkty, sluzby a procesy IKT a dale
v fizené bezpecnostni sluzby s ohledem na pfipravovanou cilenou zménu aktu o kybernetické
bezpeénosti. ZDURAZNUIJE, ze ¢lenské staty a odvétvi jsou znepokojeny zdlouhavym
procesem vybéru, vypracovavani a pfijimani systémii certifikace kybernetické bezpecnosti;
NALEHAVE proto VYZYVA Komisi, aby vyuzila hodnoceni aktu o kybernetické
bezpecnosti jako prilezitost k nalezeni zptsobti, jak dosahnout jednodussiho,
transparentnéjSiho a rychlejsiho pfistupu k rozvoji systému certifikace kybernetické
bezpeénosti v EU zaloZeného na posouzenti rizik, a zaroveit ZDURAZNUIJE dileZitou Glohu
¢lenskych statl v tomto procesu. Kromé toho ZDURAZNUIJE, Ze je diilezité vyslovng uréit
odpovédnost za udrzbu kazdého systému certifikace. Dale PRIPOMINA, 7e ENISA by pii
ptipravé navrhil systémi méla prostfednictvim formalniho, otevieného, transparentniho
a inkluzivniho procesu véas konzultovat vSechny prislusné zacastnéné strany a ze Komise by
pfi posuzovani G¢innosti a vyuzivani prijatych systémi méla otevienym, transparentnim
a inkluzivnim zptisobem vést konzultace. VYBIZI agenturu ENISA, aby déle posilovala
spolupraci s komunitou zabyvajici se ochranou udajii, ve vhodnych ptipadech zejména
s Evropskym sborem pro ochranu osobnich udaji, a s pfislusSnymi vnitrostatnimi organy, se
zvlastnim ohledem na podporu synergii v souvislosti s rozvojem budoucich evropskych

systémil certifikace kybernetické bezpec¢nosti.
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8. S cilem zabranit zbyte¢né administrativni zatézi, kterd by mohla vzniknout v dasledku
slozitého ramce pro podavani zprav, VYZY VA agenturu ENISA, aby ve spolupraci s Komisi
pokracovala ve vyméné informaci s ¢lenskymi staty o praktickych aspektech, zjednoduSeni
a zefektivnéni postupu podavani zprav. Dale PRIPOMINA svou vyzvu Komisi, aby
s podporou agentury ENISA a dalSich ptislusnych subjekti EU piipravila mapovani
relevantnich oznamovacich povinnosti stanovenych v ptislusnych legislativnich aktech EU
tykajicich se kybernetickych a digitalnich otazek. PRIPOMINA, e vyména informaci mezi
agenturou ENISA a ¢lenskymi staty je zalozena na vztahu divéry, v némz je zarucena
bezpecnost a ditvérnost v souladu s aktem o kybernetické bezpecnosti a ptislusSnymi pravidly
a protokoly, a méla by byt omezena na to, co je relevantni a pfimétené ucelu vymeny.

ZDURAZNUIJE, Ze je tieba zachazet s udaji a informacemi s naleZitou pégi.

9. ZDURAZNUIJE skuteénost, ze ENISA je odpovédna za zfizeni a udrzovani jednotné
platformy pro podavani zprav podle aktu o kybernetické odolnosti, kterd bude mit
konkrétni operativni ptidanou hodnotu, zejména pokud jde o aktivné zneuzivané zranitelnosti
a zavazné incidenty ovliviiujici bezpecnost produktl s digitalnimi prvky. Vzhledem k Siroké
oblasti piisobnosti tohoto horizontalniho pravniho pfedpisu by jednotné platforma pro
podavani zprav méla byt ainnym a bezpecnym nastrojem pro usnadnéni sdileni informaci
mezi vnitrostatnimi tymy CSIRT a agenturou ENISA. V disledku toho NALEHAVE
VYZYVA agenturu ENISA, aby vedle vy¢lenéni dostateénych lidskych zdroji jako kli¢ovou
prioritu urychlila zfizeni platformy, a zajistila tak jeji pfipravenost ve lhlité stanovené v aktu

o kybernetické odolnosti.
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10. UZNAVA tlohu agentury ENISA pii vytvaieni Evropské databaze zranitelnosti, jejimz
cilem je zajistit vétsi transparentnost v souvislosti s odhalovanim zranitelnosti a zaroven
zajistit vhodné zachazeni s citlivymi udaji. S ohledem na konec lhtity pro provedeni smérnice
NIS 2 ve vnitrostatnim pravu NALEHAVE VYZYVA agenturu ENISA, aby zintenzivnila
veskerou ¢innost nezbytnou k zajisténi hladkého fungovani této databaze. Soucasné
VYZYVA skupinu NIS CG, aby s pomoci agentury ENISA déle zvefejiiovala pokyny,

politiky a postupy tykajici se zvetejiiovani zranitelnosti.

11. UZNAVA piinosy akce agentury ENISA na podporu kybernetické bezpeénosti, ktera
funguje jako soubor sluzeb kybernetické bezpecnosti dostupnych clenskym statim jako
doplnék k jejich usili, jakoz 1 zkuSenosti agentury ENISA ziskané pii jeho provadéni. V tomto
ohledu ZDURAZNUJE, 7e by ENISA méla hrat ustfedni tlohu pfi spravé a provozu rezervy
EU pro kybernetickou bezpeénost. VYZYVA agenturu ENISA, aby okamzité po vstupu aktu
o kybernetické solidarité v platnost zahéjila mapovani potiebnych sluzeb a jejich dostupnosti
a prizplisobena potiebam uZivateld ve viech ¢lenskych statech. VYZYVA agenturu ENISA,
aby poté, co bude povétena, zapojila Clenské staty, zejména shromazd’ovanim informaci
o pozadovanych kritériich a informovanim o nadchézejicich nabidkovych fizenich, a to jiz
v rané fazi procesu vytvareni rezervy EU pro kybernetickou bezpeénost. VYZYVA agenturu
ENISA, aby poté, co bude povéiena, zajistila, Ze proces vybéru divéryhodnych poskytovateli
fizenych bezpecnostnich sluzeb bude transparentni, otevieny a spravedlivy a umozni Gcast
poskytovatelii ze viech ¢lenskych statli bez ohledu na jejich velikost. Dale PRIPOMINA, ze
ENISA je povinna vydat bez zbyte¢ného odkladu pokyny k interoperabilité pro pfeshrani¢ni

sttediska pro kybernetickou bezpecnost.
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12.

ZDURAZNUIE, e sledovani trendi tykajicich se nové vznikajicich technologii v rychle
se vyvijejici oblasti, jako je kybernetika, ma kli¢ovy vyznam pro zachovani a dalsi posileni
nasi kybernetické pozice. UZNAVA &innost, kterou ENISA vyviji s cilem upozornit vefejnost
na rizika a moznosti technologii, jako je uméla inteligence a kvantova vypocetni technika,

a usnadnit tak lepsi porozuméni sou¢asnym vyzvam. VYBIZI agenturu ENISA, aby k témto
ukolim dale ptispivala, aktivné se zasazovala o provadéni svych doporuceni a aby

poskytovala poradenstvi a v pfisluSnych ptipadech spolupracovala s ECCC.

PODPORA, KTEROU ENISA POSKYTUJE CLENSKYM STATUM S CILEM POSILIT

KYBERNETICKOU ODOLNOST A OPERATIVNi SPOLUPRACI

13.

14.

ZDURAZNUIJE, Ze ENISA plni diileZitou tlohu coby sekretariat dvou siti na irovni EU
pro kybernetickou spoluprici vedenou ¢lenskymi staty — sité CSIRT a sité EU-
CyCLONe. ZDURAZNUIJE cennou téast agentury ENISA v NIS CG, zejména
prostiednictvim jejiho aktivniho zapojeni a technickych ptispévki v jednotlivych oblastech
¢innosti. VYBIZI agenturu ENISA, aby v budoucnu nadéle podporovala fungovani

a spolupréci téchto siti, nebot’ predstavuji zakladni kanaly pro spolupraci ¢lenskych statl

na riznych Grovnich.

ZNOVU OPAKUIJE, Ze je tieba posilit spoleéné situaéni povédomi na tirovni EU, které
ptispivé ke kybernetické pozici EU, v souvislosti s odhalovanim kybernetickych
bezpeénostnich incidentd, jejich prevenci a reakei na n&. V tomto ohledu ZDURAZNUJE
vyznam prognostickych ¢innosti, pravidelnych zprav a posuzovani hrozeb agentury ENISA,
které vSechny pfispivaji ke zlepseni situaéniho povédomi. VYBIZI agenturu ENISA, aby

v uzké spolupraci s ¢lenskymi staty ptrispivala k rozvoji situa¢niho povédomi na trovni EU.
V této souvislosti UZNAVA dullezitou ilohu agentury ENISA spolu s CERT-EU

a Europolem pfii podpote Rady prostfednictvim situa¢nich brifinkli v rdmci souboru nastroju
pro diplomacii v oblasti kybernetiky, které doplituji situacni pov€domi na zéklad¢ informaci
poskytovanych spoleénou zpravodajsko-analytickou slozkou (SIAC), a ZDURAZNUJE, Ze je
treba vytvofit komplexni piehled hrozeb z riznych zdroji, vEetné soukromého sektoru.
VYBIZi v tomto ohledu k dalsimu rozvoji spoluprace agentury ENISA s ESVC, a zejména se
Zpravodajskym a informacnim centrem (INTCEN), pii plném respektovani jejich ptislusnych

mandatu.
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15.

16.

ZDURAZNUIJE, Ze situaéni a analytické stiedisko pro kybernetické hrozby pii Komisi plni
interni funkci v ramci Komise a je podporovano svou spolupraci s agenturou ENISA a CERT-
EU. Aby byl vytvoien maximalni potencidl pro synergie a snizila se slozitost v ramci
kybernetického ekosystému EU, VYZY VA Komisi, aby zohlednila vysledky hodnoceni aktu
o kybernetické bezpec¢nosti, jakoz i diskuse o hodnoceni kybernetického planu s cilem
zefektivnit ukoly situacniho a analytického sttediska pro kybernetické hrozby pii Komisi

a souvisejici tikoly agentury ENISA. VYBIZI Komisi, aby zabrénila zbyte¢nému zdvojovani
ukolii a zaroven zachovala ustfedni tlohu agentury ENISA, ktera ptispiva k rozvoji
spole¢ného situacniho povédomi na urovni Unie na podporu ¢lenskych statt, s nalezitym

ohledem na jejich vnitrostatni pravomoci.

ZDURAZNUIJE, e rozvoj spoleéného situatniho povédomi je piedpokladem pro vasné

a ucinné feSeni krizi v Unii jako celku. VYZDVIHUIJE skute¢nost, Ze na trovni EU je

do reakce na rozsahlé kybernetické bezpecnostni incidenty zapojena fada klicovych aktéra
a ze v pripad¢ takovych incidentl se ucinna spoluprace mezi ¢lenskymi staty opird predevs§im
o sit CSIRT a EU-CyCLONe. ENISA hraje pfi feSeni kybernetickych krizi vyznamnou tlohu
jako sekretariat sité¢ CSIRT a EU-CyCLONe. VYZYVA Komisi, aby vyuzila hodnoceni
kybernetického planu k faddnému zohlednéni dodate¢nych ukoll a povinnosti, pokud jde

o prispivani k rozvoji koordinované reakce na rozséhlé preshrani¢ni kybernetické incidenty
nebo krize, jakoz 1 Glohy, ktera byla svéfena agentufe ENISA coby sekretariatu sit¢ CSIRT

a EU-CyCLONe a nedavnymi pravnimi pfedpisy v oblasti kybernetické bezpecnosti.
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17.  ZDURAZNUIE, e je diilezité potadat pravidelna cvifeni v oblasti kybernetické
bezpeénosti, ktera vyrazné zvysi pripravenost EU pii reakci na incidenty a krize. UZNAVA,
ze ENISA v této oblasti shromazdila cenné a rozsahlé zkuSenosti na podporu ¢lenskych statt.
UZNAVA dilezitou ulohu agentury ENISA ve fazi planovani, piipravy, provadéni
a hodnoceni cvigeni v oblasti kybernetické bezpeénosti a ZDURAZNUIJE, Ze by méla i nadéle
zustat jednim z ustednich aktérii na tirovni EU, pfi¢emz je tfeba mit na paméti, ze tato
cviceni by méla byt provadéna na zéklad¢ strukturovanych ramcu a spolecné terminologie.
VYZYVA agenturu ENISA, sit CSIRT a EU-CyCLONe, aby co nejuéinnéji vyuZivaly
stavajici pravidelna cviceni k testovani a zlepSeni ramce EU pro reakci na krize a zajistily

maximalni vyuziti ziskanych poznatk.

SPOLUPRACE AGENTURY ENISA S DALSIMI AKTERY V KYBERNETICKEM
EKOSYSTEMU

18. ZNOVU OPAKUIJE, Ze vzhledem k horizontalni povaze kybernetické bezpecnosti ma
spoluprace mezi v§emi aktéry na urovni ¢lenskych stati a Unie zasadni vyznam, a proto
ZDURAZNUIE, Ze zvyseni celkové kybernetické odolnosti na evropské tirovni rovnéz
vyZaduje spolupraci mezi agenturou ENISA a dalSimi pfislusnymi subjekty v kybernetické

oblasti.

19. ZDURAZNUIJE, Ze schopnost organd, instituci a jinych subjekti EU zachovat kybernetickou
bezpecnost je diilezita pro celkovou kybernetickou odolnost na trovni EU, v niz hraje
neocenitelnou ulohu CERT-EU. V tomto ohledu VITA zavedenou strukturovanou spolupraci
mezi CERT-EU a agenturou ENISA a VYBIZI je, aby v budoucnu pokracovaly v tzké

spolupraci.
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20.

21.

22.

Diky dosazené finan¢ni autonomii bude ECCC v souladu se svym mandatem vyznamné
prispivat k rozvoji silné¢ho evropského ekosystému pro vyzkum, primysl a technologie

v oblasti kybernetické bezpecnosti, ktery bude zahrnovat dovednosti pro rozvoj pracovnich
sil. VYBIZI agenturu ENISA a ECCC, aby pokra¢ovaly v uzké spolupraci, zejména pokud
jde o potieby a priority v oblasti vyzkumu a inovaci, jakoz i kybernetické dovednosti, s cilem
zvysit konkurenceschopnost odvétvi kybernetické bezpeénosti Unie. VYZY VA Komisi, aby
prozkoumala, jak 1ze dale optimalizovat synergie v ¢innosti agentury ENISA a ECCC a jak

1épe zefektivnit Cinnosti v souladu s jejich piislusnymi mandaty.

ZDURAZNUIJE, Ze pravidelné poskytovani aktualnich informaci o prostiedi hrozeb piispiva
k lepsimu urceni toho, ktera opatieni a nastroje jsou pro u¢inny boj proti kyberkriminalité
zapotiebi. VYZDVIHUIJE piidanou hodnotu zprév o spoleéném posouzeni kybernetické
bezpecnosti (J-CAR) na trovni EU, které jsou vysledkem vzajemné spoluprace mezi
agenturou ENISA, centra EC3 pti Europolu a CERT-EU a které jiz poskytly cenné informace
pfi feSeni riznych vyzev, véetné boje proti kyberkriminalité. VYZYVA agenturu ENISA

a Europol, aby v budoucnu pokracovaly ve strukturované spolupraci.

ZDURAZNUIJE, Ze kyberneticka obrana predstavuje diileZitou a neustéle se rozvijejici ast
boje proti hrozbam plynoucim z kyberprostoru. POUKAZUJE na to, Ze je tfeba, aby ENISA
spolupracovala s ESVC a Komisi v ptipadech, kdy plni svou tlohu pfi podpofe provadéni
politiky EU v oblasti kybernetické obrany, a to v uzké spolupréaci s EDA, ECCC a komunitou
zabyvajici se kybernetickou obranou. ZDURAZNUJE ulohu agentury ENISA jako civilni
agentury. ZDURAZNUIJE, Ze je dulezité v ramci EU prohloubit a zefektivnit civilng-
vojenskou spolupraci v oblasti kybernetiky, v€etné jasného rozdéleni uloh a odpovédnosti
mezi obéma komunitami a mezi EU a NATO pfi plném dodrZovani zasad inkluzivnosti,
reciprocity, vzajemné otevienosti a transparentnosti, jakoZz i rozhodovaci samostatnosti obou
organizaci. VYBIZI agenturu ENISA, aby pokragovala v pracovnim ujednani s Komunikaéni

a informacni agenturou NATO.
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23.

24.

VYBIZi EU, aby nadale prosazovala nase spolené hodnoty a spoleéné tsili v ramci
globalnich for s cilem zajistit svobodny, globalni, otevieny a bezpecny kyberprostor.
ZDURAZNUIE, e pieshrani¢ni povaha kybernetickych hrozeb a incident? vyZaduje silnou
a ucinnou spolupraci nejen na trovni EU, ale také s mezinarodnimi organizacemi

a partnery. KONSTATUIJE, Ze mezinarodni angazovanost agentury ENISA by se m¢la
zam¢fit na strategické partnery a kandidatské zemé EU v souladu se spole¢nou zahrani¢ni

a bezpetnostni politikou EU. ZDURAZNUIJE, Ze v ramci své mezinarodni angazovanosti by
mela ENISA jednat v souladu se svym mandatem a ptisluSnymi ustanovenimi aktu

o kybernetické bezpe¢nosti. UZNAVA, Ze je nezbytné v souladu s piislu§nymi postupy
vyjasnit mezinadrodni angazovanost agentury ENISA, a zejména zajistit, aby jeji spravni rada
byla fadné a vé&as informovana o souvisejicich &innostech. VYBIZI agenturu ENISA, aby se
zapojila do pfislusnych mezindrodnich rdmct pro spolupraci v oblasti kybernetické

bezpecnosti, véetné organizaci, jako jsou NATO a OBSE.

OPAKUIE, Ze EU a jeji ¢lenské staty ¢asto poukazovaly na nedostatky v dovednostech

v oblasti kybernetické bezpe¢nosti. PRIPOMINA, Ze Komise a ENISA zavedly §iroky
zastteSujici ramec pro poskytovani pokynill vS§em zicastnénym strandm, jako je evropsky
ramec dovednosti v oblasti kybernetické bezpecnosti, sdéleni o Akademii dovednosti v oblasti
kybernetické bezpec¢nosti a kazdoro¢né organizovana evropska konference o kybernetickych
dovednostech, a VYBIZI Komisi a agenturu ENISA, aby na tyto iniciativy navazaly se
zvl4stnim ohledem na probihajici diskusi o konsorciu evropské digitalni infrastruktury
(EDIC). Za timto u¢elem VYZYVA Komisi, aby spolupracovala s ¢lenskymi staty, které maji
zdjem o ziizeni tohoto konsorcia. UZNAVA, 7e ENISA i ECCC jsou povéieny podporou
dovednosti v celé Unii. VYZYVA agenturu ENISA, aby se prednostné zaméfila na podporu
usili ¢lenskych stath v oblasti dovednosti a vzdélavani, posilovani povédomi vefejnosti a ve

vhodnych ptipadech na spolupréci s centrem ECCC.
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25.  OCENUIE, ze ENISA v poslednich letech navazala spolupraci se soukromym sektorem.
PRIPOMINA, Ze vzhledem k tomu, e soukromy sektor neustale monitoruje prostiedi
kybernetickych hrozeb, mohly by informace shromazdéné timto odvétvim ptispét ke zlepSeni
spole¢ného situaéniho povédomi. VYZYVA proto agenturu ENISA, aby v tzké spolupraci

s Clenskymi staty a se vSemi subjekty EU posilila spolupraci se soukromym sektorem.

26. VYZYVA Komisi a agenturu ENISA, aby zvazily zpisoby, jak posilit spolupraci mezi
agenturou ENISA a evropskymi normalizaénimi organy. ZDURAZNUIJE, Ze¢ by ENISA
méla zvysit své odborné znalosti tykajici se evropské normalizace v oblasti kybernetické

bezpecnosti mimo jiné tim, Ze bude sledovat normalizacni ¢innost a podilet se na ni.

27. NALEHAVE VYZYVA Komisi a agenturu ENISA, aby prozkoumaly, jak déle optimalizovat
fungovani ramce EU pro kybernetickou bezpe¢nost, a zohlednily pfitom doporuceni a navrhy
obsazené v téchto zaverech. Klicovymi prvky pro feSeni soucasnych i budoucich vyzev budou
trvald spoluprace, stanoveni priorit v ramci ukoll a zdrojt, jakoz i zjednoduseni slozitého

kybernetického prostredi.
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