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1. INTRODUCAO

Os servigos de comunicagdes interpessoais sao cada vez mais utilizados indevidamente para
partilhar material referente a abusos sexuais de criancas (MASC) e para o aliciamento de
criangas para fins sexuais («aliciamento de criangas»). Diante desta situacdo, os prestadores de
servigos de comunicagdes interpessoais independentes do niimero, como o0s servigos de correio
eletronico baseados na Web e de mensagens («prestadores»), comegaram a utilizar
voluntariamente tecnologias especificas para detetar abusos sexuais de criangas (ASC) em
linha nos seus servigos e a denuncia-los as autoridades responsaveis pela aplicagao da lei e as
organizagdes que atuam no interesse publico contra os ASC. Estas atividades voluntarias
desempenham um papel valioso na identificacdo e socorro das vitimas, na reducao do
aliciamento de criangas e na divulgacao de MASC em linha, bem como na prevencao, detegao,
investigacao e instauracao de agao penal contra crimes de ASC. Com o intuito de possibilitar
a prossecucao dos esfor¢os voluntarios para detetar abusos sexuais de criangas, o Regulamento
(UE) 2021/1232! («regulamento»), com a redacido que lhe foi dada pelo Regulamento (UE)
2024/1307, de 29 de abril de 2024?, prevé uma derrogacio temporaria do artigo 5.°, n.° 1, e do
artigo 6.°, n.° 1, da Diretiva 2002/58/CE>.

O artigo 9.° do regulamento exige um relatdrio de execugdo da Comissdo, com base nos dados
dos prestadores e dos Estados-Membros, que examine, nomeadamente:

a) As condigdes para o tratamento dos dados pessoais pertinentes e outros dados tratados
ao abrigo do regulamento;

b) A proporcionalidade da derrogacdo prevista no regulamento, incluindo uma avaliagao
das estatisticas apresentadas pelos Estados-Membros nos termos do artigo 8.°;

c) Os desenvolvimentos do progresso tecnoldgico no que diz respeito a atividades
abrangidas pelo regulamento € em que medida esses desenvolvimentos permitem
melhorar a exatidao e reduzir os numeros e as taxas de erro (falsos positivos).

O presente documento ¢ o segundo relatorio de execugdo elaborado ao abrigo do regulamento,
na sequéncia do primeiro relatério adotado em 19 de dezembro de 2023*. Baseia-se nos dados

I Regulamento (UE) 2021/1232 do Parlamento Europeu e do Conselho, de 14 de julho de 2021, relativo a uma
derrogagdo temporaria de determinadas disposi¢des da Diretiva 2002/58/CE no que respeita a utilizagdo de
tecnologias por prestadores de servicos de comunicagdes interpessoais independentes do nmimero para o
tratamento de dados pessoais e outros para efeitos de combate ao abuso sexual de criangas em linha (JO L 274
de 30.7.2021, p. 41, ELI: http://data.europa.eu/eli/reg/2021/1232/0j).

2 Regulamento (UE) 2024/1307 do Parlamento Europeu € do Conselho, de 29 de abril de 2024, que altera o
Regulamento (UE) 2021/1232 relativo a uma derrogacao temporaria de determinadas disposi¢des da Diretiva
2002/58/CE no que respeita a utilizacdo de tecnologias por prestadores de servigos de comunicagdes
interpessoais independentes do nimero para o tratamento de dados pessoais e outros para efeitos de combate
ao abuso sexual de criangas em linha (JO L, 2024/1307, 14.5.2024, ELL
http://data.europa.eu/eli/reg/2024/1307/07).

3 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento

de dados pessoais e a protegdo da privacidade no setor das comunicagdes eletronicas (Diretiva relativa a

privacidade e as comunicagdes eletronicas) (JO L 201 de 31.7.2002, p. 37).

Relatorio da Comissdo ao Parlamento Europeu e ao Conselho sobre a execugdo do Regulamento (UE)

2021/1232 do Parlamento Europeu e do Conselho, de 14 de julho de 2021, relativo a uma derrogacao

temporaria de determinadas disposi¢cdes da Diretiva 2002/58/CE no que respeita a utilizagdo de tecnologias
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obtidos desde essa data, constantes dos relatorios apresentados pelos prestadores e pelos
Estados-Membros nos termos do artigo 3.°, n.° 1, alinea g), subalinea vii), e do artigo 8.°,
respetivamente.

O primeiro relatdrio revelou disparidades significativas na disponibilidade dos dados, nos tipos
de dados recolhidos e, por conseguinte, também na comparabilidade dos dados recolhidos pelos
prestadores e pelos Estados-Membros. Este segundo relatério mostra que estas questdes
persistem. Os prestadores ndo utilizaram o formulario normalizado para a comunicacdo de
informacgdes estabelecido no regulamento de execucdo da Comissdo adotado em 25 de
novembro de 2024°, tal como previsto no artigo 3.°, n.° 4, do regulamento, alegando que s6
ficou disponivel no final do periodo de referéncia. Também partilharam diferentes tipos de
informacdes que ndo sdo necessariamente comparaveis. Muitos Estados-Membros forneceram
dados tardiamente e alguns forneceram apenas dados parciais ou ndo conseguiram fornecer
quaisquer dados antes da publicagdo do presente relatéorio. A Comissdo procedeu a um
acompanhamento para incentivar a apresentacdo dos dados e permitir a sua correta
interpretagdo. Esta situagdo teve um impacto significativo no calendario e na exaustividade do
relatorio global. Apesar dos esforgos para assegurar a coeréncia e a comparabilidade dos dados,
subsistem disparidades.

O presente relatdrio procura apresentar uma panoramica factual da situagao atual da execugao
do regulamento, com base nos dados disponiveis. O relatério ndo contém qualquer
interpretagdo do regulamento nem toma qualquer posi¢ao sobre a forma como este tem sido
interpretado e aplicado na pratica.

2. MEDIDAS DE EXECUCAO

2.1. Tratamento de dados pessoais pelos prestadores [artigo 3.° n.° 1, alinea g),
subalinea vii)]

O artigo 3.°, n.° 1, alinea g), subalinea vii), do regulamento estabelece as condi¢des para que
os prestadores que atuam ao abrigo da derrogacdo nele prevista publiquem e apresentem a
autoridade de controlo competente e a Comissao, até 3 de fevereiro de 2022 e, posteriormente,
até 31 de janeiro de cada ano, um relatorio sobre o tratamento de dados pessoais ao abrigo do
referido regulamento. A Google, a LinkedIn, a Meta, a Microsoft e a Yubo apresentaram
relatorios relativos a 2023 e 2024. O presente relatorio abrange os dados apresentados pelos
prestadores relativos a 2023 e 2024, ao passo que os dados relativos a 2021 e 2022 sdo
abrangidos pelo relatorio anterior.

por prestadores de servigos de comunicagdes interpessoais independentes do nimero para o tratamento de
dados pessoais e outros para efeitos de combate ao abuso sexual de criangas em linha [COM(2023) 797 final].

> Regulamento de Execugdo (UE) 2024/2916 da Comissdo, de 25 de novembro de 2024, que estabelece um
formulério normalizado para os dados a incluir nos relatdrios sobre o tratamento de dados pessoais publicados
e comunicados a autoridade de controlo competente e 8 Comissao pelos prestadores de servigos nos termos
do Regulamento (UE) 2021/1232 do Parlamento Europeu e do Conselho (JO L, 2024/2916, 26.11.2024, ELI:
http://data.europa.eu/eli/reg_impl/2024/2916/0j).
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2.1.1. Tipo e volumes de dados tratados

Os prestadores comunicaram o tratamento de dados de conteudo e de trafego. No que diz
respeito aos dados de contetido tratados para detetar ASC em linha, todos os prestadores
referiram imagens e videos. A Google também referiu o tratamento de outros tipos de
elementos multimédia.

Quanto aos dados de trafego recolhidos, os relatorios dos prestadores variaram
consideravelmente:
a) Dados relativos a conta de utilizador (Google, LinkedIn, Microsoft, Yubo), por
exemplo, identificagao do utilizador, nome de utilizador e endereco IP;
b) Metadados relativos ao contetido (Google, LinkedIn, Microsoft, Yubo);
¢) Dados relativos a uma potencial vitima (Google);
d) Dados relativos as operagdes referentes a abusos (Google).

A LinkedIn e a Microsoft forneceram informagdes sobre os volumes de dados tratados ao
abrigo do regulamento, ao passo que os outros prestadores ndo apresentaram dados a este
respeito. A LinkedIn comunicou ter tratado mais de 24 milhdes de imagens e mais de 1 milhdo
de videos em 2023 e mais de 22 milhdes de imagens e mais de 2 milhdes de videos em 2024,
provenientes da UE em ambos os anos. A Microsoft indicou ter tratado mais de 11,7 mil
milhoes de conteudos individuais a nivel mundial em 2023 e 9,6 mil milhdes de contetudos
individuais a nivel mundial em 2024, sem especificar os dados relativos a UE.

2.1.2. Motivos para o tratamento nos termos do Regulamento (UE) 2016/679

Todos os prestadores comunicaram basear-se num ou mais dos motivos especificos previstos
no Regulamento (UE) 2016/679, ou seja, o Regulamento Geral sobre a Prote¢do de Dados
(«(RGPD»)®: artigo 6.° n.° 1, alineas d) (Google, Meta, Yubo), ¢) (LinkedIn, Microsoft, Meta,
Yubo) e f) (Google, Meta, Yubo).

2.1.3. Motivo para as transferéncias de dados pessoais para fora da UE

Todos os prestadores comunicaram basear-se em mecanismos de transferéncia de dados ao
abrigo do RGPD, incluindo as cldusulas-tipo de protecao de dados adotadas pela Comissao nos
termos do artigo 46.°, n.° 2, alinea c), do RGPD. A Google, a Microsoft, a LinkedIn e a Yubo
também comunicaram o cumprimento do quadro UE-EUA em matéria de privacidade dos
dados.

2.1.4. Numero de casos de ASC em linha identificados, distinguindo entre MASC em linha e
aliciamento de criangas

Quadro 1: Numero de casos de ASC em linha identificados em 2023

Google 1 558 contetidos | 734 dentncias de MASC enviadas ao Centro Nacional para
individuais Criangas Desaparecidas e Exploradas (NCMEC). 635 contas

®  Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO L 119 de
4.5.2016, p. 1, ELIL: http://data.europa.eu/eli/reg/2016/679/0j).
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da Google denunciadas por envio de, pelo menos, um contetido
individual de MASC.

LinkedIn | 2 contetdos A LinkedIn identificou duas imagens e zero videos que
individuais constituem MASC.
Meta 3,6 milhdes de Contetdos individuais que constituem MASC em relagdo aos
contetidos utilizadores da UE.
individuais
Microsoft | 9 000 conteudos | Mais de 32 000 contetidos individuais identificados como
individuais constituindo MASC a nivel mundial durante o periodo de
referéncia, com mais de 9 000 desses contetidos individuais
provenientes da UE.
Yubo 7 720 casos Em 2023, a Yubo suspendeu 7 720 contas na UE, duas por

partilha de MASC conhecido, 938 por partilha de MASC novo
e 6 780 por solicitagcao ou exploragao sexual de um menor.

Quadro 2: Numero de casos de ASC em linha identificados em 2024

Google 1 824 508 denuncias de MASC enviadas ao NCMEC. 503 contas da
contetidos Google denunciadas por envio de, pelo menos, um conteudo
individuais individual de MASC.

LinkedIn 1 conteudo A LinkedIn identificou 1 ficheiro de imagem e 0 videos que
individual constituem MASC.

Meta 1,5 milhdes de | Conteudos individuais que constituem MASC em relagdo aos
conteudos utilizadores da UE.
individuais

Microsoft | Maisde 5 800 | Mais de 26 000 contetidos individuais identificados como
conteudos constituindo MASC a nivel mundial, com mais de 5 800 desses
individuais conteudos individuais provenientes da UE’.

Yubo 4 484 casos A Yubo identificou 742 casos de MASC novo e 3 742 casos

relativos a aliciamento de criangas.

Dado que todos os prestadores referidos acima comunicam informagdes ao NCMEC nos EUA
(ver subponto 2.1.9), além do facto de outros prestadores ndo comunicarem informagdes a
Comissao, os dados do NCMEC fornecem, em principio, uma panoramica mais abrangente das
denuncias de ASC na UE. O NCMEC comunicou ter recebido anualmente os seguintes
numeros de conteudos individuais (imagens, videos e outros ficheiros) e casos de aliciamento

de criancas relativamente a UE:

7

Os dados comunicados pela Microsoft mostram que a taxa entre os conteudos individuais identificados

como material referente a abusos sexuais de criangas e os contetidos individuais tratados permaneceu
constante entre 2023 € 2024, em 0,00027 %.
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2.1.5. Vias de recurso dos utilizadores e respetivos resultados

Nos termos do artigo 3.°, n.° 1, alinea g), subalinea iv), do regulamento, os prestadores devem
estabelecer procedimentos e mecanismos de reparagdo adequados para garantir que oS
utilizadores lhes possam apresentar reclamagdes. Além disso, o artigo 5.° estabelece regras em
matéria de recurso judicial.

Todos os prestadores comunicaram os numeros de reclamacdes dos utilizadores relativas a
questdes abrangidas pelo ambito de aplica¢dao do regulamento na UE, bem como os resultados
dessas reclamagdes. Os prestadores referiram reclamacdes contra a remocao de conteudos
individuais ou reclamagdes contra a suspensao de contas de utilizador, sem apresentar
informacdes separadas sobre ambas as categorias. A Google e a Yubo também comunicaram
separadamente as reclamacgdes apresentadas a uma autoridade judicial. Os quadros que se
seguem refletem os procedimentos de reparagdo internos e incluem, na coluna de observagodes,
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informacgdes sobre os recursos judiciais para os quais existem dados; até a data, ndo foi
comunicado qualquer caso de apresenta¢do de reclamacdo junto de uma autoridade judicial.

Quadro 3: Numero de casos em que um utilizador apresentou uma reclamacgdo através do
mecanismo de reparagdo interno ou junto de uma autoridade judicial e respetivo resultado

Google

297

10

em 2023

n.a.

O numero de casos de reclamacdes
dos utilizadores reflete os recursos
interpostos contra a suspensao de
uma conta de utilizador através do
mecanismo de reparacdo interno.
Nenhum utilizador apresentou uma
reclamacdo junto de uma autoridade
judicial.

LinkedIn

0

n.a.

n.a.

Meta

Cerca
254 500

de

n.a.

Cerca
11 600

de

Os utilizadores recorreram das
medidas tomadas relativamente a
cerca de 254500 conteudos
individuais. Na sequéncia do
processo de recurso, foram repostos
cerca  de 11 600  conteados
individuais ¢ revertidas as acoes
relativas as contas.

Microsoft

n.a.

n.a.

Yubo

1159

50

n.a.

Na sequéncia desses recursos, a
Yubo estima que cerca de 50 contas
na UE tenham sido repostas.
Nenhum utilizador apresentou uma
reclamagdo junto da uma autoridade
judicial na UE.

Quadro 4: Numero de casos em que um utilizador apresentou uma reclamacgdo através do
mecanismo de reparagdo interno ou junto de uma autoridade judicial e respetivo resultado

em 2024

Google

216

19

n.a.

O namero de casos de reclamagoes
dos utilizadores reflete os recursos
interpostos contra a suspensao de uma

conta de utilizador através do
mecanismo de reparacdo interno.
Nenhum utilizador apresentou uma
reclamag¢do junto de uma autoridade
judicial.




LinkedIn |1 n.a. n.a.
Meta Cerca  de | n.a. Cerca de | Os utilizadores recorreram  das
76 900 1 800 medidas tomadas relativamente a
cerca  de 76 900 contetidos
individuais. Na sequéncia do processo
de recurso, foram repostos cerca de
1 800 conteudos individuais e
revertidas as agoes relativas as contas.

Microsoft | 0 n.a n.a.

Yubo 31 0 n.a. A Yubo recebeu 31 reclamacgdes
contra uma suspensdo relacionada
com a seguranca das criangas na UE.
Foram repostas 0 contas.

2.1.6. Numero e taxas de erros (falsos positivos) das diferentes tecnologias utilizadas

Em conformidade com o artigo 3.°, n.° 1, alinea e), do regulamento, os prestadores devem
assegurar que as tecnologias utilizadas sejam suficientemente fiaveis na medida em que
limitem ao méximo a taxa de erros na dete¢ao de conteudos que representam ASC em linha.

A este respeito, todos os prestadores comunicaram aplicar uma abordagem por niveis para
detetarem ASC, combinando diferentes tecnologias de dete¢do para aumentar a exatidao. Além
disso, existe um equilibrio entre falsos positivos (ou seja, quando a ferramenta sinaliza de
forma incorreta, por exemplo, uma imagem como eventualmente constituindo MASC) e falsos
negativos (ou seja, quando a ferramenta ndo sinaliza, por exemplo, ASC), dado que a reducao
de uma taxa de erro aumenta, em geral, a outra. Tal implica que o prestador pode adaptar as
defini¢des de exatidao para escolher o equilibrio adequado com base no contexto especifico e
na natureza do servico.

Para detetar correspondéncias de MASC anteriormente identificado, os prestadores utilizaram
tecnologia de correspondéncia de hash, como a PhotoDNA, a MD5 e a CSAI Match. Também
foi comunicada a utilizagdo de inteligéncia artificial (IA) e de classificadores de aprendizagem
automatica para detetar MASC novo (Google, Yubo). A Yubo também comunicou a detecio
de aliciamento de criangas.

Os prestadores nao forneceram o niimero nem as taxas de erros (falsos positivos) para cada
uma das diferentes tecnologias utilizadas separadamente. Ao invés, comunicaram dados
agregados para todas as tecnologias utilizadas.

Os dados fornecidos mostram diferentes métodos utilizados para calcular a taxa de erro. Alguns
prestadores nao dispunham de dados suficientes para calcular a taxa de erro (Microsoft). Outros
aplicaram um método de céalculo baseado na taxa global entre os contetidos individuais repostos
e/ou as acoes relativas as contas revertidas e os conteudos individuais objeto de acdo, ou com
base no numero de recursos contra as restri¢goes de contas (Meta, LinkedIn). Outros prestadores
(Google e Yubo) referiram o nimero de contetdos individuais automaticamente sinalizados
como constituindo MASC ndo confirmados posteriormente como MASC apds verificagao
humana (falsos positivos), dividido pelo nimero de contetidos individuais automaticamente
sinalizados como constituindo MASC. Os quadros que se seguem refletem, por conseguinte,
as disparidades nos conjuntos de dados apresentados pelos prestadores.




Para reduzir ainda mais os erros e os falsos positivos, os prestadores também comunicaram
complementar essas tecnologias com verificacio humana. Esta verificagdo humana nao ¢
considerada nas estatisticas que se seguem, que apenas t€ém em conta a exatidao das proprias

tecnologias.

Quadro 5: Numero e taxas de erros em 2023 e 2024

Google 1,14 % 0,54 % Taxa entre o numero de Os dados referem-se a
(18:1576) (10:1834) | conteudos individuais tecnologia de
automaticamente correspondéncia de
sinalizados como hash da Google.
constituindo MASC nao
confirmados apds
verificacdo humana e o
numero de contetdos
individuais
automaticamente
sinalizados como
constituindo MASC

LinkedIn | 0 % (0:0) 0 % (0:0) Taxa entre as acoes
relativas as contas
revertidas e os recursos
contra as restri¢des de
contas

Meta 0,32 % 0,12 % Taxa entre os conteudos

(11 600:3,6 | (1 800:1,5 | individuais repostos e as

milhdes) milhoes) acOes relativas as contas
revertidas e os contetidos
individuais objeto de a¢des

Microsoft | n.a. n.a n.a. A Microsoft indicou

que os dados eram
insuficientes para
calcular uma taxa de
erro. Verificaram-se
reversoes das decisdes
iniciais de moderacao
de conteudos
relacionadas com 34
contetidos individuais.
Nao foram
comunicados quaisquer
recursos.

Yubo 20 % 13 % Casos automaticamente Os dados fornecidos
sinalizados como pela Yubo referem-se
aliciamento de criangas, unicamente a detecao

de MASC novo e de




sem a adocao de medidas aliciamento de
por parte dos moderadores | criangas.

2.1.7. Medidas aplicadas para limitar a taxa de erro e a taxa de erro alcangada

Nos termos do artigo 3.°, n.° 1, alinea e), do regulamento, as tecnologias utilizadas devem ser
suficientemente fidveis e as consequéncias de eventuais erros ocasionais devem ser retificadas
sem demora. Além disso, o artigo 3.°, n.° 1, alinea g), subalinea ii), exige aos prestadores que
assegurem a supervisdo humana e, se necessario, a interven¢ao humana.

Os prestadores comunicaram a aplicacdo de diferentes medidas e salvaguardas para limitar e
reduzir a taxa de erro na dete¢ao de ASC em linha. Estas medidas incluem:

i.  monitorizacdo e avaliagdo da qualidade do desempenho das ferramentas de detecdo de
ASC, tanto para melhorar a precisdo (ou seja, detetam apenas ASC em linha) como a
revocacao (ou seja, identificam todos os casos de ASC em linha nas suas plataformas)
(Google),

ii.  aplicagdo de processos de verificacao de hashes em que os analistas analisam elementos
associados a bases de dados de hashes e/ou verificam a qualidade dos hashes existentes
(Google, Microsoft, LinkedIn),

iii.  verificacdo e supervisao humanas: os elementos multimédia detetados como
constituindo MASC por tecnologias de correspondéncia de hash sdo auditados por
revisores humanos/analistas qualificados (Google, LinkedIn, Meta, Microsoft, Yubo),

iv.  verificagdo humana sistematica dos elementos multimédia detetados como constituindo
eventual MASC novo antes da denuncia (Google, em 2023),

v.  revisores humanos que recebem formagdo especializada e/ou sujeitos a recertificacao
regular (Google, Yubo),

vi. avaliacdes do controlo da qualidade dos revisores humanos e dos veredictos que
aplicaram (Google, Yubo),

vil.  desenvolvimento e revisdo regular de politicas e estratégias de aplicacao da lei sobre
ASC em linha por peritos com formacao especializada (Google),

viil.  consultas regulares com peritos para melhorar a exatiddo na identificagdao de MASC,
incluindo canais para receber opinides de organizagdes de confianca que combatem o
ASC, como o NCMEC e a Thorn (Google),

ix. sistema de alerta destinado a assegurar a sinaliza¢do e a verificagdo de grupos com
grandes fluxos de trafego de rede (Meta),

x.  medidas para melhorar a qualidade dos algoritmos de seguranca (Yubo).

2.1.8. Politica de conservagdo e garantias em matéria de prote¢ao de dados

O artigo 3.°,n.° 1, alineas h) e 1), do regulamento exige que os dados pessoais pertinentes sejam
conservados de forma segura exclusivamente para determinados fins especificos e contém
especificagdes relativas ao periodo de conservagdo, respetivamente. Além disso, devem
respeitar-se os requisitos do RGPD aplicaveis.

Todos os prestadores comunicaram ter politicas de conservagdo e garantias em matéria de
protecao de dados pessoais. As politicas de conservacao de dados variam em funcao do tipo de
dados. Os prestadores indicam que, em cada caso, o periodo de conservagdao ¢ limitado no
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tempo, dependendo do tipo de dados e da finalidade do tratamento, e que os dados sdo apagados
no final do periodo de conservacao. A maioria dos prestadores (Google, Meta e LinkedIn, em
2024) também comunicou aplicar uma politica de conservagdo maxima de 12 meses para
MASC detetado. A Yubo comunicou que os dados relativos a moderagao de conteudos sao
conservados geralmente durante 12 meses e que os periodos de conservacao dependem do tipo
de conteudo, do tipo de violagao e das condigdes de conservagao. Em 2024, a Meta comunicou
conservar os dados relativos aos recursos dos utilizadores por um periodo de 195 dias.

As garantias em matéria de prote¢ao de dados comunicadas pelos prestadores incluem:

i.  utilizagdo de técnicas de desidentificagdo ou pseudonimizagdo (por exemplo, ocultacao,
hashing, privacidade diferencial) (Microsoft),

ii.  utilizagdo de cifragem de dados em transito (por exemplo, protocolos TLS) (Meta,
Yubo),

iii.  controlos de acesso (Meta, Yubo),

iv.  aplicacdo de estratégias de governacdo de dados e/ou de programas de privacidade,
assegurando que os dados sé sejam acedidos, utilizados ou partilhados de forma
autorizada (Google),

v. realizacdo de analises da privacidade para identificar, avaliar e atenuar os potenciais
riscos para a privacidade decorrentes da recolha, tratamento, conservagao ¢ partilha de
dados pessoais, ¢ andlise das praticas de protecdo, sempre que Novos recursos ou
processos do sistema estejam a ser concebidos (Microsoft),

vi.  investigagdo imediata dos incidentes comunicados pela equipa de resposta (Google),

vii. medidas relativas aos mecanismos de reparagdo internos € a informacao dos
utilizadores, designadamente medidas para assegurar o direito de acesso aos dados dos
utilizadores (Google, em 2024).

2.1.9. Organizagdes que atuam no interesse publico com as quais os dados foram partilhados

Todos os prestadores comunicaram partilhar os dados com o NCMEC, nos termos do
regulamento. Todos os prestadores que apresentaram relatdrios também comunicaram a
Comissao, em conformidade com o artigo 7.°, n.° 1, do regulamento, que denunciaram ao
NCMEC casos de ASC em linha ao abrigo do regulamento®. A Yubo também comunicou
partilhar dados com a Fundagdo de Observagao da Internet (IWF) no Reino Unido e com a
PHAROS (Plateforme d’harmonization, d’analyse, de recoupement et d’orientation des
signalements) em Franga.

2.2. Estatisticas dos Estados-Membros (artigo 8.°)

Nos termos do artigo 8.°, n.° 1, do regulamento, os Estados-Membros devem disponibilizar ao
publico e apresentar a Comissao relatorios com estatisticas sobre:

a) O nuamero total de dentincias de ASC em linha detetados, apresentadas por prestadores
e organizagdes que atuam no interesse publico contra o ASC as autoridades nacionais
responsaveis pela aplicagdo da lei, distinguindo, sempre que tal informacao esteja
disponivel, entre o nimero absoluto de casos e os casos denunciados varias vezes € 0
tipo de prestador em cujo servico foi detetado o ASC em linha;

As informagdes sobre as organizagdes que atuam no interesse publico as quais os prestadores denunciam ASC
em linha ao abrigo do regulamento foram publicadas em: https://home-affairs.ec.europa.eu/policies/internal-
security/child-sexual-abuse/legal-framework-protect-children_en?prefLang=pt, em conformidade com as
obrigacdes da Comissdo nos termos do artigo 7.°, n.° 2, do regulamento.

11


https://home-affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_en?prefLang=pt
https://home-affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_en?prefLang=pt

b) O ntmero de criangas identificadas através de agdes nos termos do artigo 3.°,
diferenciadas por género;
¢) O namero de perpetradores condenados.

Dado que, para o relatdrio anterior, alguns Estados-Membros comunicaram dados até julho de
2022 e outros para todo o ano de 2022, o presente relatorio abrange integralmente os anos civis
de 2022, 2023 e 2024, a fim de facilitar a comparabilidade. Dito isto, os dados comunicados
pelos Estados-Membros variam consideravelmente em termos de exaustividade e pormenor.
Alguns Estados-Membros nao forneceram todos os dados exigidos para cada um dos anos em
causa (Bélgica, Estonia, Irlanda, Espanha, Crodcia, Portugal ¢ Roménia).

2.2.1. Numero total de denuncias de ASC em linha detetados

A maioria dos Estados-Membros forneceu estatisticas anuais sobre o numero total de dentincias
de ASC em linha para os anos civis de 2022, 2023 e 2024, nos termos do artigo 8.°, n.° 1,
alinea a), do regulamento. Portugal ndo forneceu dados relativos a nenhum dos anos em causa
¢ a Espanha ndo forneceu dados relativos a 2023 ou 2024.

Na sua maioria, os Estados-Membros apresentaram o numero total de denuncias recebidas de
prestadores ou de outras organizagdes que atuam no interesse publico contra o ASC as
autoridades responsaveis pela aplicagao da lei. A maioria dos Estados-Membros comunicou ter
recebido a maior parte ou a totalidade das suas dentincias do NCMEC. Os Estados-Membros
ndo indicaram o numero de denUncias passiveis de a¢do (ou seja, denuncias que retinem as
condi¢des para abertura de inquérito), mas alguns referiram o nimero de processos instaurados,
que ¢ significativamente mais baixo. Os Estados-Membros — com exce¢ao da Finlandia e da
Dinamarca — também ndo distinguiram entre o nimero total de casos e os casos comunicados
vérias vezes. S6 alguns Estados-Membros indicaram o tipo de prestadores em cujos servigos
foi detetado ASC em linha (por exemplo, Bélgica, Irlanda, Polonia e Roménia). Alguns
apresentaram uma repartigdo pormenorizada (Bélgica, Chéquia, Franga, Luxemburgo,
Roménia e Finlandia).
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Quadro 6: Numero total de denuncias de ASC em linha detetados comunicado pelos Estados-Membros

AT | 10130 15 882 18276 NCMEC’
O numero de prestadores que detetaram ASC
em linha aumentou entre 2022 e 2024. Em
BE | 19919 11910 4984 Denuncias provenient(?s.de rerlagﬁo a 2024, a Bélgica sc:) c.omunicou~ 0
prestadores (redes sociais) numero de denlncias passiveis de agdo,
alterando a metodologia utilizada nos anos
anteriores.
NCMEC e Associagao Internacional Ao longo dos trés anos em causa, foram
BG | 25303 38 026 71 187 das Linhas Diretas para a Internet recebidas 42 596 denuncias do NCMEC e
(INHOPE) 92 010 da Safenet.
CY |2809 3516 5380 NCMEC
Em 2024, foram recebidas denuncias de 57
prestadores de servigos diferentes, ocupando
o Instagram a primeira posi¢ao (11 857
NCMEC, Associagdo Checa de denuncias), seguido do Facebook (4 461),
CZ | 23854 21 658 22 580 Fornecedores de Servicos da Internet | Snapchat (3 610), Imgur (1 705), Discord
(CZ.NIC) (1510), Google (1439), Microsoft —
operagdes em linha (870), TikTok (825) e
WhatsApp (620).
A Alemanha informou que ndo podia
fornecer quaisquer estatisticas proprias em
DE | 136437 |180287 |205728 |NCMEC conformidade com o artigo 8%, n°1, do
regulamento, argumentando que ndo existe
qualquer base juridica para a detegdo
voluntaria. Forneceu estatisticas da policia

9

Todos os dados constantes deste quadro, incluindo os que compreendem o NCMEC ou outras fontes externas, sao reproduzidos tal como foram
comunicados a Comissdo pelos Estados-Membros.
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sobre criminalidade, salientando que o ano
em que o crime foi cometido nao corresponde
necessariamente ao ano que figura nas
estatisticas: em relagdo ao abuso sexual de
criangas e jovens, registaram-se 16 655 casos
em 2022 e 17 575 casos em 2023 (+6 %). No
que diz respeito a difusdo, aquisi¢do e posse
de material referente a abusos sexuais de
criangas e jovens, registaram-se 48 853 casos
em 2022 e 54 042 casos em 2023 (+11 %).

Foram instaurados 2 474 processos em 2022,
2278 em 2023 e 2097 em 2024. 90 dos

DK | 7556 9938 10 918 NCMEC processos instaurados basearam-se em
MASC comunicado varias vezes em anos
diferentes.

A Estonia informou que as estatisticas da sua
policia e guarda de fronteira, incluindo os
dados do NCMEC, ndo sao publicas. Foram
denunciados 250 crimes sexuais sem
contacto contra criangas em 2022 ¢ 305 em
2023. 88 % de todos os crimes sexuais sem
contacto em 2022 foram cometidos no
ambiente em linha.

Os dados disponiveis relativos a 2024
correspondem a casos registados pela policia
e levados ao conhecimento do publico no
inquérito sobre a criminalidade realizado
pelo Ministério da Justica e dos Assuntos
Digitais. Estas estatisticas sdo provenientes
do NCMEC e ndo sdo estatisticas nacionais.

NCMEC, Linha de apoio a infancia

EE | 250 305 274 116 111
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NCMEQC, linha direta grega para
conteudos ilegais na Internet —
EL | 121 103 123 Safeline, Interpol, Europol,
organizagdo grega sem fins lucrativos
— The Smile of the Child
Organizacdes que atuam no interesse | Dados ndo apresentados para 2023 ou 2024.
ES | 31474 - - e
publico contra o ASC
No que diz respeito aos dados relativos a
2024, o nimero exato de casos denunciados
vérias vezes ndo pode ser obtido a partir de
bases de dados, mas o NCMEC estima que o
nimero destas dentncias duplicadas se situe
entre 20 e 300. As denuncias duplicadas
. arecem ser mais comuns no Snapchat. Para
FI |11248 |16781 13954 | NCMEC e outros canais b o e NCMEC, D e the
Children Finland comunicou 71 dominios e
439 enderecos URL, a iniciativa nacional Sua
varten somessa (Para si nas redes sociais)
comunicou 90 incidentes e outras
organizagdes/prestadores comunicaram
menos de 10 incidentes.
NCMEC, Centro Nacional do Canada | Em 2024, foram recebidas, no total, 158 503
contra o Crime de Exploracdo Infantil | dentincias do NCMEC, das quais 28 737
(NCECC), gabinetes centrais relacionadas com extorsdo sexual de menores
FR | 227 645 335408 164 516 nacionais da Interpol, Aplicagdo de por motivos financeiros e corrupgdo de
Intercambio Seguro de Informagdes menores.
(SIENA) da Europol, plataforma do
Ministério do Interior — PHAROS
HR | 11693 8010 8900 Fornecedor de servigos Internet
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Prestadores e oreanizacdes que atuam Nao existem informagdes disponiveis sobre
HU | 109 477 25720 25092 . OTES coes q os casos denunciados varias vezes ou sobre
no interesse publico contra o ASC . . ) .
em quais servicos o material foi detetado.
IE | 9168 10 785 13 334 NCMEC As a}utorldades néo reg1§tgm as imagens ou
os videos denunciados vdrias vezes.
Dado que nem todos os dados relativos a
IT |4607 7 389 9001 Associagoes e prestadores 2024 foram ainda tratados, os nimeros nao
sdo definitivos.
LT |4992 6 353 6 803 Nao especificado
Foram apresentados dados relativos a
NCMEC ¢ BesSeaure (Centropara | 50ec 00 0008 e s esto i
LU | 789 1 641 2112 uma Internet mais Segura do % p » THas
sdo claros, uma vez que o nimero de
Luxemburgo) . ~
dentincias por prestador ndo corresponde ao
nimero total indicado.
O numero total de denuncias apresentadas
NCMEC, GRID COP, sistema de ndo inclui as dentincias em que ndo foram
prote¢do das criangas em linha contra | instaurados  processos  penais  apods
LV |6 29 30 crimes na Internet (ICACCOPS), verificagdo, porque ndo sdo contabilizadas
Centro Letdo para uma Internet mais | separadamente. S6 uma parte das denuncias
Segura contétm indicios de que o crime estd
relacionado com a Letonia.
Linha direta nacional
(childwebalert.gov.mt), rede europeia
MT | 840 1943 279 de centr0§ para uma Intemet mais
segura e linhas diretas geridas pela
INSAFE e pela INHOPE —
BeSmartOnline
NL | 36 536 70 057 70 351 Pregtadores e organizagdes que atuam
no interesse publico contra o ASC
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Prestadores e organizagdes que atuam

PL | 145 117 9293 no interesse publico contra o ASC,
sendo um deles o Dyzurnet.pl
PT |- - - - Dados nao apresentados.
O numero de denuncias de ASC em linha,
RO | 5705 1254 13384 | Save the Children scgundo a Roménia, refere-se a0 ASC

alojado por prestadores romenos, mas a
maioria dos clientes ndo era da Roménia.

O numero total de dentincias recebidas ndo é
igual ao niimero real de dentincias policiais a
investigar, porque uma denuncia policial
pode corresponder a varias denuncias de
prestadores sobre o mesmo utilizador e
porque nem todas as denuncias constituem
SE | 16 800 22 592 23 834 NCMEC crimes previstos no direito penal sueco. O
nimero de  denuncias  policiais ¢
consideravelmente mais elevado em 2023 do
que em 2022 e 2024. Tal deve-se a uma
operagdo nacional realizada em 2023,
destinada a tratar todas as denuncias do
NCMEC nao prioritarias desde 2018.

Os dados estatisticos existentes ndo permitem
a Eslovénia separar os dados estatisticos
relativos aos crimes investigados com base
Prestadores e organizacdes que atuam | em denuncias apresentadas por prestadores e
no interesse publico contra o ASC organizacoes dos dados estatisticos relativos
a outras denuncias. Nao existem dados
disponiveis relativos ao numero absoluto de
casos, relativos aos casos denunciados varias
vezes ou discriminados por tipo de prestador
em cujo servico foi detetado o ASC em linha.

SI | 165 203 251
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Além disso, o crime de agressdo sexual
contra uma pessoa com idade inferior a
15 anos previsto no artigo 173.° do Cddigo
Penal ndo foi incluido nas estatisticas
fornecidas, uma vez que, na maioria dos
casos, este crime ocorre no ambiente fisico,
embora também ocorra no ambiente virtual,
mas em menor numero.

Prestadores e organizagdes que atuam | Nao existem informagdes disponiveis sobre
no interesse publico contra o0 ASC os casos denunciados varias vezes.

SK | 7628 9601 9017
Total | 705 297 799 508 708 894
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Dado que o NCMEC ¢ a principal fonte de denuncias, ¢ elucidativo observar o nimero de
dentincias relativas aos Estados-Membros que o NCMEC recebeu e encaminhou para os
Estados-Membros'?:

Numero de dentincias do NCMEC relativas a UE (em milhoes)

1.6 1.5
1.2
0.8

0.4

2022 2023 2024

A repartigdo por Estado-Membro do niimero total de dentncias ¢ a seguinte:

Quadro 7: Denuncias do NCMEC de abuso sexual de crianc¢as em linha relativas aos
Estados-Membros da UE em 2022, 2023 e 2024

11 12 13
Austria 18 501 19 630 17 425
Bélgica 50 255 41 926 26 752
Bulgaria 31937 17 726 30 684
Croacia 11 693 16 339 8 821
Chipre 7 361 7 564 5750
Chéquia 61994 34 342 21 589
Dinamarca 30 215 12 048 10 330
Estonia 6 408 4 338 4 540
Finlandia 10 904 16 364 12 779
Franca 227 465 310519 150 684
Alemanha 138 193 173 560 197 201

19O grafico apresenta o niimero total de dentncias ndo duplicadas que a UE recebeu, ou seja, contabilizadas
apenas uma vez, se a mesma denuncia tiver sido enviada a varios Estados-Membros.

" 'NCMEC, 2022 CyberTipline Reports by Country, 2022, consultado em 26 de maio de 2025.

12° NCMEC, 2023 CyberTipline Reports by Country, 2023, consultado em 26 de maio de 2025.

13 NCMEC. Em 2024, o NCMEC comegou a divulgar, no seu sitio Web (2024 CyberTipline Reports by Country),
o nimero total de dentincias enviadas a cada pais. A mesma dentincia é enviada a varios paises, se disser
respeito a todos esses paises. Os dados apresentados no quadro 7 relativos a 2022, 2023 e 2024 sdo dentincias
ndo duplicadas, ou seja, a mesma dentincia é contabilizada apenas uma vez.
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12
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Grécia 43 345 24 985 16 737
Hungria 109 434 25643 16 718
Irlanda 19 770 13 265 13 604

Italia 96 512 90 424 75274
Letonia 3 688 4671 6618
Lituania 16 603 12 005 7 682
Luxemburgo 2 004 3 000 2115
Malta 4713 1713 1233
Paises Baixos 57012 72913 68 611

Polénia 235310 108 800 79 174
Portugal 42 674 45 675 24 707
Roménia 96 287 133 054 44 424

Eslovaquia 39 748 13 164 8 647
Eslovénia 14 795 6 204 4 685
Espanha 77727 104 748 68 733

Suécia 48 883 29237 25300

Total 1503 431 1343 857 950 817

A disparidade significativa entre o nimero de dentincias que o NCMEC indica ter enviado ao
Estado-Membro e o nimero de dentincias que o Estado-Membro indica ter recebido sugere que a
recolha e a comunicagdo de dados pelos Estados-Membros ndo sdo exaustivas.

As estatisticas do NCMEC por Estado-Membro ndo distinguem entre a fonte da dentincia, em
especial se a denlincia provém de um servico de comunicagdes interpessoais independentes do
numero. Contudo, 0o NCMEC fornece estatisticas sobre o nimero total de denuncias relativas a UE
provenientes de servigos de comunicagdes interpessoais independentes do nimero, como servicos
de conversa, mensagens ou correio eletronico. O NCMEC também partilhou dados relativos as
dentincias provenientes das redes sociais ou de plataformas de jogos em linha, incluindo os seus
servigos integrados de mensagens ou conversa.
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Denuncias do NCMEC relativas a UE - por tipo de servigo em
linha (em milhares)

1,600
1,200 325.8
351.7
800
400 Sl 831.7 3933
344.2
0
2022 2023 2024
Outros
Redes sociais ou de plataformas de jogos em linha
Servigos de conversa, mensagens ou correio eletrénico
Denuncias do NCMEC relativas a UE - por tipo de servigo em
linha (em %)
100%
80% 22 26
60% 41
40% 68 62
20% 36
0%
2022 2023 2024

Outros
Redes sociais ou de plataformas de jogos em linha

Servigos de conversa, mensagens ou correio eletrénico

Em 2024, registou-se uma diminuigao significativa (30 %) do nimero de dentincias relativas a UE.
Tal reflete uma tendéncia global, tendo as denuncias chegado aos 31,9 milhdes em 2022 e aos
35,93 milhdes em 2023, antes de descerem para 19,85 milhdes em 2024. O NCMEC atribui esta
descida, em parte, a uma redug¢do das denuncias provenientes dos servicos de mensagens
interpessoais, dado que esses servigos passaram a utilizar a cifragem de ponta a ponta e os
prestadores cessaram os esforcos de detegdo'*. A diminui¢io da percentagem de dentncias
provenientes dos servicos de mensagens interpessoais parece, com efeito, indicar que uma grande
parte da descida pode ser atribuida a diminui¢@o das denuncias provenientes desses servigos.

14 Testemunho de Michelle DeLaune, presidente e diretora executiva do Centro Nacional para Criancas
Desaparecidas e Exploradas, 8 Comissao Judicidria do Senado dos Estados Unidos, 11 de margo de 2025.

21


https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

2.2.2. Numero de criangas identificadas

A maioria dos Estados-Membros forneceu estatisticas sobre o numero de criangas identificadas
nos termos do artigo 8.°, n.° 1, alinea b), do regulamento. Trés Estados-Membros nao forneceram
quaisquer dados (Bélgica, Portugal e Roménia), ao passo que outros s6 forneceram dados relativos
a determinados anos (por exemplo, Finlandia para 2023 ¢ 2024 ¢ Espanha para 2022). Muitos
Estados-Membros nao conseguiram diferenciar por género.

Viarios Estados-Membros comunicaram apenas estatisticas parciais, salientando, por exemplo, que
ndo estdo disponiveis dados, porque nao sdo recolhidos no &mbito da recolha de dados estatisticos
nacionais, ou que as autoridades nacionais ndo registam estas estatisticas (Bélgica, Franca e
Finlandia) ou que os dados nao sdo desagregados por género aquando da recolha de dados
estatisticos nacionais (Chéquia, Chipre, Lituania, Hungria e Paises Baixos). Em muitos
Estados-Membros, os dados que se seguem ndo distinguem entre criangas vitimas de ASC em
linha e fora de linha, pelo que € possivel que os dados ndo correspondam ao nimero real de casos
de ASC em linha (por exemplo, Alemanha, Chipre e Luxemburgo). Por conseguinte, os dados
incluem tanto as vitimas identificadas com base numa dentncia de um prestador como os casos
em que, por exemplo, as proprias vitimas, ou um terceiro, podem ter denunciado o crime (por
exemplo, Alemanha e Luxemburgo). Noutros casos, o numero de criangas vitimas de ASC
identificadas refere-se apenas aos cidadaos desse pais ou as pessoas que nele residem, excluindo
assim as criangas de outras nacionalidades e as criangas ndo identificadas (por exemplo, Letonia e
Lituania).

22



AT

4/2

Quadro 8: Numero de criangas identificadas, diferenciadas por género

9/4

13

3/3

Numero de criangas identificadas com
base nas dentincias do NCMEC.

BE

Dados nao disponiveis.

BG

50/12

62

25/27

52

32/28

60

CYy

102

106

131

Nao estdo disponiveis dados
diferenciados por género. Os niimeros
totais referem-se as vitimas de todos os
casos de exploragdo sexual de criangas
investigados.

CzZ

45

53

5/15

20

S6 estao disponiveis dados

diferenciados por género relativos a
2024. As criangas contabilizadas em
2024 sao vitimas de extorsdo sexual.

DE

18 379

14 979/
4795

19 774

19 344

Dado que as estatisticas ndo
distinguem pelo motivo ou pela origem
das investigacdes, os dados podem
conter casos detetados exclusivamente
devido a uma dentncia de um
prestador, bem como casos nao
relacionados com a Internet de forma
alguma.
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As estatisticas baseiam-se em numeros
do sistema de gestdo de processos da
policia (POLSAS) e ndo sdo
definitivas, uma vez que alguns

DK 62/70 132 20135 57 | 6243 105 | Processos ainda estao pendentes.
Além disso, as estatisticas nao incluem
as criangas identificadas por outros
meios, designadamente em casos
anteriores ou num contexto
internacional.

EE 24/23 47 22/29 51 19/14 33

EL 9/0 9 26/1 27 14/0 14
Nao foram apresentados dados

ES 80739 19 - ) ) ) relativos a 2023 e 2024
E provavel que o nimero de criangas

Nio vitimas seja maior, dado que classificar

FI - disponivel |~ 526 - 1 045 | o caso como constituindo ASC em
linha exige esforgos de classificagdo
manual.

FR - n.a. - 5 - 60

HR 4/0 4 6/0 6 6/17 23
Nao estao disponiveis dados

HU ) 30 ) 12 i 200 diferenciados por género.

IE 25/26 51 50/65 115 20/53 73
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IT

385

434

500

Casos identificados de extorsdo sexual
contabilizados: 21 Fe 111 M em 2022;
20Fe 117 M em 2023;21 Fe 109 M
em 2024.

Casos de aliciamento de criangas
contabilizados: 75 F ¢ 46 M em 2022;
81 Fe82Mem2023;124Fell M
em 2024.

LT

10

25

21

Os numeros referem-se a criangas
identificadas como vitimas que sdao
cidaddos ou residem na Lituania. A
maioria das investigacdes diz respeito
a criancas nao identificadas,
principalmente relacionadas com
material produzido num pais
estrangeiro.

LU

3/0

1/0

Os numeros ndo estdo necessariamente
associados a detecdo em linha.

LV

5/1

8/0

Os niimeros referem-se apenas a
criancas que residem na Letonia.
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Os dados relativos a 2023 referem-se a
criancas identificadas pela Foundation
for Social Welfare Services (FSWS),

MT 2/4 6 408/470/11 889 9/9 18 ao passo que os dados relativos a 2022
e 2024 se referem a estatisticas das
autoridades responsaveis pela
aplicagdo da lei.

NL ) n.a. ) 676 i 359 Néo est'ci_o disponive’is dados
diferenciados por género.

PL 520/82/23 566 133/34/140 307 109/25 134

PT - - - - - - Dados nao apresentados.

Dados nao apresentados. Nao foram
identificadas vitimas romenas ou

RO i i i ) i i materiais produzidos na Roménia, o

que a Roménia atribui ao facto de a
maioria dos materiais ja ser conhecida
a nivel internacional.
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SE

3/0

16/10/2

28

53/65

118

As criangas identificadas em casos que
nao resultaram em dentncias policiais
estdo excluidas das estatisticas.
Nalguns casos, mesmo que a vitima
tenha sido identificada, a investigagdo
nao conduziu necessariamente a uma
condenacao.

As estatisticas incluem o niimero de
criangas identificadas através de
historicos de conversa.

SI

83/15

98

121/38

159

161/30

191

Os dados estatisticos foram obtidos a
partir da base de dados atual e podem
estar sujeitos a alteracdes.

SK

11/6

17

3/2

7/2

TOTAL

20071

23 329

22 473
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Uma vez que, na sua maioria, os Estados-Membros comunicaram nimeros parciais para os
periodos em causa ou nao conseguiram identificar se a investigacdo teve origem numa detecao
voluntéria, e porque alguns nao apresentaram dados, ndo € possivel calcular o nimero total de
criancas identificadas como vitimas com base em denuncias de ASC em linha na UE. No entanto,
pode inferir-se das informagdes e dos dados fornecidos que um nimero significativo de vitimas
foi identificado com a ajuda de denuncias voluntarias, em conformidade com o regulamento.

2.2.3. Numero de perpetradores condenados

Embora a maioria dos Estados-Membros tenha cumprido a sua obrigacdo de fornecer estatisticas
sobre o numero de perpetradores condenados, trés Estados-Membros ndo forneceram quaisquer
dados nos termos do artigo 8.°,n.° 1, alinea c), do regulamento (Bélgica, Espanha e Chipre). Varios
Estados-Membros nao forneceram estatisticas relativas a, pelo menos, um dos anos em causa, nos
termos do artigo 8.°, n.° 1, alinea c), principalmente devido a indisponibilidade de dados (Bélgica,
Alemanha, Irlanda, Espanha, Franca, Chipre, Malta, Portugal e Finlandia).

Na sua maioria, os Estados-Membros comunicaram dados fragmentados e incompletos relativos
ao numero de perpetradores condenados e utilizaram critérios diferentes para registar as
informagdes pertinentes, como mostra o quadro infra.
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Quadro 9: Numero de perpetradores condenados

AT | 768 323 334
Devido a problemas técnicos, os dados s6 estdo disponiveis no final
BE | - - -
de 2025.
BG | 17 52 60
~ ~ Nao existem estatisticas disponiveis, uma vez que os agentes da
Nenhuma Dados nao Dados ndo - - .
CY ~ . L . o policia nem sempre sdo informados sobre o resultado dos processos
condenagao disponiveis disponiveis s
judiciais.
CZ |33 25 12
O Governo federal alemao indicou ndo dispor de dados relativos
aos processos penais, uma vez que estes dados s6 foram recolhidos
Dados ndo nos 16 Estados federais por procuradores e tribunais e entregues
DE | 1847 1779 disponiveis apenas ao Servi¢o Federal de Estatistica alemao [Statistisches
p Bundesamt (StBA)]. O Governo federal alemao encontrou os dados
relativos a 2022 e 2023 no sitio Web do StBA, que apresenta no
presente documento.
As estatisticas baseiam-se nos nimeros do POLSAS e nao sao
definitivas, uma vez que alguns processos ainda estdo pendentes.
DK | 318 175 44 N . e .
Estdo também sujeitas a uma série de reservas com base nas
especificidades da recolha de dados a nivel nacional.
Os numeros s6 incluem as condenagdes resultantes de dentincias do
EE |1 13 4 NCMEC, fornecidas pela Google, Dropbox, Facebook Messenger,
Instagram Messenger, KIK Messenger, Snapchat e Twitch.
EL |10 13 18
~ Os numeros relativos aos perpetradores condenados estdo ainda em
Dados nao o \ ~ \
IE . i 80 72 fase de andlise. Os dados apresentados referem-se as acusagoes e as
disponiveis o .
citagdes por ano civil.
ES Dados nao - - Dados nao apresentados.
disponiveis
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As estatisticas fornecidas para 2023 dizem respeito ao nimero total
de condenagdes por todos os crimes relacionados com o ASC (ou

FI Dados nao 3601 Dados nao seja, tanto em linha como fora de linha). Em 2023, entrou em vigor
disponiveis disponiveis nova legislagdo em matéria de crimes sexuais; no entanto, as

estatisticas também incluem o niimero de pessoas condenadas ao
abrigo do antigo Cédigo Penal em 2023.

FR | 1124 1223 Dados ndo

disponiveis

HR | 157 146 155

HU |8 16 12
Os dados estdo subestimados, devido a referéncias incompletas dos
tribunais. Os dados relativos a 2024 abrangem condenagdes por um

IT | 627 668 395 . . ~ .
leque reduzido de crimes, em comparagao com os dados relativos a
2022 e 2023.

LT |3 6 2
As estatisticas ndo distinguem entre crimes cometidos em linha e
fora de linha. Além disso, as condenagdes registadas nos anos

LU |11 20 21 o . AR .
indicados podem ser associadas a denuncias feitas nos anos
anteriores.
Os dados de acordo com a diferenciagdo por género sao os
seguintes: 1 crianca do sexo masculino em 2022; 1 crianga do sexo

LV |1 12 15 .. . . .
feminino e 11 criangas do sexo masculino em 2023; 15 criangas do
sexo masculino em 2024.

MT | - - - Dados por ano nao disponiveis.

NL | 190 240 240 O,s nUmeros sao 1ndlcat1Yos, arfedonQadps para as dezenas, € 0s
numeros mais recentes ainda sdo preliminares.

PL | 194 144 125

Pr 3 ; Dados e

disponiveis
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RO | 690 804 715
O numero diz respeito apenas as condenacdes relacionadas com as
SE | 123 95 14 dentincias do NCMEC e na sequéncia de decisdes transitadas em
julgado.
SI |19 22 26
As estatisticas relativas a 2024 nao sdo definitivas. Os dados
relativos a 2022 e 2023 ndo distinguem entre o numero de
SK | 137 118 125 condenagdes resultantes de dentincias do NCMEC e as resultantes

de outras dentincias nem entre crimes cometidos em linha e fora de
linha.

31




O ntimero de condenagdes nao ¢ igual ao numero de perpetradores condenados, pois uma pessoa
pode ser condenada por um ou mais crimes de ASC em linha. Além disso, as estatisticas sobre
condenagdes comunicadas para um determinado periodo ndo estao necessariamente relacionadas
com as dentncias recebidas nesse periodo (por exemplo, Estonia e Luxemburgo). Nalguns casos,
nao foram recolhidas estatisticas sobre se as dentincias de ASC em linha (por exemplo, através do
NCMEC) conduziram a condenagdes ou se as condenacdes resultaram das informagdes fornecidas
por um prestador ou por uma organizacdo publica. S6 a Estonia e a Suécia confirmaram
explicitamente que as estatisticas incluiam apenas condenacdes resultantes de dentincias do
NCMEC. Muitos Estados-Membros comunicaram que os nimeros ndo eram definitivos, uma vez
que as investigagdes ainda estavam em curso ou 0s processos ainda estavam pendentes ou objeto
de recurso (Bulgaria, Dinamarca, Italia, Paises Baixos e Eslovaquia). Em certos casos, os dados
comunicados pelos Estados-Membros ndo distinguem entre os crimes cometidos em linha e fora
de linha (Luxemburgo, Eslovaquia, Finlandia e Suécia).

A forma como os dados estatisticos sdao recolhidos a nivel nacional ndo permite ter uma visao
global do nimero de perpetradores condenados por ASC em linha na UE. Também ndo ¢
atualmente possivel, com base nos dados disponiveis, estabelecer uma ligacdo clara entre estas
condenacdes e as denuncias efetuadas por prestadores e organizacdes que atuam no interesse
publico contra o0 ASC em determinados periodos de referéncia.

2.3. Desenvolvimentos do progresso tecnologico

As tecnologias atualmente utilizadas para detetar ASC em linha incluem tecnologias e ferramentas
para detetar MASC conhecido (ou seja, material previamente confirmado como constituindo
MASC), MASC novo (ou seja, material diferente de MASC conhecido) e aliciamento de criangas
para fins sexuais (também conhecido como «aliciamento de menoresy).

A lista ndo exaustiva de exemplos que se segue inclui algumas das ferramentas mais utilizadas.
Muitas destas ferramentas sdo disponibilizadas aos prestadores, as autoridades responsaveis pela
aplicacdo da lei e a outras organizagdes que possam comprovar um interesse legitimo. Estas
ferramentas sdo normalmente combinadas com a verificagdo humana para melhorar a exatidao.

2.3.1. Detecao de MASC conhecido

As tecnologias existentes para detetar MASC conhecido assentam na analise automatica dos
contetidos™ e baseiam-se normalmente no hashing. A tecnologia de hashing é um tipo de recolha
digital de impressdes digitais. Cria uma assinatura digital Gnica (um Aash) de uma imagem, que €
depois comparada com as assinaturas (hashes) de outras fotografias para encontrar copias da
mesma imagem. Esta tecnologia sé deteta os hashes correspondentes e ndo «verifica» qualquer

15 QOs prestadores ndo consideram os metadados uma ferramenta eficaz na dete¢io de MASC. Ver, por exemplo,

Pfefferkorn R., Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service
Providers, Journal of Online Trust and Safety, vol. 1, n.° 2, Stanford Internet Observatory, 28 de fevereiro de
2022.
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material que ndo corresponda ao hash. Estes valores do hash também nao sao reversiveis, pelo que
nao podem ser utilizados para recriar uma imagem.

Existem muitas variagdes e aplicagdes da tecnologia de hashing, designadamente a cifragem de
hashing, para identificar correspondéncias exatas, e hashing percetivo, para identificar conteudos
visualmente semelhantes, mesmo com pequenas alteragdes (por exemplo, imagens cortadas,
redimensionadas ou com um filtro)'. As ferramentas identificadas como sendo utilizadas para
detetar MASC conhecido incluem: i) PhotoDNA da Microsoft’’; ii) CSAI Match da Google'®;
ii1) Apple NeuralHash; iv) PDQ e TMK+PDQF?*; v) MD5 Hash Matching; e vi) Safer (Thorn)®.

A ferramenta mais utilizada é o PhotoDNA da Microsoft, utilizada ha mais de 15 anos. A taxa de
falsos positivos ¢ estimada com base em testes, numa escala ndo superior a 1:50 mil milhoes*.
Embora o PhotoDNA original detete MASC conhecido em imagens, também esta disponivel uma
versdo que deteta MASC em videos?®.

A tecnologia estd continuamente a ser melhorada. Em maio de 2023, a Microsoft anunciou a
implantac¢ao de novos recursos de correspondéncia que permitem efetuar uma pesquisa mais rapida
(cerca de 350 vezes mais rapida), reduzindo simultaneamente o custo do processo de
correspondéncia, sem perda de exatiddo. Segundo a Microsoft, a nova biblioteca também permite
uma detecdo mais abrangente de imagens que foram invertidas ou rodadas.

2.3.2. Detecao de MASC novo

As tecnologias atualmente utilizadas para a dete¢do de MASC novo incluem classificadores e IA.
Um classificador ¢ um algoritmo que separa os dados em classes rotuladas, ou categorias de
informacgao, através do reconhecimento de padrdes. Exemplos de classificadores incluem os que
podem detetar nudez, formas ou cores. Os classificadores precisam de dados para serem ensinados
e a sua exatiddo melhora quanto mais dados lhes sdo fornecidos.

16 Tech Coalition, Annual Report 2024, 2024, p. 28.

17" Microsoft, PhotoDNA | Microsoft, consultado em 26 de maio de 2025. Ver também Microsoft, How PhotoDNA

for Video is being used to fight online child exploitation — On the Issues, 12 de setembro de 2018, consultado em

26 de maio de 2025.

Google, Discover our child safety toolkit, consultado em 26 de maio de 2025.

Meta, Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer, 1 de agosto de 2019,

consultado em 26 de maio de 2025. Ver também Medium, /mage Similarity: PDQO algorithm for real-time

similarity comparison against image store | Darwinium | Medium, 4 de julho de 2022, consultado em 26 de maio

de 2025.

Safer, Power trust and safety with purpose-built solutions, consultado em 26 de maio de 2025.

Farid H., House Committee on Energy and Commerce, Fostering a healthier Internet to protect consumers

depoimento, 16 de outubro de 2019.

22 Microsoft, How PhotoDNA for video is being used to fight online child exploitation, 12 de setembro de 2018,
consultado em 26 de maio de 2025.
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https://protectingchildren.google/tools-for-partners/
https://about.fb.com/news/2019/08/open-source-photo-video-matching/
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/

As ferramentas utilizadas para detetar MASC novo incluem: 1) Safer Predict (Thorn)?; ii) IPA de
seguranc¢a do contetido da Google?; e iii) a tecnologia de IA do Facebook?.

Para a detecdo de MASC novo, a taxa de exatidao (definida em termos de prevencao de falsos
positivos) pode ser fixada significativamente acima de 90 %. Por exemplo, a Thorn indica que ¢
possivel fixar uma taxa de precisdo de 99 % em relacdo ao seu classificador de MASC (tanto para
MASC conhecido como para MASC novo), o que implica uma taxa de falsos positivos de 0,1 %2°.
E provavel que estas métricas — e a taxa de falsos negativos correspondente — melhorem com o
aumento da utilizagdo e da recolha de opinides.

As capacidades do setor para detetar MASC novo estdo a expandir-se: um exemplo é a nova
ferramenta de detecdo de MASC desenvolvida pela Discord utilizando CLIP (um algoritmo de
fonte aberta originalmente criado pela OpenAl), ensinada a associar imagens e texto, permitindo
assim que a ferramenta compreenda as relagdes semanticas entre eles. Ao aplicar este método a
detecdo de MASC, a ferramenta conseguiu detetar MASC conhecido e desconhecido com
resultados positivos. A Discord tornou esta tecnologia numa tecnologia de fonte aberta para
partilhar a inovagdo com outras empresas gratuitamente e contribuir para a luta mais ampla contra
0 MASC em linha?’.

2.3.3. Detecao de aliciamento de criangas para fins sexuais

Para a dete¢do atempada de aliciamento antes de a crianga partilhar MASC, ao contrario da troca
de imagens ou videos, as ferramentas baseadas em texto sdo particularmente relevantes. As
ferramentas de detecdo de aliciamento de criangas em comunicac¢des baseadas em texto detetam
padrdes que apontam para o aliciamento, sem poderem deduzir a natureza do contetido. As
conversas suspeitas sao classificadas com base numa série de caracteristicas, sendo-lhes atribuida
uma notacdo de probabilidade global, que indica a probabilidade estimada de que a conversa
constitua aliciamento. Estas notacdes podem servir para sinalizar conversas para verificacao
humana adicional. A semelhanca da detegio de MASC, as empresas podem decidir em que ponto
estabelecer o limiar de probabilidade, com as mesmas consequéncias descritas acima, quando se
trata de falsos positivos ou negativos: um limiar de probabilidade mais elevado implica ndo so a
sinalizacdo de um nimero menor de casos que constituem aliciamento para verificagdo humana,
mas também que um maior numero de casos de aliciamento pode passar despercebido.

2 Thorn, Introducing Safer Predict: Using the Power of Al to Detect Child Sexual Abuse and Exploitation Online.
19 de julho de 2024, consultado em 26 de maio de 2025.

Google, Fighting child sexual abuse online, consultado em 26 de maio de 2025.

Consultar aqui e aqui mais informagdes sobre a ferramenta do Facebook para detetar proativamente nudez infantil
e conteudos de exploragdo infantil anteriormente desconhecidos através da inteligéncia artificial e da
aprendizagem automatica.

Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through
AWS Marketplace, 24 de maio de 2021.

27 Tech Coalition, Annual Report 2024, 2024, p. 28.
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As ferramentas utilizadas para as operagdes de detecao de texto incluem: i) Projeto Artemis da
Microsoft?®; ii) Amazon Rekognition®; iii) tecnologia de IA Spirit da Twitch®; iv) classificador
da Meta de aprendizagem automatica, que realiza uma «hierarquizagao» (combinando tecnologia
de analise de linguagem interna com metadados); v) filtros de conversa da Roblox3!; vi) ferramenta
da Yubo para detecdo de aliciamento de criangas; vii) ferramenta de dete¢do de texto Safer
Predict®?; e viii) moderagao de texto da Hive®.

A Yubo comunicou que a taxa de exatidao para a detecao de aliciamento de criangas com base em
texto nos seus servicos atingiu, em média, 87 %3, o que implica que, dos 100 casos de suspeita de
aliciamento de criancas automaticamente sinalizados, 87 foram confirmados como aliciamento de
criangas pelos moderadores humanos. A investigacdo mostra que os métodos de aprendizagem
automatica para detetar aliciamento de criancas em linha podem atingir uma exatiddo de 92 %,
destacando-se na captacdo de padrdes complexos e ndo lineares fundamentais para analisar
interagdes em linha matizadas®.

A ferramenta de detecdo de texto Safer Predict utiliza um modelo de classificacao de texto de
aprendizagem automatica para detetar a exploracdo sexual de criancas. Analisa o texto e atribui
uma pontuagdo de risco com base na probabilidade de o conteudo estar associado a
comportamentos nocivos, como mensagens relacionadas com a partilha de MASC, incluindo

28 O Projeto Artemis da Microsoft foi desenvolvido em colaboragdo com o The Meet Group, a Roblox, a Kik € a

Thorn.

Amazon, Amazon Rekognition. Ver também Amazon, What is Amazon Rekognition?, consultado em 26 de maio
de 2025.

Para obter mais informagdes, consultar: Twitch, Our Ongoing Work to Combat Online Grooming, 22 de novembro
de 2022, consultado em 26 de maio de 2025.

A Roblox filtra publicag¢des ¢ conversas de jogadores com idade igual ou inferior a 12 anos com o intuito de
identificar contetido inadequado e impedir a publicagdo de informacgdes pessoais, por exemplo enderegos
residenciais. Este sistema de filtragem abrange todas as areas de comunicagéo no jogo Roblox, publicas e privadas.
Roblox, Recursos de Seguranca: Chat, Privacidade e Filtragem, consultado em 26 de maio de 2025.

32 Ver: Safer, Enhancing Platform Safety: Insights from Safer Predict’s Text Detection Beta Period, 29 de julho de
2024 e Announcing Safer Predict: AI-Driven CSAM & CSE Detection, 19 de julho de 2024, consultado em 26 de
maio de 2025.

Hive Moderation, Automated Models with a human-level understanding of textual content e Text Moderation -
Overview, consultado em 26 de maio de 2025. O modelo de classificagao de texto é ensinado com base num vasto
corpus exclusivo de dados classificados em varios dominios (incluindo, mas ndo exclusivamente, as redes sociais,
a conversa ¢ as aplica¢des de transmissdo em direto) e é capaz de interpretar frases completas com nuances
linguisticas. Os algoritmos de correspondéncia de padrdes procuram frases para um conjunto de padrdes
predefinidos geralmente associados a contetidos nocivos, incluindo ASC.

3 Yubo, CSAM EU Reporting obligations, 31 de janeiro de 2025, consultado em 26 de maio de 2025. Segundo a
Yubo, a exatiddo € calculada como o numero de casos automaticamente sinalizados como constituindo
aliciamento de criangas, confirmados como tal ap6s verificagdo humana.

Leiva-Bianchi M. et al. (editores), Effectiveness of machine learning methods in detecting grooming: a systematic
meta-analytic review, em Scientific Reports 15,n.° 9008, 2025. O estudo apresenta uma revisao sistematica e uma
meta-analise da utilizagdo de métodos de aprendizagem automatica para detetar o aliciamento de criangas em
linha. Os resultados destacam a eficicia de determinados algoritmos e contribuem para a identificagdo de
predadores em linha. O estudo define a exatiddo como a indicacdo da exatidao global do modelo nas suas previsdes
e a precisdo como o numero de casos positivos detetados com exatiddo.
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https://aws.amazon.com/rekognition/
https://docs.aws.amazon.com/rekognition/latest/dg/what-is.html
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering
https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
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https://hivemoderation.com/text-moderation
https://docs.thehive.ai/docs/classification-text
https://docs.thehive.ai/docs/classification-text
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4

conteudos autogerados, bem como mensagens relacionadas com o abuso de criangas fora de linha
e atividades de extorsao sexual.

Estao a ser desenvolvidas outras ferramentas de IA para combater o aliciamento de criancas em
linha. Por exemplo, o projeto CESAGRAM da Missing Children Europe, que se centra na
compreensdo e interrup¢do dos mecanismos subjacentes ao aliciamento de criangas, planeia
desenvolver uma ferramenta de IA com o objetivo de ajudar a impedir o aliciamento de criancas
através da andlise linguistica para detetar atividades de aliciamento de criancas com base em
técnicas de processamento de linguagem natural®®.

2.3.4. Utilizagao de IA generativa para fins de abuso sexual de criancas

O panorama de ameagas associado a utilizagdo abusiva da IA generativa para o ASC evoluiu
rapidamente nos Ultimos anos. A utilizagdo de ferramentas de IA generativa (também conhecida
como «IAG») amplamente disponiveis pode ser transformada em arma para infligir danos nas
criangas, € a utilizagdo da tecnologia na exploracao sexual de criangas aumentou. Esta tecnologia
pode ser utilizada para criar ou alterar imagens, fornecer orientacdes sobre como aliciar ou abusar
de criangas ou mesmo simular a experiéncia de uma conversa explicita com uma crianga. Em 2024,
o NCMEC comunicou um aumento de 1 325 % nas dentincias relacionadas com a IA generativa:
de 4 700 dentincias em 2023 para 67 000 em 2024°7. Além disso, um estudo instantaneo, realizado
pela IWF, de um férum sobre MASC da Web obscura detetou mais de 20 000 imagens geradas
por IA publicadas num periodo de um més, das quais mais de 3 000 retratavam atividades
criminosas de ASC>®,

Os infratores utilizam a [A generativa para explorar criancas de varias formas, designadamente as
que se seguem®’:

e texto para texto: utilizacao de instrugdes de texto para gerar guias/tutoriais/sugestoes sobre
como aliciar e abusar sexualmente de criangas,

e texto para imagem: introducdo de instru¢des de texto para gerar MASC novo ou alterar
ficheiros previamente carregados para os tornar sexualmente explicitos,

e imagem para imagem (alteracio de MASC conhecido para criar MASC novo):
carregamento de MASC conhecido para gerar MASC novo com base em imagens
existentes, incluindo a alteragdo ou o aditamento de novos elementos abusivos (por
exemplo, serviddo ou outras formas de abuso) as imagens existentes,

e imagem para imagem (alteracio de uma imagem inofensiva para criar uma imagem
exploratoria): carregamento de imagens inofensivas de uma crianca para gerar imagens
sexualmente explicitas ou exploratorias da crianca (por exemplo, aplicagdes de

36 Para obter mais informagdes, ver Missing Children Europe, CESAGRAM, consultado em 26 de maio de 2025.

37 NCMEC, 2024 CyberTipline Report, 2024, consultado em 26 de maio de 2025.

3 Fundacdo de Observagio da Internet, Artificial Intelligence (Al) and the Production of Child Sexual Abuse
Imagery, consultado em 26 de maio de 2025.

3% NCMEC, testemunho de Michelle DeLaune, presidente e diretora executiva do Centro Nacional para Criancas
Desaparecidas e Exploradas, a Subcomissdo para a Criminalidade e a Luta contra o Terrorismo da Comissao
Judiciaria do Senado dos Estados Unidos, Ending the Scourge: The Need for the STOP CSAM Act, 11 de marco
de 2025, pp. 2-4.
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nudificagdo). A IA generativa também ¢ utilizada desta forma para cometer extorsao sexual
financeira contra criancas.

O NCMEC assinalou a falta de protocolos de seguranca regulamentados, a rapidez com que as
ferramentas de IA generativa proliferaram através de aplicagdes, plataformas e acessibilidade de
fonte aberta, bem como a relativa facilidade de utilizagdo desta tecnologia. Além disso, a
proliferacdo do ASC gerado por IA cria desafios novos e significativos para as autoridades
responsaveis pela aplicagdo da lei, nomeadamente no que diz respeito a identificacdo das vitimas,
devido a dificuldade em determinar se as imagens s3o reais ou sintéticas, o que, por sua vez, pode
desviar os esforcos dos casos que envolvem criancas reais com necessidade urgente de prote¢io™”.

3. CONCLUSOES

Medidas de execucao adotadas pelos prestadores

Os relatdrios apresentados pelos prestadores mostraram que estes tém detetado e denunciado ASC
em linha ao abrigo do regulamento, utilizando uma diversidade de tecnologias e processos de
dete¢do. Todos os prestadores comunicaram ter enviado estas denuncias ao NCMEC.
Relativamente a 2024, os prestadores ndo cumpriram a sua obrigacdo de apresentar o relatorio
sobre o tratamento de dados pessoais utilizando o formulario normalizado estabelecido no ato de
execugdo da Comissdo, adotado em 25 de novembro de 2024. Por consequéncia, os relatorios
apresentados continuam a apresentar insuficiéncias que afetam a comparabilidade global dos
dados.

Medidas de execucio adotadas pelos Estados-Membros

Os relatorios apresentados pelos Estados-Membros continuam a apresentar problemas semelhantes
aos salientados no primeiro relatério sobre a execucao do regulamento. Os dados apresentados
pelos Estados-Membros afiguram-se incompletos e fragmentados. Por conseguinte, ndo € possivel
fornecer uma panoramica abrangente e fidvel do numero de dentincias de casos detetados de abuso
sexual de criancas em linha, do numero de criangas identificadas e do niimero de perpetradores
condenados. As disparidades entre os dados do NCMEC e os dados dos Estados-Membros
confirmam que a recolha e a comunicacdo de dados por parte dos Estados-Membros ainda
apresentam insuficiéncias significativas.

Consideracoes gerais

De um modo geral, o presente relatorio revela disparidades consideraveis na comunicacdo de
dados relativos a luta contra o ASC em linha ao abrigo do regulamento, tanto por parte dos
prestadores como dos Estados-Membros. E necessaria uma maior normalizagdo dos dados
disponiveis, bem como o refor¢o da comunicagdo desses mesmos dados.

4 NCMEC, testemunho de Michelle DeLaune. presidente e diretora executiva do Centro Nacional para Criancas

Desaparecidas e Exploradas, a Subcomissdo para a Criminalidade e a Luta contra o Terrorismo da Comissao
Judiciaria do Senado dos Estados Unidos, Ending the Scourge: The Need for the STOP CSAM Act, 11 de marco
de 2025, p. 4.
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Os dados disponiveis mostram que, embora os materiais automaticamente sinalizados como
constituindo eventual MASC sejam, na sua esmagadora maioria, confirmados como tal apos
verificacdo humana, uma pequena fragdo pode revelar nao ser MASC, apo6s verificacdo humana.
Embora a taxa de falsos positivos seja tdo baixa como 1:50 mil milhdes para algumas ferramentas,
esta fracao também depende da escolha do prestador de adaptar as definicdes de exatidao da
ferramenta para minimizar os falsos negativos, com o consequente aumento dos falsos positivos a
filtrar posteriormente pela verificagdo humana.

Os dados sugerem igualmente grandes variagdes no niumero de pedidos de reapreciagdo e nas taxas
de sucesso desses pedidos, ndo sendo assim possivel retirar conclusdes, dada a falta de informagdes
partilhadas pelos prestadores sobre, designadamente, o ambito dos pedidos de reapreciagdo e as
razOes para a reposicao.

No que diz respeito aos requisitos do artigo 9.°, n.° 2, relativos as condi¢des para o tratamento de
dados, as informacdes fornecidas indicam que as tecnologias utilizadas correspondem a aplicagdes
tecnologicas concebidas com o Unico objetivo de detetar e remover MASC em linha e de o
denunciar as autoridades responsaveis pela aplicagdo da lei e as organizagdes que atuam no
interesse publico contra o ASC. Os prestadores nao forneceram informagdes sobre se a
implantacdo das tecnologias estava de acordo com o estado da arte e se foi feita da forma menos
intrusiva possivel da privacidade, nem sobre a realizacdo prévia de uma avaliacdo de impacto sobre
a prote¢do de dados, tal como previsto no artigo 35.° do Regulamento (UE) 2016/679, ¢ de um
procedimento de consulta prévia, tal como previsto no artigo 36.° do mesmo regulamento.

Relativamente a proporcionalidade do Regulamento (UE) 2021/1232, a questdo ¢ a de saber se o
regulamento alcanca o equilibrio pretendido entre, por um lado, a consecu¢do do objetivo de
interesse geral de combater de forma eficaz os crimes extremamente graves em causa € a
necessidade de proteger os direitos fundamentais das criangas (por exemplo, dignidade,
integridade, proibicao de tratamentos desumanos ou degradantes, vida privada, direitos da crianca,
etc.) e, por outro lado, a salvaguarda dos direitos fundamentais dos utilizadores dos servigos
abrangidos (por exemplo, privacidade, protecdo dos dados pessoais, liberdade de expressdo,
recurso efetivo, etc.). Os dados disponiveis sdo insuficientes para dar uma resposta definitiva a
esta questdo. Nao ¢ possivel, nem seria adequado, aplicar uma norma numeérica na avaliagdo da
proporcionalidade em termos do nimero de criangas socorridas, dado o impacto negativo
significativo que o abuso sexual causa na vida e nos direitos de uma criang¢a. No entanto, tendo em
conta o que precede, ndo ha indicios de que a derrogagdo nao seja proporcionada.

Embora as insuficiéncias dos dados ndo permitam ter uma imagem completa, os dados disponiveis
mostram que foram identificadas milhares de criancas no periodo de referéncia e que milhdes de
imagens e videos foram retirados de circulacdo, reduzindo a vitimizagdo secundaria. Por
conseguinte, a denlncia voluntdria em conformidade com o regulamento parece contribuir
significativamente para a prote¢ao de um grande nlimero de criangas, em especial contra os abusos
continuos.
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Ao mesmo tempo, a proposta de regulamento da Comissdo que estabelece regras para prevenir e
combater o abuso sexual de criangas*' permitiu dar resposta a importantes deficiéncias
identificadas na execu¢ao do regulamento, designadamente uma maior normalizacao dos dados
disponiveis e, por conseguinte, das dentincias, a fim de obter uma melhor imagem das atividades
pertinentes na luta contra este crime, bem como a utilizagao de indicadores especificos para detetar
MASC ilegal e a verificagdo desse material por um centro independente. A sua adogao pelos
colegisladores continua a ser uma prioridade. E fundamental assegurar que nio surjam lacunas
juridicas entre o quadro juridico existente e o quadro juridico futuro e melhorado, e que, entretanto,
o atual quadro juridico continue a ser aplicado da forma mais eficaz.

41 Proposta de regulamento do Parlamento Europeu e do Conselho que estabelece regras para prevenir € combater o

abuso sexual de criangas [COM(2022) 209 final].
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