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1. WPROWADZENIE

Ustugi tacznosci interpersonalnej sg coraz czesciej wykorzystywane do udostepniania
materiatlow przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych oraz do
nagabywania dzieci w celach seksualnych (,,grooming”). Skionito to dostawcow pewnych
ustug facznosci interpersonalnej niewykorzystujacych numerdw, takich jak ushugi aplikacji
webmail 1ustugi komunikatoréw internetowych (zwanych dalej ,,dostawcami”), do
dobrowolnego stosowania specjalnych technologii do wykrywania w swoich ustugach
przypadkow niegodziwego traktowania dzieci w celach seksualnych winternecie 1 do
zglaszania ich organom $cigania 1organizacjom dzialajagcym w interesie publicznym
przeciwko takiemu traktowaniu. Takie dobrowolne dziatania odgrywaja istotng rolg,
pomagajac w identyfikowaniu i ratowaniu ofiar, ograniczaniu nagabywania dzieci w celach
seksualnych 1irozpowszechniania materialdw przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych w internecie oraz zapobieganiu przestepstwom zwigzanym
z takim traktowaniem, ich wykrywaniu, prowadzeniu postepowan przygotowawczych w ich
sprawie oraz ich $ciganiu. Aby umozliwi¢ kontynuowanie dobrowolnych wysitkow na rzecz
identyfikacji niegodziwego traktowania dzieci w celach seksualnych, w rozporzadzeniu (UE)
2021/1232! (,,rozporzadzenie™), zmienionym rozporzadzeniem (UE) 2024/1307 z dnia 29
kwietnia 2024 r.2, przewidziano tymczasowe odstepstwo od art.5 ust. 1 iart. 6 ust. 1
dyrektywy 2002/58/WE3,

W art. 9 rozporzadzenia wymaga si¢, aby Komisja przygotowata sprawozdanie z wykonania
rozporzadzenia na podstawie danych przekazywanych przez dostawcoéw i panstwa
cztonkowskie, uwzgledniajac w szczegolnosci:

(a) warunki przetwarzania odpowiednich danych osobowych 1innych danych
przetwarzanych na podstawie rozporzadzenia;

(b) proporcjonalno$¢ odstepstwa przewidzianego w rozporzadzeniu, w tym ocen¢ danych
statystycznych przedtozonych przez panstwa cztonkowskie zgodnie z jego art. 8;

(c) zmiany zwiazane z postepem technologicznym w zakresie dziatan objetych zakresem
stosowania rozporzadzenia oraz stopien, w jakim postgp ten poprawia doktadnos¢
1 zmniejsza liczbe 1 wspotczynniki bledow (wyniki fatszywie dodatnie).

! Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2021/1232 zdnia 14 lipca 2021 r. w sprawie
tymczasowego odstepstwa od niektorych  przepisow  dyrektywy 2002/58/WE  w odniesieniu
do wykorzystywania technologii przez dostawcow ushug tacznosci interpersonalnej niewykorzystujacych
numerdéw do przetwarzania danych osobowych iinnych danych do celow zwalczania niegodziwego
traktowania dzieci wcelach seksualnych winternecie (Dz.U.L 274 z30.7.2021, s.41: ELL
http://data.europa.eu/eli/reg/2021/1232/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1307 z dnia 29 kwietnia 2024 r. w sprawie
zmiany rozporzadzenia (UE) 2021/1232 w sprawie tymczasowego odstgpstwa od niektorych przepisow
dyrektywy 2002/58/WE w odniesieniu do wykorzystywania technologii przez dostawcow ustug tacznosci
interpersonalnej niewykorzystujacych numeréow do przetwarzania danych osobowych iinnych danych do
celow zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (Dz.U. L, 2024/1307,
14.5.2024, ELI: http://data.curopa.cu/eli/reg/2024/1307/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych iochrony prywatno$ci w sektorze tacznosci elektronicznej (dyrektywa o prywatno$ci
i tacznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).



http://data.europa.eu/eli/reg/2021/1232/oj
http://data.europa.eu/eli/reg/2024/1307/oj
https://eur-lex.europa.eu/legal-content/pl/AUTO/?uri=OJ:L:2002:201:TOC

Niniejsze sprawozdanie jest drugim sprawozdaniem z wdrazania rozporzadzenia, po
pierwszym sprawozdaniu przyjetym 19 grudnia 2023 r.* Opiera sie ono na danych uzyskanych
od tego czasu dzieki sprawozdawczosci dostawcow 1 panstw czlonkowskich zgodnie z,
odpowiednio, art. 3 ust. 1 lit. g) pkt (vii) i art. 8.

Pierwsze sprawozdanie ujawnilo znaczne rozbieznosci pod wzgledem dostepnosci danych,
rodzajow gromadzonych danych, atym samym réwniez poroéwnywalnosci danych
gromadzonych przez dostawcow i panstwa cztonkowskie. Z drugiego sprawozdania wynika,
ze problemy te utrzymujg si¢. Dostawcy nie korzystali ze standardowego formularza
sprawozdawczego okreslonego w rozporzadzeniu wykonawczym Komisji przyjetym
25 listopada 2024 r.°, zgodnie z wymogami art. 3 ust. 4 rozporzadzenia, argumentujac, ze
udostepniono go dopiero pod koniec okresu sprawozdawczego. Przekazywali oni rowniez
rézne rodzaje informacji, ktore niekoniecznie sa poréwnywalne. Wiele panstw cztonkowskich
przekazato dane z op6znieniem, a niektore dostarczyly jedynie czeSciowe dane lub nie byly
w stanie przekaza¢ zadnych danych przed publikacjg niniejszego sprawozdania. Komisja
podjeta dziatania nastepcze, aby zacheci¢ do przekazywania danych iumozliwi¢ ich
prawidtowg interpretacj¢. Mialo to znaczacy wptyw na harmonogram i kompleksowos$¢ catosci
sprawozdania. Pomimo wysitkoOw na rzecz zapewnienia spojnosci i porownywalno$ci danych
nadal istniejg rozbieznosci.

Niniejsze sprawozdanie ma na celu przedstawienie opartego na faktach przegladu biezacej
sytuacji w zakresie wdrazania rozporzadzenia na podstawie dostgpnych danych. Sprawozdanie
nie zawiera zadnych interpretacji rozporzadzenia ani nie przedstawiono w nim zadnego
stanowiska co do sposobu jego interpretacji i stosowania w praktyce.

2. SRODKI WYKONAWCZE
2.1. Przetwarzanie danych osobowych przez dostawcow (art. 3 ust. 1 lit. g) pkt (vii))

W art. 3 ust. 1 lit. g) pkt (vii) rozporzadzenia okreslono warunki, zgodnie z ktérymi dostawcy
dzialajacy na podstawie zawartego w nim odstepstwa maja obowigzek opublikowania
1 przedlozenia wlasciwemu organowi nadzorczemu oraz Komisji — do 3 lutego 2022r.,
a nastgpnie do 31 stycznia kazdego roku — sprawozdania dotyczacego przetwarzania danych
osobowych na podstawie tego rozporzadzenia. Google, LinkedIn, Meta, Microsoft i Yubo
przedlozyty sprawozdania zaréwno za 2023 r., jak 1 2024 r. Niniejsze sprawozdanie obejmuje

Sprawozdanie Komisji dla Parlamentu Europejskiego iRady dotyczace wykonania rozporzadzenia
Parlamentu Europejskiego iRady (UE) 2021/1232 zdnia 14 lipca 2021 r. w sprawie tymczasowego
odstepstwa od niektorych przepisow dyrektywy 2002/58/WE w odniesieniu do wykorzystywania technologii
przez dostawcow ustug tacznosci interpersonalnej niewykorzystujacych numeroéw do przetwarzania danych
osobowych iinnych danych do celow zwalczania niegodziwego traktowania dzieci w celach seksualnych
w internecie, COM/2023/797 final.

Rozporzadzenie wykonawcze Komisji (UE) 2024/2916 zdnia 25 listopada 2024 r. ustanawiajace
standardowy formularz do przekazywania danych zawartych w sprawozdaniu dotyczacym przetwarzania
danych osobowych, publikowanym i przedktadanym wtasciwemu organowi nadzorczemu oraz Komisji przez
dostawcdw ushug na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/1232, (Dz.U. L,
2024/2916, 26.11.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/2916/0j).
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dane przekazane przez dostawcow za lata 2023 12024, natomiast dane za lata 2021 12022
uwzgledniono w poprzednim sprawozdaniu.

2.1.1. Rodzaj i ilo$¢ przetwarzanych danych

Dostawcy zglosili przetwarzanie zard6wno danych dotyczacych tresci, jak i danych o ruchu.
Jezeli chodzi o dane dotyczace treSci przetwarzane w celu wykrywania niegodziwego
traktowania dzieci w celach seksualnych w internecie, wszyscy dostawcy wskazali obrazy
1 filmy. Google odniost si¢ rowniez do przetwarzania innych rodzajow medidow.

Jezeli chodzi o gromadzone dane o ruchu, sprawozdania dostawcow znaczgco si¢ roznity:
a) dane dotyczace konta uzytkownika (Google, LinkedIn, Microsoft, Yubo), np.
identyfikator uzytkownika, nazwa uzytkownika i adres IP;
b) metadane odnoszace si¢ do danych dotyczacych tresci (Google, LinkedIn, Microsoft,
Yubo);
c) dane dotyczace potencjalnej ofiary (Google);
d) dane dotyczace operacji prowadzacych do niegodziwego traktowania (Google).

LinkedIn i Microsoft przekazaly informacje na temat ilosci danych przetwarzanych na
podstawie rozporzadzenia, natomiast pozostali dostawcy nie przekazali danych w tym
zakresie. LinkedIn zglosit przetworzenie ponad 24 mln obrazéw i ponad 1 mln nagran wideo
w 2023 r. oraz ponad 22 mln obrazéw i ponad 2 mln nagran wideo w 2024 r. — pochodzacych
z UE w obu latach. Microsoft zglosit przetworzenie ponad 11,7 mld elementéw tresci na catlym
Swiecie w 2023 r.1 9,6 mld elementow tresci na catym §wiecie w 2024 r., nie wyszczegolniajac
danych dotyczacych UE.

2.1.2. Podstawy przetwarzania na mocy rozporzadzenia (UE) 2016/679

Wszyscy dostawcy zgtosili, ze opieraja si¢ na co najmniej jednej szczegdlnej podstawie
okreslonej w rozporzadzeniu (UE) 2016/679 — ogdlnym rozporzadzeniu o ochronie danych
(,,RODO”)%: art. 6 ust. 1 lit. d) (Google, Meta, Yubo), lit. e) (LinkedIn, Microsoft, Meta, Yubo)
oraz lit. f) (Google, Meta, Yubo).

2.1.3. Podstawa przekazywania danych osobowych poza UE

Wszyscy dostawcy zglosili, ze korzystaja z mechanizméw przekazywania danych na
podstawie RODO, w tym ze standardowych klauzul ochrony danych przyjetych przez Komisje
na podstawie art. 46 ust. 2 lit. ¢) RODO. Google, Microsoft, LinkedIn 1 Yubo rowniez zgtosity,
ze przestrzegaja ram ochrony danych UE-USA.

2.1.4. Liczba zidentyfikowanych przypadkdw niegodziwego traktowania dzieci w celach
seksualnych w internecie, z rozroznieniem na materiaty przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych oraz na nagabywanie dzieci

Tabela 1: Liczba przypadkow niegodziwego traktowania dzieci w celach seksualnych
w internecie zidentyfikowanych w 2023 r.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych),
(Dz.U.L 119 z4.5.2016, s. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).
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Google

1 558 elementy
tresci

734 zgloszenia dotyczace materialdw przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych przestane
do Krajowego Centrum ds. Zaginionych i Wykorzystywanych
Dzieci (NCMEC). 635 kont Google zgloszonych jako
przesylajace co najmniej jeden element tre§ci stanowiacych
materialy przedstawiajagce niegodziwe traktowanie dzieci
w celach seksualnych.

LinkedIn

2 elementy tresci

LinkedIn zidentyfikowat 2 obrazy 10 nagran wideo
stanowigcych  materialy  przedstawiajace  niegodziwe
traktowanie dzieci w celach seksualnych.

Meta

3,6 mln
elementow tresci

Elementy treSci stanowigce materialy przedstawiajace
niegodziwe traktowanie dzieci wcelach seksualnych
w odniesieniu do uzytkownikow z UE.

Microsoft

9 000 elementy
tresci

Ponad 32 000 elementoéw tresci zidentyfikowanych na calym
Swiecie jako materialy przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych w badanym okresie,
z czego ponad 9 000 elementow tresci pochodzacych z UE.

Yubo

7720
przypadkoéw

W 2023 r. Yubo zawiesit 7 720 kont w UE, z czego 2 za
udostgpnianie  znanych  materiatéw  przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych, 938 za
udostgpnianie  nowych  materiatow  przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych i 6 780 za
nagabywanie lub wykorzystywanie seksualne dziecka.

Tabela 2: Liczba przypadkow niegodziwego traktowania dzieci w celach seksualnych
w internecie zidentyfikowanych w 2024 r.

Google 1 824 elementy | 508 zgloszen dotyczacych materiatéw przedstawiajacych
tresci niegodziwe traktowanie dzieci wcelach seksualnych
przestanych do NCMEC. 503 kont Google zgloszonych jako
przesylajace co najmniej jeden element tre$ci stanowiagcych
materialy przedstawiajace niegodziwe traktowanie dzieci
w celach seksualnych.

LinkedIn 1 element LinkedIn zidentyfikowat 1 plik graficzny i 0 nagran wideo
tresci stanowigcych ~ materialty  przedstawiajace  niegodziwe

traktowanie dzieci w celach seksualnych.

Meta 1,5 min Elementy treSci stanowigce materialy przedstawiajace
elementéw niegodziwe traktowanie dzieci wcelach seksualnych
tresci w odniesieniu do uzytkownikow z UE.

Microsoft | Ponad 5 800 Ponad 26 000 elementow tresci zidentyfikowanych na catym
elementow Swiecie jako materiaty przedstawiajace niegodziwe traktowanie
tresci dzieci w celach seksualnych, z czego ponad 5 800 elementow

tre$ci pochodzacych z UE.

7

Z danych przekazanych przez Microsoft wynika, ze stosunek elementow tresci zidentyfikowanych jako

materiaty przedstawiajace niegodziwe traktowanie dzieci w celach seksualnych do przetwarzanych
elementow tresci utrzymywat si¢ na statym poziomie 0,00027 % w latach 2023-2024.
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Yubo 4484 Yubo zidentyfikowat 742 przypadki dotyczace nowych
przypadki materialdow przedstawiajacych niegodziwe traktowanie dzieci
w celach  seksualnych 13 742 przypadki dotyczace
nagabywania dzieci w celach seksualnych.

Poniewaz wszyscy wymienieni powyzej dostawcy zgltaszaja przypadki do NCMEC w Stanach
Zjednoczonych (zob. sekcja 2.1.9), a ponadto istniejg inni dostawcy, ktorzy nie zglaszaja
danych Komisji, dane NCMEC zapewniaja co do zasady bardziej kompleksowy przeglad
zgloszen przypadkow niegodziwego traktowania dzieci w celach seksualnych w UE. NCMEC
poinformowato, ze uzyskato nastgpujace liczby elementéw tresci (obrazdéw, nagran wideo
1 innych plikow) oraz przypadkéw nagabywania dzieci dla celow seksualnych dotyczacych UE
w poszczegblnych latach:

Liczba obrazéw, filmoéw 1 innych plikow w zgloszeniach
NCMEC dotyczacych UE (w mln)

5.24
5
4 3.44
3 2.65
2
1
0

2022 2023 2024

Liczba zgloszen NCMEC odnoszacych si¢ do nagabywania
dzieci w celach seksualnych dotyczacych EU (w tys.)

120

106.069

100
80
60

40 32.303
20

|
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2.1.5. Ochrona prawna uzytkownikow i sposob rozpoznawania skarg

Zgodnie z art. 3 ust. 1 lit. g) pkt (iv) rozporzadzenia dostawcy maja obowigzek ustanowienia
odpowiednich procedur i mechanizméw ochrony prawnej zapewniajacych uzytkownikom
mozliwo$¢ sktadania do nich skarg. Ponadto w art. 5 okreslono przepisy dotyczace srodkow
ochrony prawnej przed sadem.

Wszyscy dostawcy zgtlosili liczby skarg ztozonych przez uzytkownikow dotyczacych kwestii
objetych zakresem rozporzadzenia na terytorium UE oraz wyniki rozpatrzenia takich skarg.
Dostawcy odnosili si¢ albo do skarg dotyczacych usunigcia elementow tresci, albo do skarg
dotyczacych zawieszenia kont uzytkownikow, nie przedstawiajac odrebnych informacji dla
obu kategorii. Google iYubo przekazali rowniez odrgbne informacje dotyczace skarg
wniesionych do organu sadowego. Ponizsze tabele odzwierciedlaja zatem wewnetrzne
procedury ochrony prawnej i zawieraja w uwagach informacje dotyczace srodkéw ochrony
prawnej przed sadem, tam gdzie dane sg dostgpne. Do tej pory nie odnotowano zadnego
przypadku wniesienia skargi do organu sagdowego.

Tabela 3: Liczba spraw, w ktorych uzytkownicy ztozyli skarge w ramach wewnetrznego
mechanizmu ochrony prawnej lub do organu sqgdowego oraz sposob rozpoznawania takich
skarg w 2023 r.

Google 297 10 Nie dotyczy | Liczba spraw, w ktoérych
uzytkownicy  zlozyli  skarge
odzwierciedla  odwotania  od
zawieszenia konta uzytkownika
wniesione w ramach
wewnetrznego mechanizmu
ochrony prawne;j. Zaden
uzytkownik nie ztozyt skargi do
organu sgdowego.

LinkedIn | 0 Nie dotyczy | Nie dotyczy
Meta ok. 254 500 Nie dotyczy | ok. 11 600 Uzytkownicy odwotali si¢ od
dziatan podjetych w odniesieniu
do okoto 254 500 -elementéw
tresci. W nastepstwie postepowan
odwotawczych przywrocono
okoto 11 600 elementéw tresci
icofnicto dziatania dotyczace
kont.

Microsoft | 0 Nie dotyczy | Nie dotyczy
Yubo 1159 50 Nie dotyczy | Yubo szacuje, ze w nastepstwie
takich odwotan  przywrdcono
okoto 50 kont uzytkownikoéw z
UE. Zaden uzytkownik nie ztozyt
skargi do organu sgdowego w UE.




Tabela 4: Liczba spraw, w ktorych uzytkownicy ztozyli skarge w ramach wewnetrznego
mechanizmu ochrony prawnej lub do organu sqgdowego oraz sposob rozpoznawania takich
skargw 2024 r.

Google 216 19 Nie dotyczy | Liczba spraw, w ktérych
uzytkownicy  zlozyli  skarge
odzwierciedla  odwotania  od
zawieszenia konta uzytkownika

whniesione w ramach
wewngetrznego mechanizmu
ochrony prawnej. Zaden

uzytkownik nie ztozyt skargi do
organu sagdowego.

LinkedIn |1 Nie dotyczy | Nie dotyczy
Meta ok. 76 900 Nie dotyczy | ok. 1 800 Uzytkownicy odwotali si¢ od
dziatan podjetych w odniesieniu
do okoto 76 900 elementow tresci.
W nastgpstwie postepowan
odwotawczych przywrocono
okolo 1 800 elementow tresci
icofnigto dziatania dotyczace
kont.

Microsoft | 0 Nie dotyczy | Nie dotyczy
Yubo 31 0 Nie dotyczy | Yubo  otrzymat 31  skarg
dotyczacych zawieszenia
w zwigzku z bezpieczenstwem
dzieci w UE. Przywrécono 0 kont.

2.1.6. Liczba i wspotczynniki bledow (wyniki falszywie dodatnie) dotyczace
poszczeg6lnych zastosowanych technologii

Zgodnie z art. 3 ust. 1 lit. €) rozporzadzenia dostawcy maja obowiazek zapewnienia, aby
zastosowane technologie byly wystarczajaco wiarygodne, to znaczy ograniczaty w jak
najwigkszym stopniu poziom btedéw dotyczacych wykrywania tre$ci przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych w internecie.

W tym wzgledzie wszyscy dostawcy zglosili, ze wdrozyli warstwowe podejscie do
wykrywania niegodziwego traktowania dzieci w celach seksualnych, taczac rozne technologie
wykrywania w celu zwigkszenia dokladnosci. Ponadto istnieje zalezno$¢ miedzy wynikami
fatszywie dodatnimi (tj. gdy narzedzie btednie oznacza np. obraz jako mogacy stanowic
materiaty przedstawiajgce niegodziwe traktowanie dzieci w celach seksualnych) a wynikami
fatlszywie ujemnymi (tj. gdy narzedzie nie oznacza na przyktad niegodziwego traktowania
dzieci w celach seksualnych), poniewaz zmniejszenie jednego poziomu biedu zazwyczaj
zwieksza drugi. Oznacza to, ze dostawca moze dostosowac ustawienia dokladnosci, aby
osiggna¢ odpowiednig rownowage w zalezno$ci od konkretnego kontekstu i1 charakteru danej
ushugi.



Dostawcy polegali na technologiach dopasowywania skrotow, takich jak PhotoDNA, MDS 1
CSAI Match, wcelu wykrycia dopasowah wczesniej zidentyfikowanych materialow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych. Zgtoszono réwniez
wykorzystanie sztucznej inteligencji (Al) 1 klasyfikatoréw opartych na uczeniu maszynowym
do wykrywania nowych materialdw przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych (Google, Yubo). Yubo takze zgtosit wykrycie przypadkéw nagabywania
dzieci w celach seksualnych.

Dostawcy nie przedstawili liczby ani wspotczynnikéw btedéw (wyniki fatszywie dodatnie)
dotyczacych poszczegdlnych zastosowanych technologii. Zamiast tego zglosili dane
zagregowane odnoszace si¢ do wszystkich zastosowanych technologii.

Przedstawione dane pokazuja rézne metody wykorzystane do obliczenia poziomu biedu.
Niektorzy dostawcy nie dysponowali wystarczajacymi danymi do obliczenia wspodtczynnika
btedu (Microsoft). Inni zastosowali metod¢ obliczania opartag na ogdélnym wspotczynniku
przywréconych elementéw tresci lub cofnictych dziatan dotyczacych kont w stosunku do
elementow tresci, wobec ktorych podjeto dziatania lub na liczbie odwotan od ograniczen
dotyczacych kont (Meta, LinkedIn). Inni dostawcy (Google i Yubo) odniesli si¢ do liczby
elementow treSci automatycznie oznaczonych jako stanowigce materialy przedstawiajace
niegodziwe traktowanie dzieci w celach seksualnych, ktére nie zostaty nastgpnie potwierdzone
jako materiaty przedstawiajace niegodziwe traktowanie dzieci w celach seksualnych po
weryfikacji przez czlowieka (wyniki falszywie dodatnie), podzielonej przez liczbg elementow
treSci automatycznie oznaczonych jako stanowigce materiaty przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych. Ponizsze tabele odzwierciedlaja zatem rozbieznosci
w zbiorach danych przedstawionych przez dostawcow.

Aby jeszcze bardziej ograniczy¢ bledy 1 wyniki fatlszywie dodatnie, dostawcy zgtosili rowniez
uzupehienie tych technologii o weryfikacje przez cztowieka. Weryfikacji przez cztowieka nie
uwzgledniono w ponizszych statystykach, ktore obejmuja jedynie doktadno$¢ samych
technologii.

Tabela 5: Liczba i wspotczynniki bledow w latach 2023 i 2024

Google 1,14 % 0,54 % (10: | Wspotczynnik liczby Dane te odnoszg si¢ do
(18:1576) | 1834) elementoéw tresci technologii
oznaczonych automatycznie | dopasowywania
jako materialy skrétow stosowanej

przedstawiajace niegodziwe | przez Google.
traktowanie dzieci w celach
seksualnych, ktore nie
zostaly potwierdzone po
weryfikacji przez
cztowieka, w stosunku do
liczby elementdw tresci
oznaczonych automatycznie
jako materialy




przedstawiajace niegodziwe
traktowanie dzieci w celach
seksualnych
LinkedIn | 0% (0:0) | 0% (0: 0) | Wspdtczynnik cofnigtych
dziatan dotyczacych kont
w stosunku do odwotan od
ograniczen dotyczacych
kont
Meta 0,32 % (11 | 0,12 % (1 Wspotczynnik
600: 3,6 800: 1,5 przywréconych elementow
mln) mln) tresci 1 cofnigtych dziatan
dotyczacych kont
w stosunku do elementow
tresci, wobec ktorych
podjeto dziatania
Microsoft | Nie Nie Nie dotyczy Microsoft wskazal, ze
dotyczy dotyczy dane byty
niewystarczajace do
obliczenia poziomu
btedu. Cofnigto
pierwotne decyzje
dotyczace
moderowania tresci
zwigzane z 34
elementami tre$ci. Nie
zgloszono wniesienia
zadnych odwotan.
Yubo 20 % 13 % Przypadki automatycznie Dane przekazane przez
oznaczone jako Yubo odnoszg si¢
nagabywanie dzieci wylacznie do
w celach seksualnych, wykrywania nowych
w ktorych moderatorzy nie | materialow
podjeli dzialan przedstawiajacych
niegodziwe
traktowanie dzieci
w celach seksualnych
1 nagabywania dzieci
w celach seksualnych.

2.1.7. Srodki zastosowane w celu ograniczenia poziomu btedu i osiggnigty poziom btedu

Zgodnie z art. 3 ust. 1 lit. ) rozporzadzenia zastosowane technologie muszg by¢ wystarczajaco
wiarygodne, a w przypadku wystapienia jakichkolwiek takich btedow ich skutki musza by¢
niezwlocznie korygowane. W ponadto wart. 3 ust. 1 lit. g) pkt (ii)) wprowadzono wymog
zapewnienia przed dostawcow nadzoru ludzkiego oraz, w razie potrzeby, interwencji ludzkie;.

Dostawcy zglosili, ze stosujg rdézne srodki 1 zabezpieczenia w celu ograniczenia 1 zmniejszenia
poziomu bledu w wykrywaniu niegodziwego traktowania dzieci w celach seksualnych
w internecie. Nalezg do nich:
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1.  monitorowanie 1iocena jako$ci dziatania narzedzi wykrywania przypadkéw
niegodziwego traktowania dzieci w celach seksualnych, zarowno w celu precyzyjnego
dostosowania (aby wykrywaty one wytacznie niegodziwe traktowanie dzieci w celach
seksualnych w internecie), jak 1w celu przywolywania (aby nie przeoczyly one
niegodziwego traktowania dzieci w celach seksualnych w internecie na swoich
platformach) (Google);

ii. stosowanie procesow weryfikacji skrotow, w ramach ktorych analitycy dokonuja
przegladu elementéw powigzanych z bazami danych skrotow lub sprawdzaja jakos¢
istniejacych skrotow (Google, Microsoft, LinkedIn);

iii.  weryfikacja i nadzor przez cztowieka: elementy multimedialne wykryte jako materiaty
przedstawiajace niegodziwe traktowanie dzieci w celach seksualnych za pomoca
technologii ,.hash-matching” sa sprawdzane przez weryfikatorow/wyszkolonych
analitykow (Google, LinkedIn, Meta, Microsoft, Yubo);

iv.  systematyczna weryfikacja przez cztowieka elementow multimedialnych wykrytych
jako potencjalnie nowe materialy przedstawiajace niegodziwe traktowanie dzieci
w celach seksualnych przed ich zgloszeniem (Google w 2023 r.);

v. pracownicy weryfikujacy odbywajacy szkolenia specjalizacyjne lub poddawani
regularnej ponownej certyfikacji (Google, Yubo);

vi. oceny kontroli jako$ci prowadzonej przez weryfikatorow i stosowanych opinii
(Google, Yubo);

vil.  opracowywanie iregularny przeglad polityk i strategii egzekwowania przepisow
dotyczacych niegodziwego traktowania dzieci w celach seksualnych w internecie przez
wyszkolonych ekspertow (Google);

viii.  regularne konsultacje z ekspertami w celu zwigkszenia doktadno$ci identyfikacji
materialow przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych,
w tym kanaty otrzymywania informacji zwrotnych od zaufanych organizacji, ktore
zwalczaja niegodziwe traktowanie dzieci w celach seksualnych, takich jak NCMEC
1 Thorn (Google);
1X.  system ostrzegania zapewniajacy oznaczanie 1 przeglad duzych klastrow (Meta);
x.  $rodki majace na celu poprawe jakosci algorytmow bezpieczenstwa (Yubo).

2.1.8. Polityka zatrzymywania danych i zabezpieczenia w zakresie ochrony danych

W art. 3 ust. 1 lit. h) 1 1) rozporzadzenia wymaga si¢, aby odpowiednie dane osobowe byly
przechowywane w bezpieczny sposob jedynie w okreslonych celach; artykut ten zawiera
réwniez specyfikacje dotyczace odpowiedniego okresu przechowywania danych. Ponadto
nalezy przestrzega¢ majacych zastosowanie wymogéw RODO.

Wszyscy dostawcy zgtosili, Zze stosuja polityke zatrzymywania danych izabezpieczenia
w zakresie ochrony danych osobowych. Polityki zatrzymywania danych rdznig si¢
w zalezno$ci od rodzaju danych. Dostawcy wskazuja, ze w kazdym przypadku okres
zatrzymywania danych jest ograniczony w czasie w zaleznosci od rodzaju danych i celu
przetwarzania, a dane sa usuwane po zakonczeniu okresu zatrzymywania. Wigkszos$¢
dostawcow (Google, Meta 1 LinkedIn za 2024 r.) zglosilo rowniez stosowanie maksymalnego
12-miesigcznego okresu zatrzymywania danych w odniesieniu do wykrytych materialow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych. Yubo zglosil, ze dane
dotyczace moderowania tresci sg zazwyczaj zatrzymywane przez 12 miesigcy, a okresy
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zatrzymywania danych =zaleza od rodzaju tresci, rodzaju naruszenia 1 warunkow
przechowywania. W 2024 r. Meta zglosit, ze zatrzymuje dane dotyczace odwotan
uzytkownikéw przez 195 dni.

Zabezpieczenia w zakresie ochrony danych zglaszane przez dostawcoéw obejmuja:

1. stosowanie technik deidentyfikacji lub pseudonimizacji (np. maskowanie, haszowanie,
prywatno$¢ roznicowa) (Microsoft);

1i.  stosowanie szyfrowania danych przekazywanych (np. protokotow TLS) (Meta, Yubo);

iii.  kontrole dostgpu (Meta, Yubo);

iv.  wdrozenie strategii zarzgdzania danymi lub programow ochrony prywatnosci,
zapewniajacych, aby dostgp do danych, ich wykorzystywanie lub udost¢pnianie
odbywaty si¢ wylacznie w sposéb dozwolony (Google);

v.  przeprowadzanie przegladow prywatnosci w celu zidentyfikowania potencjalnych
zagrozen dla prywatnosci zwigzanych z gromadzeniem, przetwarzaniem,
przechowywaniem i udostgpnianiem danych osobowych, atakze przeglad praktyk
w zakresie ochrony danych podczas projektowania nowych funkcji systemu lub
procesow (Microsoft);

vi.  niezwloczne badanie zgltoszonych incydentow przez zespot reagowania (Google);

vii.  §rodki dotyczace wewnetrznych mechanizméw ochrony prawnej iinformowania
uzytkownikéw, w tym $rodki zapewniajace prawo dostgpu do danych uzytkownikow
(Google w 2024 1.).

2.1.9. Organizacje dzialajace w interesie publicznym, ktorym udostepniono dane

Wszyscy dostawcy zglosili, ze udostgpniajg dane NCMEC na podstawie niniejszego
rozporzadzenia. Wszyscy dostawcy, ktorzy ztozyli sprawozdania, powiadomili réwniez
Komisje, zgodnie zart.7 ust.1 rozporzadzenia, ze zglosili do NCMEC niegodziwe
traktowanie dzieci w celach seksualnych w internecie na podstawie tego rozporzadzenia®.
Yubo zglosit réwniez przekazywanie danych do Internet Watch Foundation (IWF)
w Zjednoczonym Kroélestwie oraz do PHAROS (Plateforme d’harmonisation, d’analyse, de

recoupement et d’orientation des signalements) we Francji.
2.2. Dane statystyczne panstw czlonkowskich (art. 8)

Zgodnie z art. 8 ust. 1 rozporzadzenia panstwa cztonkowskie podajg do wiadomosci publiczne;j
1 przedktadajg Komisji sprawozdania zawierajgce dane statystyczne dotyczace:

(a) tacznej liczby zgloszen wykrytych przypadkéw niegodziwego traktowania dzieci
w celach seksualnych w internecie, ktore zostaty przekazane przez dostawcow
1 organizacje dzialajace w interesie publicznym przeciwko niegodziwemu traktowaniu
dzieci w celach seksualnych wtasciwym krajowym organom $cigania z rozrdznieniem,
jezeli takie informacje sa dostepne, na bezwzgledna liczbe przypadkow i przypadki
zgtoszone kilkakrotnie oraz rodzaju dostawcy, w ktorego ustugach wykryto przypadki
niegodziwego traktowania dzieci w celach seksualnych w internecie;

Informacje na temat organizacji dziatajacych w interesie publicznym, ktérym dostawcy ustug zglaszaja
niegodziwe traktowanie dzieci w celach seksualnych w internecie na podstawie tego rozporzadzenia,
opublikowano na stronie internetowej https://home-affairs.ec.europa.eu/policies/internal-security/child-
sexual-abuse/legal-framework-protect-children_en zgodnie z obowiazkami Komisji wynikajacymi z art. 7
ust. 2 rozporzadzenia.

12


https://home-affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_pl
https://home-affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_pl

(b) liczby dzieci zidentyfikowanych w drodze dziatan na podstawie art. 3, z rozr6znieniem
na plec;
(c) liczby skazanych sprawcow.

Biorac pod uwagg, Ze na potrzeby poprzedniego sprawozdania niektdre panstwa cztonkowskie
przekazaty dane do lipca 2022 r., a inne za caly 2022 r., niniejsze sprawozdanie obejmuje petne
lata kalendarzowe 2022, 2023 1 2024, aby ulatwi¢ porownywalnos¢. Nalezy jednak zauwazyc,
ze dane przekazane przez panstwa czlonkowskie réznig si¢ znacznie pod wzgledem
kompletnosci 1 szczegdtowosci. Kilka panstw cztonkowskich nie przekazato wszystkich
danych wymaganych dla kazdego z rozpatrywanych lat (Belgia, Estonia, Irlandia, Hiszpania,
Chorwacja, Portugalia i Rumunia).

2.2.1. Laczna liczba zgloszen dotyczacych wykrytych przypadkoéw niegodziwego traktowania
dzieci w celach seksualnych w internecie

Wigkszo$¢ panstw czlonkowskich przedstawila roczne dane statystyczne dotyczace lacznej
liczby zgloszen przypadkéw niegodziwego traktowania dzieci w celach seksualnych
w internecie za lata kalendarzowe 2022, 2023 12024 zgodnie zart.8 wust. 1 lit. a)
rozporzadzenia. Portugalia nie przekazata danych dla zadnego z rozpatrywanych lat, natomiast
Hiszpania nie przedstawita danych za 2023 r. ani za 2024 r.

Panstwa cztonkowskie przekazywaly przewaznie tacznag liczbe zgloszen dostawcow lub innych
organizacji dzialajacych w interesie publicznym przeciwko niegodziwemu traktowaniu dzieci
w celach seksualnych do krajowych organdéw S$cigania. Wigkszo$¢ panstw czlonkowskich
zglosita, ze otrzymuje wszystkie swoje zgloszenia lub ich wigkszos¢ od NCMEC. Panstwa
cztonkowskie nie podaty liczby zgloszen dajacych podstawe do podjecia okreslonych dziatan,
tj. zgloszen, ktore moga doprowadzi¢ do wszczecia postepowania przygotowawczego, ale
niektore panstwa cztonkowskie podaty liczbe wszczetych postgpowan przygotowawczych,
ktora jest znaczaco nizsza. Panstwa cztonkowskie — z wyjatkiem Finlandii i1 Danii — nie
dokonaly rozrdznienia na taczng liczbe przypadkow 1 przypadki zgloszone kilkakrotnie. Tylko
kilka panstw cztonkowskich wskazato rodzaj dostawcow $wiadczacych ushugi, w ramach
ktérych wykryto niegodziwe traktowanie dzieci w celach seksualnych w internecie (np. Belgia,
Irlandia, Polska i Rumunia). Niektore pafistwa przedstawily szczegétowe zestawienia (Belgia,
Czechy, Francja, Luksemburg, Rumunia i Finlandia).
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Tabela 6: Lgczna liczba zgloszen wykrytych przypadkow niegodziwego traktowania dzieci w celach seksualnych przekazanych przez

panstwa cztonkowskie

AT 10 130 15 882 18 276 NCMEC’®
W latach 2022-2024 wzrosta liczba
dostawcow wykrywajacych niegodziwe
traktowanie dzieci w celach seksualnych
BE 19919 11910 4984 Zglos_zenia pochosiz'qce od dostawcow w intgrnec;ie. Za 2024 1. I?elgia zg%osila
(media spotecznosciowe) jedynie liczbe przypadkow, w ktorych
mozna bylo podja¢ dziatania, zmieniajac
metodyke stosowang w poprzednich
latach.
NCMEC i INHOPE W ciggu trzech rozpatrywanych lat
(Migdzynarodowe Stowarzyszenie otrzymano 42 596 zgtoszen od NCMEC
BG 25303 38 026 71187 Internetowych Numeréw 192 010 zgloszen od Safenet.
Interwencyjnych)
CY |2809 3516 5380 NCMEC
W 2024 r. otrzymano zgloszenia od 57
réznych dostawcdw ushug, przy czym na
pierwszym miejscu znalazt si¢ Instagram
NCMEC, CZNIC (czeskie (11 857 zgloszen), a na nastepnych
. . Facebook (4 461 zgloszen), Snapchat (3
Cz 23 854 21 658 22 580 stowarzyszenie dostawcow ustug 610 zol 0. 1 1 705 7ol ,
internctowych) 0 zg oszen), Imgur ( zgloszen),
Discord (1 510 zgtoszen), Google (1 439
zgloszen), Microsoft — operacje online
(870), Tik Tok (825) i WhatsApp (620).

9

Wszystkie dane w tej tabeli, w tym te, w ktdrych wymieniono NCMEC lub inne Zzrddta zewnetrzne, zostaty odtworzone zgodnie z informacjami
przekazanymi Komisji przez panstwa cztonkowskie.
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Niemcy poinformowaly, ze nie moga
przedstawi¢ zadnych wlasnych danych
statystycznych zgodnie zart. 8§ wust. 1
rozporzadzenia, argumentujac, ze nie ma
podstawy  prawnej  umozliwiajacej
dobrowolne wykrywanie. Przedstawity
policyjne statystyki kryminalne,
podkreslajac, ze rok  popelnienia
przestgpstwa niekoniecznie pokrywa si¢
zrokiem, w ktérym pojawia si¢ ono
w statystykach: w zakresie niegodziwego
DE 136 437 180 287 205 728 NCMEC traktowania dzieci i nieletnich w celach
seksualnych, w2022r. odnotowano
16 655 przypadkéw, aw 2023 r. — 17 575
przypadkéw  (+6 %). Jezeli chodzi

o rozpowszechnianie, nabywanie
i posiadanie materiatow
przedstawiajacych niegodziwe

traktowanie dzieci i nieletnich w celach
seksualnych, w2022r. odnotowano
48 853 przypadki, a w 2023 r. — 54 042
przypadkéw (+11 %).

W 2022r. wszczgto 2 474 sprawy,
w2023 r. — 2 278 spraw, a w 2024 r. —
2097 spraw. 90 wszczgtych spraw
opierato si¢ na materiatach
przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych
zglaszanych  kilkakrotnie =~ w réznych
latach.

DK | 7556 9938 10 918 NCMEC
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Estonia  poinformowala, ze dane
statystyczne policji 1istrazy granicznej,
wtym NCMEC, nie s3 publicznie
dostegpne. W 2022r. zgloszono 250
przestepstw seksualnych bez kontaktu
fizycznego z ofiarg, ktére popetniono
wobec dzieci, a w2023r. — 305. W
2022 r. 88 % wszystkich przestepstw
seksualnych bez kontaktu fizycznego
EE 150 305 274 NCMEQC, telefon zaufania dla dzieci z ofiara  popelniono  w Srodowisku
116 111 Internetowym.
Dane dostgpne za 2024 r. odpowiadaja
przypadkom  zarejestrowanym  przez
policie ipodanym do wiadomosci
publicznej w badaniu w zakresie
przestepczosci przeprowadzonym przez
Ministerstwo Sprawiedliwo$ci
i Cyfryzacji. Te dane statystyczne
pochodza z NCMEC i nie sg statystykami
krajowymi.
NCMEC, grecki telefon
interwencyjny w sprawach
EL 121 103 123 doj[yczqcyc.h nielega}nych tresci
w internecie — Safeline, Interpol,
Europol, grecka organizacja non-
profit — Smile of the Child
Organizacje dzialajagce w interesie Nie przedlozono danych za 2023
ES 31 474 i i publicznyrp prz.ec%wko niegodziwemu | ani 2024 r.
traktowaniu dzieci w celach
seksualnych
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W  przypadku danych za2024r.
doktadne;j liczby przypadkow
zgloszonych kilkakrotnie nie mozna
ustali¢ na podstawie baz danych, ale
NCMEC szacuje, ze liczba tych
duplikatow zgtoszen wynosi 20-300.
Wydaje si¢, ze duplikaty zgloszen sa
najczegstsze  w przypadku  Snapchat.

FI 11248 16 781 13954 NCMEC i inne kanaty Oprécz danych z NCMEC organizacia
Save the Children Finland zgtosita 71
domen 1439 adresow URL, krajowa
inicjatywa Sua varten somessa (Dla
Ciebie w mediach spoteczno$ciowych)
zglosita 90  incydentow,  ainne
organizacje lub dostawcy zglosili mniej
niz 10 incydentow.

NCMEC, NCECC (kanadyjski W 2024 r. otrzymano tacznie 158 503
krajowy o$rodek ds. przestgpstw zgloszenia od NCMEC, z czego 28 737
zwigzanych z wykorzystywaniem dotyczylo motywowanego finansowo

FR 227 645 335 408 164 516 dzifeci),'qujox.ve biu}ra Inte.rpolu,. sza,nt‘amwania nieletnich przy uZyci‘u

aplikacja sieci bezpiecznej wymiany | tresci pornograficznych i deprawowania
informacji Europolu (SIENA), nieletnich.

platforma Ministerstwa Spraw
Wewnetrznych — PHAROS

HR 11 693 8010 8 900 Dostawca ustug internetowych
Dostawcy i organizacje dzialajace Nie ma dostgpnych informacji na temat
HU 109 477 25720 25092 w 1ntere§1e publicznym przecn.zvk(.) przypadkow ;glgszgnych kllkakrotn}e ani
niegodziwemu traktowaniu dzieci ustug, w odniesieniu, w ramach ktorych
w celach seksualnych wykryto materiaty.

Organy nie rejestrujg zdje¢ ani nagran

1E 0168 107785 13334 NCMEC wideo zgtaszanych kilka razy.
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Poniewaz nie wszystkie dane za 2024 r.
IT 4 607 7389 9001 Stowarzyszenia 1 dostawcy zostaly przetworzone, liczby te nie sg
ostateczne.
LT 4992 6 353 6 803 Nie okres$lono
Dane przedstawiajace podziat zgloszen
przekazane przez NCMEC 1 BeeSecure
NCMEC i BeeSecure (luksemburskie | za lata 2023 1 2024 sg niejasne, poniewaz
LU 789 1 641 2112 . . ! L ,
centrum bezpieczniejszego internetu) | podane przez dostawcow liczby zgloszen
nie sumuja si¢ do wskazanej lacznej
liczby.
Laczna liczba ztozonych zgloszen nie
NCMEC, GRID COP, system obejmuje zgloszep‘, w przypadku ktorych
ochrony dzieci przed przestepczoscia po weryfikacji nie wszezelo
Lv 6 29 30 internetowa (ICACCOPS), totewskie post@p owania kamego’ pomiewaz nie 53
. e . one liczone oddzielnie. Jedynie w czesci
centrum bezpieczniejszego internetu . .
zgloszen wskazano, ze przestgpstwo
dotyczy Lotwy.
Krajowy numer interwencyjny
(childwebalert.gov.mt), europejska
MT | 840 1943 279 sie¢ centrow bezplgczn1ejszeg9
Internetu 1 numery interwencyjne
zarzadzane przez INSAFE i INHOPE
— BeSmartOnline
Dostawcy i organizacje dziatajace
NL 36 536 70 057 70 351 W Interesie publicznym pI:ZCCl\.?Vk(.)
niegodziwemu traktowaniu dzieci
w celach seksualnych
Dostawcy 1 organizacje dziatajace
PL 145 117 9293 w interesie publicznym przeciwko
niegodziwemu traktowaniu dzieci
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w celach seksualnych, w tym
Dyzurnet.pl

PT

Nie przedtozono danych.

RO

5705

1254

13 384

Save the Children

Wedlug Rumunii  liczba  zgloszen
dotyczacych niegodziwego traktowania
dzieci w celach seksualnych w internecie
odnosi si¢ do materiatow w ustugach
obslugiwanych  przez  rumunskich
dostawcow, ale wigkszos¢ klientow nie
pochodzita z Rumunii.

SE

16 800

22 592

23 834

NCMEC

Laczna liczba naptywajacych zgloszen
nie jest tozsama z faktyczng liczba
zawiadomien ztozonych na policji
wymagajacych dochodzenia, poniewaz
jedno zawiadomienie ztozone na policji
moze odpowiada¢ kilku zgloszeniom
dostawcow dotyczacym tego samego
uzytkownika, a nie wszystkie zgloszenia
odzwierciedlajg przestepstwa na mocy
szwedzkiego prawa karnego. Liczba
zawiadomien ztozonych na policji byta
znacznie wyzsza w 2023 r. niz w latach
2022 12024. Wynika to z ogélnokrajowe;j
operacji  przeprowadzonej w 2023 r.,
ktérej celem  bylo  rozpatrzenie
wszystkich niepriorytetowych zgloszen
NCMEC siggajacych nawet 2018 r.

SI

165

203

251

Dostawcy 1 organizacje dziatajace
w interesie publicznym przeciwko
niegodziwemu traktowaniu dzieci
w celach seksualnych

Istniejace  dane  statystyczne  nie
pozwalaja Stowenii na oddzielenie
danych  statystycznych  dotyczacych
przestgpstw, w sprawie ktorych toczy sig
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postepowanie  przygotowawcze na
podstawie zgloszen przekazanych przez
dostawcow 1 organizacje od danych
statystycznych ~ dotyczacych  innych
zgloszen. Nie sg dostepne dane dotyczace
bezwzgledne;  liczby  przypadkow,
przypadkow zglaszanych kilkakrotnie lub
w podziale na rodzaj dostawcy,
w ktorego ustudze wykryto niegodziwe
traktowanie dzieci w celach seksualnych
w internecie. Ponadto
w przedstawionych danych
statystycznych nie uwzgledniono
przestgpstwa napasci na tle seksualnym
na osobg ponizej 15. roku zycia, o ktorym
mowa wart. 173  kodeksu karnego,
poniewaz w wickszosci przypadkow

przestgpstwo to ma miejsce
w Srodowisku fizycznym, cho¢
W mniejszym stopniu réwniez
w $rodowisku wirtualnym.
Dostawcy i1 organizacje dziatajace Nie ma dostgpnych informacji na temat
w interesie publicznym przeciwko przypadkéw zgtaszanych kilkakrotnie.

SK 7628 9 601 o017 niegodziwemu traktowaniu dzieci

w celach seksualnych

Ogolem | 705 297 799 508 708 894
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Biorgc pod uwage, ze gtownym zrédlem zgloszen jest NCMEC, przydatne jest przedstawienie
liczby zgtoszen odnoszacych si¢ do panstw cztonkowskich, ktore NCMEC otrzymalo i przekazato
panstwom cztonkowskim!'*:

Liczba zgtoszen NCMEC dotyczacych UE (w mln)

1.6

1.5
1.34
1.2
0.95
0.8
0.4
0

2022 2023 2024

Podziat lacznej liczby zgloszen na poszczegdlne panstwa cztonkowskie przedstawia si¢
nastepujaco:

Tabela 7: Zgtoszenia NCMEC dotyczqce niegodziwego traktowania dzieci w celach seksualnych
w internecie odnoszqce sig¢ do panstw cztonkowskich UE w latach 2022, 2023 i 2024

11 12 13
Austria 18 501 19 630 17 425
Belgia 50 255 41926 26752
Bulgaria 31937 17 726 30 684
Chorwacja 11 693 16 339 8 821
Cypr 7361 7 564 5750
Czechy 61 994 34 342 21 589
Dania 30215 12 048 10 330
Estonia 6 408 4338 4540
Finlandia 10 904 16 364 12 779

Wykres przedstawia taczng liczbg zgloszen otrzymanych przez UE, po usunieciu duplikatow, tj. policzonych
tylko raz, jezeli to samo zgloszenie zostato przekazane kilku panstwom cztonkowskim.

NCMEQC, ,,Sprawozdania CyberTipline dla poszczegdlnych panstw za 2022 r.”, 2022 r, dostep w dniu 26 maja
2025 1.

NCMEC, ,,Sprawozdania CyberTipline dotyczace poszczegdlnych panstw za 2023 r.”, 2023 r., dostep w dniu 26
maja 2025 r.

NCMEC. W 2024 r. NCMEC zaczgto publikowac na swojej stronie internetowej (,,Sprawozdania CyberTipline
dla poszczegdlnych panstw za 2024 r.”) taczng liczbg przekazanych zgloszen przestanych do kazdego panstwa.
To samo przekazanie zgtoszenia przesyla si¢ do kilku panstw, jezeli dotyczy wszystkich tych panstw. Dane
przedstawione w tabeli 7 za lata 2022, 2023 i 2024 obejmujg zgloszenia po usuni¢ciu duplikatow, tj. to samo
zgloszenie jest liczone tylko raz.
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11

12

Francja 227 465 310519 150 684
Niemcy 138 193 173 560 197 201
Grecja 43 345 24 985 16 737
Wegry 109 434 25 643 16 718
Irlandia 19 770 13 265 13 604
Wlochy 96 512 90 424 75 274
Lotwa 3 688 4671 6618
Litwa 16 603 12 005 7 682
Luksemburg 2 004 3 000 2115
Malta 4713 1713 1233
Niderlandy 57012 72913 68 611
Polska 235310 108 800 79 174
Portugalia 42 674 45 675 24 707
Rumunia 96 287 133 054 44 424
Stowacja 39 748 13 164 8 647
Slowenia 14 795 6 204 4 685
Hiszpania 77727 104 748 68 733
Szwecja 48 883 29 237 25300
Ogolem 1503 431 1 343 857 950 817

Znaczaca rozbieznos¢ miedzy liczbg zgloszen, ktore NCMEC odnotowuje jako przekazane
panstwu cztonkowskiemu, a liczba zgloszen, ktore to panstwo cztonkowskie odnotowuje jako
otrzymane, sugeruje ze mechanizm gromadzenia i zgtaszania danych przez panstwa cztonkowskie
nie jest w petni funkcjonalny.

W danych statystycznych NCMEC poszczeg6lnych panstw cztonkowskich nie rozroznia si¢ zrodta
zgloszenia, w szczegélnosci tego, czy pochodzito ono zustugi lacznosci interpersonalnej
niewykorzystujacej numerdow. NCMEC przedstawia jednak dane statystyczne w odniesieniu do
ogblnej liczby zgloszen dotyczacych UE wynikajacych zustug laczno$ci interpersonalnej
niewykorzystujacych numerdw, takich jak czaty, wiadomosci lub poczta elektroniczna. NCMEC
przekazato rowniez dane liczbowe dotyczace zgloszen pochodzacych zmediow
spotecznos$ciowych lub internetowych platform gier komputerowych, w tym z ich zintegrowanych
ushug w zakresie wiadomosci lub czatéw.
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Zgtoszenia NCEMC dotyczace UE — wedtug rodzaju ustugi
online (W tys.)
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W 2024 r. odnotowano znaczny spadek (30 %) liczby zgloszen dotyczacych UE. Odzwierciedla
to globalng tendencj¢ — liczba zgloszen osiagneta 31,9 mln w2022 r. 135,93 min w 2023 r.,
a nastgpnie spadta do 19,85 min w 2024 r. NCMEC przypisuje ten spadek czgsciowo zmniejszeniu
liczby zgtoszen dotyczacych ushug tacznosci interpersonalnej, poniewaz ustugi te przechodza na
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pelne szyfrowanie end-to-end, a dostawcy zaprzestaja wysitkow w zakresie wykrywania'®. Spadek
udzialu zgloszen dotyczacych ustlug lacznosci interpersonalnej rzeczywiscie wydaje si¢
wskazywac, ze znaczng cz¢$¢ ogodlnego zmniejszenia liczby zgloszen mozna przypisa¢ mniejszej
liczbie zgloszen dotyczacych takich ustug.

2.2.2. Liczba zidentyfikowanych dzieci

Wigkszo§¢ panstw czlonkowskich przekazala dane statystyczne dotyczace liczby
zidentyfikowanych dzieci na podstawie art. 8 ust. 1 lit. b) rozporzadzenia. Trzy panstwa
cztonkowskie nie przekazaty zadnych danych (Belgia, Portugalia i Rumunia), podczas gdy inne
przekazaty jedynie dane za niektore lata (np. Finlandia za 2023 r. 12024 r. oraz Hiszpania
za 2022 r.). Wiele panstw cztonkowskich nie byto w stanie dokona¢ rozrdznienia na ptec.

Kilka panstw cztonkowskich przedstawilo jedynie cze¢sciowe dane statystyczne, wskazujac na
przyktad, ze dane nie sa dostgpne, poniewaz nie sg gromadzone w procesie gromadzenia danych
statystycznych na szczeblu krajowym, lub Ze organy krajowe nie wpisuja ich do ewidencji
statystycznej (Belgia, Francja i Finlandia), lub Zze dane nie s3 zdezagregowane wedlug plci
w procesie gromadzenia danych statystycznych na szczeblu krajowym (Czechy, Cypr, Litwa,
Wegry i Niderlandy). W wielu panstwach cztonkowskich w ponizszych danych nie rozréznia si¢
dzieci bedacych ofiarami niegodziwego traktowania dzieci w celach seksualnych w internecie
i poza nim, w zwigzku z czym mozliwe jest, ze dane te nie odpowiadaja rzeczywistej liczbie
przypadkéw niegodziwego traktowania dzieci w celach seksualnych w internecie (np.
w Niemczech, na Cyprze i w Luksemburgu). Dane obejmujg zatem zaréwno ofiary, ktore zostaty
zidentyfikowane na podstawie zgtoszenia dostawcy, jak i przypadki np. zgloszenia dokonanego
przez samg ofiarg¢ przestepstwa lub osobe trzecig (np. Niemcy i Luksemburg). W innych
przypadkach liczba zidentyfikowanych dzieci bedacych ofiarami niegodziwego traktowania dzieci
w celach seksualnych odnosi si¢ wylacznie do obywateli tego panstwa lub osob, ktore w nim
zamieszkuja, z wylaczeniem dzieci innych narodowosci oraz dzieci niezidentyfikowanych (np.
Lotwai Litwa).

14 Zeznania Michelle DeLaune, prezes i dyrektor generalnej Krajowego Centrum ds. Zaginionych
1 Wykorzystywanych Dzieci, ztozone przed Komisja Sadownictwa w Senacie Standow Zjednoczonych, 11 marca
2025r.
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4/2

Tabela 8: Liczba zidentyfikowanych dzieci z rozroznieniem na plec

9/4

13

3/3

Liczba dzieci zidentyfikowanych na
podstawie zgtoszen NCMEC.

BE

Dane niedostepne.

BG

50/12

62

25/27

52

32/28

60

CYy

102

106

131

Brak danych z rozréznieniem na ptec.
Laczne liczby odnoszg si¢ do ofiar we
wszystkich zbadanych przypadkach

wykorzystywania seksualnego dzieci.

CzZ

45

53

5/15

20

Dane z podziatem na pte¢ sa dostepne
tylko za 2024 r. Dzieci uwzglednione
w danych statystycznych za 2024 r. sg
ofiarami szantazu przy uzyciu tresci
pornograficznych.

DE

18379

14 979/
4795

19 774

19 344

Poniewaz w danych statystycznych nie
rozrdznia si¢ przyczyn ani zrodet
wszczecia dochodzen, dane moga
zawiera¢ przypadki wykryte wytacznie
na podstawie zgloszenia dostawcy, jak
rowniez przypadki w zaden sposob
niezwigzane z internetem.
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DK

62/70

132

22/35

57

62/43

105

Dane statystyczne opierajg si¢ na
danych liczbowych z policyjnego
systemu zarzadzania sprawami
(POLSAS) i nie sg ostateczne,
poniewaz niektore sprawy sa nadal

w toku.

Ponadto w danych statystycznych nie
uwzglednia si¢ dzieci
zidentyfikowanych za pomocg innych
srodkow, w tym w poprzednich
przypadkach lub w kontekscie
migdzynarodowym.

EE

24/23

47

22/29

51

19/14

33

EL

9/0

26/1

27

14/0

14

ES

80/39

119

Nie przedtozono danych za lata 2023
12024.

FI

Niedostepne

526

1045

Liczba dzieci bgdacych ofiarami jest
prawdopodobnie wigksza, poniewaz
oznaczenie sprawy jako niegodziwe
traktowanie dzieci w celach
seksualnych w internecie wymaga
recznej klasyfikacji.

FR

Nie dotyczy

60

HR

4/0

4

6/0

6/17

23
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HU

30

12

200

Brak danych z rozrdznieniem na ptec.

1E

25/26

51

50/65

115

20/53

73

IT

385

434

500

Zidentyfikowane przypadki szantazu
przy uzyciu tresci pornograficznych:
21Filll1Mw2022r;20Fi117M
w2023 ;21 Fi109 M w2024 r.
Przypadki nagabywania dzieci w celach
seksualnych: 75 Fi46 M w 2022 r.;
8l1Fi82Mw2023r.,;124FillM

w 2024 1.

LT

10

25

21

Liczby te odnosza si¢ do dzieci
zidentyfikowanych jako ofiary, ktore sa
obywatelami Litwy lub maja miejsce
zamieszkania na Litwie. Wigkszo$¢
dochodzen dotyczy
niezidentyfikowanych dzieci, gtéwnie
w zwigzku z materiatami

wytworzonymi w obcym panstwie.

LU

3/0

1/0

Liczby te niekoniecznie sg powigzane
z wykrywaniem w internecie.

LV

5/1

8/0

Liczby te odnosza si¢ wylacznie do
dzieci, ktoére majg miejsce
zamieszkania na Lotwie.
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Dane za 2023 r. odnoszg si¢ do dzieci
zidentyfikowanych przez Fundacj¢ na
rzecz ushug opieki spotecznej (FSWS),

MT 2/4 6 408/470/11 | 889 o9 18 natomiast dane za lata 2022 i1 2024
odnoszg si¢ do statystyk organdéw
$cigania.

NL - Nie dotyczy | _ 676 - 359 Brak danych z rozr6znieniem na ptec.

PL 520/82/23 | 566 133/34/140 | 307 109/25 134

PT - - - - - - Nie przedtozono danych.

Nie przedtozono danych. Nie
zidentyfikowano rumunskich ofiar ani

RO i i ) ) i i materiatdw wytworzonych w Rumunii,

co Rumunia przypisuje temu, ze
wigkszo$¢ materialow byla juz znana
na szczeblu miedzynarodowym.
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Z danych statystycznych wylaczono
dzieci zidentyfikowane w przypadkach,
ktoére nie zakonczyly si¢ ztozeniem
zawiadomienia na policje.

W niektérych przypadkach, nawet jesli

SE 3/0 3 16/10/2 28 53/65 118 ofiarg zidentyfikowano, postepowanie
przygotowawcze niekoniecznie
doprowadzito do skazania.

Dane statystyczne obejmuja liczbe
dzieci zidentyfikowanych na podstawie
historii czatow.

Dane statystyczne pochodzg z aktualnej

SI 83/15 98 121/38 159 161/30 191 bazy danych i moga ulec zmianie.

SK 11/6 17 372 5 7/2 9

OGOLEM 20071 23 329 22 473
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Poniewaz wigkszos$¢ panstw cztonkowskich przedstawita jedynie dane czg$ciowe za rozpatrywane
okresy lub nie byta w stanie dokona¢ rozréznienia w zaleznos$ci od tego, czy zrédtem dochodzenia
byto dobrowolne wykrywanie, a kilka z nich nie przedstawito danych, nie jest mozliwe obliczenie
tacznej liczby dzieci zidentyfikowanych jako ofiary na podstawie zgloszen niegodziwego
traktowania dzieci w celach seksualnych w internecie w UE. Ze zgromadzonych danych
1 informacji przekazanych przez panstwa cztonkowskie mozna jednak wywnioskowac, ze znaczng
liczbe ofiar zidentyfikowano dzigki zgtoszeniom dobrowolnym dokonywanym na podstawie
rozporzadzenia.

2.2.3. Liczba skazanych sprawcow.

Chociaz wigkszos¢ panstw cztonkowskich wywigzata si¢ z obowigzku przedstawienia danych
statystycznych dotyczacych liczby skazanych sprawcow, trzy panstwa czlonkowskie nie
przekazaty Zzadnych danych na podstawie art. 8 ust. 1 lit. ¢) rozporzadzenia (Belgia, Cypr
1 Hiszpania). Kilka panstw cztonkowskich nie dostarczylo danych statystycznych na podstawie
art. 8 ust. 1 lit. ¢) za co najmniej jeden rok z rozpatrywanych lat, gtownie dlatego, ze dane nie byly
dostepne (Belgia, Niemcy, Irlandia, Hiszpania, Francja, Cypr, Malta, Portugalia i Finlandia).

Panstwa cztonkowskie zgtaszaty gtownie fragmentaryczne i niekompletne dane dotyczace liczby
skazanych sprawcoéw i stosowaly rozne kryteria do rejestrowania istotnych informacji, jak
pokazano w tabeli ponize;.
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Tabela 9: Liczba skazanych sprawcow.

AT 768 323 334
Ze wzgledu na problemy techniczne dane nie beda dostepne
BE - - - ,
do konca 2025 .
BG 17 52 60
Brak wyrokéw | Dane Dane SFatystyki nie 53 doste;pne,.poniewaz fun‘kc.]: onariusze policji
CYy . . . nie zawsze sg informowani o rozstrzygnigciach spraw
skazujacych niedostepne. niedostepne.
sadowych.
CZ 33 25 12
Niemiecki rzad federalny poinformowat, Ze nie posiada
zadnych danych na temat postgpowan karnych, poniewaz dane
te byly gromadzone w 16 krajach zwiazkowych tylko przez
Dane prokuratorow i sady oraz przekazywane wylacznie do
DE 1 847 1779 . oL
niedostepne. niemieckiego Federalnego Urzedu Statystycznego
(Statistisches Bundesamt — STBA). Niemiecki rzad federalny
odnalazt przedstawione tu dane liczbowe za lata 2022 1 2023
na stronie internetowej STBA.
Dane statystyczne opieraja si¢ na danych liczbowych z
POLSAS i nie s3 ostateczne, poniewaz niektore sprawy sa
DK 318 175 44 nadal w toku. Podlegaja one rowniez szeregowi zastrzezen
wynikajacych ze specyfiki gromadzenia danych
statystycznych na szczeblu krajowym.
Liczby obejmuja wytacznie wyroki skazujgce wynikajace ze
EE 1 13 4 zgloszen przekazanych do NCMEC przez Google, Dropbox,
Facebook Messenger, Instagram Messenger, KIK Messenger,
Snapchat 1 Twitch.
EL 10 13 18
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Dane liczbowe dotyczace skazanych sprawcoéw sg nadal

IE Dane 80 72 poddawane przegladowi. Przekazane dane dotyczg zarzutow
niedostepne. . ,
1 wezwan w danym roku kalendarzowym.
Dane . .
ES niedostepne. - - Nie przedtozono danych.
Dane statystyczne za 2023 r. odnoszg si¢ do tacznej liczby
wyrokow skazujacych za wszystkie przestepstwa zwigzane
z niegodziwym traktowaniem dzieci w celach seksualnych (t;.
Dane Dane zardwno w internecie, jak i poza nim). W 2023 r. weszly
FI i 3621 . o .
niedostgpne. niedostepne. w zycie nowe przepisy dotyczace przestgpstw seksualnych,
jednak dane statystyczne obejmujg rowniez liczbe 0s6b
skazanych w 2023 r. na podstawie poprzedniego kodeksu
karnego.
FR 1124 1223 Dane
niedostepne.
HR 157 146 155
HU 8 16 12
Dane sg niedoszacowane ze wzgledu na niepeine informacje
IT 627 668 395 przeke}zywa@ przez sady. Dane za 2024 r. qbejmqjq wyroki ‘
skazujace wezszy zakres przestepstw w porownaniu z danymi
za lata 2022 1 2023.
LT 3 6 2
W danych statystycznych nie dokonano rozréznienia miedzy
przestepstwami popetnianymi w internecie i poza nim.
LU 11 20 21 . .
Ponadto wyroki skazujace odnotowane za wskazane lata moga
by¢ powigzane ze zgloszeniami z poprzednich lat.
Dane w podziale na pte¢ sg nastepujace: 1 me¢zczyzna
LV 1 12 15 w 2022 r.; 1 kobieta i 11 mezczyzn w 2023 r.; 15 mgzczyzn

w 2024 1.
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MT

Dane w podziale na lata nie sg dostepne.

Dane liczbowe maja charakter orientacyjny i zaokraglono je

NL 190 240 240 do dziesiatek, a najnowsze dane liczbowe maja nadal charakter
wstepny.

PL 194 144 125

PT 3 3 Dane

niedostepne.

RO 690 804 715

SE 123 95 14 Liczbg ta dotycz.y wylacznie prawompcnych wyrokow
skazujacych zwigzanych ze zgloszeniami NCMEC.

SI 19 22 26
Dane statystyczne za 2024 r. nie sa ostateczne. W danych za
lata 2022 1 2023 nie wprowadzono rozrdznienia mi¢dzy liczba

SK 137 118 125 wyrokow skazujacych wynikajacych ze zgtoszen NCMEC

a liczbg wyrokow skazujacych wynikajacych z innych
zgloszen ani mig¢dzy przestgpstwami popelnionymi
Ww internecie i poza nim.
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Liczba wyrokow skazujacych nie odpowiada liczbie skazanych sprawcoOw, poniewaz dana osoba
moze zosta¢ skazana za jedno lub wigcej przestepstw zwigzanych z niegodziwym traktowaniem
dzieci w celach seksualnych w internecie. Ponadto dane statystyczne dotyczace wyrokow
skazujacych zgloszone za dany okres niekoniecznie sg powigzane ze zgloszeniami otrzymanymi
w tym okresie (np. Estonia 1 Luksemburg). W niektorych przypadkach nie gromadzono zadnych
danych statystycznych dotyczacych tego, czy zgloszenia dotyczace niegodziwego traktowania
dzieci w celach seksualnych w internecie (np. dokonywane za posrednictwem NCMEC)
doprowadzily do wydania wyrokow skazujacych, lub czy wyroki skazujace wydano na podstawie
informacji przekazanych przez dostawce lub organizacje publiczng. Tylko wiadze estonskie
i szwedzkie jednoznacznie potwierdzily, ze dane statystyczne dotycza wytacznie wyrokow
skazujacych wydanych w nastepstwie zgloszen do NCMEC. Wiele panstw cztonkowskich
poinformowato, ze dane liczbowe nie sg ostateczne, poniewaz dochodzenia lub postepowania byty
nadal w toku lub byly przedmiotem odwotan (Butgaria, Dania, Wlochy, Niderlandy i Stowacja).
W niektorych przypadkach dane przekazywane przez panstwa cztonkowskie nie wprowadzaja
rozrdéznienia miedzy przestgpstwami popelnianymi w internecie ipoza nim (Luksemburg,
Stowacja, Finlandia i Szwecja).

Sposob gromadzenia danych statystycznych na szczeblu krajowym nie pozwala na kompleksowy
przeglad liczby sprawcoéw skazanych za niegodziwe traktowanie dzieci w celach seksualnych
w internecie w UE. Na podstawie dostgpnych danych nie jest rOwniez obecnie mozliwe ustalenie
wyraznego zwigzku miedzy tymi wyrokami skazujacymi a zgloszeniami przekazywanymi przez
dostawcow 1 organizacje dziatajace w interesie publicznym przeciwko niegodziwemu traktowaniu
dzieci w celach seksualnych w danych okresach sprawozdawczych.

2.3. Zmiany zwiazane z postepem technologicznym

Technologie wykorzystywane obecnie do wykrywania niegodziwego traktowania dzieci w celach
seksualnych w internecie obejmuja technologie i1 narzedzia do wykrywania znanych materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych (tj. materiatdw wczesniej
potwierdzonych jako stanowigce materiaty przedstawiajace niegodziwe traktowanie dzieci
w celach seksualnych), nowych materialéw przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych (tj. materiatlow innych niz znane materialy przedstawiajace niegodziwe
traktowanie dzieci w celach seksualnych) oraz nagabywania dzieci w celach seksualnych.

Ponizszy niewyczerpujacy wykaz przyktadow obejmuje niektore z najpowszechniej stosowanych
narzgdzi. Wiele ztych narzedzi udostgpnia si¢ dostawcom, organom $cigania 1innym
organizacjom, o ile s3 one w stanie wykaza¢, ze majag w tym uzasadniony interes. Narzedzia te
zazwyczaj faczy si¢ z weryfikacja przez cztowieka w celu poprawy doktadnosci.
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2.3.1. Wykrywanie znanych materiatow przedstawiajgcych niegodziwe traktowanie dzieci
w celach seksualnych

Istniejgce technologie stuzace do wykrywania znanych materialéw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych opierajg si¢ na automatycznej analizie tre$ci®>, u podstaw
ktoérej lezy zazwyczaj haszowanie. Technologia haszowania jest rodzajem cyfrowego pobierania
odciskéw palcow. Tworzy ona unikalny podpis cyfrowy (,,skrét”) obrazu, ktory porownuje si¢
nastepnie z podpisami (skrétami) innych zdje¢ w celu znalezienia kopii tego samego obrazu.
Technologia ta umozliwia wytacznie wykrywanie pasujacych do siebie skrotow inie pozwala
,»Zobaczy¢” zadnych materialéw, ktére nie pasujg do danego skrotu. Wartosci skrotu sg rowniez
nieodwracalne, a zatem nie mozna wykorzysta¢ ich do odtworzenia obrazu.

Istnieje wiele rodzajow 1 wiele zastosowan technologii haszowania, w tym haszowanie
kryptograficzne stuzace do identyfikacji doktadnych dopasowan oraz haszowanie percepcyjne,
ktére pozwala identyfikowaé tresci podobne wizualnie mimo drobnych modyfikacji (np.
przycigcia obrazu, zmiany rozmiaru obrazu lub zastosowania filtra)*®. Narzedzia wykorzystywane
do wykrywania znanych materiatow przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych obejmujg: (i) Microsoft PhotoDNAY; (ii) Google CSAI Match'®; (iii) Apple
NeuralHash; (iv) PDQ i TMK+PDQF *°; (v) MD5 Hash Matching; oraz (vi) Safer (Thorn)®.

Najpowszechniej stosowanym narzedziem jest Microsoft PhotoDNA, ktdre pozostaje w uzyciu od
ponad 15 lat. Na podstawie wynikéw badan odsetek wynikow falszywie dodatnich szacuje si¢ na
nie wigcej niz 1 na 50 mld*. Cho¢ oryginalna wersja PhotoDNA stuzy do wykrywania znanych
materiatdéw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych w postaci
zdje¢, dostepna jest rowniez wersja umozliwiajagca wykrywanie materiatow przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych w postaci filmow?2.

Technologia ta jest nieustannie udoskonalana. W maju 2023 r. Microsoft zapowiedziat

wprowadzenie nowych rozwigzan w zakresie dopasowywania umozliwiajacych szybsze (okoto
350-krotnie) wyszukiwanie, przy jednoczesnym ograniczeniu kosztow zwigzanych z procesem

Dostawcy nie uznaja metadanych za skuteczne narzedzie w kontekécie wykrywania materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych. Zob. np. Pfefferkorn R., ,,Content-
Oblivious Trust and Safety Techniques: Results from a Survey of Online Service Providers” w: Journal of Online
Trust and Safety, t. 1, nr 2, Stanford Internet Observatory, 28 lutego 2022 r.

Tech Coalition, ,,Sprawozdanie roczne za 2024 r.”, 2024 r., s. 28.

17" Microsoft, ,,PhotoDNA | Microsoft”, dostep w dniu 26 maja 2025 r. Zob. takze Microsoft, ,,How PhotoDNA for
video is being used to fight online child exploitation — On the Issues”, 12 wrzes$nia 2018 r., dostep w dniu 26 maja
2025r.

Google, ,,Discover our child safety toolkit”, dostep w dniu 26 maja 2025 r.

Meta, ,,Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer”, 1 sierpnia 2019 .,
dostep w dniu 26 maja 2025 r. Zob. réwniez Medium, ,,Image Similarity: PDQ algorithm for real-time similarity
comparison against image store | By Darwinium | Medium”, 4 lipca 2022 r., dostep w dniu 26 maja 2025 .
Safer, ,,Power trust and safety with purpose-built solutions”, dostep w dniu 26 maja 2025 r.

Farid H., Zeznania ztozone przed Komisja Izby Reprezentantow USA ds. Energii i Handlu dotyczace wspierania
rozwoju bardziej przyjaznego internetu w celu ochrony konsumentéw, 16 pazdziernika 2019 r.

Microsoft, ,,How PhotoDNA for video is being used to fight online child exploitation”, 12 wrzesnia 2018 r., dostep
w dniu 26 maja 2025 r.

20
21

22

35


https://tsjournal.org/index.php/jots/article/view/14
https://tsjournal.org/index.php/jots/article/view/14
https://tsjournal.org/index.php/jots/article/view/14
https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Knowledge-Hub/Tech-Coalition-Annual-Report-2024.pdf
https://www.microsoft.com/en-us/photodna?msockid=0bc16726e4766edb0a207283e53e6f39
https://www.microsoft.com/en-us/photodna?msockid=0bc16726e4766edb0a207283e53e6f39
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/#:~:text=PhotoDNA%20for%20Video%20builds%20on%20the%20same%20technology,the%20world%20to%20curb%20sexual%20exploitation%20of%20children.?msockid=0bc16726e4766edb0a207283e53e6f39
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/#:~:text=PhotoDNA%20for%20Video%20builds%20on%20the%20same%20technology,the%20world%20to%20curb%20sexual%20exploitation%20of%20children.?msockid=0bc16726e4766edb0a207283e53e6f39
https://protectingchildren.google/tools-for-partners/
https://about.fb.com/news/2019/08/open-source-photo-video-matching/
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/

dopasowywania bez uszczerbku dla doktadnosci. Zdaniem Microsoftu nowa biblioteka zapewnia
rowniez mozliwos¢ bardziej kompleksowego wykrywania odwrdéconych lub obroconych obrazow.

2.3.2. Wykrywanie nowych materialdbw przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych

Technologie wykorzystywane obecnie do wykrywania nowych materialdow przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych obejmuja klasyfikatory i sztuczng
inteligencj¢ (AI). Klasyfikator to algorytm stuzacy do sortowania danych na okreslone klasy lub
kategorie informacji za pomocg rozpoznawania wzorcow. Przyklady klasyfikatoréw obejmuja
klasyfikatory, ktore moga wykrywaé nagos¢, ksztatty lub kolory. Klasyfikatory potrzebuja danych
treningowych, a ich doktadno$¢ zwigksza si¢ wraz ze wzrostem ilo$ci udostepnianych im danych.

Narzedzia stuzace do wykrywania nowych materiatow przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych obejmuja: (i) Safer Predict (Thorn)?; (ii) Google Content Safety
API?; oraz (iii) technologie Al wykorzystywang przez Facebooka®.

W przypadku wykrywania nowych materialéw przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych wspotczynnik doktadno$ci (rozumiany jako unikanie wynikow fatszywie
dodatnich) mozna skonfigurowaé w taki sposob, by jego poziom doktadnosci przekraczat 90 %.
Na przyktad Thorn o$wiadczyl, zZe opracowany przez nie klasyfikator materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych mozna skonfigurowac
w taki sposob, by jego poziom dokladnosci wynosit 99 % (zaréwno w odniesieniu do znanych, jak
1 w odniesieniu do nowych materiatow przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych), co przeklada sie na odsetek wynikow fatszywie dodatnich na poziomie 0,1 %2°.
Wskazniki te — podobnie jak odpowiadajacy im odsetek wynikow falszywie ujemnych —
prawdopodobnie ulegng poprawie wraz ze wzrostem wykorzystania 1 pozyskiwania informacji
zwrotnych.

Zdolnosci branzy do wykrywania nowych materiatow przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych rosng: przyktadem jest nowe narzedzie do wykrywania materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych opracowane przez
Discord z wykorzystaniem CLIP (algorytmu otwartego oprogramowania stworzonego pierwotnie
przez OpenAl), wyuczone do kojarzenia obrazow 1 tekstu, co umozliwia mu zrozumienie relacji
semantycznych migdzy nimi. Zastosowanie tej metody do wykrywania materialow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych pozwolito narzedziu
skutecznie wykry¢ zar6wno znane, jak 1nieznane materialty przedstawiajace niegodziwe

2 Thorn, ,Introducing Safer Predict: using the power of Al to detect Child Sexual Abuse and Exploitation Online”,

19 lipca 2024 r., dostgp w dniu 26 maja 2025 r.

Google, ,,Fighting child sexual abuse online”, dostep w dniu 26 maja 2025 r.

23Zob. tutaj i tutaj, aby zapozna¢ si¢ z dodatkowymi informacjami na temat stosowanego przez Facebook narzedzia
umozliwiajacego aktywne wykrywanie nagos$ci dzieci iwcze$niej nieznanych tresci przedstawiajacych
niegodziwe traktowanie dzieci przy wykorzystaniu sztucznej inteligencji i uczenia maszynowego.

26Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through AWS
Marketplace, 24 maja 2021 r.
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https://www.thorn.org/blog/introducing-safer-predict-using-the-power-of-ai-to-detect-child-sexual-abuse-and-exploitation-online/
https://protectingchildren.google/intl/en/
https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
https://about.fb.com/news/2018/10/fighting-child-exploitation/
https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/
https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/

traktowanie dzieci w celach seksualnych. Discord udostepnit t¢ technologie opartg na otwartym
oprogramowaniu, aby bezptatnie podzieli¢ si¢ ta innowacja zinnymi przedsi¢biorstwami
1 przyczyni¢ si¢ do szerzej zakrojonej walki z materiatami przedstawiajgcymi niegodziwe
traktowanie dzieci w celach seksualnych w internecie?’.

2.3.3. Wykrywanie nagabywania dzieci w celach seksualnych

W przypadku wykrywania nagabywania dzieci w celach seksualnych na etapie poprzedzajacym
udostepnienie przez dziecko materiatlow przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych — w przeciwienstwie do wymiany obrazéw lub nagran wideo — szczegolne
znaczenie majg narzedzia oparte na analizie tekstu. Narzedzia do wykrywania nagabywania dzieci
w celach seksualnych w komunikacji tekstowej wykrywaja wzorce wskazujgce na nagabywanie
dzieci w celach seksualnych, bez mozliwosci odczytania tresci wymienianych wiadomosci.
Podejrzane rozmowy ocenia si¢ na podstawie szeregu czynnikow i przyporzadkowuje si¢ im
og6lny wskaznik prawdopodobienstwa wskazujacy szacunkowe prawdopodobienstwo, ze dana
rozmowa moze stanowi¢ przejaw nagabywania dzieci w celach seksualnych. Oceny te moga
stuzy¢ do oznaczania rozméw w celu dodatkowej weryfikacji przez cztowieka. Podobnie jak
w przypadku wykrywania materialdw przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych przedsigbiorstwo moze zdecydowaé, gdzie ustali¢ prog prawdopodobienstwa, co
wiaze si¢ z takimi samymi konsekwencjami jak opisane powyzej w odniesieniu do wynikow
falszywie dodatnich lub ujemnych: wyzszy prog prawdopodobienstwa oznacza, ze mniej
przypadkow, ktore nie stanowig nagabywania dzieci w celach seksualnych zostanie oznaczonych
do przegladu, ale rowniez ze wigcej przypadkéw nagabywania moze pozostaé¢ niewykrytych.

Narzedzia wykorzystywane do monitorowania wiadomosci tekstowych obejmuja: (i) Project
Artemis opracowany przez Microsoft?; (ii)) Amazon Rekognition®; (iii) technologi¢ Spirit Al
stosowang na platformie Twitch®; (iv) wewnetrzny klasyfikator ,rankingowy” bazujacy na
uczeniu maszynowym opracowany przez Meta (laczacy technologi¢ wewnetrznej analizy
jezykowej z metadanymi); (v) technologia filtrowania chatu na platformie Roblox®'; (vi) narzgdzie
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Tech Coalition, ,.Sprawozdanie roczne za 2024 r.”, 2024 r., s. 28.

Narzedzie Project Artemis firmy Microsoft zostalo opracowane we wspotpracy z The Meet Group, Roblox, Kik
i Thorn.

Amazon, Amazon ,.Rekognition”. Zob. rowniez Amazon, ,,What is Amazon Rekognition?”, dostep w dniu
26 maja 2025 r.

Wigcej informacji mozna znalez¢ pod adresem: Twitch, ,,Our Ongoing Work to Combat Online Grooming”, 22
listopada 2022 r.. dostep w dniu 26 maja 2025 r.

Roblox filtruje posty i chaty graczy do 12. roku zycia pod katem nieodpowiednich tresci, a takze aby nie dopusci¢
do opublikowania danych osobowych, np. adresu miejsca zamieszkania. Wspomniany system filtrowania
obejmuje wszystkie rodzaje komunikacji za posrednictwem platformy Roblox, zar6wno publiczne, jak
i prywatne. Roblox, ,,Safety Features: Chat, Privacy & Filtering”, dostep w dniu 26 maja 2025 r.
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https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Knowledge-Hub/Tech-Coalition-Annual-Report-2024.pdf
https://aws.amazon.com/rekognition/
https://docs.aws.amazon.com/rekognition/latest/dg/what-is.html
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=pl
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=pl
https://en.help.roblox.com/hc/pl/articles/203313120-Safety-Features-Chat-Privacy-Filtering
https://en.help.roblox.com/hc/pl/articles/203313120-Safety-Features-Chat-Privacy-Filtering

Yubo do wykrywania nagabywania dzieci w celach seksualnych; (vii) narzgdzie do wykrywania
tekstu Safer Predict®; oraz (viii) Hive Text Moderation®:.

Yubo poinformowal, ze dokladno$¢ wykrywania nagabywania dzieci w celach seksualnych
w oparciu o tekst w jego uslugach osiggneta srednio 87 %%, co oznacza, ze sposrod 100
przypadkow podejrzen nagabywania dzieci w celach seksualnych automatycznie oznaczonych do
oceny przez moderatorow 87 zostalo potwierdzonych jako nagabywanie dzieci w celach
seksualnych. Badania pokazuja, ze metody oparte na uczeniu maszynowym stuzace do
wykrywania nagabywania dzieci w celach seksualnych w internecie moga osiggna¢ doktadno$¢ na
poziomie 92 %, szczegbélnie dobrze wychwytujac ztozone, nieliniowe wzorce kluczowe dla
analizy zniuansowanych interakcji w internecie®.

Narzedzie Safer Predict Text Detection wykorzystuje model klasyfikacji tekstu oparty na uczeniu
maszynowym do wykrywania wykorzystywania seksualnego dzieci. Narzedzie analizuje tekst
1 przypisuje mu ocen¢ ryzyka na podstawie prawdopodobienstwa, ze tre§¢ moze wigzacé si¢ ze
szkodliwym zachowaniem, takim jak wysylanie wiadomo$ci zwigzanych z udostepnianiem
materialow przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych — w tym tresci
wytworzonych samodzielnie — a takze wiadomos$ci zwigzanych z niegodziwym traktowaniem
dzieci w celach seksualnych w internecie i szantazem przy uzyciu tresci pornograficznych.

Opracowywane sg réwniez inne narzedzia oparte na sztucznej inteligencji stuzace do zwalczania
nagabywania dzieci w celach seksualnych w internecie. Na przyktad w ramach projektu
CESAGRAM realizowanego przez organizacj¢ Missing Children Europe, ktory jest
skoncentrowany na zrozumieniu i przerwaniu mechanizmow lezacych u podstaw nagabywania
dzieci w celach seksualnych, planuje si¢ stworzenie narz¢dzia opartego na sztucznej inteligencji,
ktore pomoze zapobiega¢ nagabywaniu dzieci w celach seksualnych, poprzez analize jezykowa

32 Zob.: Safer, ,Enhancing Platform Safety: insights from Safer Predict’s Text Detection Beta Period”, 29 lipca

2024 r. oraz ,,Announcing Safer Predict: Al-Driven CSAM & CSE Detection”, 19 lipca 2024 r., dostep w dniu
26 maja 2025 r.

Hive Moderation, ,,Automated Models with a human-level understanding of textual content” oraz , Text
Moderation — Overview”, dostep w dniu 26 maja 2025 r. Model klasyfikacji tekstu jest uczony na duzym
zastrzezonym zbiorze oznakowanych danych z wielu dziedzin (w tym m.in. medidéw spoteczno$ciowych, czatow
i aplikacji do transmisji strumieniowej na zywo) ijest w stanie interpretowaé pelne zdania uwzgledniajac
subtelnosci jezykowe. Algorytmy dopasowywania wzorcow beda wyszukiwaé w zdaniach zestaw z gory
okreslonych wzorcow, ktore sa powszechnie kojarzone ze szkodliwymi treSciami, wtym z niegodziwym
traktowaniem dzieci w celach seksualnych.

3 Yubo, ..CSAM EU Reporting obligations”, 31 stycznia 2025 r., dostep w dniu 26 maja 2025 r. Zgodnie
z informacjami przekazanymi przez Yubo dokladno$¢ oblicza si¢ jako liczbe przypadkéw automatycznie
oznaczonych jako nagabywanie dzieci w celach seksualnych, ktére zostaty potwierdzone w wyniku przegladu
przeprowadzonego przez cztowieka.

Leiva-Bianchi M. i in. (red.), Effectiveness of machine learning methods in detecting grooming: a systematic
meta-analytic _review, w: Scientific Reports 15, nr9008, 2025r. W badaniu przedstawiono przeglad
systematyczny i metaanaliz¢ wykorzystania metod opartych na uczeniu maszynowym do wykrywania
nagabywania dzieci w celach seksualnych w internecie. Wyniki podkreslajg skuteczno$é niektorych algorytmow
i przyczyniaja si¢ do identyfikacji internetowych drapieznikéw. W badaniu dokladnos$¢ zdefiniowano jako
wskaznik og6lnej trafnosci przewidywan modelu, a precyzje jako liczbg prawidlowych wynikéw dodatnich.
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https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
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https://hivemoderation.com/text-moderation
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https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4

w celu wykrywania czynno$ci nagabywania dzieci w celach seksualnych w oparciu o techniki
przetwarzania jezyka naturalnego®®.

2.3.4. Wykorzystanie generatywnej sztucznej inteligencji do niegodziwego traktowania dzieci
w celach seksualnych

W  ostatnich latach krajobraz zagrozen zwigzanych zniewlasciwym wykorzystaniem
generatywnej sztucznej inteligencji do niegodziwego traktowania dzieci w celach seksualnych
szybko si¢ zmienia. Powszechnie dostgpne narzgdzia generatywnej sztucznej inteligencji moga
by¢ wykorzystywane w celu wyrzadzania szkéd dzieciom, a skala stosowania tej technologii
w kontek$cie wykorzystywania seksualnego dzieci wzrosta. Technologia ta moze stuzy¢ do
tworzenia lub modyfikowania obrazow, dostarczania wskazowek dotyczacych nagabywania
dzieci w celach seksualnych lub niegodziwego traktowania dzieci w celach seksualnych, a nawet
do symulowania rozmowy o tresci seksualnej z dzieckiem. W 2024 r. NCMEC odnotowalo wzrost
liczby zgtoszen dotyczacych generatywnej sztucznej inteligencji o 1 325 %: z4 700 zgloszen
w 2023 r. do 67 000 w 2024 .37 Ponadto w badaniu podgladowym przeprowadzonym przez IWF
na forum w darknecie zawierajacym materiaty przedstawiajace niegodziwe traktowanie dzieci
w celach seksualnych znaleziono ponad 20 000 obrazéw wygenerowanych przez sztuczng
inteligencje opublikowanych w okresie jednego miesigca, na ktérych ponad 3 000 przedstawiato
przestepcze dziatania zwigzane z niegodziwym traktowaniem dzieci w celach seksualnych®®.

Sprawcy uzywaja sztucznej inteligencji do wykorzystywania dzieci na rézne sposoby, w tym
wymienione ponizej*.

o Tekst—tekst: wykorzystywanie promptow do tworzenia przewodnikow, podrecznikéw lub
sugestii dotyczacych sposobow nagabywania dzieci w celach seksualnych 1 niegodziwego
traktowania dzieci w celach seksualnych.

e Tekst-obraz: wprowadzanie promptéw wcelu tworzenia nowych materialéw
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych lub do zmiany
wczesniej przestanych plikow, aby nada¢ im wyraznie seksualny charakter.

e Obraz—obraz (modyfikowanie znanych materiatow przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych w celu utworzenia nowych materiatow tego
rodzaju): przesytanie znanych materialow przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych w celu tworzenia nowych materiatow tego rodzaju na
podstawie istniejacych obrazow, w tym poprzez modyfikowanie lub dodawanie do nich
nowych elementow przedstawiajacych niegodziwe traktowanie (np. krgpowania czy
innych form niegodziwego traktowania) do istniejacych obrazow.
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Aby uzyska¢ wigcej informacji, zob. Missing Children Europe, ,,CESAGRAM”, dostep w dniu 26 maja 2025 r.
NCMEQC, ,,Sprawozdania CyberTipline dla poszczegolnych panstw za 2024 r.”, 2024 r. dostgp w dniu 26 maja
2025 r.

Internet Watch Foundation, ,,Artificial Intelligence (Al) and the Production of Child Sexual Abuse Imagery”,
dostep w dniu 26 maja 2025 r.

NCMEC, Zeznania Michelle Delaune, prezes idyrektor generalnej Krajowego Centrum ds. Zaginionych
1 Wykorzystywanych Dzieci, ztozone przed Podkomisja ds. Przest¢pczosci i Zwalczania Terroryzmu Komisji
Sadownictwa w Senacie Standw Zjednoczonych, ,,Ending the Scourge: the need for the STOP CSAM Act”,
11 marca 2025 r., s. 2—4.
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https://missingchildreneurope.eu/cesagram/
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https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

e Obraz—obraz (modyfikowanie nieszkodliwego obrazu w celu stworzenia obrazu noszgcego
znamiona wykorzystywania seksualnego): przesylanie nieszkodliwych obrazow dziecka
w celu tworzenia obrazéw dziecka o wyraznie seksualnym charakterze lub noszacych
znamiona wykorzystywania seksualnego (np. aplikacje symulujace nagos¢). W ten sposob
wykorzystuje si¢ rowniez generatywng Al do stosowania wobec dzieci szantazu
finansowego przy uzyciu tresci pornograficznych.

NCMEC zwrdcito uwage na brak regulacji w zakresie protokotéw bezpieczenstwa, szybkosc,
z jaka narzedzia generatywnej Al rozpowszechnily si¢ za posrednictwem aplikacji, platform
1 poprzez dostgpnos$¢ otwartego oprogramowania, a takze na wzgledng tatwos$¢ korzystania z tej
technologii. Ponadto upowszechnianie materialow przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych wytwarzanych przez sztuczng inteligencje stwarza nowe i powazne
wyzwania dla organdw $cigania, w tym w zakresie identyfikacji ofiar, ze wzgledu na trudnos$ci
w ustaleniu, czy obrazy sa prawdziwe czy sztucznie wytworzone, co z kolei moze zajmowac
zasoby potrzebne do zajecia sie przypadkami dotyczacymi rzeczywistych dzieci wymagajacych
pilnej ochrony*’.

3. WNIOSKI

Srodki wykonawcze wdrozone przez dostawcow

Ze zgloszen przekazywanych przez dostawcow wynika, ze wykrywaja i zglaszaja niegodziwe
traktowanie dzieci w celach seksualnych w internecie na podstawie rozporzadzenia przy
wykorzystaniu roéznego rodzaju technologii iprocesow wykrywania. Wszyscy dostawcy
poinformowali, ze przekazali NCMEC stosowne sprawozdawania. W odniesieniu do 2024 r.
dostawcy nie wywigzali si¢ z obowigzku przedtozenia sprawozdania dotyczacego przetwarzania
danych osobowych przy uzyciu standardowego formularza okreslonego w akcie wykonawczym
Komisji przyjetym 25 listopada 2024 r. W rezultacie w przedlozonych sprawozdaniach nadal
wystepuja niedociggnigcia, ktore wptywaja na ogdlng porownywalnos¢ danych.

Srodki wykonawcze wdrozone przez panstwa czlonkowskie

W sprawozdaniach przedtozonych przez panstwa cztonkowskie nadal wystepuja problemy
podobne do tych, na ktore zwrocono uwage Ww pierwszym sprawozdaniu z wykonania
rozporzadzenia. Dane przekazane przez panstwa czlonkowskie wydaja si¢ niekompletne
1 fragmentaryczne. Nie jest zatem mozliwe przedstawienie kompleksowego i1 wiarygodnego
przegladu liczby zgloszen wykrytych przypadkow niegodziwego traktowania dzieci w celach
seksualnych w internecie, liczby zidentyfikowanych dzieci oraz liczby skazanych sprawcow.
Rozbieznosci miedzy danymi NCMEC a danymi panstw cztonkowskich potwierdzaja, ze

40 NCMEC, Zeznania Michelle DeLaune, prezes idyrektor generalnej Krajowego Centrum ds. Zaginionych

1 Wykorzystywanych Dzieci, zlozone przed Podkomisja ds. Przestepczosci i Zwalczania Terroryzmu Komisji
Sadownictwa w Senacie Standw Zjednoczonych, ,,Ending the Scourge: the need for the STOP CSAM Act”, 11
marca 2025 1., s. 4.

40


https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

w gromadzeniu danych 1 sprawozdawczosci panstw cztonkowskich nadal wystepuja znaczne
niedociggnig¢cia.

Kwestie ogolne

Ogolnie rzecz biorac, w niniejszym sprawozdaniu zwrocono uwage na znaczne rozbieznosci,
jezeli chodzi o przekazywanie zgodnie zrozporzadzeniem danych dotyczacych zwalczania
niegodziwego traktowania dzieci w celach seksualnych w internecie, zard6wno przez dostawcow,
jak 1 przez panstwa cztonkowskie. Wigkszy stopien normalizacji dostepnych danych oraz sposobu
ich przekazywania.

Z dostgpnych danych wynika, ze chociaz materialy automatycznie oznaczone jako potencjalne
materiaty przedstawiajgce niegodziwe traktowanie dzieci wcelach seksualnych sg
W przewazajacej mierze potwierdzane jako takie po weryfikacji przez cztowieka, moze doj$¢ do
sytuacji, w ktorej niewielka czg$¢ takich materiatow okaze si¢ — po ich zweryfikowaniu przez
cztowieka — nie by¢ takimi materialami. Chociaz odsetek wynikow fatszywie dodatnich wynosi
zaledwie 1 na 50 mld w przypadku niektorych narzgdzi, odsetek ten zalezy roéwniez od decyzji
dostawcy o dostosowaniu ustawien dokladnos$ci narzedzia w celu zminimalizowania liczby
wynikoéw fatszywie ujemnych, co w konsekwencji prowadzi do wzrostu liczby wynikow falszywie
dodatnich, ktére nastepnie nalezy odfiltrowa¢ w drodze weryfikacji przez cztowieka.

Dane $wiadczg rowniez o istnieniu duzych réznic pod wzgledem liczby wnioskéw odwolawczych
1 wskaznika powodzenia takich wnioskow, przy czym trudno wyciggna¢ na ich podstawie
konkretne wnioski, zwazywszy na brak informacji przekazanych przez dostawcow dotyczacych
w szczegblnosci zakresu wnioskow odwolawczych i powodow przywrocenia usunigtych tresci.

Jezeli chodzi o ustanowione w art. 9 ust. 2 wymogi dotyczace warunkdéw przetwarzania danych,
z przekazanych informacji wynika, ze wykorzystywane technologie odpowiadajg zastosowaniom
technologicznym opracowanym wylacznie z mys$la o wykrywaniu iusuwaniu materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych w internecie 1 zgtaszaniu
takich materiatdw organom S$cigania i organizacjom dzialajacym w interesie publicznym
przeciwko niegodziwemu traktowaniu dzieci w celach seksualnych. Dostawcy nie przekazali
zadnych informacji dotyczacych tego, czy technologie te s3 wdrazane zgodnie z aktualnym stanem
wiedzy naukowej 1 technicznej 1 w sposob jak najmniej naruszajacy prywatnos¢, ani tego czy
przeprowadzono uprzednia ocen¢ skutkéw dla ochrony danych, o ktérej mowa w art. 35
rozporzadzenia (UE) 2016/679, iuprzednie konsultacje, o ktorych mowa w art. 36 tego
rozporzadzenia.

Jezeli chodzi o proporcjonalnos¢ rozporzadzenia (UE) 2021/1232, kwestig pozostaje ustalenie, czy
rozporzadzenie zapewnia mozliwos$¢ osiggniecia poszukiwanej rownowagi miedzy realizacja
lezacego w interesie ogdlnym celu polegajacego na skutecznym zwalczaniu niezwykle powaznych
przestgpstw bedacych przedmiotem tego rozporzadzenia ikonieczno$cig zagwarantowania
ochrony praw podstawowych dzieci (np. godnosci, integralnosci, zakazu nieludzkiego lub
ponizajacego traktowania, prawa do zycia prywatnego, praw dziecka itp.), zjednej strony,
a ochrong praw podstawowych uzytkownikow stosownych ustug (np. prywatnosci, ochrony
danych osobowych, wolnosci wypowiedzi, prawa do skutecznego $rodka odwotawczego itp.),
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z drugiej strony. Dostepne dane sg niewystarczajace, aby udzieli¢ ostatecznej odpowiedzi na to
pytanie. Stosowanie norm liczbowych przy ocenianiu takiej proporcjonalnosci i opieranie si¢ na
liczbie dzieci, ktore udato si¢ uratowac, nie jest mozliwe ani nie byloby wtasciwe, biorac pod
uwage negatywny wptyw, jaki niegodziwe traktowanie w celach seksualnych wywiera na zycie
i prawa dziecka. W Swietle powyzszego brak jest jednak przestanek swiadczacych o tym, ze
zastosowanie odstepstwa nie jest proporcjonalne.

Chociaz braki w danych uniemozliwiaja uzyskanie petnego obrazu sytuacji, z dostgpnych danych
wynika, ze w okresie sprawozdawczym udato si¢ zidentyfikowaé tysigce dzieci i usunac z obiegu
miliony obrazéw i nagran wideo, co ograniczylo wtérng wiktymizacj¢. W zwiazku z tym wydaje
si¢, ze mechanizm dobrowolnego zglaszania zgodny zrozporzadzeniem w istotny sposob
wzmocnit ochron¢ znacznej liczby dzieci, wtym rowniez przed trwajagcym niegodziwym
traktowaniem.

Jednocze$nie we wniosku Komisji dotyczacym rozporzadzenia ustanawiajacego przepisy majace
na celu zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych ijego zwalczanie
uwzgledniono istotne niedociagnigcia stwierdzone w trakcie wdrazania niniejszego
rozporzadzenia, w tym potrzebe wigkszego stopnia normalizacji dostepnych danych oraz sposobu
ich przekazywania, ktory przyczynitby si¢ do uzyskania przejrzystszego obrazu sytuacji w kwestii
istotnych dziatan na rzecz zwalczania tego rodzaju przestepstw, atakze potrzebg stosowania
konkretnych wskaznikéw do wykrywania nielegalnych materiatéw przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych i weryfikacji materialtéw przez niezalezny oérodek™!.
Jego przyjecie przez wspoOlprawodawcdéw pozostaje priorytetem. Zasadnicze znaczenie ma
zapewnienie, aby nie powstaty zadne luki prawne miedzy istniejagcymi i przysztymi ulepszonymi
ramami prawnymi oraz aby w miedzyczasie obecne ramy prawne byly nadal stosowane
w najbardziej skuteczny sposob.

41 Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego 1 Rady ustanawiajacego przepisy majace na celu
zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, COM(2022)209 final.
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