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1. INTRODUZZJONI

Is-servizzi ta’ komunikazzjoni interpersonali qed jintuzaw dejjem aktar hazin ghall-
kondivizjoni ta’ materjal ta’ abbuz sesswali tat-tfal (CSAM, child sexual abuse material) u
ghas-sollecitazzjoni tat-tfal ghal skopijiet sesswali (“grooming”). Dan wassal lill-fornituri ta’
¢erti servizzi tal-komunikazzjonijiet interpersonali indipendenti min-numri, bhas-servizzi tal-
webmail u tal-messaggi (“fornituri”), biex juzaw teknologiji specifi¢i fuq bazi volontarja biex
jidentifikaw 1-abbuz sesswali tat-tfal online (CSA, child sexual abuse) fuq is-servizzi taghhom
u jirrapportawh lill-awtoritajiet tal-infurzar tal-ligi u lill-organizzazzjonijiet li jagixxu fl-
interess pubbliku kontra s-CSA. Tali attivitajiet volontarji ghandhom rwol siewi biex jghinu fl-
identifikazzjoni u s-salvatagg tal-vittmi, inaqqsu l-grooming tat-tfal u t-tixrid tas-CSAM
online, u jipprevjenu, jidentifikaw, jinvestigaw u jipprosegwixxu reati tas-CSA. Sabiex ikunu
jistghu jitkomplew l-isforzi volontarji ghall-identifikazzjoni tas-CSA, ir-Regolament (UE)
2021/1232" (“ir-Regolament”), kif emendat bir-Regolament (UE) 2024/1307 tad-29 ta’ April
2024,% jipprevedi deroga temporanja mill-Artikoli 5(1) u 6(1) tad-Direttiva 2002/58/KE?.

L-Artikolu 9 tar-Regolament jirrikjedi rapport ta’ implimentazzjoni mill-Kummissjoni, ibbazat
fuq data mill-fornituri u mill-Istati Membri, u li jqis, b’mod partikolari:

(a) il-kundizzjonijiet ghall-ipprocessar ta’ data personali rilevanti u data ohra pprocessata
skont ir-Regolament;

(b) il-proporzjonalitda tad-deroga prevista mir-Regolament, inkluza valutazzjoni tal-
istatistika sottomessa mill-Istati Membri skont 1-Artikolu 8 tieghu;

(c) l-izviluppi fil-progress teknologiku fir-rigward tal-attivitajiet koperti bir-Regolament u
l-punt sa fejn dawn l-izviluppi jtejbu l-akkuratezza u jnaqqsu n-numri u l-proporzjon
tal-izbalji (pozittivi foloz).

Dan huwa t-tieni rapport ta’ implimentazzjoni skont ir-Regolament, wara l-ewwel rapport
adottat fid-19 ta’ Dicembru 2023*. Dan jibni fuq id-data miksuba minn dak iz-zmien ’I hawn,
permezz ta’ rapportar mill-fornituri u mill-Istati Membri skont I-Artikolu 3(1)(g)(vii) u I-
Artikolu 8 taghha rispettivament.

I Ir-Regolament (UE) 2021/1232 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Lulju 2021 dwar deroga
temporanja minn certi dispozizzjonijiet tad-Direttiva 2002/58/KE fir-rigward tal-uzu ta’ teknologiji minn
fornituri tas-servizzi tal-komunikazzjonijiet interpersonali indipendenti min-numri ghall-ipprocessar ta’ data
personali u data ohra ghall-iskop tal-glieda kontra l-abbuz sesswali tat-tfal online (GU L 274, 30.7.2021, p.
41-51, ELI: http://data.europa.cu/eli/reg/2021/1232/0j).

2 Ir-Regolament (UE) 2024/1307 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2024 1i jemenda r-
Regolament (UE) 2021/1232 dwar deroga temporanja minn ¢erti dispozizzjonijiet tad-Direttiva 2002/58/KE
fir-rigward tal-uzu ta’ teknologiji minn fornituri ta’ servizzi ta’ komunikazzjonijiet interpersonali
indipendenti min-numri ghall-ipproc¢essar ta’ data personali u data ohra ghall-fini tal-glieda kontra I-abbuz
sesswali tat-tfal online (GU L, 2024/1307, 14.5.2024, ELI: http://data.europa.eu/eli/reg/2024/1307/0j).

3 Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-

data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-

privatezza u l-komunikazzjoni elettronika) (GU L 201, 31.7.2002, p. 37).

Rapport tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar I-implimentazzjoni tar-Regolament

(UE) 2021/1232 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Lulju 2021 dwar deroga temporanja minn

certi dispozizzjonijiet tad-Direttiva 2002/58/KE fir-rigward tal-uzu ta’ teknologiji minn fornituri tas-servizzi

tal-komunikazzjonijiet interpersonali indipendenti min-numri ghall-ipprocessar ta’ data personali u data
ohra ghall-iskop tal-glieda kontra l-abbuz sesswali tat-tfal onlineCOM/2023/797 final.
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L-ewwel rapport zvela disparitajiet sinifikanti fid-disponibbilta tad-data, fit-tipi ta’ data
migbura, u ghalhekk ukoll fil-komparabbilta tad-data migbura mill-fornituri u mill-Istati
Membri. Dan it-tieni rapport juri li dawn il-kwistjonijiet ghadhom jippersistu. Il-fornituri ma
uzawx il-formola standard ghar-rapportar stabbilita fir-Regolament ta’ Implimentazzjoni tal-
Kummissjoni adottat fil-25 ta’ Novembru 2024°, kif mehtieg mill-Artikolu 3(4) tar-
Regolament, bl-argument li din saret disponibbli biss lejn tmiem il-perjodu ta’ rapportar. Dawn
ikkondividew ukoll tipi differenti ta’ informazzjoni li mhumiex necessarjament komparabbli.
Hafna Stati Membri pprovdew data tard u xi whud ipprovdew biss data parzjali jew ma setghu
jipprovdu l-ebda data qabel il-pubblikazzjoni ta’ dan ir-rapport. II-Kummissjoni impenjat
ruhha f’segwitu biex theggeg is-sottomissjoni tad-data u tippermetti l-interpretazzjoni korretta
taghha. Dan kellu impatt sinifikanti fuq iz-zmien u l-komprensivita tar-rapport generali.
Minkejja l-isforzi biex jigu zgurati l-koerenza u l-komparabbilta tad-data, ghad hemm
disparitajiet.

Dan ir-rapport ifittex li jaghti harsa generali fattwali lejn is-sitwazzjoni attwali tal-
implimentazzjoni tar-Regolament, abbazi tad-data disponibbli. Ir-rapport ma fih l-ebda
interpretazzjoni tar-Regolament u ma jiehu l-ebda pozizzjoni dwar il-mod li bih gie interpretat
u applikat fil-prattika.

2. MIZURI TA’ IMPLIMENTAZZJONI
2.1. Ipprocessar ta’ data personali mill-fornituri (I-Artikolu 3(1)(g)(vii))

L-Artikolu 3(g)(vii) tar-Regolament Interim jistabbilixxi 1-kundizzjonijiet ghall-fornituri li
jagixxu skont id-deroga li tinsab fih biex jippubblikaw u jissottomettu lill-awtorita supervizorja
kompetenti u lill-Kummissjoni, sat-3 ta’ Frar 2022, u sal-31 ta’ Jannar ta’ kull sena minn hemm
’il quddiem, rapport dwar l-ipprocessar ta’ data personali skont dan ir-Regolament. Google,
LinkedIn, Meta, Microsoft u Yubo ssottomettew rapporti, kemm ghall-2023 kif ukoll ghall-
2024. Dan ir-rapport ikopri d-data sottomessa mill-fornituri ghas-snin 2023 u 2024, filwaqt li
d-data ghall-2021 u 1-2022 hija koperta mir-rapport precedenti.

2.1.1. Tip u volumi tad-data pprocessata

[I-fornituri rrapportaw l-ipprocessar ta’ data kemm dwar il-kontenut kif ukoll dwar it-traffiku.
Fir-rigward tad-data ta’ kontenut ipprocessata biex jigi identifikat CSA online, il-fornituri
kollha semmew immagnijiet u filmati. Google rreferiet ukoll ghall-ipprocessar ta’ tipi ohra ta’
media.

Fir-rigward tad-data dwar it-traffiku migbura, ir-rapporti tal-fornituri varjaw b’mod
konsiderevoli:
a) data relatata mal-kont tal-utent (Google, LinkedIn, Microsoft, Yubo), ez. 1-ID tal-utent,
l-identifikatur tal-utent, u I-indirizz tal-IP;

> Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/2916 tal-25 ta’ Novembru 2024 i
jistabbilixxi formola standard ghad-data inkluza fir-rapport dwar l-ipprocessar tad-data personali ppubblikata
u rrapportata lill-awtorita supervizorja kompetenti u lill-Kummissjoni minn fornituri tas-servizzi skont ir-
Regolament (UE) 2021/1232 tal-Parlament Ewropew u tal-Kunsill, (GU L, 2024/2916, 26.11.2024, ELI:
http://data.europa.eu/eli/reg_impl/2024/2916/0j).
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b) metadata relatata mal-kontenut (Google, LinkedIn, Microsoft, Yubo);
c) data relatata ma’ vittma potenzjali (Google);
d) data dwar l-operati ta’ abbuz (Google).

LinkedIn u Microsoft ipprovdew informazzjoni dwar il-volumi ta’ data pprocessata skont ir-
Regolament, filwaqt li 1-fornituri l-ohra ma ssottomettewx data f’dan ir-rigward. LinkedIn
irrapportat ipproc¢essar ta’ aktar minn 24 miljun immagni u aktar minn 1 miljun filmat f1-2023
u aktar minn 22 miljun immagni u aktar minn 2 miljun filmat f1-2024, 1i joriginaw mill-UE fis-
sentejn li huma. Microsoft irrapportat l-ipprocessar ta’ aktar minn 11.7 biljun oggett ta’
kontenut globalment f1-2023, u 9.6 biljun oggett ta’ kontenut globalment f1-2024, minghajr ma
specifikat id-data relatata mal-UE.

2.1.2. Ragunijiet ghall-ipprocessar skont ir-Regolament (UE) 2016/679

[I-fornituri kollha rrapportaw li jiddependu fuq raguni specifika wahda jew aktar skont ir-
Regolament (UE) 2016/679 — ir-Regolament Generali dwar il-Protezzjoni tad-Data (“il-
GDPR”)%: L-Artikolu 6(1)(d) (Google, Meta, Yubo), (e) (LinkedIn, Microsoft, Meta, Yubo) u
() (Google, Meta, Yubo).

2.1.3. Raguni ghat-trasferimenti ta’ data personali barra mill-UE

[I-fornituri kollha rrapportaw li jiddependu fuq mekkanizmi ta’ trasferiment tad-data skont il-
GDPR, inkluzi klawzoli standard dwar il-protezzjoni tad-data adottati mill-Kummissjoni skont
1-Artikolu 46(2)(c) tal-GDPR. Google, Microsoft, Linkedln u Yubo rrapportaw ukoll li
jikkonformaw mal-Qafas tal-Privatezza tad-Data bejn I-UE u I-Istati Uniti.

2.1.4. Numru ta’ kazijiet identifikati ta’ CSA online, li jiddifferenzjaw bejn is-CSAM u s-
sollecitazzjoni tat-tfal

Tabella 1: Numru ta’ kazijiet ta’ CSA online identifikati fl-2023

Google 1 558 oggett ta’ 734 rapport dwar is-CSAM mibghuta li¢-Centru Nazzjonali
kontenut ghat-Tfal Neqgsin u Sfruttati (NCMEC, National Center for
Missing and Exploited Children ). 635 kont ta’ Google
rrapportaw li baghtu mill-inqas oggett ta’ kontenut wiehed tas-
CSAM.
LinkedIn | 2 oggetti ta’ LinkedIn identifikat 2 immagnijiet u 0 filmati ikkonfermati
kontenut bhala CSAM.
Meta 3,6 miljun oggett | Oggetti ta’ kontenut li jikkostitwixxu CSAM fir-rigward tal-
ta’ kontenut utenti tal-UE.
Microsoft | 9 000 oggett ta’ Aktar minn 32 000 oggett ta’ kontenut identifikati bhala
kontenut CSAM globalment matul il-perjodu, b’aktar minn 9 000 minn
dawk l-oggetti ta’ kontenut mill-UE.
Yubo 7 720 kaz Yubo ssospendiet 7 720 kont fl-UE f1-2023, 2 minnhom talli
kkondividew CSAM maghrufa, 938 talli kkondividew CSAM

6 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni
tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li
jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data), (GU L 119, 4.5.2016, p.
1-88, ELI: http://data.europa.eu/eli/reg/2016/679/0j).
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godda, u 6 780 talli talbu jew sfruttaw sesswalment tifel jew
tifla.

Tabella 2: Numru ta’ kazZijiet ta’ CSA identifikati fl-2024

Google 1 824 oggett 508 rapport dwar is-CSAM mibghuta lill-NCMEC. 503 kont ta’
ta’ kontenut Google rrapportaw 1i baghtu mill-inqas oggett ta’ kontenut
wiehed tas-CSAM.
LinkedIn | Oggettta’ LinkedIn identifikat fajl wiehed ta’ immagni u O filmati li
kontenut Jjikkostitwixxu CSAM.
wiehed
Meta 1,5 miljun Oggetti ta’ kontenut li jikkostitwixxu CSAM fir-rigward tal-
oggett ta’ utenti tal-UE.
kontenut
Microsoft | Aktar minn Aktar minn 26 000 oggett ta’ kontenut identifikati bhala CSAM
5 800 oggett globalment, b’aktar minn 5 800 minn dawk l-oggetti ta’
ta’ kontenut kontenut mill-UE’.
Yubo 4 484 kaz Yubo identifikat 742 kaz li jikkoncernaw CSAM gdid u 3 742
kaz li jikkon¢ernaw is-sollecitazzjoni tat-tfal.

Peress li I-fornituri kollha ta” hawn fuq jirrapportaw lill-NCMEC fl-Istati Uniti (ara t-Taqsima
2.1.9.), minbarra fornituri ohra li ma rrapportawx lill-Kummissjoni, id-data tal-NCMEC
tipprovdi, fil-prin¢ipju, harsa generali aktar komprensiva lejn ir-rapporti tas-CSA fl-UE. L-
NCMEC irrapporta li r¢ieva n-numri li gejjin ta’ oggetti ta’ kontenut (immagnijiet, filmati u
fajls ohra) u kazijiet ta’ sollecitazzjoni tat-tfal li jikkonc¢ernaw 1-UE kull sena:

Numru ta’ immagnijiet, filmati u fajls ohra li jinsabu fir-rapporti
tal-NCMEC li jikkon¢ernaw I-UE (miljuni)

5.24

3.44

2022

7

2023 2024

Id-data rrapportata minn Microsoft turi li I-proporzjon bejn l-oggetti ta’ kontenut identifikati bhala materjal

ta’ abbuz sesswali tat-tfal u l-oggetti ta’ kontenut ipprocessati baqa’ kostanti mill-2023 sal-2024,

b’0,00027 %.
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Numru ta’ rapporti ta’ grooming tal-NCMEC i jikkon¢ernaw 1-

7.691

2022

UE (eluf)

32.303

2.1.5. Rimedju ghall-utent u ezitu

106.069

2023

2024

Skont 1-Artikolu 3(1)(g)(iv) tar-Regolament, il-fornituri ghandhom jistabbilixxu pro¢eduri u
mekkanizmi ta’ rimedju xierqa biex jizguraw li l-utenti jkunu jistghu jressqu Imenti maghhom.
Barra minn hekk, I-Artikolu 5 jistabbilixxi regoli dwar ir-rimedju gudizzjarju.

[1-fornituri kollha rrapportaw numri ta’ Imenti tal-utenti rigward kwistjonijiet fil-kamp ta’
applikazzjoni tar-Regolament flI-UE, u l-eziti ta’ tali Imenti. Il-fornituri rreferew jew ghal
ilmenti kontra t-tnehhija ta’ oggetti ta’ kontenut jew ghal ilmenti kontra s-sospensjoni tal-
kontijiet tal-utenti, minghajr ma ssottomettew informazzjoni separata dwar iz-zewg kategoriji.
Google u Yubo rrapportaw ukoll separatament dwar ilmenti mressqa quddiem awtorita
gudizzjarja. Konsegwentement, it-tabelli ta’ hawn taht jirriflettu 1-pro¢eduri ta’ rimedju intern,
u jinkludu informazzjoni dwar ir-rimedju gudizzjarju fil-kummenti fejn id-data tkun
disponibbli; sal-lum, ma gie rrapportat 1-ebda kaz ta’ Imenti lil awtorita gudizzjarja.

Tabella 3: Numru ta’ kazijiet li fihom utent ressaq ilment bil-mekkanizmu ta’ rimedju intern
jew lil xi awtorita gudizzjarja u l-eZitu ta’ dawk [-ilmenti fl-2023

Google 297 10 mhux In-numru ta’ kazijiet ta’ lmenti tal-
applikabbli utenti jirrifletti appelli kontra s-
sospensjoni ta’ kont tal-utent imressqa
bil-mekkanizmu ta’ rimedju intern. L-
ebda utent ma ressaq ilment quddiem
awtorita gudizzjarja.
LinkedIn | 0 mhux mhux
applikabbli | applikabbli
Meta ca 254 500 | mhux ca 1l 600 L-utenti  appellaw  l-azzjonijiet
applikabbli mehuda fuq madwar 254 500 oggett




ta’ kontenut. Wara I-process tal-
appelli, gew restawrati madwar
11600 oggett ta’ kontenut u I-
azzjonijiet tal-kontijiet treggghu lura.

Microsoft | 0 mhux mhux
applikabbli | applikabbli
Yubo 1159 50 mhux Yubo tistma 1li madwar 50 kont
applikabbli ibbazati fl-UE gew restawrati wara

appelli bhal dawn. L-ebda utent ma
ressaq ilment quddiem l-awtorita
gudizzjarja fl-UE.

Tabella 4: Numru ta’ kazijiet li fihom utent ressaq ilment bil-mekkanizmu ta’ rimedju intern
jew lil xi awtorita gudizzjarja u l-ezitu ta’ dawk I-ilmenti fI-2024

Google 216 19 mhux In-numru ta’ kazijiet ta’ lmenti tal-
applikabbli utenti jirrifletti appelli kontra s-
sospensjoni ta’ kont tal-utent imressqa
bil-mekkanizmu ta’ rimedju intern. L-
ebda utent ma ressaq ilment quddiem
awtorita gudizzjarja.
LinkedIn |1 mhux mhux
applikabbli | applikabbli
Meta ca 76 900 | mhux ca 1800 L-utenti appellaw 1-azzjonijiet mehuda
applikabbli fuq madwar 76 900 oggett ta’ kontenut.
Wara l-process tal-appelli, inghataw
lura madwar 1 800 oggett ta’ kontenut,
u l-azzjonijiet fuq il-kontijiet treggghu
lura.
Microsoft | 0 mhux mhux
applikabbli | applikabbli
Yubo 31 0 mhux Yubo rc¢eviet 31 ilment kontra
applikabbli sospensjoni relatata mas-sikurezza tat-
tfal fI-UE. L-ebda kont ma rega’ gie
attivat.

2.1.6. Numru u proporzjonijiet ta’ zbalji (pozittivi foloz) tat-teknologiji differenti uzati

F’konformita mal-Artikolu 3(1)(e) tar-Regolament, il-fornituri ghandhom jizguraw li t-
teknologiji uzati jkunu affidabbli bizzejjed fis-sens li jillimitaw kemm jista’ jkun ir-rata ta’
zbalji fir-rigward tad-detezzjoni ta’ kontenut li jirrapprezenta s-CSA online.

F’dan ir-rigward, il-fornituri kollha rrapportaw li implimentaw appro¢¢ stratifikat ghad-
detezzjoni tas-CSA billi kkombinaw teknologiji ta’ detezzjoni differenti biex izidu 1-
akkuratezza. Barra minn hekk, hemm kompromess bejn pozittivi foloz (jigifieri meta I-ghodda
timmarka, perezempju, immagni bhala li possibbilment tikkostitwixxi CSAM b’mod Zbaljat)



u negattivi foloz (jigifieri meta 1-ghodda tonqos milli timmarka, perezempju, CSA), peress li t-
tnaqqis ta’ rata ta’ zball wiehed tipikament izid 1-iehor. Dan ifisser li I-fornitur jista’ jfassal il-
konfigurazzjonijiet tal-akkuratezza biex jaghzel il-bilan¢ xieraq abbazi tal-kuntest u n-natura
specifici tas-servizz.

[I-fornituri ddependew fuq teknologija tal-hash-matching bhal PhotoDNA, MD5 u CSAI
Match ghad-detezzjoni ta’ konkordanzi ta” CSAM identifikati qabel. Gie rrapportat ukoll I-uzu
ta’ klassifikaturi tal-intelligenza artifi¢jali (IA) u tal-apprendiment awtomatiku biex jigi
identifikat CSAM gdid (Google, Yubo). Yubo rrapportat ukoll li identifikat sollec¢itazzjoni tat-
tfal.

[I-fornituri ma ssottomettewx in-numru u l-proporzjonijiet ta’ zbalji (pozittivi foloz) ghal kull
wahda mit-teknologiji differenti uzati separatament. Minflok, huma rrapportaw data aggregata
ghat-teknologiji kollha uzati.

Id-data sottomessa turi metodi differenti uzati ghall-kalkolu tar-rata ta’ zball. Xi fornituri ma
kellhomx bizzejjed data biex jikkalkulaw il-proporzjon ta’ zball (Microsoft). Ohrajn applikaw
metodu ta’ kalkolu bbazat fuq il-proporzjon generali tal-entrati tal-kontenut restawrati u/jew 1-
azzjonijiet tal-kont imregga’ lura ghall-entrati tal-kontenut li ttiehdet azzjoni fughom, jew
abbazi tan-numru ta’ appelli kontra r-restrizzjonijiet tal-kontijiet (Meta, LinkedIn). Fornituri
ohra (Google u Yubo) irreferew ghan-numru ta’ oggetti ta’ kontenut immarkati
awtomatikament bhala li jikkostitwixxu CSAM 1i mbaghad ma gewx ikkonfermati bhala
CSAM meta sar riezami mill-bniedem (pozittivi foloz), diviz bin-numru ta’ oggetti ta’ kontenut
immarkati awtomatikament bhala 1i jikkostitwixxu CSAM. Ghalhekk, it-tabelli ta’ hawn taht
jirriflettu d-disparitajiet fis-settijiet ta’ data pprezentati mill-fornituri.

Sabiex ikomplu jitnaqqsu l-izbalji u Il-pozittivi foloz, il-fornituri rrapportaw ukoll li
jikkomplementaw dawn it-teknologiji b’riezami mill-bniedem. Dan ir-riezami uman ma
jitgiesx fl-istatistika ta’ hawn taht, li tqis biss I-akkuratezza tat-teknologiji nfushom.

Tabella 5: Numru u proporzjonijiet ta’ zbalji fI-2023 u fI-2024

Google 1,14 % 0,54 % Proporzjon tan-numru ta’ Id-data tirreferi ghat-
(18:1576) | (10:1834) | oggetti ta’ kontenut teknologija tal-hash-
immarkati awtomatikament | matching ta’ Google.

bhala CSAM li ma humiex

ikkonfermati mar-riezami
mill-bniedem man-numru
ta’ oggetti ta’ kontenut
immarkati awtomatikament
bhala CSAM

LinkedIn | 0% (0:0) | 0% (0:0) Proporzjon tal-azzjonijiet
tal-kont imregga’ lura
ghall-appelli kontra r-
restrizzjonijiet tal-kont




Meta 0,32 % 0,12 % Proporzjon ta’ entrati ta’
(11 600: (1 800: 1.5 | kontenut restawrati u
3.6 miljun) | miljun) azzjonijiet ta’ kont
imregga’ lura ghall-oggetti
ta’ kontenut li ttiehdet
azzjoni fughom

Microsoft | mhux mhux mhux applikabbli Microsoft indikat li d-

applikabbli | applikabbli data ma kinitx
bizzejjed biex tigi
kkalkulata rata ta’
zball. Kien hemm
treggigh lura tad-
decizjonijiet inizjali
dwar il-moderazzjoni
tal-kontenut marbuta
ma’ 34 oggett ta’
kontenut. Ma gie
rrappurtat 1-ebda
appell.

Yubo 20 % 13 % Kazijiet immarkati Id-data pprovduta minn
awtomatikament bhala Yubo tirreferi biss
grooming li fihom il- ghad-detezzjoni ta’
moderaturi ma hadux CSAM gdid u I-
azzjoni grooming.

2.1.7. Mizuri applikati biex jillimitaw ir-rata ta’ Zball u r-rata ta’ zball miksuba

Skont I-Artikolu 3(1)(e) tar-Regolament, it-teknologiji uzati jridu jkunu affidabbli bizzejjed u
l-konsegwenzi ta’ kwalunkwe zball okkazjonali jridu jigu rettifikati minghajr dewmien. Barra
minn hekk, 1-Artikolu 3(1)(g)(i1) jirrikjedi li 1-fornituri jizguraw is-sorveljanza mill-bniedem
u, feyn mehtieg, intervent mill-bniedem.

[I-fornituri rrapportaw 1i applikaw mizuri u salvagwardji differenti biex jillimitaw u jnaqqsu r-

rata ta’

1.

ii.

1il.

1v.

zball fid-detezzjoni tas-CSA online. Dawn jinkludu:

monitoragg u valutazzjoni tal-kwalita tal-prestazzjoni tal-ghodod ta’ detezzjoni tas-
CSA, kemm ghall-irfinar tal-prec¢izjoni (biex jidentifikaw biss is-CSA online) kif ukoll
ghall-irkupru (biex jizguraw li mhux qged jagbzilhom is-CSA online fuq il-pjattaformi
taghhom) (Google);

applikazzjoni ta’ processi ta’ verifika tal-hash li fihom l-analisti jirriezaminaw oggetti
assocjati ma’ bazijiet tad-data tal-hashes u/jew jivverifikaw il-kwalita tal-hashes
ezistenti (Google, Microsoft, LinkedIn);

riezami u sorveljanza mill-bniedem: il-media identifikata bhala CSAM minn
teknologiji ta’ hash-matching tigi awditjata minn riezaminaturi umani/analisti mharrga
(Google, LinkedIn, Meta, Microsoft, Yubo);

riezami sistematiku mill-bniedem tal-media identifikata bhala CSAM gdida possibbli
qabel ir-rapportar (Google 1-2023);




v.  riezaminaturi umani li jkunu qed isegwu tahrig specjalizzat u/jew li jkunu soggetti ghal
¢ertifikazzjoni mill-gdid regolari (Google, Yubo);

vi.  valutazzjonijiet tal-kontroll tal-kwalita tar-riezaminaturi umani u l-verdetti li jigu
applikati (Google, Yubo);

vii.  zvilupp u riezami regolari tal-politiki u I-istrategiji ta’ infurzar dwar is-CSA online
minn esperti mharrga (Google);

viii.  konsultazzjonijiet regolari ma’ esperti biex tittejjeb l-akkuratezza fl-identifikazzjoni
tas-CSAM, inkluzi mezzi biex jir¢ievu feedback minn organizzazzjonijiet fdati li
jiggieldu s-CSA, bhall-NCMEC u Thorn (Google);

ix. sistema ta’ twissija li tizgura li raggruppamenti ta’ volum gholi jigu mmarkati u
riezaminati (Meta);
X.  mizuri biex tittejjeb il-kwalita tal-algoritmi tas-sikurezza (Yubo).

2.1.8. Politika ta’ Zzamma u salvagwardji ghall-protezzjoni tad-data

L-Artikolu 3(1)(h) u (i) tar-Regolament jirrikjedi li d-data personali rilevanti tinhazen b’mod
sigur biss ghal certi skopijiet specifikati u jkun fiha specifikazzjonijiet dwar il-perjodu ta’ hzin,
rispettivament. Barra minn hekk, ir-rekwiziti applikabbli tal-GDPR iridu jigu rrispettati.

[I-fornituri kollha rrapportaw li ghandhom fis-sehh politiki ta’ Zamma u salvagwardji ghall-
protezzjoni tad-data personali. Il-politiki dwar i1z-zamma tad-data jvarjaw skont it-tip ta’ data.
[I-fornituri jindikaw li f’kull kaz il-perjodu ta’ zamma huwa limitat fiz-Zzmien, skont it-tip ta’
data u I-iskop tal-ipprocessar, u d-data tithassar fi tmiem il-perjodu ta’ zamma. Il-bi¢¢a 1-kbira
tal-fornituri (Google; Meta u LinkedIn ghall-2024) irrapportaw ukoll li applikaw politika ta’
zamma massima ta’ 12-il xahar ghal CSAM identifikat. Yubo rrapportat 1i d-data dwar il-
moderazzjoni tal-kontenut normalment tinzamm ghal 12-il xahar u li I-perjodi ta’ Zamma
jiddependu fuq it-tip ta’ kontenut, it-tip ta’ ksur u l-kundizzjonijiet tal-hzin. Meta rrapportat,
1-2024, 11 zzomm id-data dwar l-appelli tal-utenti ghal perjodu ta’ 195 jum.

Is-salvagwardji tal-protezzjoni tad-data rrapportati mill-fornituri jinkludu:

1. l-uzu ta’ tekniki ta’ anonimizzazzjoni jew psewdonimizzazzjoni (ez. immaskjar,
hashing, privatezza differenzjali) (Microsoft);

1. l-uzu tal-kriptagg tad-data fi tranzitu (ez. protokolli tat-TLS) (Meta, Yubo);

iii.  kontrolli tal-access (Meta, Yubo);

iv.  l-implimentazzjoni ta’ strategiji ta’ governanza tad-data u/jew programmi ta’
privatezza, li jizguraw li d-data tigi accessata, uzata jew kondiviza biss b’mod
awtorizzat (Google);

v.  it-twettiq ta’ riezamijiet tal-privatezza biex jigu identifikati, ac¢essati u mmitigati r-
riskji potenzjali ghall-privatezza mill-gbir, l-ipprocessar, il-hzin u 1-kondivizjoni ta’
data personali, u r-riezami tal-prattiki ta’ protezzjoni meta jkunu qed jitfasslu
kapacitajiet jew processi godda tas-sistema (Microsoft);

vi.  investigazzjoni fil-pront tal-in¢identi rrappurtati mit-tim ta’ rispons (Google);

vii.  mizuri dwar mekkanizmi interni ta’ rimedju u informazzjoni lill-utenti, inkluzi mizuri
biex jigi zgurat id-dritt ta’ ac¢ess ghad-data tal-utenti (Google f1-2024).
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2.1.9. Organizzazzjonijiet li jagixxu fl-interess pubbliku 1i maghhom giet kondiviza d-data

[1-fornituri kollha rrapportaw li jikkondividu d-data skont dan ir-Regolament mal-NCMEC. II-
fornituri kollha tar-rapportar ikkomunikaw ukoll lill-Kummissjoni, f’konformita mal-
Artikolu 7(1) tar-Regolament, li huma rrapportaw CSA online skont dan ir-Regolament lill-
NCMEC?. Yubo rrapportat ukoll il-kondivizjoni tad-data mal-Internet Watch Foundation
(IWF) fir-Renju Unit u I-PHAROS (Plateforme d’harmonisation, d’analyse, de recoupement et
d’orientation des signalements) fi Franza.

2.2. Statistika tal-Istati Membri (I-Artikolu 8)

Skont I-Artikolu 8(1) tar-Regolament, I-Istati Membri jridu jaghmlu disponibbli ghall-pubbliku
u jissottomettu lill-Kummissjoni rapporti bl-istatistika dwar dan 1i gej:

(a) in-numru totali ta’ rapporti ta’ CSA online identifikati 1i gew sottomessi mill-fornituri
u mill-organizzazzjonijiet li jagixxu fl-interess pubbliku kontra s-CSA lill-awtoritajiet
nazzjonali kompetenti tal-infurzar tal-ligi, li jaghmlu distinzjoni, fejn tali informazzjoni
tkun disponibbli, bejn in-numru assolut ta’ kazijiet u dawk il-kazijiet irrapportati diversi
drabi u t-tip ta’ fornitur li fuq is-servizz tieghu jkun gie identifikat is-CSA online;

(b) in-numru ta’ tfal identifikati permezz ta’ azzjonijiet previsti fl-Artikolu 3, fejn issir
distinzjoni skont il-generu;

(c) in-numru ta’ awturi ta’ reat ikkundannati.

Minhabba li, ghar-rapport precedenti, xi Stati Membri rrapportaw data sa Lulju 2022 u ohrajn
ghall-2022 kollha, dan ir-rapport ikopri s-snin kalendarji shah 2022, 2023 u 2024 biex tigi
ffacilitata I-komparabbilta. Minkejja dan, id-data rrappurtata mill-Istati Membri tvarja hafna
f’termini ta’ kompletezza u dettall. Numru zghir ta’ Stati Membri ma pprovdewx id-data kollha
mehtiega ghal kull wahda mis-snin inkwistjoni (il-Belgju, 1-Estonja, l-Irlanda, Spanja, il-
Kroazja, 1l-Portugall u r-Rumanija).

2.2.1. Numru totali ta’ rapporti ta’ CSA online identifikati

[1-bi¢ca I-kbira tal-Istati Membri pprovdew statistika annwali dwar in-numru totali ta’ rapporti
ta” CSA online ghas-snin kalendarji 2022, 2023 u 2024, skont 1-Artikolu 8(1)(a) tar-
Regolament. IlI-Portugall ma pprovda data ghall-ebda wahda mis-snin rilevanti, filwaqt li
Spanja ma pprovdietx data ghall-2023 jew ghall-2024.

L-Istati Membri pprovdew l-aktar in-numru totali ta’ rapporti sottomessi minn fornituri jew
organizzazzjonijiet ohra li jagixxu fl-interess pubbliku kontra s-CSA lill-awtoritajiet nazzjonali
tal-infurzar tal-ligi. Il1-bi¢ca 1-kbira tal-Istati Membri rrapportaw li réevew il-bic¢ca 1-kbira tar-
rapporti taghhom jew kollha kemm huma mill-NCMEC. L-Istati Membri ma indikawx in-
numru ta’ rapporti azzjonabbli (jigifieri rapporti xierqa ghall-investigazzjoni), izda xi whud
irreferew ghan-numru ta’ kazijiet imnedija, 11 huwa ferm aktar baxx. L-Istati Membri lanqas
ma ghamlu distinzjoni — bl-e¢¢ezzjoni tal-Finlandja u d-Danimarka — bejn in-numru totali
ta’ kazijiet u kazijiet irrappurtati diversi drabi. Ftit Stati Membri biss indikaw it-tip ta’ fornituri
li fuq is-servizzi taghhom gie identifikat is-CSA online (ez. il-Belgju, 1-Irlanda, il-Polonja u r-

L-informazzjoni dwar l-organizzazzjonijiet li jagixxu fl-interess pubbliku li lilhom il-fornituri jirrapportaw
CSA online skont dan ir-Regolament giet ippubblikata fuq https://home-affairs.ec.europa.eu/policies/internal-
security/child-sexual-abuse/legal-framework-protect-children_en, f’konformita mal-obbligu tal-
Kummissjoni skont 1-Artikolu 7(2) tar-Regolament.
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Rumanija). Xi whud ipprovdew analizi dettaljata (il-Belgju, i¢-Cekja, Franza, il-Lussemburgu,
ir-Rumanija u 1-Finlandja).
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Tabella 6: Numru totali ta’ rapporti ta’ CSA identifikati kif irrapportat mill-Istati Membri

15 882

18276

NCMEC’

BE

19919

11910

4284

Rapporti li joriginaw mill-fornituri
(media soc¢jali)

In-numru ta’ fornituri li jidentifikaw CSA online
zdied bejn 1-2022 u 1-2024. Ghall-2024, il-
Belgju rrapporta biss in-numru ta’ rapporti
azzjonabbli, u biddel il-metodologija uzata fis-
snin precedenti.

BG

25303

38 026

71 187

NCMEC u INHOPE (asso¢jazzjoni
internazzjonali ta’ Internet Hotlines)

Matul it-tliet snin inkwistjoni, waslu 42 596
rapport minghand NCMEC u 92 010 minghand
Safenet.

CY

2 809

3516

5380

NCMEC

CzZ

23 854

21 658

22 580

NCMEC, CZ.NIC (asso¢jazzjoni Ceka
tal-fornituri tas-servizz tal-internet)

F1-2024 waslu rapporti minn 57 fornitur ta’
servizzi differenti, bl-ewwel wiehed ikun
Instagram (11 857 rapport), segwit minn
Facebook (4 461), Snapchat (3 610), Imgur
(1705), Discord (1510), Google (1439),
Microsoft — Operazzjonijiet online (870), Tik
Tok (825) u WhatsApp (620).

DE

136 437

180 287

205 728

NCMEC

I1-Germanja rrapportat li ma setghet tipprovdi I-
ebda statistika taghha stess f’konformita mal-
Artikolu 8(1) tar-Regolament, bl-argument li ma
hemm Il-ebda bazi legali ghad-detezzjoni
volontarja. Ipprovdiet statistika tal-pulizija dwar
il-kriminalita, filwaqt li enfasizzat li s-sena li
fiha twettaq ir-reat mhux necessarjament tagbel
mas-sena li fiha tidher fl-istatistika: rigward -

9

Membri.

Id-data kollha f'din it-tabella, inkluz fejn huma elenkati I-NCMEC jew sorsi esterni ohra, hija riprodotta kif irrapportat lill-kummissjoni mill-Istati
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abbuz sesswali tat-tfal u tal-minorenni, kien
hemm 16 655 kaz f1-2022 u 17 575 kaz f1-2023
(+6 %). Fir-rigward tad-disseminazzjoni, I-
akkwist u l-pussess ta’ materjal ta’ abbuz
sesswali tat-tfal u tal-minorenni, kien hemm
48 853 kaz f1-2022 u 54 042 kaz {1-2023
(+11 %).

Inbdew 2474 kaz 1-2022, 2278 f1-2023, u
2097 f1-2024. Disghin mill-kazijiet miftuha
kienu bbazati fuq CSAM irrapportati diversi
drabi fi snin differenti.

L-Estonja rrapportat 1i l-istatistika tal-Pulizija u
tal-Gwardja tal-Fruntiera taghha, inkluza d-data
tal-NCMEC, mhijiex pubblika. Gew irrapportati
250 reat sesswali minghajr kuntatt kontra t-tfal
f1-2022 u 305 1-2023. 88 % tar-reati sesswali
kollha minghajr kuntatt {1-2022 twettqu fl-isfera
online.

Id-data disponibbli ghall-2024 tikkorrispondi
ghal kazijiet irregistrati mill-pulizija u migjuba
ghall-attenzjoni tal-pubbliku fl-istharrig dwar il-
kriminalita mwettaq mill-Ministeru ghall-
Gustizzja u 1-Affarijiet Digitali. Din I-istatistika
gejja mill-NCMEC u  mhijiex statistika
nazzjonali.

DK | 7556 9938 10918 NCMEC

EE | 250 305 274 NCMEC, Child Helpline 116 111

NCMEC, il-hotline Grieg ghall-
kontenut illegali tal-internet —

EL | 121 103 123 Safeline, INTERPOL, Europol,
organizzazzjoni Griega minghajr skop
ta’ qligh — the Smile of the Child
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ES | 31474 i i Organizzazzjonijiet li jagixxu fl- Data mhux sottomessa ghall-2023 jew 1-2024.
interess pubbliku kontra s-CSA
Ghad-data tal-2024, in-numru ezatt ta’ kazijiet
irrapportati diversi drabi ma jistax jigi derivat
minn bazijiet tad-data, izda I-NCMEC tistma li
n-numru ta’ dawn ir-rapporti duplikati huwa
bejn 20 u 300. Rapporti duplikati jidhru li huma
. l-aktar komuni bi Snapchat. Minbarra d-data
FI | 11248 16 781 13954 NCMEC u kanali ohra mill.lNCMEC, Save {)he Children Finland
irrapportat dwar 71 dominju u 439 URL, I-
inizjattiva nazzjonali Sua varten somessa
(Ghalik fil-media so¢jali) irrapportat 90 inc¢ident,
u organizzazzjonijiet/fornituri ohra rrapportaw
ingas minn 10 in¢identi.
NCMEC, NCECC (Canada’s National | F1-2024 wasal total ta’ 158 503 rapporti mill-
Child Exploitation Crime Centre), NCMEC, li minnhom 28 737 kienu relatati mal-
Ufficeji Centrali Nazzjonali tal- estorsjoni sesswali motivata finanzjarjament tal-
FR | 227645 |335408 | 164516 | INTERPOL, applikazzjoni ta’ network | minorenni u l-korruzzjoni tal-minorenni.
ghall-iskambju sigur ta’ informazzjoni
tal-Europol (SIENA), pjattaforma tal-
Ministeru tal-Intern — PHAROS
HR | 11693 8010 8900 Fornitur tas-servizz tal-Internet
Fornituri u organizzazzjonijiet li Ma hemm l-ebda informazzjoni disponibbli
HU | 109477 | 25720 25092 jagixxu fl-interess pubbliku kontra s- | dwar kazijiet irrapportati diversi drabi jew
CSA f’liema servizzi gie identifikat il-materjal.
IE | 9163 10 785 13 334 NCMEC L-awtpritajiet ma jil"registrawg immagnijiet jew
filmati rrapportati diversi drabi.
e o Peress li ghadha ma gietx ipprocessata d-data
IT |4607 7 389 9 001 Assoc¢jazzjonijiet u fornituri Kollha mil%—202 4, in-n fmri mﬁﬁ miex finali.
LT | 4992 6 353 6 803 Mhux specifikat
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NCMEC u BeeSecure (Centru

Id-data dwar it-tqassim tar-rapporti mill-
NCMEC u BeeSecure ghall-2023 u 1-2024 giet

LU | 789 1 641 2112 Lussemburgiz ghal Internet Aktar sottomessa izda mhijiex ¢ara, peress li n-numri
Sikur) ta’ rapporti mill-fornituri ma jammontawx ghall-
ammont totali indikat.
In-numru totali ta’ rapporti sottomessi ma
NCMEC, GRID COP, sistema ta’ jinkludix rapporti 1i fihom il-pro¢edimenti
LV |6 29 30 protezzjoni tat-tfal online kontra reati | kriminali ma nbdewx wara l-verifika, minhabba
fuq l-internet (ICACCOPS), Centru li ma jinghaddux separatament. Parti biss mir-
Latvjan ghal Internet Aktar Sikur rapporti fihom indikazzjonijiet 1i r-reat huwa
relatat mal-Latvja.
Hotline nazzjonali
(childwebalert.gov.mt), network
Ewropew ta’ Centri ghal Internet
MT | 840 1943 272 Aktar Sikur u hotlines gestiti minn
INSAFE u INHOPE —
BeSmartOnline
Fornituri u organizzazzjonijiet li
NL | 36536 70 057 70 351 jagixxu fl-interess pubbliku kontra s-
CSA
Fornituri u organizzazzjonijiet li
jagixxu fl-interess pubbliku kontra s-
PL 1 145 17 9293 CSA, 1i wahda minnhom hija
Dyzurnet.pl
PT |- - - - Data mhux sottomessa.
In-numru ta’ rapporti tas-CSA online, skont ir-
) Rumanija, jirreferi ghas-CSA ospitata mill-
RO 5705 1254 113384 ) Save the Children fornituri Rumen, izda 1-bicéa 1-kbira tal-klijent
ma kinux mir-Rumanija.
SE | 16300 27 592 73 834 NCMEC L-ammont totali ta’ rapporti li jidhlu mhuwiex 1-

istess bhan-numru reali ta’ rapporti tal-pulizija li
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ghandhom iridu jigu investigati, minhabba li
rapport wiehed tal-pulizija jista’ jikkorrispondi
ghal diversi rapporti minn fornituri dwar l-istess
utent u minhabba li mhux ir-rapporti kollha
jirriflettu reati skont il-ligi kriminali Zvediza. In-
numru ta’ rapporti tal-pulizija  huwa
konsiderevolment oghla f1-2023 milli {1-2022 u
f1-2024. Dan huwa dovut ghal operazzjoni
nazzjonali mwettqa f1-2023, 1i kellha I-ghan li
tittratta r-rapporti kollha tal-NCMEC mhux
prijoritizzati li jmorru lura sal-2018.

Id-data statistika ezistenti ma tippermettix lis-
Slovenja tissepara d-data statistika dwar ir-reati
investigati abbazi tar-rapporti sottomessi mill-
fornituri u mill-organizzazzjonijiet minn data
statistika dwar rapporti ohra. Ma hemm l-ebda
data disponibbli dwar in-numru assolut ta’
kazijiet, dwar il-kazijiet irrapportati diversi
drabi, jew imgassmin skont it-tip ta’ fornitur li
fuq is-servizz tieghu gie identifikat is-CSA
online. Barra minn hekk, ir-reat kriminali ta’
attakk sesswali fuq persuna taht il-15-i1 sena
skont 1-Artikolu 173 tal-Kodi¢i Kriminali ma
giex inkluz fl-istatistika pprovduta, peress li fil-
bicca l-kbira tal-kazijiet dan ir-reat isehh fl-
ambjent fiziku, ghalkemm sa ¢ertu punt b’mod
virtwali ukoll.

Fornituri u organizzazzjonijiet li Ma hemm I-ebda informazzjoni disponibbli

SK | 7628 9601 9017 jagixxu fl-interess pubbliku kontra s- dwar kazijiet irrappurtati diversi drabi.

CSA

Fornituri u organizzazzjonijiet li
jagixxu fl-interess pubbliku kontra s-
SI | 165 203 251 CSA

Total | 705297 | 799 508 | 708 894
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Minhabba li -NCMEC huwa s-sors ewlieni tar-rapporti, huwa informattiv li wiehed jara n-numru
ta’ rapporti dwar 1-Istati Membri li -NCMEC ir¢ieva u baghat lill-Istati Membri'?:

Numru ta’ rapporti tal-NCMEC i jikkon¢ernaw I-UE (miljuni)
16
12
0.8

0.4

2022 2023 2024

It-tqassim ghal kull Stat Membru tan-numru totali ta’ rapporti huwa kif gej:

Tabella 7: Rapporti tal-NCMEC ta’ abbuz sesswali tat-tfal online li jikkoncernaw [-Istati
Membri tal-UE fl-2022, fl-2023 u fI-2024

1 12 13
L-Awstrija 18 501 19 630 17 425
11-Belgju 50 255 41 926 26 752
I1-Bulgarija 31937 17 726 30 684
II-Kroazja 11 693 16 339 8 821
Cipru 7361 7 564 5750
I¢-Cekja 61 994 34342 21 589
Id-Danimarka 30215 12 048 10 330
L-Estonja 6 408 4338 4 540
II-Finlandja 10 904 16 364 12779
Franza 227 465 310519 150 684
Il-Germanja 138 193 173 560 197 201
II-Gre¢ja 43 345 24 985 16 737

10 [l-graff fiha n-numru totali ta’ rapporti li 1-UE réeviet, deduplikat, jigifieri jinghadd darba biss jekk l-istess
rapport intbaghat lil diversi Stati Membri.

11" 'NCMEC, “2022 CyberTipline Reports by Country”, 2022, aéé¢essat fis-26 ta’ Mejju 2025.

12 NCMEC, “2023 CyberTipline Reports by Country”, 2023, aé¢essat fis-26 ta’ Mejju 2025.

13" NCMEC. F1-2024, I-NCMEC beda jirrapporta fis-sit web tieghu (“2024 CyberTipline Reports by Country”) in-
numru totali ta’ riferimenti mibghuta lil kull pajjiz. L-istess riferiment jintbaghat lil diversi pajjizi, jekk
jikkoncerna lil dawk il-pajjizi kollha. Id-data rrapportata fit-tabella 7 ghall-2022, 1-2023 u 1-2024 tikkonsisti
f’rapporti deduplikati, jigifieri l-istess rapport jinghadd darba biss.
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11

12

13

L-Ungerija 109 434 25 643 16 718
L-Irlanda 19 770 13 265 13 604
L-Italja 96 512 90 424 75 274
II-Latvja 3 688 4671 6618
Il-Litwanja 16 603 12 005 7 682
Il-Lussemburgu 2 004 3 000 2115
Malta 4713 1713 1233
In-Netherlands 57012 72913 68 611
I1-Polonja 235310 108 800 79 174
I1-Portugall 42 674 45 675 24707
Ir-Rumanija 96 287 133 054 44 424
Is-Slovakkja 39 748 13 164 8 647
Is-Slovenja 14 795 6 204 4 685
Spanja 77727 104 748 68 733
L-Izvezja 48 883 29237 25300
Total 1503 431 1 343 857 950 817

Id-disparita sinifikanti bejn in-numru ta’ rapporti li I-NCMEC jelenka bhala li baghtu lill-Istat
Membru, u n-numru ta’ rapporti li 1-Istat Membru jelenka li ré¢ieva tissuggerixxi li I-gbir u r-
rappurtar tad-data tal-Istati Membri mhumiex kompluti.

L-istatistika tal-NCMEC ghal kull Stat Membru ma taghmilx distinzjoni bejn is-sors tar-rapport,
b’mod partikolari jekk ir-rapport irrizultax minn servizz ta’ komunikazzjonijiet interpersonali
indipendenti min-numri. Madankollu, - NCMEC jipprovdi statistika dwar in-numru generali ta’
rapporti li jikkon¢ernaw 1-UE li jirrizultaw minn servizzi ta’ komunikazzjoni interpersonali
indipendenti min-numri, bhal minn servizz ta’ chat, messaggi jew posta elettronika. L-NCMEC
ikkondivida wkoll ¢ifri dwar rapporti li jirrizultaw mill-media so¢jali jew mill-pjattaformi tal-
loghob online, inkluzi s-servizzi integrati taghhom ta’ messaggi jew ta’ chat.
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Rapporti tal-NCMC dwar 1-UE — skont it-tip ta’ servizz online
(eluf)
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Rapporti tal-NCMC dwar 1-UE — tip ta’ servizz online f*%
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W Servizz ta’ chat, messaggi, jew posta elettronika = Media socjali jew pjattaformi tal-loghob online ® Ohrajn

Hemm tnaqqis sinifikanti (30 %) f1-2024 fin-numru ta’ rapporti li jikkon¢ernaw 1-UE. Dan
jirrifletti xejra globali, b’rapporti li lahqu 31,9 miljun f1-2022 u 35,93 miljun f1-2023, gabel ma
naqgsu ghal 19,85 miljun f1-2024. L-NCMEC jattribwixxi dan it-tnaqqis parzjalment ghal tnaqqis
fir-rapporti mis-servizzi ta’ messaggi interpersonali hekk kif dawk is-servizzi jimxu lejn kriptagg
minn tarf sa tarf u I-fornituri jwaqqfu l-isforzi ta’ detezzjoni'*. It-tnaqqis fis-sehem ta’ rapporti

14 Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children, to the
United States Senate Committee on the Judiciary, il-11 ta’ Marzu 2025.
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minn servizzi ta’ messaggi interpersonali tabilhaqq jidher li jindika li porzjon kbir tat-tnaqqis jista’
jigi attribwit ghal ingas rapportar minn tali servizzi.

2.2.2. Numru ta’ tfal identifikati

I1-bi¢ca 1-kbira tal-Istati Membri pprovdew statistika dwar in-numru ta’ tfal identifikati skont I-
Artikolu 8(1)(b) tar-Regolament. Tliet Stati Membri ma pprovdew l-ebda data (il-Belgju, il-
Portugall u r-Rumanija), filwaqt li ohrajn ipprovdew biss data ghal certi snin (ez. il-Finlandja
ghall-2023 u 1-2024 u Spanja ghall-2022). Hafna Stati Membri ma setghux jiddistingwu skont il-
generu.

Diversi Stati Membri rrapportaw biss statistika parzjali, filwaqt li indikaw, perezempju, li d-data
ma hijiex disponibbli minhabba li ma tingabarx bhala parti mill-gbir tad-data statistika nazzjonali,
jew li l-awtoritajiet nazzjonali ma jirregistrawx din l-istatistika (il-Belgju, Franza u I-Finlandja),
jew li d-data ma hijiex dizaggregata skont il-generu fil-gbir tad-data statistika nazzjonali (i¢-Cekja,
Cipru, il-Litwanja, 1-Ungerija u n-Netherlands). F’hafna Stati Membri, id-data ta’ hawn taht ma
taghmilx distinzjoni bejn vittmi tfal tas-CSA online u offline, u ghalhekk huwa possibbli li d-data
ma tikkorrispondix ghan-numru reali ta’ kazijiet ta’ CSA online (ez. il-Germanja, Cipru u I-
Lussemburgu). Ghalhekk, id-data tinkludi kemm vittmi li gew identifikati abbazi ta’ rapport minn
fornitur kif ukoll kazijiet fejn, perezempju, il-vittmi nfushom jew parti terza setghu rrapportaw ir-
reat kriminali (ez. il-Germanja u l-Lussemburgu). F’kazijiet ohra, in-numru ta’ tfal vittmi
identifikati tas-CSA jirreferi biss ghal ¢ittadini ta’ dak il-pajjiz jew persuni li jirrisjedu hemmhekk,
u b’hekk jeskludi tfal ta’ nazzjonalitajiet ohra u tfal mhux identifikati (ez. il-Latvja u 1-Litwanja).
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AT

4/2

Tabella 8: Numru ta’ tfal identifikati, differenzjati skont il-generu

9/4

13

3/3 6

Numru ta’ tfal identifikati abbazi tar-

rapporti tal-NCMEC.

BE

Data mhux disponibbli.

BG

50/12

62

25/27

52

32/28 60

CYy

102

106

- 131

Data differenzjata skont il-generu ma
hijiex disponibbli. In-numri totali
jirreferu ghall-vittmi ghall-kazijiet kollha
ta’ sfruttament sesswali tat-tfal
investigati.

CzZ

45

53

5/15 20

Id-data differenzjata skont il-generu hija
disponibbli biss ghall-2024. It-tfal
meqjusa f1-2024 huma vittmi ta’
sesstorsjoni.

DE

18 379

14 979/
4795

19
774

19
344

Peress i l-istatistika ma taghmilx
distinzjoni tar-raguni ghall-
investigazzjonijiet jew l-origini taghhom,
id-data jista’ jkun fiha kazijiet
identifikati biss minhabba r-rapport tal-
fornitur kif ukoll kazijiet mhux relatati
mal-internet b’xi mod.
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L-istatistika hija bbazata fuq numri mis-
sistema ta’ gestjoni tal-kazijiet tal-
pulizija (POLSAS) u mhijiex finali,
peress li xi kazijiet ghadhom pendenti.

DK 62/70 132 22135 7| 62/43 1051 Barra minn hekk, it-tfal identifikati
permezz ta’ mezzi ohra, inkluz f’kazijiet
prec¢edenti jew f’kuntest internazzjonali,
mhumiex rapprezentati fl-istatistika.

EE 24/23 47 22/29 51 19/14 33

EL 9/0 9 26/1 27 14/0 14

ES R0/39 119 ) ) ) i Data ghall-2023 u 1-2024 mhux
sottomessa.

In-numru ta’ vittmi tfal x’aktarx li jkun
Mhux akbar, peress li t-tikkettar tal-kaz bhala

FI i disponibbli | ’2 |- 1045 CSA online jirrikjedi sforzi ta’
klassifikazzjoni manwali.

mhux

FR J applikabbli |~ > - 60

HR 4/0 4 6/0 6 6/17 23

HU i 30 i 12 i 200 D.e.l.ta dlfferengj at?, skont il-generu ma
hijiex disponibbli.

1E 25/26 51 50/65 115 | 20/53 73
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IT

385

434

500

Kazijiet identifikati ta’ sesstorsjoni kienu
responsabbli ghal: 21 Fu 111 M {1-2022;
20Fu 117 M f1-2023; 21 Fu 109 M fl1-
2024.

I1-kazijiet ta’ grooming meqjusa: 75 Fu
46 M 11-2022; 81 F u 82 M 11-2023; 124
Full M f1-2024.

LT

10

25

21

In-numri jirreferu ghal tfal identifikati
bhala vittmi li huma ¢ittadini tal-
Litwanja jew li jirrisjedu fiha. Il-bi¢ca I-
kbira tal-investigazzjonijiet
jikkon¢ernaw tfal mhux identifikati, I-
aktar b’rabta ma’ materjal prodott
f’pajjiz barrani.

LU

3/0

1/0

In-numri mhumiex necessarjament
marbuta mad-detezzjoni online.

LV

5/1

8/0

In-numri jirreferu biss ghal tfal li jghixu
fil-Latvja.

MT

2/4

408/470/11

889

9/9

18

Id-data ghall-2023 tirreferi ghat-tfal
identifikati mill-Fondazzjoni ghas-
Servizzi tal-Assistenza So¢jali (FSWS,
Foundation for Social Welfare Services),
filwagqt 1i d-data ghall-2022 u 1-2024
tirreferi ghall-istatistika dwar l-infurzar
tal-ligi.
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NL

mhux
applikabbli

676

359

Data differenzjata skont il-generu ma
hijiex disponibbli.

PL

520/82/23

566

133/34/140

307

109/25

134

PT

Data mhux sottomessa.

RO

Data mhux sottomessa. Ma gew
identifikati 1-ebda vittmi Rumeni jew
materjal prodotti fir-Rumanija, li r-RO
tattribwixxi ghall-bic¢ca l-kbira tal-
materjali 1i diga huma maghrufa
internazzjonalment.

SE

3/0

16/10/2

28

53/65

118

It-tfal identifikati f’kazijiet li ma waslux
ghal rapporti tal-pulizija huma eskluzi
mill-istatistika. F’xi kazijiet, anki jekk il-
vittma giet identifikata, l-investigazzjoni
mhux necessarjament wasslet ghal
kundanna.

In-numru ta’ tfal identifikati permezz ta’
chatlogs huwa inkluz fl-istatistika.

SI

83/15

98

121/38

159

161/30

191

Id-data statistika tinkiseb mill-bazi tad-
data attwali u tista’ tinbidel.

SK

11/6

17

3/2

7/2

TOTAL

20071

23
329

22
473
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Peress li I-Istati Membri fil-bi¢c¢a I-kbira rrapportaw numri parzjali ghall-perjodi inkwistjoni jew
ma setghux jiddifferenzjaw skont jekk id-detezzjoni volontarja kinitx fl-origini tal-investigazzjoni,
u ftit ma ssottomettewx data, mhuwiex possibbli li jigi kkalkolat in-numru totali ta’ tfal identifikati
bhala vittmi abbazi ta’ rapporti ta’ CSA online fl-UE. Madankollu, mid-data u mill-informazzjoni
pprovduti mill-Istati Membri jista’ jigi dedott li numru sinifikanti ta’ vittmi gew identifikati bl-
ghajnuna ta’ rapportar volontarju f’konformita mar-Regolament.

2.2.3. Numru ta’ awturi ta’ reati kkundannati

Filwaqt li 1-bicca 1-kbira tal-Istati Membri kkonformaw mal-obbligu taghhom li jipprovdu
statistika dwar in-numru ta’ awturi ta’ reati kkundannati, tliet Stati Membri ma pprovdew l-ebda
data skont 1-Artikolu 8(1)(c) tar-Regolament (il-Belgju, Cipru u Spanja). Diversi Stati Membri
naqsu milli jipprovdu statistika ghal mill-ingas wahda mis-snin inkwistjoni skont 1-
Artikolu 8(1)(c), l-aktar minhabba li d-data ma kinitx disponibbli (il-Belgju, il-Germanja, 1-
Irlanda, Spanja, Franza, Cipru, Malta, il-Portugall u 1-Finlandja).

L-Istati Membri rrapportaw l-aktar data frammentata u mhux kompluta dwar in-numru ta’ awturi
ta’ reati kkundannati u uzaw kriterji differenti biex jirregistraw l-informazzjoni rilevanti, kif muri
fit-tabella ta’ hawn taht.
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Tabella 9: Numru ta’ awturi ta’ reati kkundannati

AT 768 323 334
Minhabba kwistjonijiet tekni¢i, id-data mhijiex disponibbli sa tmiem I-
BE - - -
2025.
BG 17 52 60
cy Ebda Id-data mhix | Id-data mhix | L-istatistika mhijiex disponibbli peress li l-uffi¢jali tal-pulizija mhux
kundanna disponibbli disponibbli dejjem jigu infurmati dwar l-eziti tal-kazijiet tal-qorti.
CZ 33 25 12
I-Gvern federali Germaniz indika li ma kellu 1-ebda data dwar il-
procedimenti kriminali, peress 1i din id-data ngabret biss fis-16-il stat
DE 1 847 1779 Id-data mhix | federali mill-prosekuturi u l-grati u nghatat biss lill-Uffi¢cju Federali
disponibbli Germaniz tal-Istatistika (Statistisches Bundesamt — STBA). I1-Gvern
federali Germaniz sab ¢ifri ghall-2022 u 1-2023 fuq is-sit web tal-STBA li
huwa rrapporta hawnhekk.
L-istatistika hija bbazata fuq numri minn POLSAS u mhijiex finali, peress
DK 318 175 44 1i xi kazijiet ghadhom pendenti. Huma soggetti wkoll ghal numru ta’
twissijiet ibbazati fuq l-ispecificitajiet tal-gbir tad-data nazzjonali.
In-numri jinkludu biss kundanni li jirrizultaw minn rapporti tal-NCMEC,
EE 1 13 4 ipprovduti minn Google, Dropbox, Facebook Messenger, Instagram
Messenger, KIK Messenger, Snapchat u Twitch.
EL 10 13 18
. I¢-¢ifri ghal awturi ta’ reati kkundannati ghadhom ged jigu riezaminati.
IE Ic}-data_ mh} * 180 72 Id-data sottomessa tirreferi ghall-imposti u ¢-¢itazzjoni ghal kull sena
disponibbli .
kalendarja.
ES Id-data mhix | _ - Data mhux sottomessa.
disponibbli
. . L-istatistika pprovduta ghall-2023 hija relatata man-numru globali ta’
FI Id-data mhix | 5 5| Id-data mhix | 0 o ghgrrireati kollgha relatati mJas-CSA (jigifieri kemmg online kif

disponibbli

disponibbli

ukoll offline). F1-2023 dahlet fis-sehh legizlazzjoni gdida dwar ir-reati
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sesswali, izda l-istatistika fiha wkoll in-numru ta’ persuni kkundannati
skont il-Kodi¢i Kriminali l-antik {1-2023.

Id-data mhix

FR 1124 1223 disponibbli
HR 157 146 155
HU 8 16 12
Id-data hija sottovalutata, minhabba referenzi mhux kompluti mill-qrati.
IT 627 668 395 Id-data tal-2024 tkopri kundanni ghal firxa mnaqqsa ta’ reati meta
mgabbla mad-data tal-2022 u 1-2023.
LT 3 6 2
L-istatistika ma taghmilx distinzjoni bejn reati mwettqa online u offline.
LU 11 20 21 Barra minn hekk, il-kundanni rregistrati ghas-snin ipprovduti jistghu
jkunu marbuta ma’ rapporti maghmula fis-snin precedenti.
LV 1 12 15 Id.-data skont id-differenzjazzjoni gkont il-generu hija kif gej: ragel
wiehed f1-2022; mara wahda u 11-il ragel f1-2023; 15-il ragel {1-2024.
MT - - - Id-data ta’ kull sena mhijiex disponibbli.
NL 190 240 240 Ie-¢ifri huma %nd.ikat‘tivi, ittondjajt ghal ghexieren, u l-aktar numri recenti
ghadhom preliminari.
PL 194 144 125
Id-data mhix
PT 13 3 disponibbli
RO 690 804 715
SE 123 95 14 In-numru j ikkoném:na biss kundanni relatati ma’ rapporti tal-NCMEC, u
wara sentenzi finali.
SI 19 22 26
L-istatistika ghall-2024 mhijiex finali. Id-data mill-2022 u 1-2023 ma
SK 137 118 125 tiddifferenzjax bejn in-numru ta’ kundanni 1i jirrizultaw mir-rapporti tal-

NCMEC u dawk li jirrizultaw minn rapporti ohra, jew bejn reati mwettqa
online u offline.
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In-numru ta’ kundanni mhuwiex dags in-numru ta’ awturi ta’ reati kkundannati, peress li persuna
tista’ tigi kkundannata ghal reat wiehed jew aktar ta’ CSA online. Barra minn hekk, I-istatistika
dwar il-kundanni rrapportati ghal ¢ertu perjodu mhijiex necessarjament marbuta mar-rapporti
ricevuti f’dak il-perjodu partikolari (ez. 1-Estonja u 1-Lussemburgu). F’xi kazijiet, ma ngabret 1-
ebda statistika dwar jekk ir-rapporti tas-CSA online (ez. permezz tal-NCMEC) wasslux ghal
kundanni, jew li l-kundanni rrizultaw mill-informazzjoni pprovduta minn fornitur jew
organizzazzjoni pubblika. L-Estonja u 1-Izvezja biss ikkonfermaw b’mod esplicitu li l-istatistika
wriet biss kundanni li jirrizultaw mir-rapporti tal-NCMEC. Hafna Stati Membri rrapportaw li n-
numri ma kinux finali, minhabba li l-investigazzjonijiet kienu ghadhom ghaddejjin jew il-kazijiet
kienu ghadhom pendenti jew soggetti ghal appelli (il-Bulgarija, id-Danimarka, 1-Italja, in-
Netherlands u s-Slovakkja). F’certi kazijiet, id-data rrapportata mill-Istati Membri ma taghmilx
distinzjoni bejn reati mwettqa online u offline (il-Lussemburgu, is-Slovakkja, il-Finlandja u I-
Izvezja).

[I-mod kif tingabar id-data statistika fil-livell nazzjonali ma jippermettix harsa generali
komprensiva lejn in-numru ta’ awturi ta’ reati kkundannati ghal CSA online fl-UE. Bhalissa lanqas
ma huwa possibbli, abbazi tad-data disponibbli, li tigi stabbilita rabta ¢ara bejn dawn il-kundanni
u r-rapporti sottomessi mill-fornituri u l-organizzazzjonijiet li jagixxu fl-interess pubbliku kontra
s-CSA f’perjodi ta’ rapportar partikolari.

2.3. Zviluppi fil-progress teknologiku

It-teknologiji i bhalissa jintuzaw ghad-detezzjoni tas-CSA online jinkludu teknologiji u ghodod
ghad-detezzjoni ta’ CSAM maghruf (jigifieri materjal li qabel kien ikkonfermat li jikkostitwixxi
CSAM), CSAM gdid (jigifieri materjal ghajr CSAM maghruf) u sollecitazzjoni tat-tfal ghal
skopijiet sesswali (maghrufa wkoll bhala “grooming”).

[1-lista mhux ezawrjenti ta’ ezempji ta’ hawn taht tinkludi whud mill-aktar ghodod uzati b’mod
wiesa’. Hafna minn dawn 1-ghodod huma disponibbli ghall-fornituri, ghall-awtoritajiet tal-infurzar
tal-1igi u ghal organizzazzjonijiet ohra li jistghu jaghtu prova ta’ interess legittimu. Dawn l-ghodod
huma tipikament ikkombinati ma’ riezami mill-bniedem biex tittejjeb l-akkuratezza.

2.3.1. Detezzjoni ta’ CSAM maghruf

It-teknologiji ezistenti biex jigi identifikat CSAM maghruf jibbazaw fuq analizi awtomatika tal-
kontenut™ u huma tipikament ibbazati fuq il-hashing. It-teknologija tal-hashing hija tip ta’ marki
tas-swaba’ digitali. Dan johloq firma digitali unika (“hash”) ta’ immagni, 1i mbaghad titqabbel ma’
firem (hashes) ta’ ritratti ohra biex jinstabu kopji tal-istess immagni. Din it-teknologija tidentifika
biss hashes li jagblu u ma “tara” I-ebda materjal li ma jagbilx mal-hash. Dawn il-valuri hash lanqas
ma huma riversibbli, u ghalhekk ma jistghux jintuzaw biex terga’ tinholoq immagni.

15 Tl-fornituri ma jqisux il-metadata bhala ghodda effettiva fid-detezzjoni tas-CSAM. Ara perezempju Pfefferkorn

R.,, “Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service Providers” fil-
Journal of Online Trust and Safety, Vol. 1, Nru 2, Stanford Internet Observatory, it-28 ta’ Frar 2022.
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Jezistu hafna varjazzjonijiet u implimentazzjonijiet tat-teknologija tal-hashing, inkluz hashing
kriptografiku biex jigu identifikati konkordanzi ezatti, u hashing percettwali biex jigi identifikat
kontenut vizwalment simili anke b’modifiki Zghar (ez. immagnijiet maqtughin, ridotti jew
b’filtru)'®. L-ghodod identifikati bhala li ged jintuzaw ghad-detezzjoni ta’ CSAM maghruf
jinkludu: (i) Microsoft PhotoDNA *7; (ii) Google CSAI Match *3; (iii) Apple NeuralHash; (iv) PDQ
u TMK+PDQF *%; (v) MD5 Hash Matching; u (vi) Safer (Thorn) %°.

L-ghodda l-aktar uzata hija Microsoft PhotoDNA, li ilha tintuza ghal aktar minn 15-il sena. Ir-rata
ta’ pozittivi foloz hija stmata, abbazi tal-ittestjar, ghal mhux aktar minn 1 minn kull 50 biljun®.
Filwagqt li I-PhotoDNA originali tidentifika CSAM maghruf f’immagnijiet, hija disponibbli wkoll
verzjoni ghad-detezzjoni tieghu f” filmati*.

It-teknologija qged tittejjeb kontinwament. F’Mejju 2023, Microsoft habbret I-uzu ta’ kapacitajiet
godda ta’ tqabbil li jippermettu tiftix aktar rapidu (madwar 350 darba aktar malajr), filwaqt li
jnaqqgsu l-kost tal-process ta’ tqabbil minghajr telf ta” akkuratezza. Skont Microsoft, il-librerija 1-
gdida tippermetti wkoll detezzjoni aktar komprensiva ta’ immagnijiet maqluba jew imdawra.

2.3.2. Detezzjoni ta’ CSAM gdid

It-teknologiji 1i bhalissa jintuzaw ghad-detezzjoni ta” CSAM gdid jinkludu klassifikaturi u IA.
Klassifikatur huwa algoritmu 1i jissortja d-data fi klassijiet ittikkettati jew kategoriji ta’
informazzjoni, permezz tar-rikonoxximent tal-motifi. Ezempji ta’ klassifikaturi jinkludu dawk li
jistghu jidentifikaw nudita, forom jew kuluri. Il-klassifikaturi jitharrgu permezz tad-data u I-
akkuratezza taghhom tittejjeb aktar ma tigi pprovduta data.

L-ghodod biex jigi identifikat CSAM gdid jinkludu: (i) Safer Predict (Thorn) #; (ii) Google
Content Safety API 2%; u (iii) it-teknologija tal-IA ta’ Facebook .

16 Tech Coalition, “Annual Report 2024, 2024, p. 28.

17" Microsoft, “PhotoDNA | Microsoft”, a¢éessat fis-26 ta’ Mejju 2025. Ara wkoll Microsoft, “How PhotoDNA for
Video is being used to fight online child exploitation — On the Issues”, it-12 ta’ Settembru 2018, accessat fis-26
ta’ Mejju 2025.

Google, “Discover our child safety toolkit’, ac¢essat fis-26 ta’ Mejju 2025.

19 Meta, “Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer”, I-1 ta’ Awwissu 2019,
accessat fis-26 ta’ Mejju 2025. Ara wkoll Medium, “Image Similarity: PDQ algorithm for real-time similarity
comparison against image store | by Darwinium | Medium’, I-4 ta’ Lulju 2022, ac¢éessat fis-26 ta’ Mejju 2025.
Safer, “Power trust and safety with purpose-built solutions”, accessat fis-26 ta’ Mejju 2025.

Farid H., House Committee on Energy and Commerce, Fostering a healthier Internet to protect consumers
Testimony, is-16 ta’ Ottubru 2019.

22 Microsoft, “How PhotoDNA for video is being used to fight online child exploitation”, it-12 ta’ Settembru 2018,
accessat fis-26 ta’ Mejju 2025.

Thorn, “Introducing Safer Predict: using the power of Al to detect Child Sexual Abuse and Exploitation Online”,
1d-19 ta’ Lulju 2024, ac¢cessat fis-26 ta’ Mejju 2025.

Google, “Fighting child sexual abuse online”, aécessat fis-26 ta’ Mejju 2025.

Ara hawn u hawn ghal aktar informazzjoni dwar 1-ghodda ta’ Facebook biex jigu identifikati b’mod proattiv in-
nudita tat-tfal u I-kontenut ta’ sfruttament tat-tfal li gabel ma kienx maghruf bl-uzu tal-intelligenza artifi¢jali u 1-
apprendiment awtomatiku.
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https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/
https://www.thorn.org/blog/introducing-safer-predict-using-the-power-of-ai-to-detect-child-sexual-abuse-and-exploitation-online/
https://protectingchildren.google/intl/en/
https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
https://about.fb.com/news/2018/10/fighting-child-exploitation/

Ghad-detezzjoni ta> CSAM gdid, ir-rata ta’ akkuratezza (definita f’termini ta’ evitar ta’ pozittivi
foloz) tista’ tigi stabbilita ferm oghla minn 90 %. Perezempju, Thorn tindika li I-Klassifikatur tas-
CSAM taghha jista’ jigi ssettjat ghal rata ta’ precizjoni ta’ 99 % (kemm ghas-CSAM maghruf kif
ukoll ghal dak gdid), li jfisser rata ta’ pozittivi foloz ta’ 0,1 %2°. Dawn il-metri¢i — u r-rata ta’
negattivi foloz korrispondenti — x’aktarx li jitjiebu b’zieda fl-uzu u fil-feedback.

I1-kapacitajiet tal-industrija biex tidentifika CSAM gdid ged jespandu: ezempju huwa 1-ghodda I-
¢dida ta’ detezzjoni tas-CSAM zviluppata minn Discord bl-uzu tas-CLIP (algoritmu b’sors miftuh
originarjament mahluq minn OpenAl), imharrga biex tassoc¢ja l-immagnijiet u t-test, u b’hekk
tippermetti lill-ghodda tithem ir-relazzjonijiet semantici bejniethom. Bl-applikazzjoni ta’ dan il-
metodu ghad-detezzjoni tas-CSAM, 1-ghodda setghet tidentifika kemm CSAM maghruf kif ukoll
mhux maghruf b’rizultati pozittivi. Nuqqas ta’ gbil ghamel din it-teknologija sors miftuh biex 1-
innovazzjoni tigi kondiviza ma’ kumpaniji ohra minghajr hlas u biex tikkontribwixxi ghall-glieda
usa’ kontra s-CSAM online?’.

2.3.3. Detezzjoni tas-sollecitazzjoni tat-tfal ghal skopijiet sesswali

Ghad-detezzjoni tal-grooming fil-hin qabel ma t-tfal jikkondividu s-CSAM, b’kuntrast mal-
iskambju ta’ immagnijiet jew filmati, 1-ghodod ibbazati fuq it-test huma partikolarment rilevanti.
L-ghodod biex jigi identifikat il-grooming f’komunikazzjonijiet ibbazati fuq it-test jidentifikaw
motifi li jindikaw grooming, minghajr ma jkunu jistghu jaghmlu deduzzjoni tas-sustanza tal-
kontenut. II-Konverzazzjonijiet suspettuzi huma kklassifikati fuq serje ta’ karatteristi¢i u assenjati
klassifikazzjoni ta’ probabbilta generali, li tindika I-probabbilta stmata li 1l-konverzazzjoni
tikkostitwixxi grooming. Dawn il-klassifikazzjonijiet jistghu jservu biex jimmarkaw
konverzazzjonijiet ghal riezami uman addizzjonali. B’'mod simili ghad-detezzjoni tas-CSAM, il-
kumpanija tista’ tiddeciedi fejn tistabbilixxi l-limitu ta’ probabbilta, bl-istess konsegwenzi kif
deskritti hawn fuq fir-rigward ta’ pozittivi jew negattivi foloz: livell limitu ta’ probabbilta oghla
jfisser 1i inqas kazijiet 1i ma jikkostitwixxux grooming jigu mmarkati ghal riezami, izda wkoll li
Jjistghu jintilfu aktar kazijiet ta’ grooming.

L-ghodod uzati ghall-operazzjonijiet ta’ detezzjoni tat-test jinkludu: (i) Project Artemis ta’
Microsoft?®; (ii) Amazon Rekognition®; (iii) Teknologija Spirit Al fi Twitch??; (iv) Klassifikatur
tal- “klassifikazzjoni” tal-apprendiment awtomatiku ta’ Meta (li jikkombina t-teknologija tal-
analizi interna tal-lingwa ma’ meta data); (v) Filtrazzjoni ta¢c-chat Roblox3!; (vi) Ghodda ta’ Yubo

26 Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through

AWS Marketplace, 1-24 ta’ Mejju 2021.
27 Tech Coalition, “Annual Report 2024”, 2024, p. 28.
28 Project Artemis ta’ Microsoft gie zviluppat f’kollaborazzjoni ma’ The Meet Group, Roblox, Kik u Thorn.
2 Amazon, Amazon “Rekognition”. Ara wkoll Amazon, “What is Amazon Rekognition?”, a¢¢essat fis-26 ta’ Mejju
2025.
Ghal aktar informazzjoni ara: Twitch, “Our Ongoing Work to Combat Online Grooming”, it-22 ta’ Novembru
2022, accessat fis-26 ta’ Mejju 2025.
Roblox jiffiltra 1-posts u ¢-chats tal-gugaturi ta’ 12-il sena u izghar ghal kontenut mhux xieraq u biex jipprevjeni
milli tigi ppostjata informazzjoni personali, ez. indirizzi tad-dar. Din is-sistema ta’ filtrazzjoni tkopri 1-oqsma
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ghad-detezzjoni tal-grooming; (vii) Ghodda tad-Detezzjoni tat-Test Safer Predict®?; u (viii)
Moderazzjoni tat-test ta’ Hive®.

Yubo rrapportat li r-rata ta’ akkuratezza ghad-detezzjoni ta’ grooming ibbazat fuq it-test fuq is-
servizzi taghha lahget medja ta’ 87 %3, 1i jfisser li, minn 100 kaz ta’ suspett ta’ grooming immarkat
awtomatikament lil moderaturi umani, 87 gew ikkonfermati bhala grooming. Ir-ricerka turi li 1-
metodi ta’ apprendiment awtomatiku ghall-identifikazzjoni tal-grooming online jistghu jilhqu
akkuratezza ta’ 92 %, u b’hekk jeccedu lI-gbid ta’ motifi kumplessi u mhux lineari essenzjali ghall-
analizi ta’ interazzjonijiet online sfumati®.

L-ghodda tad-detezzjoni tat-test Safer Predict tuza mudell ta’ klassifikazzjoni tat-test ibbazat fuq
l-apprendiment awtomatiku biex tidentifika l-isfruttament sesswali tat-tfal. Din tanalizza t-test u
tassenja puntegg tar-riskju bbazat fuq il-probabbilta li I-kontenut ikun asso¢jat ma’ mgiba dannuza,
bhal messaggi relatati mal-kondivizjoni tas-CSAM, inkluz kontenut awtogenerat, kif ukoll
messaggi relatati ma’ abbuz offline tat-tfal u attivitajiet ta’ estorsjoni sesswali.

Qed jigu zviluppati ghodod ohra tal-IA ghall-glieda kontra 1-grooming online. Perezempju, il-
progett CESAGRAM ta’ Missing Children Europe, 1i huwa ffukat fuq il-fehim u l-interruzzjoni
tal-mekkanizmi wara I-grooming, jippjana li jipproduci ghodda tal-IA biex jghin fil-prevenzjoni
tal-grooming, permezz ta’ analizi lingwistika biex jigu identifikati attivitajiet ta’ grooming ibbazati
fuq tekniki ta’ pprocessar tal-lingwi naturali®®.

2.3.4. Uzu tal-IA generattiva ghall-fini ta’ abbuz sesswali tat-tfal

Ix-xenarju tat-theddid marbut mal-uzu hazin tal-IA generattiva ghas-CSA evolva malajr f’dawn 1-
ahhar snin. L-ghodod tal-IA generattiva (“GAI”, generative Al) disponibbli b’mod wiesa’ jistghu
jintuzaw bhala arma biex jaghmlu hsara lit-tfal, u 1-uzu tat-teknologija fl-isfruttament sesswali tat-

kollha ta’ komunikazzjoni fuq Roblox, pubbli¢i u privati. Roblox, “Safety Features: Chat, Privacy & Filtering”,

accessat fis-26 ta” Mejju 2025.
32 Ara: Safer, “Enhancing Platform Safety: insights from Safer Predict’s Text Detection Beta Period”, id-29 ta’ Lulju
2024 u “Announcing Safer Predict: Al-Driven CSAM & CSE Detection”, id-19 ta’ Lulju 2024, ac¢essat fis-26 ta’
Mejju 2025.
Moderazzjoni Hive, “_Automated Models with a human-level understanding of textual content” u “Text
Moderation - Overview”, ac¢essat fis-26 ta’ Mejju 2025. I1-mudell ta’ klassifikazzjoni tat-test huwa mharreg fuq
corpus proprjetarju kbir ta’ data ttikkettata li tkopri hafna dominji (inkluz izda mhux limitat ghall-media so¢jali,
ic-chat, u l-apps ta’ streaming dirett), u jista’ jinterpreta sentenzi shah b’dettalji lingwisti¢i zghar. L-algoritmi
ghat-tqabbil tal-motifi juzaw sett ta’ motifi predefiniti, komunement assocjati ma’ kontenut dannuz, inkluz is-
CSA, biex janalizzaw is-sentenzi.
34 Yubo, “CSAM EU Reporting obligations”, il-31 ta’ Jannar 2025, a¢cessat fis-26 ta’ Mejju 2025. Skont Yubo, 1-
akkuratezza tigi kkalkulata bhala n-numru ta’ kazijiet immarkati awtomatikament bhala grooming li gew
ikkonfermati bhala tali wara riezami mill-bniedem.
Leiva-Bianchi M. et al. (eds.), Effectiveness of machine learning methods in detecting grooming: a systematic
meta-analytic review, f’Scientific Reports 15, Nru 9008, 2025. L-istudju jipprezenta riezami sistematiku u
metaanalizi tal-uzu ta’ metodi ta’ apprendiment awtomatiku ghad-detezzjoni ta’ grooming online. Ir-rizultati
jenfasizzaw l-effikacja ta’ certi algoritmi u jikkontribwixxu ghall-identifikazzjoni ta’ predaturi online. L-istudju
jiddefinixxi 1-akkuratezza bhala l-indikazzjoni tal-korrettezza generali tal-mudell fit-tbassir tieghu, u l-precizjoni
bhala n-numru ta’ kazijiet pozittivi identifikati b>’mod akkurat.
®  Ghal aktar informazzjoni ara Missing Children Europe, “CESAGRAM”, a¢cessat fis-26 ta” Mejju 2025.
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tfal zdied. Din it-teknologija tista’ tintuza biex tohloq jew tbiddel 1-immagnijiet, tipprovdi linji
gwida dwar il-grooming u l-abbuz tat-tfal, jew sahansitra tissimula l-esperjenza ta’ chat espli¢itu
mat-tfal. F1-2024, I-NCMEQC irrapporta zieda ta’ 1 325 % fir-rapporti li jinvolvu I-IA generattiva:
minn 4 700 rapport f-2023 ghal 67 000 f1-2024°7. Barra minn hekk, studju trasversali tal-IWF ta’
forum tas-CSAM fuq id-dark web sab aktar minn 20 000 immagni ggenerata mill-IA mqieghda
f"perjodu ta’ xahar, fejn aktar minn 3 000 kienu juru attivitajiet kriminali tas-CSA3®,

It-trasgressuri juzaw il-GAI biex jisfruttaw lit-tfal b’varjeta ta’ modi, inkluzi dawk elenkati hawn
taht>”,

e Test ghal test: l-uzu ta’ messaggi testwali biex jigu ggenerati gwidi/tutorials/suggerimenti
dwar kif isir grooming u abbuzi sesswali tat-tfal.

e Test ghal immagni: id-dhul ta’ prompts ta’ test biex jigi ggenerat CSAM gdid jew biex
jinbidlu fajls applowdjati qabel biex isiru sesswalment espliciti.

e Immagni ghal immagni (tibdil ta’ CSAM maghruf biex jinhologq CSAM gdid): 1-
applowdjar ta’ CSAM maghruf biex jigi ggenerat CSAM gdid ibbazat fuq immagnijiet
ezistenti, inkluz it-tibdil jew iz-Zieda ta’ elementi abbuzivi godda (ez. bondage jew forom
ohra ta’ abbuz) ma’ immagnijiet ezistenti.

e Immagni ghal immagni (li tbiddel immagni innokwa biex tohloq immagni ta’ sfruttament):
l-applowdjar ta” immagnijiet innokwi ta’ tfal biex jigu ggenerati immagnijiet sesswalment
espliciti jew ta’ sfruttament tat-tfal (ez. apps nudifikanti). II-GAI tintuza wkoll b’dan il-
mod biex titwettaq sesstorsjoni finanzjarja kontra t-tfal.

L-NCMEC indika n-nuqqas ta’ protokolli tas-sikurezza regolati, il-velo¢ita 1i biha 1-ghodod tal-
GALI zdiedu permezz ta’ apps, pjattaformi u accessibbilta b’sors miftuh, u I-facilita relattiva tal-
uzu ta’ din it-teknologija. Barra minn hekk, il-proliferazzjoni tas-CSA ggenerata mill-IA tohloq
sfidi godda u sinifikanti ghall-infurzar tal-ligi, inkluz fir-rigward tal-identifikazzjoni tal-vittmi,
minhabba d-diffikulta 1i jigi ddeterminat jekk l-immagnijiet humiex reali jew sintetici, li min-naha
taghhom jistghu jiddevjaw l-isforzi minn kazijiet li jinvolvu tfal reali fi bzonn urgenti ta’
salvagwardja*.

3. KONKLUZJONUJIET

Mizuri ta’ implimentazzjoni mehuda mill-fornituri

Ir-rapportar tal-fornituri wera li kienu qed jidentifikaw u jirrapportaw CSA online skont ir-
Regolament bl-uzu ta’ varjeta ta’ teknologiji u processi ta’ detezzjoni. Il-fornituri kollha

37 NCMEC, “2024 CyberTipline Report”, 2024, acéessat fis-26 ta” Mejju 2025.

3% Internet Watch Foundation, “Artificial Intelligence (Al) and the Production of Child Sexual Abuse Imagery”,
accessat fis-26 ta’ Mejju 2025.

3% NCMEC, Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children,
to the United States Senate Committee on the Judiciary Subcommittee on Crime and Counterterrorism, “Ending
the Scourge: the need for the STOP CSAM Act”, il-11 ta’ Marzu 2025, pp. 2-4.

40 NCMEC, Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children
to the United States Senate Committee on the Judiciary Subcommittee on Crime and Counterterrorism, “Ending
the Scourge: the need for the STOP CSAM Act”, il-11 ta’ Marzu 2025, p. 4.
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rrapportaw li baghtu dawn ir-rapporti lill-NCMEC. Ghas-sena 2024, il-fornituri nagsu milli
jikkonformaw mal-obbligu taghhom 1i jissottomettu r-rapport dwar I-ipprocessar tad-data
personali billi juzaw il-formola standard stabbilita fl-att ta’ implimentazzjoni tal-Kummissjoni 1i
gie adottat fil-25 ta’ Novembru 2024. B’rizultat ta’ dan, ir-rapporti sottomessi ghad ghandhom
nuqqasijiet li jaffettwaw il-komparabbilta generali tad-data.

Mizuri ta’ implimentazzjoni mehuda mill-Istati Membri

Ir-rapporti sottomessi mill-Istati Membri ghad ghandhom kwistjonijiet simili ghal dawk
enfasizzati fl-ewwel rapport dwar l-implimentazzjoni tar-Regolament. Id-data sottomessa mill-
Istati Membri tidher mhux kompluta u frammentata. Ghalhekk, mhuwiex possibbli 1i tigi
pprovduta harsa generali komprensiva u affidabbli lejn in-numru ta’ rapporti ta’ CSA online
identifikati, in-numru ta’ tfal identifikati, u n-numru ta’ awturi ta’ reati kkundannati. Id-
disparitajiet bejn id-data tal-lNCMEC u d-data tal-Istati Membri jikkonfermaw li 1-gbir u r-
rappurtar tad-data tal-Istati Membri ghad ghandhom nuqqasijiet sinifikanti.

Kunsiderazzjonijiet generali

B’mod generali, dan ir-rapport juri disparitajiet konsiderevoli fir-rapportar dwar id-data dwar il-
glieda kontra s-CSA online skont ir-Regolament, kemm mill-fornituri kif ukoll mill-Istati Membri.
Standardizzazzjoni akbar tad-data disponibbli u r-rappurtar taghha.

Id-data disponibbli turi li, filwaqt 1i I-materjali mmarkati awtomatikament bhala CSAM possibbli
huma kkonfermati b’mod qawwi bhala tali wara riezami mill-bniedem, frazzjoni zghira tista’
tirrizulta, wara riezami mill-bniedem, li ma tkunx CSAM. Filwaqt 1i r-rata ta’ pozittivi foloz hija
baxxa dags 1 minn kull 50 biljun ghal xi ghodod, din il-frazzjoni tiddependi wkoll fuq 1-ghazla tal-
fornitur li jfassal il-konfigurazzjonijiet tal-akkuratezza tal-ghodda biex jimminimizza n-negattivi
foloz, biz-zieda konsegwenti f’pozittivi foloz biex sussegwentement jigu ffiltrati permezz ta’
riezami mill-bniedem.

Id-data tissuggerixxi wkoll varjazzjonijiet kbar fin-numru ta’ talbiet ghal riezami u fir-rati ta’
success tar-riezami, 1 minnhom mhuwiex possibbli 11 jinsiltu konkluzjonijiet, minhabba n-nuqqas
ta’ informazzjoni kondiviza mill-fornituri dwar, b’mod partikolari, il-kamp ta’ applikazzjoni tat-
talbiet ghal riezami u r-ragunijiet ghad-dhul mill-gdid.

Fir-rigward tar-rekwiziti tal-Artikolu 9(2) dwar il-kundizzjonijiet ghall-ipprocessar ta’ data, 1-
informazzjoni pprovduta tindika li t-teknologiji uzati jikkorrispondu ghal applikazzjonijiet
teknologic¢i mfassla ghall-iskop uniku li jidentifikaw u jnehhu s-CSAM online u jirrapportawh lill-
awtoritajiet tal-infurzar tal-ligi u lill-organizzazzjonijiet li jagixxu fl-interess pubbliku kontra s-
CSA. Ma giet sottomessa l-ebda informazzjoni mill-fornituri dwar jekk it-teknologiji gewx uzati
f’konformita mal-oghla livell ta’ zvilupp tekniku u bl-inqas mod intruziv ghall-privatezza, jew
dwar jekk twettqitx valutazzjoni tal-impatt minn qabel fuq il-protezzjoni tad-data, kif imsemmi fl-
Artikolu 35 tar-Regolament (UE) 2016/679, u procedura ta’ konsultazzjoni minn qabel, kif
imsemmi fl-Artikolu 36 ta’ dak ir-Regolament.
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Dwar il-proporzjonalita tar-Regolament (UE) 2021/1232, il-mistogsija hija jekk ir-Regolament
jilhagx il-bilan¢ mixtieq bejn, minn naha wahda, il-kisba tal-objettiv ta’ interess generali li jigu
miggielda b’mod effettiv ir-reati estremament serji inkwistjoni u l-htiega li jigu protetti d-drittijiet
fundamentali tat-tfal (ez. id-dinjita, Il-integrita, il-projbizzjoni ta’ trattament inuman jew
degradanti, il-hajja privata, id-drittijiet tat-tfal, e¢¢.) u, min-naha l-ohra, is-salvagwardja tad-
drittijiet fundamentali tal-utenti tas-servizzi koperti (ez. il-privatezza, il-protezzjoni tad-data
personali, il-liberta tal-espressjoni, ir-rimedju effettiv, ec¢.). Id-data disponibbli mhijiex bizzejjed
biex tipprovdi twegiba definittiva ghal din il-mistogsija. Ma huwiex possibbli u langas ma jkun
xieraq li jigi applikat standard numeriku meta tigi vvalutata l-proporzjonalita f’termini ta’ numru
ta’ tfal salvati, minhabba l-impatt negattiv sinifikanti fuq il-hajja u d-drittijiet tat-tfal li huwa
kkawzat minn abbuz sesswali. Madankollu, fid-dawl ta’ dan ta’ hawn fuq, ma hemm l-ebda
indikazzjoni i d-deroga mhijiex proporzjonata.

Filwaqt 1i n-nuqqasijiet tad-data jaghmluha impossibbli li jkun hemm I-istampa shiha, id-data li
hija disponibbli turi li eluf ta’ tfal gew identifikati fil-perjodu ta’ rapportar u li miljuni ta’
immagnijiet u filmati tnehhew mic¢-¢irkolazzjoni, u b’hekk tnaqqgset il-vittimizzazzjoni sekondarja.
Ghalhekk, ir-rappurtar volontarju f’konformita ma’ dan ir-Regolament jidher li jaghti kontribut
sinifikanti ghall-protezzjoni ta’ numru kbir ta’ tfal, inkluz minn abbuz kontinwu.

Fl-istess hin, nuqqasijiet importanti identifikati fl-implimentazzjoni ta’ dan ir-Regolament, inkluz
il-bzonn ta’ aktar standardizzazzjoni tad-data disponibbli u r-rapportar ghal stampa ahjar tal-
attivitajiet rilevanti fil-glieda kontra dan ir-reat u l-uzu ta’ indikaturi specifi¢i ghad-detezzjoni ta’
CSAM illegali u l-verifika ta’ materjal minn ¢entru indipendenti, gew indirizzati fil-Proposta tal-
Kummissjoni ghal Regolament i jistabbilixxi regoli ghall-prevenzjoni u I-glieda kontra 1-abbuz
sesswali tat-tfal*!. L-adozzjoni taghha mill-kolegizlaturi tibqa’ prijoritd. Huwa essenzjali li jigi
zgurat 1i ma tinholoq 1-ebda lakuna legali bejn il-qafas legali ezistenti u dak futur imtejjeb, u li,
sadanittant, il-qafas legali attwali jkompli jigi applikat bl-aktar mod effettiv.

41 Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill 1i jistabbilixxi regoli ghall-prevenzjoni tal-

abbuz sesswali tat-tfal u ghall-glieda kontra dan, COM/2022/209 final.
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