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1. JOHDANTO

Henkiloiden wvilisid viestintdpalveluja kidytetddn yhd useammin lapsiin kohdistuvaa
seksuaalivikivaltaa todistavan kuvamateriaalin jakamiseen ja lasten houkutteluun seksuaalisiin
tarkoituksiin (grooming). Téméd on johtanut siihen, ettd tiettyjen henkildiden vélisten,
numeroista  riippumattomien  viestintdpalveluyjen — kuten selainsdhkdposti-  ja
sanomanvilityspalvelujen — tarjoajat, jdljempéné ’palveluntarjoajat’, kdyttévit vapaaehtoisesti
tiettyjd teknologioita havaitakseen verkkovilitteistd lapsiin kohdistuvaa seksuaalivikivaltaa
palveluissaan ja ilmoittaakseen siitd lainvalvontaviranomaisille ja lasten seksuaalista
hyviaksikadyttod torjuville yleishyodyllisille jarjestoille. Tédllainen vapaaehtoinen toiminta on
tarkedd, kun on kyse uhrien tunnistamisesta ja pelastamisesta, lasten seksuaalisiin tarkoituksiin
houkuttelun ja lapsiin kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin levittimisen
vihentdmisestd sekd lapsiin kohdistuvaan seksuaalivdkivaltaan liittyvien rikosten ennalta
ehkdisemisestd, havaitsemisesta, tutkinnasta ja syytteeseenpanosta. Jotta voidaan jatkaa
vapaaehtoisia toimia lapsiin kohdistuvan seksuaalivékivallan tunnistamiseksi, asetuksessa
(EU) 2021/1232, jiljempini ’asetus’, sellaisena kuin se on muutettuna 29. huhtikuuta 2024
annetulla asetuksella (EU) 2024/1307°, sdidetdin tilapdisesti poikkeuksesta direktiivin
2002/58/EY? 5 artiklan 1 kohtaan ja 6 artiklan 1 kohtaan.

Asetuksen 9 artiklassa edellytetdén, ettd komissio laatii tdytdntdonpanokertomuksen, joka
perustuu palveluntarjoajilta ja jdsenvaltioilta saatuihin tietoihin ja jossa otetaan huomioon
erityisesti seuraavat seikat:

(a) asetuksen nojalla késiteltdvien henkil6tietojen ja muiden tietojen kisittelyd koskevat
edellytykset

(b) asetuksessa sdddetyn poikkeuksen oikeasuhteisuus, myds jdsenvaltioiden asetuksen 8
artiklan nojalla toimittamien tilastotietojen arviointi

(c) asetuksen soveltamisalaan kuuluviin toimiin liittyvd teknologinen kehitys sekd missi
médrin se parantaa tarkkuutta, vdhentdd virheiden (véérien positiivisten osumien)
lukumaiérai ja laskee virhetasoa.

Timi on toinen asetuksen mukainen tiytintdonpanokertomus; ensimmiinen* hyviksyttiin
19. joulukuuta 2023. Tdmé kertomus perustuu tietoihin, jotka on saatu ensimméiisen

Euroopan parlamentin ja neuvoston asetus (EU) 2021/1232, annettu 14 pédivini heindkuuta 2021, tilapdisesta
poikkeuksesta direktiivin 2002/58/EY tiettyihin séddnndksiin siltd osin kuin on kyse teknologioista, joita
numeroista riippumattomien henkildiden valisten viestintdpalvelujen tarjoajat kayttavét henkilGtietojen ja
muiden tietojen késittelyyn verkossa tapahtuvan lasten seksuaalisen hyvéksikdyton torjumiseksi
(EUVL L 274, 30.7.2021, s. 41, ELI: http://data.europa.eu/eli/reg/2021/1232/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1307, annettu 29 pédivana huhtikuuta 2024, tilapdisestd
poikkeuksesta direktiivin 2002/58/EY tiettyihin sddnndksiin siltd osin kuin on kyse teknologioista, joita
numeroista riippumattomien henkildiden vilisten viestintdpalvelujen tarjoajat kdyttdvit henkilGtietojen ja
muiden tietojen késittelyyn verkossa tapahtuvan lasten seksuaalisen hyvéksikdyton torjumiseksi annetun
asetuksen  (EU)  2021/1232  muuttamisesta (EUVL L,  2024/1307, 14.5.2024, ELI:
http://data.europa.eu/eli/reg/2024/1307/0j).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivdnd heindkuuta 2002,
henkildtietojen kisittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla (sdhkdisen viestinndn
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

Komission kertomus Euroopan parlamentille ja neuvostolle tilapdisestd poikkeuksesta direktiivin 2002/58/EY
tiettyihin sddnndksiin siltd osin kuin on kyse teknologioista, joita numeroista riippumattomien henkildiden
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kertomuksen hyvidksymisen jdlkeen palveluntarjoajien 3 artiklan 1 kohdan g alakohdan
vii alakohdan mukaisen raportoinnin ja jisenvaltioiden 8 artiklan mukaisen raportoinnin
kautta.

Ensimmaisessd kertomuksessa tuli esiin merkittivid eroja tietojen saatavuudessa, kerittyjen
tietojen tyypeissd ja siten myods palveluntarjoajien ja jdsenvaltioiden kerdéimien tietojen
vertailtavuudessa. Tdmi toinen kertomus osoittaa, ettdi ndmé ongelmat jatkuvat edelleen.
Palveluntarjoajat eivdt kéyttdneet raportointiin 25. marraskuuta 2024 annetussa komission
taytintdonpanoasetuksessa® vahvistettua vakiolomaketta, kuten asetuksen 3 artiklan
4 kohdassa edellytetddn, vaan véittivit, ettd se tuli saataville vasta raportointijakson lopussa.
Ne jakoivat myds erityyppisid tietoja, jotka eivit vilttdmattd ole vertailukelpoisia. Monet
jasenvaltiot toimittivat tiedot myOhéssé, ja jotkin toimittivat vain osittaisia tietoja tai eivét
pystyneet toimittamaan mitddn tietoja ennen tdmin kertomuksen julkaisemista. Komissio
ryhtyi jatkotoimiin vauhdittaakseen tietojen toimittamista ja mahdollistaakseen niiden oikean
tulkinnan. Tdma vaikutti merkittdvisti kokonaiskertomuksen ajoitukseen ja kattavuuteen.
Eroja on kuitenkin edelleen tietojen johdonmukaisuuden ja vertailukelpoisuuden
varmistamiseksi toteutetuista toimista huolimatta.

Téassd kertomuksessa pyritddn antamaan saatavilla olevien tietojen perusteella yleiskatsaus
asetuksen tiytdntoonpanon edistymisestd. Kertomus ei siséllé tulkintoja asetuksesta, eikd siind
oteta kantaa siihen, miten asetusta on tulkittu ja sovellettu kdytdnnossa.

2. TAYTANTOONPANOTOIMENPITEET

2.1. Palveluntarjoajien suorittama henkilotietojen kisittely (3 artiklan 1 kohdan
g alakohdan vii alakohta)

Asetuksen 3 artiklan 1 kohdan g alakohdan vii alakohdassa vahvistetaan edellytykset, joita
noudattaen palveluntarjoajat, jotka toimivat asetuksessa sdddetyn poikkeuksen nojalla,
julkaisevat ja toimittavat toimivaltaiselle valvontaviranomaiselle ja komissiolle viimeistddn
3. helmikuuta 2022 ja sen jdlkeen viimeistddn kunkin vuoden 31. tammikuuta kertomuksen
asetuksen mukaisesta henkilotietojen késittelystd. Google, LinkedIn, Meta, Microsoft ja Yubo
toimittivat kertomukset sekd vuodelta 2023 ettd vuodelta 2024. Tdmé kertomus kattaa
palveluntarjoajien toimittamat tiedot vuosilta 2023 ja 2024, kun taas vuosien 2021 ja 2022
tiedot sisdltyvit edelliseen kertomukseen.

vilisten viestintdpalvelujen tarjoajat kayttavdat henkildtietojen ja muiden tietojen késittelyyn verkossa
tapahtuvan lasten seksuaalisen hyvéksikdyton torjumiseksi, 14 pdivand heindkuuta 2021 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2021/1232 tiytdntddnpanosta (COM(2023) 797 final).

Komission taytdntdonpanoasetus (EU) 2024/2916, annettu 25 pédivand marraskuuta 2024, vakiolomakkeen
vahvistamisesta tiedoille, jotka siséltyvét henkildtietojen késittelyd koskevaan kertomukseen, jonka Euroopan
parlamentin ja neuvoston asetuksen (EU) 2021/1232 mukaiset palveluntarjoajat julkaisevat ja toimittavat
toimivaltaiselle valvontaviranomaiselle ja komissiolle (EUVL L, 2024/2916, 26.11.2024, ELI:
http://data.europa.eu/eli/reg_impl/2024/2916/0j).
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2.1.1. Kasiteltyjen tietojen tyyppi ja madra

Palveluntarjoajat ilmoittivat kisittelevénsé seka sisdlto- ettd liikennetietoja. Verkkovilitteisen
lapsiin kohdistuvan seksuaalivdkivallan tunnistamiseksi késiteltyjen siséltotietojen osalta
kaikki palveluntarjoajat mainitsivat kuvat ja videot. Google viittasi myds muiden
mediasisiltotyyppien kisittelyyn.

Kerittyjen liikennetietojen osalta palveluntarjoajien ilmoittamat tiedot vaihtelivat
huomattavasti:
a) kayttdjatiliin liittyvat tiedot (Google, LinkedIn, Microsoft ja Yubo), esimerkiksi
kayttdjatunnus, kdyttdjanimi ja IP-osoite
b) siséltoon liittyvét metatiedot (Google, LinkedIn, Microsoft ja Yubo)
¢) mahdolliseen uhriin liittyvat tiedot (Google)
d) seksuaalivikivaltaan liittyvien operaatioiden tiedot (Google).

LinkedIn ja Microsoft toimittivat tietoja asetuksen nojalla késiteltyjen tietojen mairistd, kun
taas muut palveluntarjoajat eivit toimittaneet tietoja téltd osin. LinkedIn ilmoitti késitelleensd
EU:sta yli 24 miljoonaa kuvaa ja yli miljoona videota vuonna 2023 ja yli 22 miljoonaa kuvaa
ja yli 2 miljoonaa videota vuonna 2024. Microsoft ilmoitti kdsitelleensd maailmanlaajuisesti
yli 11,7 miljardia siséltokohdetta vuonna 2023 ja 9,6 miljardia sisdltokohdetta vuonna 2024
tadsmentdmattd EU:hun liittyvid tietoja.

2.1.2. Asetuksen (EU) 2016/679 mukaiset kdsittelyn perusteet

Kaikki palveluntarjoajat ilmoittivat kilyttivinsi yhti tai useampaa asetuksen (EU) 2016/679°,
jiljempédna ’yleinen tietosuoja-asetus’, mukaista erityistd perustetta: 6 artiklan 1 kohdan
d alakohta (Google, Meta ja Yubo), e alakohta (LinkedIn, Microsoft, Meta ja Yubo) ja
f alakohta (Google, Meta ja Yubo).

2.1.3. Henkildtietojen unionin ulkopuolelle siirtimisen peruste

Kaikki palveluntarjoajat ilmoittivat kayttavinsd yleisen tietosuoja-asetuksen mukaisia
tiedonsiirtomekanismeja, myds komission yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan ¢
alakohdan mukaisesti antamia tietosuojaa koskevia vakiolausekkeita. Google, Microsoft,
LinkedIn ja Yubo ilmoittivat myds noudattavansa EU:n ja Yhdysvaltojen tietosuojakehysta.

2.1.4. Verkkovilitteiseen lapsiin kohdistuvaan seksuaalivékivaltaan liittyvien tunnistettujen
tapausten lukuméird, eritellen tapaukset, joissa on kyse lapsiin kohdistuvaa
seksuaalivikivaltaa todistavasta kuvamateriaalista ja toisaalta lasten houkuttelemisesta
seksuaalisiin tarkoituksiin

Taulukko 1: Verkkovilitteiseen lapsiin kohdistuvaan seksuaalivikivaltaan liittyvien
tunnistettujen tapausten lukumdidrd vuonna 2023

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen késittelyssd sekéd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY  kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1, ELIL
http://data.europa.eu/eli/reg/2016/679/07).
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Google

1558
sisdltokohdetta

Lapsiin kohdistuvaa seksuaalivékivaltaa todistavasta
kuvamateriaalista lahetettiin 734 ilmoitusta
Yhdysvaltojen kadonneiden ja seksuaalivédkivallasta
kirsineiden lasten kansalliselle keskukselle (National
Center for Missing and Exploited Children), jadljempana
'NCMEC’. 635 Google-tilin ilmoitettiin 14hettdneen
vahintddn yhden lapsiin kohdistuvaa seksuaalivikivaltaa
todistavaa kuvamateriaalia siséltdvan sisdltokohteen.

LinkedIn

2 sisédltokohdetta

LinkedIn tunnisti 2 kuvaa ja 0 videota, jotka sisdlsivét
lapsiin  kohdistuvaa seksuaalivikivaltaa todistavaa
kuvamateriaalia.

Meta

3,6 miljoonaa
sisdltokohdetta

Lapsiin  kohdistuvaa seksuaalivikivaltaa todistavaa
kuvamateriaalia sisdltdvat sisdltokohteet, joihin liittyi
EU:n kéyttdjid.

Microsoft

9 000
sisaltokohdetta

Lapsiin kohdistuvaa seksuaalivékivaltaa todistavaksi
kuvamateriaaliksi tunnistettiin kyseisend ajanjaksona
maailmanlaajuisesti yli 32 000 siséltokohdetta, joista yli
9 000 oli perdisin EU:sta.

Yubo

7 720 tapausta

Yubo esti vuonna 2023 EU:ssa 7 720 tilid, joista kaksi oli
jakanut  tiedossa  olevaa  lapsiin  kohdistuvaa
seksuaalivikivaltaa todistavaa kuvamateriaalia, 938 oli
jakanut uutta lapsiin kohdistuvaa seksuaalivikivaltaa
todistavaa kuvamateriaalia ja 6 780 oli houkutellut lapsia
seksuaalisiin tarkoituksiin tai hyvéksikdyttinyt heitd
seksuaalisesti.

Taulukko 2: Verkkovilitteiseen lapsiin kohdistuvaan seksuaalivikivaltaan liittyvien
tunnistettujen tapausten lukumddrd vuonna 2024

Google 1 824 NCMEC:lle ldhetettiin 508 ilmoitusta lapsiin kohdistuvaa
siséltokohdetta | seksuaalivikivaltaa todistavasta kuvamateriaalista.
503 Google-tilin ilmoitettiin ldhettdneen véhintddn yhden
lapsiin  kohdistuvaa  seksuaalivdkivaltaa  todistavaa
kuvamateriaalia sisdltdvén sisdltokohteen.

LinkedIn 1 sisdltokohde | LinkedIn tunnisti 1 kuvan ja 0 videota, jotka sisdlsivit
lapsiin  kohdistuvaa  seksuaalivikivaltaa todistavaa
kuvamateriaalia.

Meta 1,5 miljoonaa | Lapsiin  kohdistuvaa  seksuaalivdkivaltaa todistavaa

sisdltokohdetta | kuvamateriaalia siséltivit sisdltokohteet, joihin liittyi EU:n
kayttdjid.

Microsoft Y1i 5 800 Lapsiin  kohdistuvaa seksuaalividkivaltaa todistavaksi

siséltokohdetta | kuvamateriaaliksi tunnistettiin maailmanlaajuisesti yli

26 000 sisiltokohdetta, joista yli 5 800 oli periisin EU:sta.’

7

Microsoftin ilmoittamat tiedot osoittavat, ettd lapsiin kohdistuvaa seksuaalivikivaltaa todistavaksi
kuvamateriaaliksi tunnistettujen sisiltokohteiden ja késiteltyjen siséltokohteiden vélinen suhde pysyi
vuosina 2023 ja 2024 vakaana, 0,00027 prosentissa.
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Yubo 4 484 tapausta | Yubo havaitsi 742 tapausta, jotka koskivat uutta lapsiin
kohdistuvaa seksuaalivikivaltaa todistavaa
kuvamateriaalia, ja 3 742 tapausta, jotka koskivat lapsen
houkuttelua seksuaalisiin tarkoituksiin.

Koska kaikki edelld mainitut palveluntarjoajat raportoivat NCMEC:lle Yhdysvalloissa (ks.
2.1.9 jakso) niiden palveluntarjoajien lisdksi, jotka eivit raportoineet komissiolle, NCMEC:n
tiedot antavat periaatteessa kattavamman yleiskuvan lapseen kohdistuvaa seksuaalivikivaltaa
koskevista ilmoituksista EU:ssa. NCMEC ilmoitti saaneensa vuosittain seuraavat méériat EU:ta
koskevia sisdltokohteita (kuvia, videoita ja muita tiedostoja) ja lasten houkuttelua seksuaalisiin
tarkoituksiin koskevia tapauksia:

EU:ta koskevissa NCMEC:n ilmoituksissa olevien kuvien,
videoiden ja muiden tiedostojen lukumééra (miljoonaa)

6
5.24
5
4 3.44
3 2.65
2
1
0
2022 2023 2024
EU:ta koskevien NCMEC:n grooming-ilmoitusten lukumééra
(tuhatta)
120
106.069
100
80
60
40 32.303
o L N
2022 2023 2024



2.1.5. Kayttdjien oikaisumekanismit ja niiden tulokset

Asetuksen 3 artiklan 1 kohdan g alakohdan iv alakohdan mukaisesti palveluntarjoajien on
otettava kayttoon asianmukaiset menettelyt ja oikaisumekanismit sen varmistamiseksi, etti
kayttdjat voivat tehdd niille valituksia. Lisdksi 5 artiklassa vahvistetaan oikeussuojakeinoja
koskevat sddnnot.

Kaikki palveluntarjoajat ilmoittivat kéyttdjien valitusten lukuméérdstd asetuksen
soveltamisalaan kuuluvissa asioissa EU:ssa sekd tdllaisten wvalitusten tuloksista.
Palveluntarjoajat viittasivat joko siséltokohteiden poistamista koskeviin valituksiin tai
kéyttdjatilien kaytostdpoistamista koskeviin valituksiin toimittamatta luokista erillisié tietoja.
Google ja Yubo raportoivat myos erikseen oikeusviranomaiselle tehdyistd valituksista. Ndin
ollen jdljempéni olevat taulukot kuvastavat sisdisid oikaisumenettelyjd ja siséltiavit tietoja
oikeussuojakeinoista huomautuksissa, jos tiedot ovat saatavilla. Tahdn mennessd
oikeusviranomaiselle ei ole ilmoitettu tehdyn valituksia.

Taulukko 3: Niiden tapausten lukumddrd, joissa kdyttdjd on tehnyt valituksen sisdiselle
otkaisumekanismille tai oikeusviranomaiselle, sekd tdallaisten valitusten tulokset vuonna 2023

Google 297 10 Eisaatavilla | Kéyttdjien valitusten mééra
kuvastaa sisdiselle
oikaisumekanismille tehtyja
valituksia kayttajatilin

kiytostdpoistamisesta. Yksikddn
kayttdja ei tehnyt wvalitusta

oikeusviranomaiselle.
LinkedIn 0 Ei Ei saatavilla
saatavilla
Meta Noin Ei Noin 11 600 | Kéayttijat valittivat noin 254 500
254 500 saatavilla sisdltokohteen osalta
toteutetuista toimista.
Valitusprosessin perusteella
sisdltokohteet  palautettiin  ja
tileithin kohdistetut toimet
peruttiin noin 11 600
tapauksessa.
Microsoft 0 Ei Ei saatavilla
saatavilla
Yubo 1159 50 Eisaatavilla | Yubo arvioi, ettd téllaisten

valitusten perusteella palautettiin
noin 50 EU:ssa sijaitsevaa tilid.
Yksikddan kayttdja ei tehnyt
valitusta EU:ssa sijaitsevalle
oikeusviranomaiselle.

Taulukko 4: Niiden tapausten lukumddrd, joissa kdyttdjda on tehnyt valituksen sisdiselle
oitkaisumekanismille tai oikeusviranomaiselle, sekd tillaisten valitusten tulokset vuonna 2024



Google 216 19 Eisaatavilla | Kéyttdjien  valitusten = miéra
kuvastaa sisdiselle
oikaisumekanismille tehtyja
valituksia kéyttdjétilin - kaytostd
poistamisesta. Yksikddn kayttdja
el tehnyt valitusta
oikeusviranomaiselle.

LinkedIn 1 Ei Ei saatavilla
saatavilla
Meta Noin Ei Noin 1 800 Kéyttdjat valittivat noin 76 900
76 900 saatavilla siséltokohteen osalta toteutetuista
toimista. Valitusprosessin
perusteella siséltokohteet
palautettiin ja tileihin kohdistetut
toimet peruttiin - noin 1 800
tapauksessa.

Microsoft 0 Ei Ei saatavilla
saatavilla
Yubo 31 0 Eisaatavilla | Yubo sai 31 wvalitusta lasten
turvallisuuteen liittyvéstd tilin
kéyton estdmisestd EU:ssa. 0 tilid
palautettiin.

2.1.6. Kaytettyjen eri teknologioiden tuottamien virheiden (védrien positiivisten osumien)
lukumaéaérit ja virhetaso

Asetuksen 3 artiklan 1 kohdan e alakohdan mukaisesti palveluntarjoajien on varmistettava, ettd
kéytetyt teknologiat ovat riittdvin luotettavia ja ettd niiden tuottama virhetaso lasten verkossa
tapahtuvana seksuaalisena hyviksikdyttond pidettdvan siséllon havaitsemisessa on
mahdollisimman matala.

Taltd osin kaikki palveluntarjoajat ilmoittivat soveltaneensa lapsiin kohdistuvan
seksuaalivikivallan havaitsemiseen monitasoista ldhestymistapaa, jossa yhdistetdin erilaisia
teknologioita tarkkuuden parantamiseksi. Lisdksi on tehtdvd kompromissi vdidrien positiivisten
osumien (eli kun viline merkitsee virheellisesti esimerkiksi kuvan mahdollisesti lapsiin
kohdistuvaa seksuaalivikivaltaa todistavaksi kuvamateriaaliksi) ja védrien negatiivisten
osumien (eli kun viline ei merkitse esimerkiksi lapsiin kohdistuvaa seksuaalivikivaltaa
todistavaa kuvamateriaalia) vililld, silld yhden virhetason alentaminen tavallisesti pahentaa
toista. Tdma tarkoittaa, ettd palveluntarjoaja voi rdétdloida tarkkuusasetukset valitakseen
asianmukaisen tasapainon palvelun erityisen kontekstin ja luonteen perusteella.

Palveluntarjoajat kayttivdt hash-tiivisteteknologiaa, kuten PhotoDNA:ta, MDS5:td ja CSAI
Matchia, 16ytidékseen osumia aiemmin tunnistetusta lapsiin kohdistuvaa seksuaalivikivaltaa
todistavasta kuvamateriaalista. Lisdksi ilmoitettiin tekoédlyn ja koneoppimiseen perustuvien
luokittimien  kéytostd uuden lapsiin  kohdistuvaa seksuaalivdkivaltaa todistavan
kuvamateriaalin havaitsemiseksi (Google ja Yubo). Yubo ilmoitti myos havainneensa lasten
houkuttelua seksuaalisiin tarkoituksiin.



Palveluntarjoajat eivit toimittaneet kéytettyjen eri teknologioiden virheiden (védrien
positiivisten osumien) madrdd eivitkd virhetasoa erikseen kunkin kdytetyn teknologian osalta.
Sen sijaan ne toimittivat kootut tiedot kaikista kéytetyistd teknologioista.

Toimitetuista tiedoista kdy ilmi, ettd virhetaso on laskettu eri menetelmilld. Joillakin
palveluntarjoajilla ei ollut riittdvésti tietoja virhesuhteen laskemiseksi (Microsoft). Toiset
palveluntarjoajat sovelsivat laskentamenetelmid, joka perustui palautettujen sisiltokohteiden
ja/tai peruttujen tileja koskevien tapahtumien yleiseen suhteeseen sellaisiin sisdltokohteisiin,
joiden osalta toteutettiin toimia, tai tilirajoituksista tehtyjen valitusten médrddn (Meta ja
LinkedIn). Muut palveluntarjoajat (Google ja Yubo) viittasivat sellaisten siséltokohteiden
lukumédrdin, jotka on automaattisesti merkitty lapsiin kohdistuvaa seksuaalivékivaltaa
todistavaksi kuvamateriaaliksi ja joita ei ihmisen suorittaman arvioinnin perusteella vahvistettu
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaksi kuvamateriaaliksi (védrdt positiiviset
osumat), jaettuna niiden sisédltokohteiden lukumaiérilld, jotka on automaattisesti merkitty
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaksi kuvamateriaaliksi. Jdljempéand olevat
taulukot kuvastavat ndin ollen eroja palveluntarjoajien esittimissa tietokokonaisuuksissa.

Virheiden ja vdirien positiivisten osumien vihentdmiseksi palveluntarjoajat ilmoittivat myos
tdydentdvinsd nditd teknologioita ihmisen suorittamalla arvioinnilla. Tatd ihmisen
suorittamaan arviointia ei oteta huomioon jaljempéna olevissa tilastoissa, joissa tarkastellaan
ainoastaan itse teknologioiden tarkkuutta.

Taulukko 5: Virheiden lukumddrdt ja virhetaso vuosina 2023 ja 2024

Google 1,14 % (18 | 0,54 % (10 | Niiden sisdltokohteiden Tiedot perustuvat
: 1576) : 1834) lukuméérin, jotka on Googlen hash-
automaattisesti merkitty titvisteteknologiaan.
lapsiin kohdistuvaa
seksuaalivakivaltaa
todistavaksi

kuvamateriaaliksi ja joita ei
ole vahvistettu ihmisen
suorittaman arvioinnin
perusteella, suhde niiden
sisdltokohteiden
lukumé&érdén, jotka on
automaattisesti merkitty
lapsiin kohdistuvaa
seksuaalivikivaltaa
todistavaksi
kuvamateriaaliksi.

LinkedIn | 0% (0:0) | 0% (0:0) Peruttujen tileja koskevien
toimien suhde
tilirajoituksista tehtyihin
valituksiin.




Meta 0,32 % 0,12 % Palautettujen
(11 600 : (1800 : siséltokohteiden ja
3 600 000) | 1500 000) | peruttujen tilejd koskevien
toimien suhde
sisdltokohteisiin, joiden
osalta toteutettiin toimia.

Microsoft | Ei Ei Ei saatavilla Microsoft ilmoitti, ettd

saatavilla | saatavilla tiedot eivit riittineet
virhetason
laskemiseen.
Alkuperéisia sisdllon
moderointipdédtoksia
peruttiin 34
siséltokohteeseen
liittyen. Valituksia ei
ole tehty.

Yubo 20 % 13 % Tapaukset, jotka on Yubon toimittamat
automaattisesti merkitty tiedot koskevat
lapsen houkutteluksi ainoastaan uuden
seksuaalisiin tarkoituksiin lapsiin kohdistuvaa
jajoiden osalta seksuaalivikivaltaa
moderaattorit eivit ole todistavan
ryhtyneet toimiin. kuvamateriaalin ja

lapsen houkuttelun
havaitsemista.
2.1.7. Virhetason alentamiseksi sovelletut toimenpiteet ja saavutettu virhetaso

Asetuksen 3 artiklan 1 kohdan e alakohdan mukaisesti kéytettdvien teknologioiden on oltava
riittdvéan luotettavia ja satunnaisten virheiden seuraukset on korjattava viipyméttd. Lisdksi
3 artiklan 1 kohdan g alakohdan 11 alakohdassa edellytetdén, ettd palveluntarjoajat varmistavat
thmisen suorittaman valvonnan ja tarvittaessa ihmisen toteuttamat toimet.

Palveluntarjoajat ilmoittivat soveltavansa erilaisia toimenpiteitd ja suojatoimia rajoittaakseen
ja vidhentddkseen virhetasoa verkkoviélitteisen lapsiin kohdistuvan seksuaalivédkivallan
tunnistamisessa. Téllaisia toimenpiteitd ovat muun muassa

1.

ii.

1il.

lapseen kohdistuvan seksuaalivékivallan tunnistamisvélineiden suorituskyvyn seuranta
ja laadunarviointi sekd tarkkuuden (vilineet tunnistavat vain verkkovalitteistd lapsiin
kohdistuvaa seksuaalivikivaltaa) ettd 16ytyvyyden (niiltd ei jai tunnistamatta alustoilla
oleva verkkovilitteinen lapsiin kohdistuva seksuaalivikivalta) hienosdédtdd varten
(Google)

sellaisten hash-tiivisteiden todentamisprosessien soveltaminen, joissa analyytikot
tarkastelevat hash-tiivisteiden tietokantoihin liittyvid kohteita ja/tai tarkistavat
olemassa olevien hash-tiivisteiden laadun (Google, Microsoft ja LinkedIn)

thmisen suorittama arviointi ja valvonta: arvioijat / koulutetut analyytikot, jotka ovat
ihmisid, tarkastavat mediasisdllot, jotka on tunnistettu lapsiin kohdistuvaa
seksuaalivikivaltaa todistavaksi kuvamateriaaliksi hash-tiivisteteknologioilla (Google,
LinkedIn, Meta, Microsoft ja Yubo)
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iv.  mahdolliseksi uudeksi lapsiin kohdistuvaa seksuaalivédkivaltaa todistavaksi
kuvamateriaaliksi havaittujen mediasisdltdjen jirjestelmaéllinen, ihmisen suorittama
arviointi ennen raportointia (Google vuonna 2023)

v.  erityiskoulutuksen suorittavat ja/tai sddnnollisesti uudelleensertifioitavat arvioijat
(Google ja Yubo)

vi. arvioijina toimivien ihmisten ja sovellettavien pdidtosten méirdajoin suoritettavat
laadunvalvonta-arvioinnit (Google ja Yubo)

vii.  koulutettujen asiantuntijoiden laatimat ja sdénnoéllisesti tarkistamat verkkovilitteisté
lapsiin ~ kohdistuvaa  seksuaalivdkivaltaa  koskevat toimintaperiaatteet ja
taytdntdonpanostrategiat (Google)

viii.  asiantuntijoiden sdidnndlliset kuulemiset lapsiin kohdistuvaa seksuaalivikivaltaa
todistavan kuvamateriaalin tunnistamisen tarkkuuden parantamiseksi, esimerkiksi
kanavat palautteen saamiseksi lapsiin kohdistuvaa seksuaalivdkivaltaa torjuvilta
luotettavilta jarjestoiltd, kuten NCMEC:1t4 ja Thornilta (Google)

ix.  hélytysjdrjestelmd, jolla varmistetaan, ettd suurivolyymiset klusterit merkitdén ja
tarkistetaan (Meta)

X.  toimenpiteet turvallisuusalgoritmien laadun parantamiseksi (Yubo).

2.1.8. Siilytysperiaatteet ja tietosuojatakeet

Asetuksen 3 artiklan 1 kohdan h ja i alakohdassa edellytetdin, ettd asiaankuuluvat henkildtiedot
sdilytetddn turvallisesti vain tiettyihin tdsmennettyihin tarkoituksiin. Kyseiset alakohdat
sisdltdvit myoOs sdilytysaikaa koskevia vaatimuksia. Lisdksi on noudatettava yleisessd
tietosuoja-asetuksessa sdddettyjd sovellettavia vaatimuksia.

Kaikki palveluntarjoajat ilmoittivat, ettd niilld on kdytossdédn tietojen sdilytysperiaatteet ja
tietosuojatakeet. Tietojen sdilytysperiaatteet vaihtelevat tietojen tyypin mukaan.
Palveluntarjoajien mukaan sdilytysaika on kussakin tapauksessa rajoitettu tietojen tyypin ja
kisittelyn tarkoituksen perusteella, ja tiedot poistetaan sdilytysajan padtyttyd. Useimmat
palveluntarjoajat (Google sekd Meta ja LinkedIn vuonna 2024) ilmoittivat myos sdilyttdvansa
havaittua lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaa kuvamateriaalia enintddn
12 kuukauden ajan. Yubo ilmoitti, ettd sisdllon moderointia koskevia tietoja sédilytetdin yleensd
12 kuukautta ja ettd sdilytysajat madrdytyvét siséllon tyypin, sddntdjen rikkomisen tyypin ja
sdilytysedellytysten mukaan. Meta ilmoitti vuonna 2024 sdilyttdneenséd kayttdjien valituksia
koskevat tiedot 195 péivin ajan.

Palveluntarjoajien ilmoittamia tietosuojatakeita ovat muun muassa seuraavat:

1. anonymisointi- tai pseudonymisointitekniikoiden kéyttd (esimerkiksi peittiminen,
titvistdminen ja differentiaalinen yksityisyys) (Microsoft)

ii.  litkkuvan datan salauksen kaytto (esimerkiksi TLS-protokollat) (Meta ja Yubo)

iii.  pddsynvalvonta (Meta ja Yubo)

iv.  datanhallintastrategioiden ja/tai tietosuojaohjelmien toteuttaminen, jolla varmistetaan,
ettd tietoithin padstiddn késiksi tai ettd niitd kdytetdédn tai jactaan vain sallitulla tavalla
(Google)

v.  yksityisyydensuojaa koskevien arviointien suorittaminen henkil6tietojen kerddmisesta,
késittelystd, sdilyttdmisestd ja jakamisesta yksityisyyteen mahdollisesti kohdistuvien
riskien tunnistamiseksi, késittelemiseksi ja lieventdmiseksi sekd tietosuojakayténtdjen
tarkistaminen uusia jarjestelmivalmiuksia tai - prosesseja suunniteltaessa (Microsoft)
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vi.  vasteryhmain toteuttama ilmoitettujen poikkeamien pikainen tutkinta (Google)

vil.  sisdisid oikaisumekanismeja ja kéyttéjille tiedottamista koskevat toimenpiteet, myds
toimenpiteet, joilla varmistetaan oikeus saada pddsy kayttdjien tietoihin (Google
vuonna 2024).

2.1.9. Yleishyodylliset jérjestot, joiden kanssa tietoja on jaettu

Kaikki palveluntarjoajat ilmoittivat jakavansa tietoja NCMEC:1le timin asetuksen mukaisesti.
Kaikki tietoja toimittaneet palveluntarjoajat ilmoittivat komissiolle asetuksen 7 artiklan
1 kohdan mukaisesti myds, ettd ne ovat ilmoittaneet asetuksen nojalla verkkovilitteisesta
lapsiin kohdistuvasta seksuaalivikivallasta NCMEC:lle.® Yubo ilmoitti myds jakavansa tietoja
Internet Watch Foundationille (IWF) Yhdistyneessd kuningaskunnassa ja PHAROSille
(Plateforme d’harmonisation, d’analyse, de recoupement et d’orientation des signalements)
Ranskassa.

2.2. Jasenvaltioiden tilastotiedot (8 artikla)

Asetuksen 8 artiklan 1 kohdan mukaisesti jdsenvaltioiden on asetettava julkisesti saataville ja
toimitettava komissiolle kertomukset, joissa on tilastotiedot seuraavista:

(a) palveluntarjoajien ja lasten seksuaalista hyviksikdyttod torjuvien yleishyodyllisten
jarjestodjen toimivaltaisille kansallisille lainvalvontaviranomaisille tekemien, havaittua
verkossa tapahtuvaa lasten hyviaksikdyttod koskevien ilmoitusten kokonaismaira,
eritellen, jos tillaiset tiedot ovat saatavilla, tapausten absoluuttisen lukumiirin ja
useaan kertaan ilmoitetut tapaukset seké sen palveluntarjoajan tyypin, jonka palvelussa
verkossa tapahtuva lasten seksuaalinen hyvaksikayttd havaittiin

(b) asetuksen 3 artiklan mukaisten toimien avulla tunnistettujen lasten lukumé&éra
sukupuolen mukaan eriteltyni

(c) tuomittujen rikoksentekijoiden lukumaira.

Koska edellisen kertomuksen osalta jotkin jdsenvaltiot toimittivat tietoja heindkuuhun 2022
asti ja toiset koko vuoden 2022 osalta, timd kertomus kattaa vertailukelpoisuuden
helpottamiseksi kalenterivuodet 2022, 2023 ja 2024 kokonaisuudessaan. Jdsenvaltioiden
ilmoittamien tietojen kattavuus ja yksityiskohtaisuus vaihtelevat kuitenkin suuresti. Muutamat
jasenvaltiot (Belgia, Viro, Irlanti, Espanja, Kroatia, Portugali ja Romania) eivit toimittaneet
kaikkia vaadittuja tietoja kyseisiltd vuosilta.

2.2.1. Havaittua verkkovilitteistd lapsiin kohdistuvaa seksuaalivékivaltaa koskevien
ilmoitusten kokonaismééra

Useimmat jdsenvaltiot toimittivat asetuksen 8 artiklan 1 kohdan a alakohdan mukaisesti
vuotuiset tilastot verkkovélitteistd lapsiin kohdistuvaa seksuaalivékivaltaa koskevien
ilmoitusten kokonaismiérastd kalenterivuosilta 2022, 2023 ja 2024. Portugali ei toimittanut
tietoja miltdén asianomaiselta vuodelta eikd Espanja vuosilta 2023 ja 2024.

Jasenvaltiot ilmoittivat kansallisille lainvalvontaviranomaisille useimmiten palveluntarjoajilta
tai lasten seksuaalista hyviksikdyttod torjuvilta yleishyodyllisiltd jérjestoiltd saatujen

Tiedot yleishyodyllisistd jarjestoistd, joille palveluntarjoajat ilmoittavat verkkovilitteisestd lapsiin
kohdistuvasta seksuaalivikivallasta asetuksen nojalla, on julkaistu asetuksen 7 artiklan 2 kohdassa
komissiolle asetetun velvoitteen mukaisesti osoitteessa https://home-affairs.ec.europa.eu/policies/internal-
security/child-sexual-abuse/legal-framework-protect-children.
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ilmoitusten kokonaisméérin. Useimmat jdsenvaltiot ilmoittivat saaneensa suurimman osan tai
kaikki ilmoituksistaan NCMEC:1t4. Jasenvaltiot eivit ilmoittaneet toimikelpoisten ilmoitusten
(eli sellaisten ilmoitusten, joista voidaan kdynnistdd tutkinta) madrdd, mutta jotkin niista
ilmoittivat niiden tapausten maérén, joista oli aloitettu tutkinta. Tim& méaéra on huomattavasti
pienempi. Jdsenvaltiot eivdt mydskddn Suomea ja Tanskaa lukuun ottamatta eritelleet
tapausten kokonaismidrii ja useaan kertaan ilmoitettuja tapauksia. Vain muutamat jasenvaltiot
(esimerkiksi Belgia, Irlanti, Puola ja Romania) ilmoittivat, minka tyyppisten palveluntarjoajien
palveluissa verkkovilitteistd lapsiin kohdistuvaa seksuaalivdkivaltaa havaittiin. Osa toimitti
yksityiskohtaisen erittelyn (Belgia, TSekki, Ranska, Luxemburg, Romania ja Suomi).
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Taulukko 6: Jisenvaltioiden toimittamien havaittua lapsiin kohdistuvaa seksuaalivikivaltaa koskevien ilmoitusten kokonaismdcdrd

AT 10 130 15 882 18276 NCMEC’
Verkkovilitteistd  lapsiin  kohdistuvaa
seksuaalivdkivaltaa havainneiden
Palveluntarjoajilta (sosiaalinen palveluntarjoajien maiard kasvoi vuosina
BE 19919 11910 4284 2022-2024. Belgia ilmoitti vuoden 2024

medi disin olevat ilmoitukset . . )
cdia) perdisin oleva OMUKSEL | hsalta ainoastaan toimikelpoisten

ilmoitusten méarin, mikd muutti aiempina
vuosina kaytettyd menetelmaa.

NCMEC ja INHOPE Kyseisten kolmen vuoden  aikana
BG 25303 38026 71187 (International Association of NCMEC:Itd saatiin 42 596 ilmoitusta ja
Internet Hotlines) Safenetiltd 92 010 ilmoitusta.
CY 2 809 3516 5380 NCMEC

Vuonna 2024 ilmoituksia saatiin 57:1t4 eri
palveluntarjoajalta, joista Instagram teki
eniten ilmoituksia (11 857 ilmoitusta).
Seuraavina tulivat Facebook (4 461),
Snapchat (3 610), Imgur (1 705), Discord
(1510), Google (1439), Microsoftin
internettoiminnot (870), Tiktok (825) ja
Whatsapp (620).

NCMEC ja CZ.NIC (Tsekin

Cz 23 854 21658 22580 internetpalveluntarjoajien jirjesto)

Saksa ilmoitti, ettdi se ei pystynyt
toimittamaan omia tilastotietojaan
asetuksen 8 artiklan 1 kohdan mukaisesti,
ja esitti, ettd vapaaehtoiselle

DE 136 437 180 287 205 728 NCMEC

9 Kaikki tassa taulukossa esitetyt tiedot, myos NCMEC:Ita tai muista ulkoisista lahteista saadut tiedot, esitetdan sellaisina kuin jasenvaltiot ovat
ilmoittaneet ne komissiolle.
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tunnistamiselle ei ole oikeusperustaa. Se
toimitti poliisin rikostilastoja ja mainitsi,
ettd rikoksen tekovuosi ei vélttdméttd
vastaa sitd vuotta, jona se esiintyy
tilastotiedoissa: ~ lasten ja  nuorten
seksuaalisen hyvéksikdyton tapauksia oli
16 655 vuonna 2022 ja 17 575 vuonna
2023 (kasvua 6 %). Lapsiin ja nuoriin
kohdistuvaa seksuaalivékivaltaa
todistavan kuvamateriaalin levittimisen,
hankkimisen ja hallussapidon tapauksia oli
48 853 vuonna 2022 ja 54 042 vuonna
2023 (kasvua 11 %).

Vuonna 2022 otettiin kisittelyyn 2 474
tapausta, vuonna 2023 otettiin késittelyyn
2 278 tapausta ja vuonna 2024 otettiin
késittelyyn 2 097 tapausta. Kisittelyyn
otetuista tapauksista 90 perustui lapsiin
kohdistuvaa seksuaalivikivaltaa
todistavaan ~ kuvamateriaaliin,  josta
ilmoitettiin useita kertoja eri vuosina.

Viro ilmoitti, ettd sen poliisin ja
rajavartiolaitoksen tilastot, joihin myds
NCMEC:n tiedot siséltyvit, eivdt ole
julkisia. Lapsiin kohdistuneita
kontaktittomia seksuaalirikoksia
ilmoitettiin 250  vuonna 2022 ja
305 vuonna 2023. Vuonna 2022 kaikista

DK 7 556 9938 10 918 NCMEC

NCMEC ja lasten auttava puhelin

EE 250 305 274 116 111
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kontaktittomista seksuaalirikoksista
88 prosenttia tehtiin verkkoympiristossa.
Vuodelta 2024 saatavilla olevat tiedot
vastaavat tapauksia, jotka poliisi on
rekisterdinyt ja jotka on saatettu yleison
tietoon oikeus- ja  digitaaliasioista
vastaavan ministerion tekemassa
rikostutkimuksessa. Ndma4 tilastotiedot on
johdettu NCMEC:n tiedoista, eivitkd ne
ole kansallisia tilastotietoja.

NCMEC, Kreikan laittoman
verkkosisdllon palvelunumero
Safeline, Interpol, Europol ja

EL 121 103 123 kreikkalainen voittoa

tavoittelematon jérjestd Smile of

the Child

Lasten seksuaalista Tietoja vuosilta 2023 ja 2024 ei toimitettu.
ES 31474 — — hyviéksikdyttod torjuvat

yleishyddylliset jarjestot

Vuoden 2024 tietojen osalta useita kertoja
ilmoitettujen tapausten tarkkaa midrdd ei
voida johtaa tietokannoista, mutta
NCMEC arvioi nididen paillekkdisten
ilmoitusten mddrdn olevan 20-300.
FI 11248 16 781 13 954 NCMEC ja muut kanavat Pédllekkdiset  ilmoitukset  vaikuttavat
olevan yleisimpid Snapchatin tapauksessa.
NCMEC:n tietojen lisdksi Suomen
Pelastakaa Lapset - jirjestd ilmoitti
71 verkkoalueesta ja 439 URL-osoitteesta,
kansallinen aloite ”Sua varten somessa”
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ilmoitti 90  tapauksesta ja muut
organisaatiot/palveluntarjoajat ilmoittivat
alle kymmenesti tapauksesta.

NCMEC, NCECC (Kanadan NCMEC:Ité saatiin vuonna 2024 yhteensa

kansallinen lasten 158 503 ilmoitusta, joista 28 737 liittyi

hyviksikéayttorikoskeskus), alaikdisten taloudellisesti motivoituun

Interpolin kansalliset seksuaaliseen kiristykseen ja

FR 227645 335408 164516 keskustoimistot, Europolin hyviéksikdyttoon.

suojatun tiedonvaihdon

verkkosovellus (SIENA) ja

sisdministerion PHAROS-alusta

HR 11693 8010 8900 Internetpalveluntarjoajat
Palveluntarjoajat ja lapsiin Tietoja ei ole saatavilla useaan kertaan
HU 109 477 25720 25092 kohdistuvaa seksuaalivikivaltaa ilmoitetuista tapauksista eikd siitd, missa
torjuvat yleishyodylliset jirjestot | palveluissa materiaalia on havaittu.
Viranomaiset eivit rekister6i kuvia tai
IE 9168 10 785 13334 NCMEC videoita, joista on ilmoitettu useaan
kertaan.
. . . Koska kaikkia vuoden 2024 tietoja ei ole
IT 4 607 7 389 9001 Yhdistykset ja palveluntarjoajat vieli Kisitelty, luvut eivit ole lop dllisia.
LT 4992 6 353 6 803 Ei médritelty
Tiedot ilmoitusten jakautumisesta
NCMEC s | NOMECRa BsSecur i ol
LU 789 1 641 2112 (Luxemburgin Safer Internet . .

- keskus) §pas§lV1a, .1.<"o§'ka. ) palveluptarjpajlen
ilmoitusten madrit eivét vastaa ilmoitettua
kokonaismairaa.

NCMEC, GRID COP, lapsiin Toimitettujen ilmoitusten

LV 6 29 30 kohdistuvia verkkorikoksia kokonaismadrddn ei sisdlly ilmoituksia,
koskeva lasten joissa rikosoikeudellista menettelyd ei ole
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verkkosuojausjdrjestelma aloitettu todentamisen jalkeen, koska niitéd
(ICACCOPS) ja Latvian Safer el lasketa erikseen. Vain osa ilmoituksista
Internet - keskus sisdltdd wviitteitd siitd, ettd rikos liittyy
Latviaan.
Kansallinen palvelunumero
(childwebalert.gov.mt), Safer
Internet - keskusten
MT 840 1943 272 eurooppalainen verkosto sekd
INSAFEn ja INHOPEn
(Besmartonline-hanke)
hallinnoimat palvelunumerot
Palveluntarjoajat ja lapsiin
NL 36 536 70 057 70 351 kohdistuvaa seksuaalivikivaltaa
torjuvat yleishyddylliset jérjestot
Palveluntarjoajat ja lasten
seksuaalista hyviaksikayttod
PL 145 7 9293 torjuvat yleishyodylliset jarjestot,
kuten Dyzurnet.pl
PT - — — — Tietoja ei toimitettu.
Romanian mukaan verkkovilitteisestd
lapsiin kohdistuvasta
seksuaalivdkivallasta tehtyjen ilmoitusten
RO | 5705 1254 13384 | Pelastakaa Lapset mddrd - viitaa  romanialaisten
palveluntarjoajien isdnndéimédin lapsiin
kohdistuvaan seksuaalividkivaltaan, mutta
suurin osa asiakkaista ei ollut perdisin
Romaniasta.
Saatujen ilmoitusten kokonaismééri ei ole
SE 16 800 22 592 23 834 NCMEC sama kuin tutkittavien poliisiraporttien
todellinen mééri, koska yksi poliisiraportti
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voi vastata wuseita palveluntarjoajien
ilmoituksia samasta kéyttdjastd ja koska
kaikki ilmoitukset eivdt vastaa Ruotsin
rikoslainsddddnnon mukaisia  rikoksia.
Poliisiraporttien miéra oli vuonna 2023
huomattavasti suurempi kuin vuosina
2022 ja 2024. Tdma johtuu vuonna 2023
toteutetusta kansallisesta operaatiosta,
jonka tarkoituksena oli késitelld kaikki
NCMEC:n ilmoitukset, joita ei ollut
priorisoitu  ja jotka olivat perdisin
aikaisimmiltaan vuodelta 2018.

SI

165

203

251

Palveluntarjoajat ja lapsiin
kohdistuvaa seksuaalivékivaltaa
torjuvat yleishyddylliset jérjestot

Slovenia ei voi erotella nykyisten
tilastotietojen perusteella
palveluntarjoajien ja jirjestojen tekemien
ilmoitusten perusteella tutkittuja rikoksia
koskevia tilastotietoja muita ilmoituksia
koskevista tilastotiedoista. Tietoja ei ole
saatavilla ~ tapausten  absoluuttisesta
lukumédristd eikd wuseaan  kertaan
ilmoitetuista  tapauksista. Tietoja ei
my6skdin ole eriteltyind sen
palveluntarjoajan tyypin mukaan, jonka
palvelussa verkossa tapahtuva lasten
seksuaalinen hyviksikdyttd havaittiin.
Lisdksi rikoslain 173 §:n mukainen alle
15-vuotiaaseen kohdistuva seksuaalinen
vakivalta el sisdltynyt esitettyihin
tilastoihin, koska useimmissa tapauksissa
timd  rikos  tapahtuu  reaalisessa
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ympéristossd, joskin  vdhdisemmassa
madrin myoOs virtuaalisesti.
Palveluntarjoajat ja lapsiin Useaan kertaan ilmoitetuista tapauksista
SK 7 628 9601 9017 kohdistuvaa seksuaalivikivaltaa el ole saatavilla tietoja.

torjuvat yleishyodylliset jarjestot

Yhteensi | 705 297 799 508 708 894
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Koska ilmoitusten piddasiallinen ldhde on NCMEC, on valaisevaa ndhdd, kuinka monta
jisenvaltioita koskevaa ilmoitusta NCMEC on vastaanottanut ja toimittanut jisenvaltioille'":

EU:ta koskevien NCMEC:n ilmoitusten lukuméaéra (miljoonaa)

1.6 1.5
1.2
0.8

0.4

2022 2023 2024

IImoitusten kokonaismédri jakautuu jésenvaltioittain seuraavasti:

Taulukko 7: NCMEC:n ilmoitukset EU:n jdsenvaltioiden verkkovilitteisestd lapsiin
kohdistuvasta seksuaalivikivallasta vuosina 2022, 2023 ja 2024

11

12

13

Itivalta 18 501 19 630 17 425
Belgia 50 255 41 926 26 752
Bulgaria 31937 17 726 30 684
Kroatia 11 693 16 339 8 821
Kypros 7361 7564 5750
TSekki 61 994 34 342 21 589
Tanska 30215 12 048 10 330
Viro 6 408 4338 4 540
Suomi 10 904 16 364 12779
Ranska 227 465 310 519 150 684
Saksa 138 193 173 560 197 201
Kreikka 43 345 24 985 16 737

Kaavio siséltdd EU:n vastaanottamien ilmoitusten kokonaismédrén, josta on poistettu paéllekkaisyydet — eli
ilmoitus on laskettu vain kerran, jos sama ilmoitus on ldhetetty useille jasenvaltioille.

NCMEC, 2022 CyberTipline Reports by Country, 2022, haettu 26.5.2025.

NCMEC, 2023 CyberTipline Reports by Country, 2023, haettu 26.5.2025.

13" NCMEC. Vuonna 2024 NCMEC alkoi raportoida verkkosivustollaan (2024 CyberTipline Reports by Country)
kuhunkin maahan ldhetettyjen ilmoitusten kokonaismaérasti. Sama ilmoitus ldhetetién useille maille, jos se
koskee niité kaikkia. Taulukossa 7 ilmoitetut tiedot vuosilta 2022, 2023 ja 2024 ovat ilmoituksia, joista on
poistettu paillekkiisyydet, eli sama ilmoitus lasketaan vain kerran.
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https://www.missingkids.org/content/dam/missingkids/pdfs/2022-reports-by-country.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/2023-reports-by-country.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-country.pdf

11

12

13

Unkari 109 434 25 643 16 718
Irlanti 19 770 13 265 13 604
Italia 96 512 90 424 75274
Latvia 3 688 4671 6618
Liettua 16 603 12 005 7 682
Luxemburg 2 004 3 000 2115
Malta 4713 1713 1233
Alankomaat 57012 72913 68 611
Puola 235310 108 800 79 174
Portugali 42 674 45 675 24707
Romania 96 287 133 054 44 424
Slovakia 39 748 13 164 8 647
Slovenia 14 795 6 204 4 685
Espanja 77727 104 748 68 733
Ruotsi 48 883 29237 25300
Yhteensi 1503 431 1 343 857 950 817

Se, etti NCMEC:n kirjaamien jadsenvaltiolle ldhetettyjen ilmoitusten méérd ja jdsenvaltion
kirjaamien saatujen ilmoitusten mddrd eroavat merkittivisti toisistaan, viittaa siihen, ettd
Jjasenvaltioiden tietojen keruussa ja raportoinnissa on puutteita.

NCMEC:n jasenvaltiokohtaisissa tilastoissa ei erotella ilmoituksen ldhdettd eikd ndin myoskédan
sitd, onko ilmoitus perdisin numeroista riippumattomasta henkildiden vilisestd viestintépalvelusta.
NCMEC toimittaa kuitenkin tilastotietoja  sellaisten EU:ta koskevien ilmoitusten
kokonaismadirdstd, jotka ovat perdisin numeroista riippumattomista henkildiden vélisista
viestintdpalveluista, kuten chat-, sanomanvilitys- tai sdhkdpostipalvelusta. NCMEC jakoi myos
lukuja ilmoituksista, jotka olivat perdisin sosiaalisesta mediasta tai verkkopelialustoilta, myos
niiden omista sanomanvilitys- tai chat-palveluista.
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EU:ta koskevien NCMEC:n ilmoitusten lukumaéra
verkkopalvelun tyypin mukaan (tuhatta)

1,600
1,200
800
400
: [ |
2022 2023 2024
M Chat, viesti- ja sdhkopostipalvelut ~ m Sosiaalinen media ja verkkopelialustat B Muut
EU:ta koskevat NCMEC:n ilmoitukset - osuus verkkopalvelun
tyypin mukaan %
100%

80%

60%

40%

20%

0%
2022 2023 2024

M Chat, viesti- ja sdhkdpostipalvelut = Sosiaalinen media ja verkkopelialustat ~ ® Muut

EU:ta koskevien ilmoitusten maard vdheni vuonna 2024 merkittavasti (30 %). Tamé kuvastaa
maailmanlaajuista suuntausta, silld ilmoitusten mukaan mééra oli 31,9 miljoonaa vuonna 2022 ja
35,93 miljoonaa vuonna 2023 ennen kuin se laski 19,85 miljoonaan vuonna 2024. NCMEC katsoo,
ettd tima johtuu osittain siitd, ettd henkildiden vilisten viestintdpalvelujen ilmoitukset ovat
viahentyneet, kun ndma palvelut ovat siirtyneet padsta-padhin-salaukseen ja palveluntarjoajat ovat
lopettaneet havaitsemistoimet.'* Henkildiden vilisten viestintipalvelujen ilmoitusten osuuden
pieneneminen vaikuttaisi todellakin viittaavan siithen, ettd suuri osa vidhenemisestd johtuu
téllaisten palvelujen vihdisemmasta raportoinnista.

14 Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children, to the
United States Senate Committee on the Judiciary Subcommittee on Crime and Counterterrorism, 11.3.2025.
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https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

2.2.2. Tunnistettujen lasten maara

Useimmat jdsenvaltiot toimittivat tilastotiedot tunnistettujen lasten lukumaddrdstd asetuksen
8 artiklan 1 kohdan b alakohdan mukaisesti. Kolme jdsenvaltiota ei toimittanut tietoja lainkaan
(Belgia, Portugali ja Romania), kun taas toiset toimittivat tietoja vain tietyiltd vuosilta (esimerkiksi
Suomi vuosilta 2023 ja 2024 ja Espanja vuodelta 2022). Monet jdsenvaltiot eivét pystyneet
erittelemédédn tietoja sukupuolen mukaan.

Useat jasenvaltiot toimittivat vain osittaisia tilastotietoja ja huomauttivat esimerkiksi, etté tietoja
ei ole saatavilla, koska niitd ei kerdtd osana kansallista tilastotietojen keruuta, ettd kansalliset
viranomaiset eivét kirjaa néité tilastotietoja (Belgia, Ranska ja Suomi) tai etté tietoja ei ole eritelty
sukupuolen mukaan kansallisessa tilastotietojen keruussa (TSekki, Kypros, Liettua, Unkari ja
Alankomaat). Monissa jdsenvaltioissa jdljempdnd olevissa tiedoissa ei tehdd eroa lapsiin
kohdistuvan seksuaalivédkivallan uhrien vililld verkossa ja sen ulkopuolella, minkd vuoksi on
mahdollista, ettd tiedot eivét vastaa verkkovilitteisen lapsiin kohdistuvan seksuaalivédkivallan
tapausten todellista médrad (esimerkiksi Saksa, Kypros ja Luxemburg). Néin ollen tietoihin
siséltyvét sekd uhrit, jotka on tunnistettu palveluntarjoajan ilmoituksen perusteella, ettd tapaukset,
joissa uhri itse tai kolmas osapuoli on saattanut ilmoittaa rikoksesta (esimerkiksi Saksa ja
Luxemburg). Toisissa tapauksissa lapsiin kohdistuvan seksuaalivdkivallan tunnistettujen uhrien
lukuméédrd viittaa ainoastaan kyseisen maan kansalaisiin tai sielld asuviin henkil6ihin, jolloin
sithen eivét sisélly muiden maiden lapset eivétkd tunnistamattomat lapset (esimerkiksi Latvia ja
Liettua).
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AT

4/2

Taulukko 8: Tunnistettujen lasten mdcdrd sukupuolen mukaan eriteltynd

9/4

13

3/3

NCMEC:n ilmoitusten perusteella
tunnistettujen lasten lukumééra.

BE

Tietoja ei saatavilla.

BG

50/12

62

25/27

52

32/28

60

CYy

102

106

131

Sukupuolen mukaan eriteltyja
tietoja ei ole saatavilla.
Kokonaisméérit koskevat uhreja
kaikissa tutkituissa lasten
seksuaalista riistoa koskevissa
tapauksissa.

CzZ

45

53

5/15

20

Sukupuolen mukaan eritellyt
tiedot ovat saatavilla vain
vuodelta 2024. Vuonna 2024
kirjatut lapset ovat seksuaalisen
kiristimisen uhreja.

DE

18 379

14979/
4795

19 774 -

19 344

Koska tilastoissa ei tehda eroa
tutkimusten syyn tai alkuperidn
perusteella, tiedot voivat siséltda
tapauksia, jotka on havaittu
pelkdstadn palveluntarjoajan
ilmoituksen perusteella, seka
tapauksia, jotka eivit liity
internetiin millddn tavalla.
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Tilastotiedot perustuvat poliisin
asianhallintajarjestelmén
(POLSAS) lukuihin, eivétka ne
ole lopullisia, sill jotkin
tapaukset ovat edelleen vireill.

DK 62/70 132 22/35 57 62/43 105 : P R,
Tilastotiedoissa ei mydskdin ole
lapsia, jotka on tunnistettu muilla
keinoin, kuten aiemmissa
tapauksissa tai kansainvilisissa
yhteyksissa.

EE 24/23 47 22/29 51 19/14 33

EL 9/0 9 26/1 27 14/0 14

ES 20/39 119 B B B B Vl}ogien 2023 ja 2024 tietoja ei
toimitettu.

Lapsiuhrien méard on
todennékoisesti suurempi, silla
Ei tapauksen merkitseminen

FI - saatavilla |~ 526 — 1 045 verkkovilitteiseksi lapsiin
kohdistuvaksi
seksuaalivikivallaksi edellyttdaa
manuaalista luokittelua.

Ei

FR - saatavilla | > - 60

HR 4/0 4 6/0 6 6/17 23

HU B 30 B 12 B 200 Sukupuolen mukaan eriteltyja

tietoja ei ole saatavilla.
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1E

25/26

51

50/65

115

20/53

73

IT

385

434

500

Huomioon otetut tunnistetut
seksuaalista kiristdmistd koskevat
tapaukset: 21 tyttdd ja 111 poikaa
vuonna 2022, 20 tyttod ja

117 poikaa vuonna 2023 seki

21 tyttdd ja 109 poikaa vuonna
2024.

Huomioon otetut lapsen
houkuttelua seksuaalisiin
tarkoituksiin koskevat tapaukset:
75 tyttdd ja 46 poikaa vuonna
2022, 81 tyttdd ja 82 poikaa
vuonna 2023 sekd 124 tyttdd ja
11 poikaa vuonna 2024.

LT

10

25

21

Luvut koskevat uhreiksi
tunnistettuja lapsia, jotka ovat
Liettuan kansalaisia tai asuvat
Liettuassa. Useimmat tutkimukset
koskevat tunnistamattomia lapsia,
ja ne liittyvit padasiassa
ulkomailla tuotettuun
materiaaliin.

LU

3/0

1/0

Luvut eivit vélttamatta liity
verkossa tapahtuvaan
tunnistamiseen.
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LV

5/1

8/0

Luvut koskevat ainoastaan
Latviassa asuvia lapsia.

MT

2/4

408/470/11

889

9/9

18

Vuoden 2023 tiedot koskevat
Foundation for Social Welfare
Services - sdition (FSWS)
tunnistamia lapsia, kun taas
vuosien 2022 ja 2024 tiedot
perustuvat lainvalvontatilastoihin.

NL

Ei
saatavilla

676

359

Sukupuolen mukaan eriteltyja
tietoja ei ole saatavilla.

PL

520/82/23

566

133/34/140

307

109/25

134

PT

Tietoja ei toimitettu.

RO

Tietoja ei toimitettu.
Romanialaisia uhreja tai
Romaniassa tuotettua materiaalia
ei ole tunnistettu, minkd Romania
katsoo johtuvan siitd, ettid suurin
osa materiaalista on jo
kansainvilisesti tunnettua.
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SE

3/0

16/10/2

28

53/65

118

Lapset, jotka on tunnistettu
tapauksissa, joista ei ole tehty
poliisiraporttia, on jétetty
tilastojen ulkopuolelle. Joissakin
tapauksissa tutkinta ei valttaméatta
johtanut tuomioon, vaikka uhri
olisi tunnistettu.

Tilastoihin sisdltyy
keskustelulokeissa tunnistettujen
lasten lukumaéra.

SI

83/15

98

121/38

159

161/30

191

Tilastotiedot on saatu nykyisesté
tietokannasta, ja ne voivat
muuttua.

SK

11/6

17

3/2

7/2

YHTEENSA

20071

23 329

22 473
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Koska jasenvaltiot ilmoittivat enimmaékseen osittaisia lukuja tarkasteltavilta ajanjaksoilta tai eivét
kyenneet tekeméédn eroa sen mukaan, oliko tutkinnan taustalla vapaaehtoinen havaitseminen, ja
koska muutamat jisenvaltiot eivdt toimittaneet tietoja, uhreiksi tunnistettujen lasten
kokonaismddrdd ei ole mahdollista laskea verkkovilitteisestd lapsiin kohdistuvasta
seksuaalivdkivallasta EU:ssa tehtyjen ilmoitusten perusteella. Jdsenvaltioiden toimittamien
tietojen perusteella voidaan kuitenkin pddtelld, ettd merkittdvd médrd uhreja on tunnistettu
asetuksen mukaisten vapaaehtoisten ilmoitusten avulla.

2.2.3. Tuomittujen rikoksentekijoiden lukumaéra

Useimmat jdsenvaltiot noudattivat velvoitettaan  toimittaa tilastotiedot tuomittujen
rikoksentekijoiden lukumdiirdstd, mutta kolme jdsenvaltiota (Belgia, Kypros ja Espanja) ei
toimittanut mitéén tietoja asetuksen 8 artiklan 1 kohdan ¢ alakohdan mukaisesti. Useat jdsenvaltiot
eivit toimittaneet tilastoja vdhintddn yhdeltd késiteltdvéltd vuodelta 8 artiklan 1 kohdan
c alakohdan mukaisesti péddasiassa siksi, ettd tietoja ei ollut saatavilla (Belgia, Saksa, Irlanti,
Espanja, Ranska, Kypros, Malta, Portugali ja Suomi).

Jasenvaltiot ilmoittivat enimmikseen hajanaisia ja puutteellisia tietoja tuomittujen
rikoksentekijoiden lukumddrdstd ja kayttivdt erilaisia kriteerejd asiaankuuluvien tietojen
kirjaamiseen, kuten seuraavasta taulukosta kdy ilmi.
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Taulukko 9: Tuomittujen rikoksentekijoiden lukumdidrd

AT | 768 323 334
Teknisten ongelmien vuoksi tiedot ovat saatavilla vasta vuoden
BE |- - -
2025 lopussa.
BG |17 52 60
. . Tietoja ei Tietoja ei Tilastoja ei ole saatavilla, koska poliiseille ei aina tiedoteta
CY | Eituomioita . . . .
saatavilla saatavilla oikeustapausten tuloksista.
CZ |33 25 12
Saksan liittohallitus ilmoitti, ettd silld ei ole tietoja
rikosoikeudellisista menettelyistd, koska syyttéjat ja
Tietoia ei tuomioistuimet kerdsivit ndma tiedot ainoastaan 16 osavaltiosta,
DE | 1847 1779 saa tagl la minka liséksi ne toimitettiin ainoastaan Saksan liittovaltion
tilastolaitokselle (Statistisches Bundesamt, STBA). Saksan
liittohallitus sai tdssé ilmoittamansa vuosien 2022 ja 2023 luvut
STBA:n verkkosivustolta.
Tilastotiedot perustuvat POLSASin lukuihin, eivitka ne ole
lopullisia, sillé jotkin tapaukset ovat edelleen vireilld. Niihin liittyy
DK | 318 175 44 ! . . . .
myos useita varaumia, jotka perustuvat kansallisen tiedonkeruun
erityispiirteisiin.
Luvut sisdltdvit ainoastaan tuomiot, jotka perustuvat Googlen,
EE |1 13 4 Dropboxin, Facebook Messengerin, Instagram Messengerin, KIK
Messengerin, Snapchatin ja Twitchin toimittamiin NCMEC:n
ilmoituksiin.
EL |10 13 18
Tietoia ei Tuomittuja rikoksentekijoitd koskevia lukuja tarkastellaan edelleen.
IE 1 80 72 Toimitetut tiedot koskevat tuomioita ja haasteita kalenterivuoden
saatavilla )
aikana.
ES Tletoja} cl - — Tietoja ei toimitettu.
saatavilla
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Vuodelta 2023 toimitetut tilastot koskevat kaikista lapseen
kohdistuvaan seksuaalivékivaltaan (sekéd verkossa ettd sen

FI Tietoja ei 3601 Tietoja ei ulkopuolella) liittyvisté rikoksista annettujen tuomioiden
saatavilla saatavilla kokonaismadrdd. Uusi seksuaalirikoslaki tuli voimaan vuonna
2023, mutta tilastot sisdltdvat myds vanhan rikoslain nojalla
vuonna 2023 tuomittujen henkildiden lukuméérin.
FR | 1124 1223 Tietoja el
saatavilla
HR | 157 146 155
HU |8 16 12
Tiedot on aliarvioitu, mikd johtuu tuomioistuinten puutteellisista
IT 627 668 395 viittauksista. Vuoden 2024 tiedot kattavat ne tuomiot, jotka
koskevat suppeampaa rikosten kirjoa kuin vuosien 2022 ja 2023
tiedot.
LT |3 6 2
Tilastotiedoissa ei erotella verkossa ja sen ulkopuolella tehtyja
LU |11 20 21 rikoksia. Liséksi kyseisind vuosina kirjatut tuomiot voivat liittya
edellisind vuosina tehtyihin ilmoituksiin.
Sukupuolen mukaan eritellyt tiedot ovat seuraavat: 1 poika vuonna
LV |1 12 15 2022, 1 tytto ja 11 poikaa vuonna 2023 seki 15 poikaa vuonna
2024.
MT | - — — Vuosikohtaisia tietoja ei ole saatavilla.
NL | 190 240 240 LuVPt 0\@"[ squtaa antavia j a p}/éristett){jéi ldhimpédan kymmeneen,
ja viimeisimmat luvut ovat vield alustavia.
PL | 194 144 125
PT |3 3 Tietoje} el
saatavilla
RO | 690 804 715
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Luku koskee vain NCMEC:n ilmoituksiin liittyvid langettavia

SE | 123 95 14 tuomioita ja lopullisia tuomioita.
SI 19 22 26

Vuoden 2024 tilastot eivit ole lopullisia. Vuosien 2022 ja 2023
SK | 137 118 125 tiedoissa ei tehdid eroa NCMEC:n ilmoituksista ja muista

ilmoituksista johtuvien tuomioiden maéran vélilld eikd verkossa ja
sen ulkopuolella tehtyjen rikosten vélilla.
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Tuomioiden mééré ei vastaa tuomittujen rikoksentekijéiden maaréaé, koska sama henkild saatetaan
tuomita yhdestd tai useammasta verkkovilitteiseen lapsiin kohdistuvaan seksuaalivédkivaltaan
liittyvisté rikoksesta. Ilmoitettuja tuomioita koskevat tilastot tietyltd ajanjaksolta eivit myoskéaén
valttamattd liity kyseiseltd ajanjaksolta saatuihin ilmoituksiin (esimerkiksi Viro ja Luxemburg).
Joissakin tapauksissa ei keritty tilastoja siitd, johtivatko verkkovilitteistd lapsiin kohdistuvaa
seksuaalivikivaltaa koskevat (esimerkiksi NCMEC:n kautta toimitetut) ilmoitukset tuomioihin, eli
siitd, perustuivatko tuomiot palveluntarjoajan tai yleishyddyllisen jarjeston toimittamiin tietoihin.
Ainoastaan Viro ja Ruotsi vahvistivat nimenomaisesti, etti tilastotiedot koskivat vain NCMEC:n
ilmoitusten tuloksena annettuja tuomioita. Monet jésenvaltiot ilmoittivat, ettd luvut eivit olleet
lopullisia, koska tutkimukset olivat edelleen kéynnissd tai tapaukset olivat edelleen vireilld tai
niissé oli haettu muutosta (Bulgaria, Tanska, Italia, Alankomaat ja Slovakia). Joissakin tapauksissa
jdsenvaltioiden ilmoittamissa tiedoissa ei tehdé eroa verkossa ja sen ulkopuolella tehtyjen rikosten
valilld (Luxemburg, Slovakia, Suomi ja Ruotsi).

Tapa, jolla tilastotietoja kerdtdén kansallisella tasolla, ei anna kattavaa yleiskuvaa
verkkovilitteisestd lapsiin kohdistuvasta seksuaalivékivallasta tuomittujen rikoksentekijoiden
médrdstd EU:ssa. Kéytettdvissd olevien tietojen perusteella ei mydskddn ole tdlld hetkelld
mahdollista osoittaa selvdd yhteyttd nédiden tuomioiden sekd palveluntarjoajien ja lasten
seksuaalista hyvéksikdyttdd torjuvien yleishyddyllisten jérjestdjen tiettyind raportointijaksoina
toimittamien ilmoitusten vililla.

2.3. Teknologian kehitys

Lapsiin kohdistuvan seksuaalivdkivallan havaitsemiseen verkossa tdlld hetkelld kéytettdviin
teknologioihin kuuluvat teknologiat ja vilineet, joilla tunnistetaan tiedossa olevaa lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavaa kuvamateriaalia (eli materiaalia, joka on aiemmin
vahvistettu lapsiin kohdistuvaa seksuaalivikivaltaa todistavaksi kuvamateriaaliksi), uutta lapsiin
kohdistuvaa seksuaalivikivaltaa todistavaa kuvamateriaalia (eli muuta materiaalia kuin tiedossa
olevaa lapsiin kohdistuvaa seksuaalivékivaltaa todistavaa kuvamateriaalia) ja lasten houkuttelua
seksuaalisiin tarkoituksiin (grooming).

Jéljempdnd oleva esimerkkiluettelo sisdltdd joitakin yleisimmin kéytettyjd vélineitd, mutta se ei
ole tyhjentdvd. Monet vélineistd ovat palveluntarjoajien, lainvalvontaviranomaisten ja muiden
organisaatioiden kaytettdvissd, jos ndmi voivat osoittaa, ettd niilld on sithen oikeutettu intressi.
Némad vilineet yhdistetdén yleensd ithmisen suorittamaan arviointiin tarkkuuden parantamiseksi.

2.3.1. Tiedossa olevan lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin
tunnistaminen

Nykyisissd teknologioissa tiedossa olevan lapsiin kohdistuvaa seksuaalivékivaltaa todistavan
kuvamateriaalin tunnistamiseksi kaytetdan sisdllon automaattista analysointia’®, ja ne perustuvat

15 Palveluntarjoajat eivit pidd metatietoja tehokkaana tydkaluna lapsiin kohdistuvaa seksuaalivikivaltaa todistavan

kuvamateriaalin tunnistamisessa. Ks. esimerkiksi Pfefferkorn, R., Content-Oblivious Trust and Safety
Techniques: Results from a Survey of Online Service Providers, Journal of Online Trust & Safety (1)2, Stanford
Internet Observatory, 28.2.2022.
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tavallisesti hash-tiivisteisiin. Hash-tiivisteisiin perustuvassa teknologiassa luodaan erdénlainen
digitaalinen sormenjilki. Se luo kuvasta yksilollisen digitaalisen tunnisteen (hash-tiivisteen), jota
verrataan muiden valokuvien tunnisteisiin (hash-tiivisteisiin), jotta voidaan 10ytdd kopioita
samasta kuvasta. Tdmé tekniikka tunnistaa vain samanlaiset hash-tiivisteet eikd “nde” mitddn
materiaalia, jonka hash-tiiviste on erilainen. Nditd hash-tiivisteitd ei myoskdin voida muuntaa
takaisin alkuperdiseksi dataksi, joten niitd ei voi kdyttdd kuvan luomiseen uudelleen.

Hash-tiivisteteknologiasta on monia muunnelmia ja toteutustapoja, kuten salaustekniset hash-
titvisteet tdsmaéllisten vastaavuuksien tunnistamiseksi ja havainnointiin liittyvét hash-tiivisteet
visuaalisesti samankaltaisen sisdllon tunnistamiseksi, vaikka siind olisi pienid muutoksia
(esimerkiksi kuvat, joita on rajattu, joiden kokoa on muutettu tai joihin on kdytetty suodatinta).'®
Tiedossa olevan lapsiin  kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin
tunnistamiseen kaytettivid vélineitd ovat muun muassa i) Microsoft PhotoDNAY, ii) Googlen
CSAI Match®, iii) Applen NeuralHash, iv) PDQ ja TMK+PDQF*, v) MD5 Hash Matching seké
vi) Safer (Thorn)®.

Laajimmin kéytetty vidline on Microsoft PhotoDNA, joka on ollut kdytdssd jo yli 15 vuotta.
Viidrien positiivisten osumien osuuden arvioidaan testien perusteella olevan enintddn yksi
50 miljardista.®* PhotoDNA:n alkuperdinen versio tunnistaa kuvista tiedossa olevan lapsiin
kohdistuvaa seksuaalivikivaltaa todistavan kuvamateriaalin, minka liséksi saatavilla on myds
versio, joka tunnistaa tillaisen materiaalin videoista.??

Tata teknologiaa parannetaan jatkuvasti. Microsoft ilmoitti toukokuussa 2023 ottavansa kayttoon
uusia tunnistustoimintoja, jotka mahdollistavat (noin 350 kertaa) nopeamman haun ja alentavat
samalla tunnistusprosessin kustannuksia tarkkuuden heikkenemaéttd. Microsoftin mukaan uusi
kirjasto mahdollistaa myds ylosalaisin kédnnettyjen tai kierrettyjen kuvien laajemman
tunnistuksen.

2.3.2. Uuden lapsiin kohdistuvaa seksuaalivikivaltaa todistavan kuvamateriaalin tunnistaminen

Teknologioita, joita tdlld hetkelld kaytetddn uuden lapsiin kohdistuvaa seksuaalivékivaltaa
todistavan kuvamateriaalin tunnistamiseen, ovat muun muassa luokittimet ja tekodly. Luokitin on
algoritmi, joka lajittelee tiedot nimikoituihin luokkiin tai dataryhmiin hahmontunnistuksen avulla.
Luokittimet pystyvit tunnistamaan esimerkiksi alastomuutta, muotoja ja vérejd. Luokittimien

16 Tech Coalition, Annual Report 2024, 2024, s. 28.

17" Microsoft, PhotoDNA | Microsoft, haettu 26.5.2025. Ks. myds Microsoft, How PhotoDNA for Video is being
used to fight online child exploitation — On the Issues, 12.9.2018, haettu 26.5.2025.

18 Google, Discover our child safety toolkit, haettu 26.5.2025.

19 Meta, Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer, 1.8.2019, haettu

26.5.2025. Ks. my6s Medium, Image Similarity: PDQ algorithm for real-time similarity comparison against image

store | Darwinium | Medium, 4.7.2022, haettu 26.5.2025.

Safer, Power trust and safety with purpose-built solutions, haettu 26.5.2025.

Farid H., House Committee on Energy and Commerce — Fostering a Healthier Internet to Protect Consumers —

Testimony, 16.10.2019.

22 Microsoft, How PhotoDNA for Video is being used to fight online child exploitation, 12.9.2018, haettu 26.5.2025.
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kouluttamiseen tarvitaan dataa, ja niiden tarkkuus paranee sen myotd, mitd enemmain dataa niihin
syOtetaan.

Vilineitd uuden lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin
tunnistamiseksi ovat muun muassa i) Safer Predict (Thorn)?, ii) Googlen Content Safety API* ja
ii1) Facebookin tekodlyteknologia®>.

Uuden lapsiin kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin tunnistamisen
tarkkuusaste (joka maédritetdén vddrien positiivisten osumien vélttdmisen perusteella) voidaan
asettaa huomattavasti yli 90 prosenttiin. Esimerkiksi Thorn ilmoittaa, ettd sen lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavaa kuvamateriaalia koskevan luokittimen tarkkuusasteeksi voidaan
asettaa 99 prosenttia (sekd tiedossa olevan ettd uuden materiaalin osalta), jolloin véairien
positiivisten osumien osuus on 0,1 prosenttia.?® Nimi tunnusluvut ja niihin liittyvd véirien
negatiivisten osumien osuus paranevat todennékoisesti kiyton ja palautteen lisdidntymisen myota.

Toimialan valmiudet uuden lapsiin kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin
tunnistamiseen ovat laajenemassa. Esimerkkind voidaan mainita uusi lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavan kuvamateriaalin tunnistamisvéline, jonka Discord on kehittényt
kéyttdmalla CLIP-algoritmia (OpenAln alun perin luoma avoimen ldhdekoodin algoritmi), joka
on koulutettu yhdistdmiin kuvia ja tekstid, jolloin tyokalu pystyy ymmaértdméiin niiden vélisid
semanttisia suhteita. Soveltamalla tidtd menetelmédd lapsiin kohdistuvaa seksuaalivikivaltaa
todistavan kuvamateriaalin tunnistamiseen véline pystyi havaitsemaan seki tiedossa olevan ettd
tuntemattoman lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin positiivisin
osumin. Discord teki tistd teknologiasta avoimen ldhdekoodin vélineen jakaakseen innovaation
muille yrityksille maksutta ja edistdikseen laajempaa lapsiin kohdistuvaa seksuaalivikivaltaa
todistavan kuvamateriaalin torjuntaa verkossa.”’

2.3.3. Seksuaalisiin tarkoituksiin tapahtuvan lasten houkuttelun tunnistaminen

Toisin kuin kuvien tai videoiden vaihdossa tekstipohjaiset vilineet ovat erityisen merkityksellisid
seksuaalisiin tarkoituksiin tapahtuvan lasten houkuttelun havaitsemisessa ajoissa — jo ennen kuin
lapsi jakaa lapsiin kohdistuvaa seksuaalivékivaltaa todistavaa kuvamateriaalia. Vilineet, joilla
tunnistetaan lasten houkuttelu seksuaalisiin tarkoituksiin tekstipohjaisessa viestinndssi,
havaitsevat lasten seksuaalisiin tarkoituksiin houkutteluun viittaavia malleja ilman, ettd sisdllon
luonnetta voidaan péadtelld. Epdilyttdvid keskusteluja arvioidaan useiden ominaisuuksien
perusteella, ja niille annetaan yleinen todenndkdisyysarvo, joka osoittaa arvioidun
todennikoisyyden sille, ettd keskustelu on lasten houkuttelua. Niitd todennékdisyysarvoja voidaan
kayttdd merkkind siitd, ettd keskusteluissa tarvitaan ihmisen suorittamaa lisdarviointia. Samoin

2 Thorn, Introducing Safer Predict: Using the Power of Al to Detect Child Sexual Abuse and Exploitation Online,
19.7.2024, haettu 26.5.2025.

24 Google, Fighting child sexual abuse online, haettu 26.5.2025.

25 Lisidtietoja Facebookin tydkalusta, jolla voidaan ennakoivasti tunnistaa lasten alastomuutta ja uutta lasten

seksuaalista riistoa siséltdvad sisdltod tekodlyn ja koneoppimisen avulla, on saatavilla tdlté ja tadlta.

Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through

AWS Marketplace, 24.5.2021.

27 Tech Coalition, Annual Report 2024, 2024, s. 28.
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kuin lapsiin kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin havaitsemisessa yritys
voi paittdd, mihin se asettaa todenndkodisyyskynnyksen, milld on samat seuraukset kuin edelld
véddrien positiivisten tai negatiivisten osumien osalta. Korkeampi todennédkoisyyskynnys tarkoittaa
sitd, ettd vihemman tapauksia, jotka eivét ole lapsen houkuttelua seksuaalisiin tarkoituksiin,
merkitddn arvioitavaksi, mutta my0s sitd, ettdi enemmaén tapauksia, joissa lapsen houkuttelua
seksuaalisiin tarkoituksiin on tapahtunut, saattaa jiddd huomaamatta.

Tekstintunnistuksessa kdytettavid vélineitd ovat muun muassa i) Microsoftin Project Artemis®,
i1) Amazon Rekognition®, iii) Twitchin Spirit-tekodlyteknologia®*, iv) Metan koneoppimiseen
perustuva luokitin (jossa yhdistetdén yrityksen oma kielianalyysiteknologia metatietoihin),
v) Robloxin chattisuodatin®, vi) Yubon véline seksuaalisiin tarkoituksiin tapahtuvan lasten
houkuttelun havaitsemiseksi, vii) Safer Predict - tekstintunnistusviline** ja viii) Hiven
tekstimoderointi®.

Yubo on ilmoittanut, ettd tekstipohjaisen lasten seksuaalisiin tarkoituksiin houkuttelun
havaitsemisen tarkkuusaste sen palveluissa oli keskimddrin 87 prosenttia®*, mika tarkoittaa, ettd
100:sta automaattisesti ihmismoderaattoreille ilmoitetusta epdillystd lasten seksuaalisiin
tarkoituksiin houkuttelusta 87:n vahvistettiin olevan lasten houkuttelua seksuaalisiin tarkoituksiin.
Tutkimukset osoittavat, ettd verkossa tapahtuvan lasten seksuaalisiin tarkoituksiin houkuttelun
havaitsemisessa kdytettdvien koneoppimismenetelmien tarkkuus voi olla jopa 92 prosenttia. Tdméa
tarkoittaa, ettd ne ovat erinomaisia tavoittamaan monimutkaisia, epilineaarisia malleja, jotka ovat
valttdiméattomid verkossa tapahtuvan monivivahteisen vuorovaikutuksen analysoimiseksi.*
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Microsoftin Project Artemis kehitettiin yhteistyssd The Meet Groupin, Robloxin, Kikin ja Thornin kanssa.

Amazon, Amazon Rekognition. Ks. myds Amazon, What is Amazon Rekognition?, haettu 26.5.2025.

30 Lisétietoja: Twitch, Our Ongoing Work to Combat Online Grooming, 22.11.2022, luettu 26.5.2025.

31 Roblox suodattaa 12 vuotta tdyttéineiden ja sitd nuorempien pelaajien julkaisuista ja keskusteluista sopimattoman

sisdllon sekd estdd henkilotietojen, kuten kotiosoitteiden, julkaisemisen. Tdmé suodatusjirjestelma kattaa kaikki

Robloxin pelialustalla harjoitettavan julkisen ja yksityisen viestinndn osa-alueet. Roblox, Safety Features: Chat,

Privacy & Filtering, haettu 26.5.2025.

Ks. Safer, Enhancing Platform Safety: Insights from Safer Predict’s Text Detection Beta Period, 29.7.2024 ja

Announcing Safer Predict: AI-Driven CSAM & CSE Detection, 19.7.2024, haettu 26.5.2025.

Hive Moderation, Automated models with a human-level understanding of textual content ja Text Moderation —

Overview, haettu 26.5.2025. Tekstiluokitusmalli on koulutettu laajalla, useita aloja (muun muassa sosiaalisen

median sovellukset sekd chat- ja suoratoistosovellukset) kattavalla, merkitylld omalla datakorpuksella, ja se

pystyy tulkitsemaan kokonaisia lauseita kielellisine vivahteineen. Mallintunnistusalgoritmit etsivét lauseista
ennalta médriteltyjd malleja, jotka liittyvdt yleisesti haitalliseen siséltoon, kuten lapsiin kohdistuvaan
seksuaalivakivaltaan.

3 Yubo, CSAM EU Reporting obligations, 31.1.2025, haettu 26.5.2025. Yubon mukaan tarkkuus lasketaan niiden
tapausten lukuméadrind, jotka on automaattisesti merkitty lapsen houkutteluksi seksuaalisiin tarkoituksiin ja jotka
on vahvistettu houkutteluksi thmisen suorittamassa arvioinnissa.

35 Leiva-Bianchi, M., Castillo, N., Astudillo, C. A. & Ahumada-Méndez, F., Effectiveness of machine learning

methods in detecting grooming: a systematic meta-analytic review, Scientific Reports 15, artikkeli 9008, 2025.

Tutkimuksessa esitetdédn jarjestelméllinen katsaus ja meta-analyysi koneoppimismenetelmien kéytostd verkossa

tapahtuvan lasten seksuaalisiin tarkoituksiin houkuttelun havaitsemisessa. Tulokset korostavat tiettyjen

algoritmien tehokkuutta ja edistavét verkossa vaanivien hyviksikayttijien tunnistamista. Tutkimuksessa tarkkuus
madritellddn osoitukseksi mallin ennusteiden yleisestd oikeellisuudesta, tdsmaéllisyys taas tarkasti havaittujen
positiivisten tapausten lukuméarasta.
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Safer Predict - tekstintunnistusvélineessd lasten seksuaalisen riiston havaitsemiseen kéytetddn
koneoppimisen tekstinluokittelumallia. Siind analysoidaan tekstid ja annetaan riskipistemaard sen
perusteella, miten todenndkodisesti sisdlto liittyy haitalliseen kayttdytymiseen, kuten lapsiin
kohdistuvaa seksuaalivékivaltaa todistavan kuvamateriaalin (myds itse generoidun sisdllon)
jakamiseen liittyviin viesteihin sekd verkon ulkopuolella tapahtuvaan lasten hyviksikayttoon ja
seksuaaliseen kiristdmiseen liittyviin viesteihin.

Muita tekodlyvilineitd verkossa tapahtuvan lasten seksuaalisiin tarkoituksiin houkuttelun
torjumiseksi kehitetddn parhaillaan. Esimerkiksi Missing Children Europe - jirjeston
CESAGRAM-hankkeessa tutkitaan lasten seksuaalisiin tarkoituksiin houkuttelun taustalla olevia
mekanismeja ja niiden pysdyttimistd. Hankkeessa kehitetddn tekodlyvilinettd, joka auttaisi
ehkédisemdin lasten houkuttelua seksuaalisiin tarkoituksiin. Siind kéytetddn kielianalyysid, jotta
luonnollisen kielen késittelyn avulla voidaan havaita lasten seksuaalisiin tarkoituksiin
houkuttelua.3®

2.3.4. Generatiivisen tekodlyn kéytto lapsiin kohdistuvaan seksuaalivikivaltaan

Generatiivisen tekodlyn védrinkdyttoon lapsiin kohdistuvassa seksuaalivékivallassa liittyva
uhkaympdristd on kehittynyt nopeasti viime vuosina. Laajasti saatavilla olevia generatiivisen
tekodlyn vilineitd voidaan kéyttdd aseena lasten vahingoittamiseksi, ja teknologian kayttd lasten
seksuaalisessa riistossa on lisddntynyt. Tdtd teknologiaa voidaan kiyttdd kuvien luomiseen tai
muokkaamiseen, ohjeiden antamiseen lasten houkuttelemiseksi seksuaalisiin tarkoituksiin tai
lasten hyviksikdyttdmiseksi tai jopa simuloimaan kokemusta epasiveellisesti keskustelusta lapsen
kanssa. Vuonna 2024 NCMEC ilmoitti generatiivista tekodlya koskevien ilmoitusten lisddntyneen
1 325 prosenttia: 4 700 ilmoituksesta vuonna 2023 jopa 67 000 ilmoitukseen vuonna 2024.%
Lisdksi IWF:n tilannekuvatutkimuksessa pimeédn verkon lapsiin kohdistuvaa seksuaalivikivaltaa
todistavaa kuvamateriaalia kasittelevélld foorumilla havaittiin, ettd yhden kuukauden aikana oli
julkaistu yli 20 000 tekodlylld generoitua kuvaa, joista yli 3 000:ssa kuvattiin lapsiin kohdistuvaan
seksuaalivikivaltaan liittyvii rikollista toimintaa.>®

Rikoksentekijit kdyttavit generatiivista tekodlyd lasten hyvéksikdyttdon monin eri tavoin, muun
muassa seuraavasti>’:

o Teksti tekstiksi: tekstikehotteiden kéyttdminen lasten seksuaalisiin tarkoituksiin
houkuttelua ja seksuaalista hyvéksikayttod koskevien
oppaiden/opetusohjelmien/ehdotusten generoimiseen.

o Teksti  kuvaksi:  tekstikehotteiden  kdyttdminen uuden lapsiin  kohdistuvaa
seksuaalivédkivaltaa todistavan kuvamateriaalin generoimiseksi tai aiemmin verkkoon
ladattujen tiedostojen muokkaamiseksi siten, ettd niistd tulee seksuaalisesti sopimattomia.

36 Lisitietoja: Missing Children Europe, CESAGRAM, haettu 26.5.2025.

37 NCMEC, 2024 CyberTipline Report, 2024, haettu 26.5.2025.

3 Internet Watch Foundation, Artificial Intelligence (Al) and the Production of Child Sexual Abuse Imagery, haettu
26.5.2025.

3% NCMEC, Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children,
to the United States Senate Committee on the Judiciary Subcommittee on Crime and Counterterrorism, “Ending
the Scourge: The Need for the STOP CSAM Act”, 11.3.2025, s. 2-4.

38


https://missingchildreneurope.eu/cesagram/
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.iwf.org.uk/about-us/why-we-exist/our-research/how-ai-is-being-abused-to-create-child-sexual-abuse-imagery/
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

e Kuva kuvaksi (tiedossa olevan lapsiin kohdistuvaa seksuaalivikivaltaa todistavan
kuvamateriaalin muuttaminen uuden lapsiin kohdistuvaa seksuaalivikivaltaa todistavan
kuvamateriaalin luomiseksi): tiedossa olevan lapsiin kohdistuvaa seksuaalivikivaltaa
todistavan kuvamateriaalin verkkoon lataaminen olemassa oleviin kuviin perustuvan,
uuden lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin generoimiseksi,
muun muassa muuttamalla olemassa olevia kuvia tai lisddmalld niihin uusia loukkaavia
tekijoitd (esimerkiksi sidonta tai muut véikivallan muodot).

e Kuva kuvaksi (viattoman kuvan muuttaminen hyvéksikdyttokuvan luomiseksi): lasta
koskevien viattomien kuvien verkkoon lataaminen lasta kuvaavien seksuaalisesti
sopimattomien kuvien tai hyviksikdyttokuvien generoimiseksi (esimerkiksi vaatteiden
poistamiseen kdytettdvit nudify-sovellukset). Generatiivista tekodlyé kadytetiin talld tavoin
myOs lapsiin  kohdistuvaan taloudelliseen kiristdimiseen seksuaalissdvytteiselld
kuvamateriaalilla.

NCMEC on tuonut esiin sddnneltyjen turvallisuusprotokollien puutteen, nopeuden, jolla
generatiiviset tekodlyvélineet ovat yleistyneet sovellusten, alustojen ja avoimen ldhdekoodin
saavutettavuuden kautta, sekd kyseisen teknologian kdyton suhteellisen helppouden. Lisdksi
tekodlylld generoidun lapsiin kohdistuvan seksuaalivdkivallan yleistyminen luo uusia ja
merkittdvid haasteita lainvalvonnalle, my0s uhrien tunnistamisen osalta, koska on vaikea
maidrittdd, ovatko kuvat todellisia vai synteettisid, mikd puolestaan voi ohjata toimia pois
tapauksista, joissa on kyse todellisista lapsista, jotka tarvitsevat kiireellisti suojelua.*

3. PAATELMAT

Palveluntarjoajien toteuttamat tiytintoonpanotoimenpiteet

Palveluntarjoajien kertomukset osoittivat, ettd ne ovat — kéyttden erilaisia tunnistustekniikoita ja
- menettelyjd — tunnistaneet verkkovilitteistd lapsiin kohdistuvaa seksuaalivdkivaltaa ja
ilmoittaneet siitd asetuksen mukaisesti. Kaikki palveluntarjoajat ilmoittivat 1dhettineensd ndma
ilmoitukset NCMEC:lle. Vuoden 2024 osalta palveluntarjoajat eivédt noudattaneet velvoitettaan
toimittaa kertomus henkilGtietojen késittelystd kayttamalld 25. marraskuuta 2024 annetussa
komission tiytantoonpanosdddoksessd vahvistettua vakiolomaketta. Néin ollen toimitetuissa
kertomuksissa on edelleen puutteita, jotka vaikuttavat tietojen yleiseen vertailukelpoisuuteen.

Jisenvaltioiden toteuttamat tiytintoonpanotoimenpiteet

Jasenvaltioiden toimittamissa kertomuksissa on edelleen samankaltaisia ongelmia kuin
ensimmadisessd asetuksen taytintoonpanoa koskevassa kertomuksessa. Jisenvaltioiden toimittamat
tiedot vaikuttavat puutteellisilta ja hajanaisilta. Sen vuoksi ei ole mahdollista antaa kattavaa,
luotettavaa yleiskuvaa havaittua verkkovilitteistd lapsiin kohdistuvaa seksuaalivikivaltaa
koskevien ilmoitusten lukumdiiréstd, tunnistettujen lasten lukuméérastd eikd tuomittujen

40 NCMEC, Testimony of Michelle DeLaune, President and CEO National Center for Missing & Exploited Children,
to the United States Senate Committee on the Judiciary Subcommittee on Crime and Counterterrorism, “Ending
the Scourge: The Need for the STOP CSAM Act”, 11.3.2025, s. 4.
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rikoksentekijoiden lukumaéadrdsti. NCMEC:n tietojen ja jdsenvaltioiden tietojen véliset erot
vahvistavat, ettd jdsenvaltioiden tiedonkeruussa ja raportoinnissa on edelleen merkittavia
puutteita.

Yleista

Kaiken kaikkiaan tdmid kertomus osoittaa, ettd sekd palveluntarjoajien ettd jdsenvaltioiden
asetuksen nojalla suorittamassa verkkovilitteisen lapsiin kohdistuvan seksuaalivékivallan
torjumista koskevien tietojen raportoinnissa on huomattavia eroja. Saatavilla olevien tietojen ja
niiden raportoinnin standardoinnin parantaminen.

Saatavilla olevat tiedot osoittavat, ettd vaikka materiaalin, joka on automaattisesti merkitty
mahdolliseksi lapsiin  kohdistuvaa seksuaalivdkivaltaa todistavaksi kuvamateriaaliksi,
ylivoimainen enemmistd on vahvistettu sellaiseksi thmisen suorittaman arvioinnin perusteella,
pieni osa siitd voi ihmisen suorittaman arvioinnin perusteella osoittautua muuksi kuin lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavaksi kuvamateriaaliksi. Vaikka véddrien positiivisten
osumien osuus on joissakin vélineissd parhaimmillaan yksi 50 miljardista, tima osuus riippuu
my0s palveluntarjoajan paitoksestd rdétiloida vilineen tarkkuusasetukset véddrien negatiivisten
osumien minimoimiseksi, minkd seurauksena sellaisten véirien positiivisten osumien méaéra
kasvaa, jotka on myohemmin suodatettava pois ihmisen suorittaman arvioinnin avulla.

Tiedot viittaavat my0s siihen, ettd oikaisupyyntdjen middrissd ja onnistumisasteissa on suurta
vaihtelua, ja tésti syysti niistd ei ole mahdollista tehda paitelmié, koska palveluntarjoajat eivét ole
jakaneet tietoja erityisesti oikaisupyyntdjen laajuudesta eivitka sisdllon palauttamisen perusteista.

Tietojen késittelyn edellytyksid koskevan 9 artiklan 2 kohdan vaatimusten osalta toimitetut tiedot
osoittavat, ettd kdytetyt teknologiat vastaavat teknologisia sovelluksia, jotka on suunniteltu
yksinomaan verkkovilitteisen lapsiin kohdistuvaa seksuaalivikivaltaa todistavan kuvamateriaalin
tunnistamiseen ja poistamiseen sekd siitd lainvalvontaviranomaisille ja lasten seksuaalista
hyviksikayttod torjuville yleishyddyllisille jérjestoille ilmoittamiseen. Palveluntarjoajat eivit
toimittaneet tietoja siitd, edustivatko kiytetyt teknologiat alan viimeisintd teknistd kehitysti ja
olivatko ne yksityisyyttd mahdollisimman véhén loukkaavia, eivdtkd siitd, oliko asetuksen
(EU) 2016/679 35 artiklassa tarkoitettu ennen kayttoonottoa suoritettu tietosuojaa koskeva
vaikutustenarviointi ja 36 artiklassa tarkoitettu ennakkokuulemismenettely suoritettu.

Asetuksen (EU) 2021/1232 oikeasuhteisuuden osalta keskeinen kysymys on se, saavutetaanko
asetuksella tasapaino, johon pyrittiin — toisaalta yleisen edun mukaisen tavoitteen eli kyseessa
olevien ddrimmadisen vakavien rikosten tehokkaan torjunnan ja lasten perusoikeuksien (muun
muassa ihmisarvo, koskemattomuus, epdinhimillisen tai halventavan kohtelun kieltiminen,
yksityiseldmd ja lapsen oikeudet) suojelun ja toisaalta kyseisten palvelujen kéyttdjien
perusoikeuksien (muun muassa yksityisyys, henkilotietojen suoja, sananvapaus ja tehokkaat
oikeussuojakeinot) turvaamisen valilld. Kdytettdvissd olevat tiedot eivit riitd antamaan tdsmallista
vastausta tdhdn kysymykseen. Oikeasuhteisuutta ei ole mahdollista eikd asianmukaista arvioida
pelastettujen lasten méadran suhteen lukujen perusteella, koska seksuaalivikivallan haitallinen
vaikutus lapsen eldméén ja oikeuksiin on huomattava. Edelld esitetyn perusteella ei kuitenkaan ole
viitteita siitd, ettd poikkeus ei olisi oikeasuhteinen.
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Vaikka tietojen puutteiden vuoksi ei ole mahdollista saada kokonaiskuvaa, saatavilla olevat tiedot
osoittavat, ettd raportointijaksolla tunnistettiin tuhansia lapsia ja estettiin miljoonia kuvia ja
videoita levidmadstd, mika véhensi toissijaista uhriksi joutumista. Sen vuoksi tdméan asetuksen
mukainen vapaaehtoinen ilmoittaminen vaikuttaa edistivin merkittivésti ja laajamittaisesti lasten
suojelua, myds jo alkaneelta hyviksikaytolta.

Samaan aikaan komission ehdotuksessa asetukseksi lapsiin kohdistuvan seksuaalivékivallan
ehkiisyd ja torjuntaa koskevista sidinndisti*! on kisitelty timin asetuksen tiytintédnpanossa
havaittuja merkittdvid puutteita. Nima puutteet liittyvét saatavilla olevien tietojen standardointiin
ja ilmoittamiseen, jotta saataisiin parempi kuva tdmédn rikollisuuden torjunnan kannalta
merkityksellisistd toimista, erityisten indikaattoreiden kayttoon laittoman lapsiin kohdistuvaa
seksuaalivikivaltaa todistavan kuvamateriaalin havaitsemiseksi sekd riippumattoman keskuksen
toteuttamaan materiaalin todentamiseen. On edelleen ensisijaisen tirkedd, ettd lainsdétdjét
hyviksyvit asetuksen. On myds olennaisen tdrkedd varmistaa, ettei nykyisen ja tulevan,
parannetun oikeudellisen kehyksen viliseksi ajaksi synny oikeudellisia aukkoja ja ettd ennen
uuden oikeudellisen kehyksen voimaantuloa nykyistd sovelletaan edelleen mahdollisimman
tehokkaasti.

41 Ehdotus — Euroopan parlamentin ja neuvoston asetus lapsiin kohdistuvan seksuaaliviikivallan ehkiisyd ja

torjuntaa koskevista sddnnoistd (COM(2022) 209 final).
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