U

*
Pk
* *

il

gtodl Noukogu

SAATEMARKUSED

Euroopa Liidu

Briissel, 28. november 2025
(OR. en)

16137/25

JAI 1814
ENFOPOL 457
CRIMORG 247
IXIM 326
DATAPROTECT 319
CYBER 356
COPEN 389
FREMP 369
TELECOM 447
COMPET 1262
MI 980
CONSOM 276
DIGIT 256

Saatja:

Kattesaamise
kuupaev:

Saaja:

Euroopa Komisjoni peasekretar, allkirjastanud Martine DEPREZ,
direktor

27. november 2025

Thérése BLANCHET, Euroopa Liidu Néukogu peasekretar

Komisjoni dok nr:

COM(2025) 740 final

Teema:

KOMISJONI ARUANNE EUROOPA PARLAMENDILE JA
NOUKOGULE

Euroopa Parlamendi ja ndukogu 14. juuli 2021. aasta maaruse (EL)
2021/1232 (ajutise erandi kohta direktiivi 2002/58/EU teatavatest
satetest seoses tehnoloogiaga, mida numbrivaba isikutevahelise side
teenuste osutajad kasutavad isikuandmete ja muude andmete
tootlemiseks, et voidelda veebis toimuva laste seksuaalse
kuritarvitamise vastu) rakendamise kohta

Kiesolevaga edastatakse delegatsioonidele dokument COM(2025) 740 final.

Lisatud: COM(2025) 740 final

16137/25

JAL1

ET



ET

EUROOPA
KOMISJON

Briissel, 27.11.2025
COM(2025) 740 final

KOMISJONI ARUANNE EUROOPA PARLAMENDILE JA NOUKOGULE

Euroopa Parlamendi ja néukogu 14. juuli 2021. aasta mairuse (EL) 2021/1232 (ajutise
erandi kohta direktiivi 2002/58/EU teatavatest siitetest seoses tehnoloogiaga, mida
numbrivaba isikutevahelise side teenuste osutajad kasutavad isikuandmete ja muude
andmete tootlemiseks, et voidelda veebis toimuva laste seksuaalse kuritarvitamise vastu)
rakendamise kohta

ET



SISUKORD

1.
2.

SISSEJUHATIUS ..ottt ettt et b et st sbt et e s bt et et e s atesbesbe et e sbeeaeenbesaeenes 2
RAKENDUSMEETMED .....ccooiiiiiiiiiti ettt sttt ettt st st st eae et e saeesaeeeas 3
2.1. Isikuandmete tootlemine teenuseosutajate poolt (artikli 3 1dike 1 punkti g alapunkt vii) . 3
2.1.1.  Toodeldud andmete litk ja maht.......c..cocevirieieniinece e 3
2.1.2. Méiruse (EL) 2016/679 kohased to0tlemise alused .........ccceceeveeniineiniiniienieeeeeeseeeeee 4
2.1.3.  Isikuandmete véljapoole ELi edastamise alus..........ccecceevuerieeneineeneenienieeeeneeneeseee 4

2.1.4.  Veebis toimuv laste seksuaalne kuritarvitamine — tuvastatud juhtumite arv, eristades
laste seksuaalset kuritarvitamist kujutavat materjali ja laste ahvatlemist ..........cccceeveeveeneeneennnene 4

2.1.5.  Kasutajate digus heastamisele ja tulemused .........occeeeeeiieiieniinineneeeeeeee 6

2.1.6.  Erinevate kasutatud tehnoloogiavahendite vigade arv ja osakaal (valepositiivsed

1100 (53 01D ET< T USSP 8
2.1.7.  Veamdira piiramiseks voetud meetmed ja saavutatud VEamaar ..........cceeeveereeeeniennenne 9
2.1.8.  Siilitamispoliitika ja andmekaitsemeetmed............ccceeeerererienenieneneeeec e 10
2.1.9.  Avalikes huvides tegutsevad organisatsioonid, kellega on andmeid jagatud................ 11
2.2. Liikmesriikide statistika (artikkel 8) 11
2.2.1. Veebis toimuva laste seksuaalse kuritarvitamise tuvastamise teadete koguarv .................. 12
2.2.2. Tuvastatud [aSTE ATV ....c.eeiueeiiiiiiiie ettt ettt ettt et st s s be e s 21
2.2.3. Siiiidi mAistetud Kurjategijate arv........ccceereereerieriieieeieesee sttt ettt s 26
2.3. Tehnoloogia areng 30
2.3.1. Teadaoleva laste seksuaalset kuritarvitamist kujutava materjali tuvastamine .................... 30
2.3.2. Uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamine ..........c.ccoeeveeeverrueenne 31
2.3.3. Laste seksuaalsuhte eesmargil ahvatlemise tuvastamine ...........cceeeeereerieenieerinesnesneeneennns 32
2.3.4. Generatiivse tehisintellekti kasutamine laste seksuaalseks kuritarvitamiseks .................... 33
JARELDUSED ..ottt aee s 35



1. SISSEJUHATUS

Isikutevahelise side teenuseid viidrkasutatakse iiha enam laste seksuaalset kuritarvitamist
kujutava materjali jagamiseks ja laste ahvatlemiseks seksuaalsuhte eesmirgil (peibutamine).
See on sundinud teatavate numbrivaba isikutevahelise side teenuste, nditeks veebimeili ja
sonumiteenuste osutajaid (edaspidi ,,teenuseosutajad) vabatahtlikult kasutama konkreetset
tehnoloogiat, et tuvastada oma teenuste siseselt veebis toimuvat laste seksuaalset
kuritarvitamist, ning teatama sellest diguskaitseasutustele ja laste seksuaalse kuritarvitamise
vastu avalikes huvides voitlevatele organisatsioonidele. Sellisel vabatahtlikul tegevusel on
vadrtuslik roll ohvrite tuvastamisel ja pddstmisel, laste peibutamise ja laste seksuaalset
kuritarvitamist kujutava veebimaterjali levitamise vdhendamisel ning laste seksuaalse
kuritarvitamisega seotud kuritegude ennetamisel, avastamisel, uurimisel ja nende eest
stitidistuse esitamisel. Et vdimaldada jitkata vabatahtlikke joupingutusi laste seksuaalse
kuritarvitamise tuvastamiseks, on miiruses (EL) 2021/1232! (edaspidi ,,mi#rus*), mida on
muudetud 29. aprilli 2024. aasta miirusega (EL) 2024/1307,% sitestatud ajutine erand
direktiivi 2002/58/EU? artikli 5 1dikest 1 ja artikli 6 1dikest 1.

Maiidruse artikli 9 kohaselt peab komisjon esitama rakendamisaruande, mis pdhineb
teenuseosutajatelt ja liikmesriikidelt saadud andmetel ning milles vaadeldakse eelkdige
jargmist:
(a) asjaomaste isikuandmete ja muude miédruse alusel toddeldavate andmete toGtlemise
tingimused;
(b) médruses sétestatud erandi proportsionaalsus, sealhulgas litkmesriikide poolt konealuse
maédéruse artikli 8 kohaselt esitatud statistika hindamine;
(c) midrusega hdlmatud tegevusega seotud tehnoloogia areng ning see, mil mdiéral
parandab selline areng tépsust ja vihendab vigade arvu ja osakaalu (valepositiivseid
tulemusi).

Kédesolev aruanne on teine konealuse midruse kohane rakendamisaruanne pérast esimest
aruannet, mis voeti vastu 19. detsembril 2023%. See tugineb andmetele, mis on sestsaadik

Euroopa Parlamendi ja ndukogu 14. juuli 2021. aasta médrus (EL) 2021/1232 ajutise erandi kohta direktiivi
2002/58/EU teatavatest sitetest seoses tehnoloogiaga, mida numbrivaba isikutevahelise side teenuste osutajad
kasutavad isikuandmete ja muude andmete todtlemiseks, et vOidelda veebis toimuva laste seksuaalse
kuritarvitamise vastu (ELT L 274, 30.7.2021, 1k 41-51, ELI: http://data.curopa.cu/eli/reg/2021/1232/0j).
Euroopa Parlamendi ja ndukogu 29. aprilli 2024. aasta mairus (EL) 2024/1307, millega muudetakse médrust
(EL) 2021/1232 ajutise erandi kohta direktiivi 2002/58/EU teatavatest sitetest seoses tehnoloogiaga, mida
numbrivaba isikutevahelise side teenuste osutajad kasutavad isikuandmete ja muude andmete to6tlemiseks,
et voidelda veebis toimuva laste seksuaalse kuritarvitamise vastu (ELT L, 2024/1307, 14.5.2024, ELI:
http://data.europa.eu/eli/reg/2024/1307/0j).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraclu puutumatuse kaitset elektroonilise side sektoris (eraclu puutumatust ja elektroonilist sidet
kisitlev direktiiv) (EUT L 201, 31.7.2002, Ik 37).

Komisjoni aruanne Euroopa Parlamendile ja nGukogule Euroopa Parlamendi ja ndukogu 14. juuli 2021. aasta
miiruse (EL) 2021/1232 (ajutise erandi kohta direktiivi 2002/58/EU teatavatest sitetest seoses tehnoloogiaga,
mida numbrivaba isikutevahelise side teenuste osutajad kasutavad isikuandmete ja muude andmete
tootlemiseks, et voidelda veebis toimuva laste seksuaalse kuritarvitamise vastu) rakendamise kohta,
COM(2023) 797 final.
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kogutud teenuseosutajate ja litkmesriikide aruannete kaudu, mis on esitatud vastavalt kas
madruse artikli 3 16ike 1 punkti g alapunkti vii voi artikli 8 kohaselt.

Esimeses aruandes toodi esile méarkimisvadrsed erinevused andmete kéttesaadavuses, kogutud
andmete liikides ning seega ka teenuseosutajate ja liikmesriikide kogutud andmete
vorreldavuses. Kédesolev teine aruanne néitab, et need probleemid ei ole lahenenud.
Teenuseosutajad ei  kasutanud komisjoni poolt 25.novembril 2024 vastu vodetud
rakendusmiiruses® ettenihtud aruandluse standardvormi, nagu on ndutud méiruse artikli 3
10ikes 4, viites, et see sai kittesaadavaks alles aruandeperioodi 10pupoole. Samuti esitasid nad
eri liiki teavet, mis ei pruugi olla vorreldav. Paljud litkmesriigid esitasid andmed hilinemisega
ja moned esitasid ainult osalised andmed vdi ei esitanud enne kdesoleva aruande avaldamist
iildse mingeid andmeid. Komisjon vottis jarelmeetmeid, et soodustada andmete esitamist ja
voimaldada neid digesti tdlgendada. See avaldas mérgatavat moju iildaruande ajastusele ja
terviklikkusele. Hoolimata joupingutustest andmete iihtsuse ja vdrreldavuse tagamiseks,
erinevused piisivad.

Kéesolevas aruandes piiiitakse kéttesaadavatele andmetele tuginedes anda faktiline iilevaade
midruse rakendamise seisust. Aruanne ei sisalda méédruse tdlgendusi ja selles ei vdeta
seisukohta selle suhtes, kuidas médrust on tegelikult tdlgendatud ja kohaldatud.

2. RAKENDUSMEETMED

2.1. Isikuandmete tootlemine teenuseosutajate poolt (artikli 3 16ike 1 punkti g
alapunkt vii)

Madéruse artikli 3 16ike 1 punkti g alapunktis vii on sdtestatud méidruses sisalduva erandi alusel
tegutsevate teenuseosutajate suhtes kohaldatavad tingimused, mille alusel nad avaldavad ja
esitavad péddevale jdrelevalveasutusele ja komisjonile 3. veebruariks 2022 ning seejdrel iga
aasta 31. jaanuariks konealuse miiruse alusel toimuva isikuandmete to6tlemise kohta aruande.
Nii 2023. kui ka 2024. aasta aruande esitasid Google, LinkedIn, Meta, Microsoft ja Yubo.
Kiesolev aruanne sisaldab teenuseosutajate poolt 2023. ja 2024. aasta kohta esitatud andmeid,
samal ajal kui eelmine aruanne sisaldas 2021. ja 2022. aasta andmeid.

2.1.1. Toodeldud andmete liik ja maht

Teenuseosutajad teatasid nii sisu- kui ka liiklusandmete tootlemisest. Mis puudutab
sisuandmeid, mida toodeldi selleks, et tuvastada veebis toimuvat laste seksuaalset
kuritarvitamist, siis koik teenuseosutajad mainisid pilte ja videoid. Google viitas ka muud liiki
materjali tootlemisele.

Teenuseosutajate aruanded erinesid mérkimisvadrselt kogutud liiklusandmete poolest:
a) kasutajakontoga seotud andmed (Google, LinkedIn, Microsoft, Yubo), nt
kasutajatunnus, kasutajanimi ja [P-aadress;

5 Komisjoni 25. novembri 2024. aasta rakendusméirus (EL) 2024/2916, millega kehtestatakse standardvorm

andmete jaoks, mis sisalduvad isikuandmete to6tlemist kéasitlevas aruandes, mille teenuseosutajad avaldavad
ja esitavad padevale jarelevalveasutusele ja komisjonile vastavalt Euroopa Parlamendi ja ndukogu méarusele
(EL) 2021/1232 (ELT L, 2024/2916, 26.11.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/2916/0j).
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b) sisuga seotud metaandmed (Google, LinkedIn, Microsoft, Yubo);
¢) voimaliku ohvriga seotud andmed (Google);
d) kuritarvitamisega seotud toimingute andmed (Google).

LinkedIn ja Microsoft esitasid teavet méaruse alusel toddeldud andmete mahu kohta, teised
teenuseosutajad aga selle kohta andmeid ei esitanud. LinkedIn teatas, et ta toGtles 2023. aastal
iile 24 miljoni pildi ja iile tihe miljoni video ning 2024. aastal {ile 22 miljoni pildi ja iile
kahe miljoni video, mis périnesid mdolemal aastal EList. Microsoft teatas, et ta todtles
2023. aastal kogu maailmas iile 11,7 miljardi sisuelemendi ja 2024. aastal kogu maailmas
9,6 miljardit sisuelementi, tipsustamata ELiga seotud andmeid.

2.1.2. Mairuse (EL) 2016/679 kohased to6tlemise alused

Koik teenuseosutajad teatasid, et nad on tuginenud iihele voi mitmele maaruse (EL) 2016/679
(edaspidi ,.isikuandmete kaitse {ildmédrus“)® kohasele konkreetsele alusele: artikli 6 1dike 1
punkt d (Google, Meta, Yubo), punkt e (LinkedIn, Microsoft, Meta, Yubo) ja punkt f (Google,
Meta, Yubo).

2.1.3. Isikuandmete viljapoole ELi edastamise alus

Koik teenuseosutajad teatasid, et nad tuginevad isikuandmete kaitse tildmééruse kohastele
andmeedastusmehhanismidele, sealhulgas komisjoni poolt isikuandmete kaitse tildmééruse
artikli 46 10ike 2 punkti ¢ kohaselt heaks kiidetud standardsetele andmekaitseklauslitele.
Google, Microsoft, LinkedIn ja Yubo teatasid ka, et nad jargivad ELi-USA
andmekaitseraamistikku.

2.1.4. Veebis toimuv laste seksuaalne kuritarvitamine — tuvastatud juhtumite arv, eristades
laste seksuaalset kuritarvitamist kujutavat materjali ja laste ahvatlemist

Tabel 1. 2023. aastal tuvastatud veebipohise laste seksuaalse kuritarvitamise juhtumite arv
| Teenuscosutaja | Juhtumitearv | Mirkused |
Google 1558 Kadunud ja véirkoheldud laste riiklikule keskusele
sisuelementi (NCMEC) saadeti 734 teadet laste seksuaalset
kuritarvitamist kujutava materjali kohta. Teatati 635
Google’t kontost, mille kaudu saadeti védhemalt ks
sisuelement, mille puhul oli tegemist laste seksuaalset
kuritarvitamist kujutava materjaliga.

LinkedIn 2 sisuelementi LinkedIn tuvastas 2 pilti ja 0 videot, mille puhul oli
tegemist laste seksuaalset kuritarvitamist kujutava
materjaliga.

Meta 3,6 miljonit ELi kasutajatega seotud sisuelemendid, mille puhul oli

sisuelementi tegemist laste seksuaalset kuritarvitamist kujutava
materjaliga.

Microsoft 9000 Perioodi jooksul tuvastati kogu maailmas laste seksuaalset

sisuelementi kuritarvitamist kujutava materjalina ile 32 000

sisuelemendi, millest iile 9 000 pérines EList.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse iildmééarus) (ELTL 119, 4.5.2016, 1k 1-88, ELI:
http://data.europa.eu/eli/reg/2016/679/01).
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Yubo

7 720 juhtumit

Yubo blokeeris 2023. aastal ELis 7 720 kontot, millest
kaks olid seotud teadaoleva laste seksuaalset
kuritarvitamist kujutava materjali jagamisega, 938 uue
laste seksuaalset kuritarvitamist kujutava materjali
jagamisega ja 6 780 lapse ahvatlemise voi seksuaalse
drakasutamisega.

Tabel 2. 2024. aastal tuvastatud veebipohise laste seksuaalse kuritarvitamise juhtumite arv

Google 1 824 508 NCMECile saadetud teadet laste seksuaalset
sisuelementi kuritarvitamist kujutava materjali kohta. Teatati 503
Google’t kontost, mille kaudu saadeti védhemalt {iks
sisuelement, mille puhul oli tegemist laste seksuaalset
kuritarvitamist kujutavat materjaliga.

LinkedIn 1 sisuelement | LinkedIn tuvastas iihe pildifaili ja O videot, mille puhul oli
tegemist laste seksuaalset kuritarvitamist kujutava
materjaliga.

Meta 1,5 miljonit ELi kasutajatega seotud sisuelemendid, mille puhul oli

sisuelementi tegemist laste seksuaalset kuritarvitamist kujutava
materjaliga.

Microsoft Ule 5 800 Kogu maailmas tuvastati laste seksuaalset kuritarvitamist

sisuelemendi kujutava materjalina iile 26 000 sisuelemendi, millest iile
5 800 pirines EList’.

Yubo 4 484 juhtumit | Yubo tuvastas 742 uue laste seksuaalset kuritarvitamist
kujutava materjali juhtumit ja 3 742 laste ahvatlemise
juhtumit.

Kuna koik eespool nimetatud teenuseosutajad (lisaks teistele teenuseosutajatele, kes ei ole
komisjonile aruandeid esitanud) esitavad teavet USA NCMECile (vt punkt 2.1.9), saab
NCMECi andmetest podhimotteliselt terviklikuma iilevaate laste seksuaalse kuritarvitamise
teadetest ELis. NCMEC teatas, et teda informeeriti jirgmisest hulgast ELiga seotud
sisuelementidest (pildid, videod ja muud failid) ja laste ahvatlemise juhtumitest aasta kohta.

7

Microsofti esitatud andmed niitavad, et laste seksuaalset kuritarvitamist kujutava materjalina tuvastatud

sisuelementide ja toddeldud sisuelementide suhe jdi 2023.-2024. aastal samaks (0,00027 %).
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2.1.5. Kasutajate digus heastamisele ja tulemused

Mairuse artikli 3 16ike 1 punkti g alapunkti iv kohaselt peavad teenuseosutajad kehtestama
asjakohased menetlused ja heastamismehhanismid, millega tagatakse, et kasutajad saavad neile
kaebusi esitada. Lisaks on artiklis 5 sédtestatud diguskaitsevahendeid késitlevad digusnormid.

Koik teenuseosutajad teatasid kasutajate kaebuste arvu seoses midruse kohaldamisalasse
kuuluvate kiisimustega ELis ja selliste kaebuste tulemused. Teenuseosutajad viitasid kas
kaebustele sisuelementide eemaldamise kohta v4i kaebustele kasutajakontode blokeerimise
kohta, esitamata eraldi teavet molema kategooria kohta. Google ja Yubo teatasid eraldi ka
oigusasutusele esitatud kaebustest. Seega kajastavad allpool esitatud tabelid asutusesiseseid
heastamismenetlusi ja sisaldavad mérkustes teavet diguskaitsevahendite kohta, kui andmed on
kittesaadavad; seni ei ole teatatud iihestki digusasutusele esitatud kaebusest.



Tabel 3. Selliste juhtumite arv, mille puhul kasutaja on esitanud asutusesisese
heastamismehhanismi kaudu voi oigusasutusele kaebuse, ja selliste kaebuste tulemused
2023. aastal

Google 297 10 el ole | Kasutajate kaebuste arv kajastab
asjakohane asutusesisese
heastamismehhanismi kaudu
esitatud kaebusi kasutajakonto
blokeerimise ~ peale.  Ukski
kasutaja ei esitanud kaebust
Oigusasutusele.
LinkedIn 0 el ole | ei ole
asjakohane | asjakohane
Meta u254 500 |ei ole | ull 600 Kasutajad kaebasid edasi umbes
asjakohane 254 500 sisuelemendi suhtes
voetud meetmed. Pérast
kaebemenetlust taastati umbes
11 600 sisuelementi ja pdorati
tagasi kontodega seotud
toimingud.
Microsoft 0 el ole | ei ole
asjakohane | asjakohane
Yubo 1159 50 el ole | Yubo hinnangul taastati pérast
asjakohane selliseid kaebusi ligikaudu 50
ELis asuvat kontot. Ukski
kasutaja ei esitanud ELis kaebust
Oigusasutusele.

Tabel 4. Selliste juhtumite arv, mille puhul kasutaja on esitanud asutusesisese
heastamismehhanismi kaudu voi oigusasutusele kaebuse, ja selliste kaebuste tulemused
2024. aastal

Google

216

19

ei ole
asjakohane

Kasutajate kaebuste arv kajastab
asutusesisese

heastamismehhanismi kaudu
esitatud kaebusi kasutajakonto
blokeerimise peale. Ukski kasutaja
el esitanud kaebust digusasutusele.

LinkedIn

1

el ole
asjakohane

el ole
asjakohane

Meta

u 76 900

el ole
asjakohane

u 1800

Kasutajad kaebasid edasi umbes
76 900 sisuelemendi suhtes voetud
meetmed. Péarast kaebemenetlust
taastati umbes 1 800 sisuelementi
ja pOorati tagasi kontodega seotud
toimingud.




Microsoft 0 el ole | el ole

asjakohane | asjakohane
Yubo 31 0 el ole | Yubo sai 31 kaebust Ilaste
asjakohane ohutusega seotud blokeerimise
peale ELis. Taastati 0 kontot.

2.1.6. Erinevate kasutatud tehnoloogiavahendite vigade arv ja osakaal (valepositiivsed
tulemused)

Maiiruse artikli 3 10ike 1 punkti e kohaselt peavad teenuseosutajad tagama, et kasutatav
tehnoloogia on piisavalt usaldusvdirne, mis tdhendab, et laste seksuaalset kuritarvitamist
kujutava veebimaterjali tuvastamisega seotud veamair on vdimalikult viike.

Sellega seoses teatasid koik teenuseosutajad, et nad rakendavad laste seksuaalse
kuritarvitamise tuvastamiseks mitmetasandilist ldhenemisviisi, kombineerides suurema
tdpsuse huvides erinevaid tuvastamistehnoloogia vahendeid. Lisaks tuleb leida kompromiss
valepositiivsete tulemuste (st kui vahend maérgistab nditeks pildi ebadigesti voimaliku laste
seksuaalset kuritarvitamist kujutava materjalina) ja valenegatiivsete tulemuste (st kui vahend
el margista nditeks laste seksuaalset kuritarvitamist) vahel, sest ithe veamééra vihendamine
suurendab tavaliselt teist. See tdhendab, et teenuseosutaja saab tidpsusseadeid kohandada, et
valida sobiv tasakaal, ldhtudes teenuse konkreetsest kontekstist ja laadist.

Teenuseosutajad tuginesid rasivordlustehnoloogiale, nagu PhotoDNA, MDS5 ja CSAI Match,
et tuvastada vastavus varem tuvastatud laste seksuaalset kuritarvitamist kujutavale materjalile.
Teatati ka tehisintellekti (TI) ja masindppe klassifikaatorite kasutamisest uue laste seksuaalset
kuritarvitamist kujutava materjali tuvastamiseks (Google, Yubo). Yubo teatas ka laste
ahvatlemise tuvastamisest.

Teenuseosutajad ei esitanud vigade (valepositiivsete tulemuste) arvu ja osakaalu iga kasutatud
tehnoloogiavahendi kohta eraldi. Selle asemel teatasid nad koigi kasutatud
tehnoloogiavahendite koondandmed.

Esitatud andmed néitavad, et veamiira arvutamiseks kasutati erinevaid meetodeid. Monel
teenuseosutajal ei olnud vigade osakaalu arvutamiseks piisavalt andmeid (Microsoft). Teised
kasutasid arvutusmeetodit, mis pdhines taastatud sisuelementide ja/vdi kontoga seotud
tagasipOoratud toimingute ning meetmetega holmatud sisuelementide tildisel osakaalul, voi
kontopiirangute peale esitatud kaebuste arvul (Meta, LinkedIn). Kolmandad teenuseosutajad
(Google ja Yubo) viitasid selliste sisuelementide arvule, mis mérgistati automaatselt laste
seksuaalset kuritarvitamist kujutava materjalina, kuid mille puhul jirgnenud inimkontroll ei
kinnitanud, et tegemist on sellise materjaliga (valepositiivsed tulemused), ja mis jagati selliste
sisuelementide arvuga, mis margistati automaatselt laste seksuaalset kuritarvitamist kujutava
materjalina. Seepérast kajastavad allpool esitatud tabelid teenuseosutajate esitatud
andmekogumite erinevusi.

Teenuseosutajad teatasid ka, et vigade ja valepositiivsete tulemuste edasiseks vahendamiseks
tdiendavad nad neid tehnoloogiavahendeid inimkontrolliga. See inimkontroll ei kajastu allpool
esitatud statistikas, milles on arvesse voetud iliksnes tehnoloogiavahendite endi tdpsust.




Tabel 5. Vigade arv ja osakaal 2023. ja 2024. aastal

Google 1,14 % (18 | 0,54 % (10 | Selliste sisuelementide, mis | Andmed viitavad
: 1576) : 1834) mairgistati automaatselt Google’i
laste seksuaalset rasivordlustehnoloogial
kuritarvitamist kujutava e
materjalina, kuid mille
puhul inimkontroll ei
kinnitanud, et tegemist on
sellise materjaliga, ja
automaatselt laste
seksuaalset kuritarvitamist
kujutava materjalina
margistatud sisuelementide
suhtarv
LinkedIn [ 0% (0:0) | 0% (0:0) | Kontoga seotud
tagasipOdratud toimingute
ja kontopiirangute peale
esitatud kaebuste suhtarv
Meta 0,32 % 0,12 % Taastatud sisuelementide ja
(11 600 : (1800 : kontoga seotud
3,6 miljoni | 1,5 miljonit | tagasipooratud toimingute
t) ) ning meetmetega holmatud
sisuelementide suhtarv
Microsoft | eiole eiole ei ole asjakohane Microsoft markis, et
asjakohane | asjakohane veamddra arvutamiseks
ei olnud piisavalt
andmeid. 34
sisuelemendiga seotud
algsed sisu
modereerimise otsused
pOOrati tagasi.
Kaebustest ei ole
teatatud
Yubo 20 % 13 % Automaatselt Yubo esitatud andmed
peibutamisena mérgistatud | viitavad liksnes uue
juhtumid, mille puhul laste seksuaalset
moderaatorid ei votnud kuritarvitamist
meetmeid kujutava materjali ja
peibutamise
tuvastamisele

2.1.7. Veamddra piiramiseks voetud meetmed ja saavutatud veamair

Mairuse artikli 3 10ike 1 punkti e kohaselt peab kasutatav tehnoloogia olema piisavalt
usaldusvédrne ja juhuslike vigade tagajirjed tuleb viivitamata parandada. Lisaks on artikli 3
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16ike 1 punkti g alapunkti ii kohaselt ndutav, et teenuseosutajad tagaksid inimjarelevalve ja
vajaduse korral inimsekkumise.

Teenuseosutajad teatasid eri meetmete ja kaitsemeetmete kohaldamisest, et piirata ja
vihendada veebis toimuva laste seksuaalse kuritarvitamise tuvastamisel esinevat veamaddra.
Need holmavad jargmist:

1. laste seksuaalse kuritarvitamise tuvastamise vahendite tulemuslikkuse seire ja
kvaliteedi hindamine, et peenhddlestada nii tdpsust (et need tuvastaksid liksnes veebis
toimuvat laste seksuaalset kuritarvitamist) kui ka eemaldamist (et neil ei jddks
mérkamata oma platvormidel veebis toimuv laste seksuaalne kuritarvitamine)
(Google);

ii.  rdsikontrolliprotsesside kohaldamine, mille kéigus analiiitikud vaatavad 1dbi
rdsiandmebaasidega seotud elemendid ja/vdi kontrollivad olemasolevate raside
kvaliteeti (Google, Microsoft, LinkedIn);

iii.  inimkontroll ja -jdrelevalve: inimkontrollijad / koolitatud analiilitikud kontrollivad
sisuelemente, mis on rasivordlustehnoloogiaga tuvastatud laste seksuaalset
kuritarvitamist kujutava materjalina (Google, LinkedIn, Meta, Microsoft, Yubo);

iv.  vOimaliku uue laste seksuaalset kuritarvitamist kujutava materjalina tuvastatud
elementide siistemaatiline inimkontroll enne teatamist (Google 2023. aastal);

v.  inimkontrollijjate erikoolituse ldbimise ndue ja/voi nende suhtes korrapérase
taassertifitseerimise kohaldamine (Google, Yubo);

vi.  inimkontrollijate ja kohaldatavate otsuste kvaliteedi kontroll (Google, Yubo);

vii.  pohimdtete ja nduete tditmise tagamise strateegiate viljatdotamine ja korrapirane
labivaatamine veebis toimuva laste seksuaalse kuritarvitamise valdkonnas koolitatud
ekspertide poolt (Google);

viii.  korrapdrane konsulteerimine ekspertidega, et parandada laste seksuaalset
kuritarvitamist kujutava materjali tuvastamise tépsust, sealhulgas kanalid tagasiside
saamiseks laste seksuaalse kuritarvitamise vastu voitlevatelt usaldusvidirsetelt
organisatsioonidelt, nagu NCMEC ja Thorn (Google);

ix.  hoiatussiisteem, millega tagatakse suure mahuga klastrite maérgistamine ja
kontrollimine (Meta);

x.  ohutusalgoritmide kvaliteedi parandamise meetmed (Yubo).

2.1.8. Siilitamispoliitika ja andmekaitsemeetmed

Maiiruse artikli 3 16ike 1 punktides h ja i on ndutud, et asjakohaseid isikuandmeid siilitataks
turvaliselt iiksnes teatavatel kindlaksmidratud eesmadrkidel, ja sétestatud séilitamistéhtaja
tiksikasjad. Peale selle tuleb jirgida isikuandmete kaitse iildméadruses sétestatud asjaomaseid
ndudeid.

Koik teenuseosutajad teatasid, et nad on kehtestanud siilitamispoliitika ja isikuandmete kaitse
meetmed. Andmete séilitamise poliitika oleneb andmete liigist. Teenuseosutajad mérgivad, et
sdilitamistihtaeg on kd&igi juhtumite puhul ajaliselt piiratud, sdltudes andmete liigist ja
tootlemise eesmirgist, ning sdilitamistdhtaja 10pul andmed kustutatakse. Enamik
teenuseosutajaid (Google; 2024. aasta puhul Meta ja LinkedIn) teatasid ka, et nad kohaldasid
tuvastatud laste seksuaalset kuritarvitamist kujutava materjali suhtes kuni 12kuulist
sdilitamispoliitikat. Yubo teatas, et sisu modereerimise andmeid séilitatakse tavaliselt 12 kuud
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ning et sdilitamisaeg soltub sisu liigist, rikkumise tiilibist ja salvestustingimustest. Meta teatas
2024. aastal, et sdilitab andmeid kasutajate kaebuste kohta 195 péeva.

Teenuseosutajate teatatud andmekaitsemeetmed holmavad jargmist:

1.

11.

ii.
1v.

Vi.
vii.

2.1.9.

anonliiimimis- voi pseudoniiimimismeetodite kasutamine (nt maskimine, riasimine,
diferentsiaalprivaatsus) (Microsoft);

edastatavate andmete kriipteerimise kasutamine (nt transpordikihi turbeprotokollid
(TLS)) (Meta, Yubo);

juurdepddsukontroll (Meta, Yubo);

andmehaldusstrateegiate ja/vdi privaatsusprogrammide rakendamine, tagades, et
andmetele péédsetakse juurde, neid kasutatakse voOi jagatakse liksnes lubatud viisil
(Google);

privaatsuskontrollide korraldamine, et tuvastada isikuandmete kogumisest,
tootlemisest, sdilitamisest ja jagamisest tuleneda vdivad riskid privaatsusele, neid
hinnata ja maandada, ning kaitsetavade labivaatamine, kui kavandatakse uusi siisteemi
vOimeid voi protsesse (Microsoft);

teatatud intsidentide kiire uurimine reageerimisrithma poolt (Google);

asutusesiseste heastamismehhanismide ja kasutajate teavitamisega seotud meetmed,
sealhulgas meetmed, millega tagatakse kasutajate andmetele juurdepdisu oOigus
(Google 2024. aastal).

Avalikes huvides tegutsevad organisatsioonid, kellega on andmeid jagatud

Koik teenuseosutajad teatasid, et nad jagavad méadruse kohaselt andmeid NCMECiga. Kdik
aruandeid esitanud teenuseosutajad teatasid kooskdlas mééruse artikli 7 16ikega 1 komisjonile
ka sellest, et nad andsid NCMECile méaruse kohaselt teada veebis toimuvast laste seksuaalsest
kuritarvitamisest®. Yubo teatas ka andmete jagamisest Uhendkuningriigi organisatsiooniga
Internet Watch Foundation (IWF) ja Prantsusmaa organisatsiooniga PHAROS (Plateforme
d’harmonisation, d’analyse, de recoupement et d’orientation des signalements).

2.2. Liikmesriikide statistika (artikkel 8)

Madéruse artikli 8 16ike 1 kohaselt peavad litkmesriigid tegema iildsusele kittesaadavaks ja
esitama komisjonile aruanded koos statistikaga jairgmise kohta:

(a) veebis toimuva laste seksuaalse kuritarvitamise tuvastamise kohta teenuseosutajatelt ja

laste seksuaalse kuritarvitamise vastu avalikes huvides vditlevatelt organisatsioonidelt
padevatele riiklikele diguskaitseasutustele edastatud teadete koguarv, ndidates selle
teabe olemasolu korral dra juhtumite koguarvu ja korduvalt teatatud juhtumite arvu ning
selle, mis liiki teenuseosutajate teenuste siseselt veebis toimuv laste seksuaalne
kuritarvitamine tuvastati;

(b) artikli 3 kohaste meetmetega tuvastatud laste arv, eristatuna soo alusel;
(c) siitidi moistetud kurjategijate arv.

Kuna eelmise aruande puhul esitasid moned liikmesriigid andmed kuni 2022. aasta juulini ja
teised kogu 2022. aasta kohta, hdlmab kéesolev aruanne vdorreldavuse hdlbustamiseks kogu

Kooskdlas komisjoni kohustusega, mis tuleneb médruse artikli 7 15ikest 2, on teave avalikes huvides

tegutsevate organisatsioonide kohta, kellele teenuseosutajad mairuse kohaselt teatavad veebis toimuvast laste
seksuaalsest kuritarvitamisest, avaldatud aadressil https://home-affairs.ec.europa.eu/policies/internal-
security/child-sexual-abuse/legal-framework-protect-children_en.
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2022., 2023. ja 2024. kalendriaastat. Samas on liitkmesriikide esitatud andmete tdielikkus ja
iiksikasjalikkus vdga erinev. Mdned liikmesriigid (Belgia, Eesti, lirimaa, Hispaania, Horvaatia,
Portugal ja Rumeenia) ei esitanud koiki ndutud andmeid iga kdnealuse aasta kohta.

2.2.1. Veebis toimuva laste seksuaalse kuritarvitamise tuvastamise teadete koguarv

Enamik liikmesriike esitas mééruse artikli 8 10ike 1 punkti a kohaselt iga-aastase statistika
veebis toimuva laste seksuaalse kuritarvitamise teadete koguarvu kohta 2022., 2023. ja
2024. kalendriaastal. Portugal ei esitanud andmeid iihegi asjakohase aasta kohta, samal ajal kui
Hispaania ei esitanud andmeid 2023. ega 2024. aasta kohta.

Enamasti esitasid litkmesriigid teenuseosutajate voi laste seksuaalse kuritarvitamise vastu
avalikes huvides voitlevate muude organisatsioonide poolt riiklikele diguskaitseasutustele
esitatud teadete koguarvu. Enamik litkmesriike teatas, et nad said suurema osa teadetest voi
koik teated NCMECilt. Liikmesriigid ei mérkinud meetmete vOtmist vdimaldavate, st
uurimiseks sobivate teadete arvu, kuid moned neist teatasid algatatud juhtumite arvu, mis on
palju viiksem. Samuti ei eristanud liikmesriigid (vélja arvatud Soome ja Taani) juhtumite
koguarvu ja korduvalt teatatud juhtumite arvu. Ainult mdned litkmesriigid (nt Belgia, lirimaa,
Poola ja Rumeenia) mirkisid, millist liiki teenuseosutajate teenustes tuvastati veebis toimuv
laste seksuaalne kuritarvitamine. Moni riik (Belgia, TSehhi, Prantsusmaa, Luksemburg,
Rumeenia ja Soome) esitas iiksikasjaliku jaotuse.
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Tabel 6. Veebis toimuva laste seksuaalse kuritarvitamise tuvastamise kohta esitatud teadete koguarv liikmesriikide aruannete pohjal

AT |10130 |15882 |18276 | NCMEC’
Veebis toimuvat laste seksuaalset kuritarvitamist
Teenuseosutajatelt (sotsiaalmeedia) tuvastanud teenuseosutajate arv suurenes 2022.—
BE 19919 | 11910 |4284 2024. aastal. 2024. aasta kohta esitas Belgia tiksnes
saadud teated . ~
meetmete vOtmist voimaldavate teadete arvu,
muutes eelmistel aastatel kasutatud metoodikat.
NCMEC ja INHOPE (interneti Konealuse kolme aasta jooksul saadi NCMECilt
BG | 25303 |38026 | 71187 | vihjeliinide rahvusvaheline 42 596 teadet ja Safenetilt 92 010 teadet.
ithendus)
CY |2809 3516 5380 NCMEC
2024. aastal saadi teateid 57 teenuseosutajalt,
kusjuures koige rohkem teateid esitas Instagram
i (11 857 teadet), kellele jargnesid Facebook (4 461),
CZ |23854 |21658 |22580 Etcelﬁftie Siiﬁgafg;hen dus) | Snapchat (3 610), Imgur (1 705), Discord (1 510),
Google (1 439), Microsoft — veebitoimingud (870),
Tik Tok (825) ja WhatsApp (620).
Saksamaa teatas, et ta ei saa maaruse artikli 8 10ike 1
kohaselt statistikat esitada, viites, et vabatahtlikuks
tuvastamiseks puudub odiguslik alus. Ta esitas
DE | 136437 | 180287 | 205728 | NCMEC pqlitsei kurit.egevuse stiatistika,‘r(?hu'tades, et kuritep
toimepanemise aasta ei pruugi lihtida aastaga, mil
see statistikas kajastub: laste ja alaealiste seksuaalse
kuritarvitamise juhtumeid oli 2022. aastal 16 655 ja
2023. aastal 17 575 (+6 %). Laste ja alaealiste
9 Koik selles tabelis esitatud andmed, sealhulgas NCMECi v6i muude valiste allikate loetelu, on esitatud nii, nagu liikmesriigid on need komisjonile
esitanud.
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seksuaalset kuritarvitamist kujutava materjali
levitamise, omandamise ja valdamise juhtumeid oli
2022. aastal 48 853 ja 2023. aastal 54 042 (+ 11 %).

2022. aastal algatati 2 474 juhtumit, 2023. aastal
2 278 ja 2024. aastal 2 097 juhtumit. 90 algatatud

DK | 7556 9938 10918 | NCMEC juhtumit pohinesid laste seksuaalset kuritarvitamist
kujutaval materjalil, millest teatati eri aastatel
korduvalt.

Eesti teatas, et Politsei- ja Piirivalveameti statistika,
sealhulgas NCMECi andmed, ei ole avalikud.
2022. aastal teatati 250st ja 2023. aastal 305st
mittekontaktsest lastevastasest seksuaalkuriteost.

88 % koigist mittekontaktsetest
EE | 250 305 274 NCMEC. lasteabi telefon 116 111 seksuaalkuritegudest pandi 2022. aastal toime
’ veebikeskkonnas.

2024. aasta kohta kittesaadavad andmed vastavad
politseis registreeritud juhtumitele, millele juhiti
tildsuse tdhelepanu justiits- ja digiministeeriumi
korraldatud kuritegevuse uuringus. See statistika on
parit NCMECilt ega ole riiklik statistika.

NCMEC, Kreeka ebaseadusliku
internetisisu abitelefon Safeline,
EL 121 103 123 INTERPOL, Europol, Kreeka
mittetulundusiihendus Smile of the
Child

Laste seksuaalse kuritarvitamise 2023. ega 2024. aasta kohta ei ole andmeid esitatud.
ES 31474 |- — vastu avalikes huvides voitlevad
organisatsioonid
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2024. aasta andmete puhul ei saa korduvalt teatatud
juhtumite tdpset arvu andmebaasidest tuletada, kuid
NCMECi hinnangul on nende kordusteadete arv 20—
300. Kordusteated nidivad olevat kdige levinumad
Snapchati puhul. Lisaks NCMECi andmetele teatas
FI 11248 | 16781 13954 | NCMEC ja muud kanalid organisatsioon Save the Children Finland 71
domeenist ja 439 internetiaadressist, riiklik algatus
Sua varten somessa (,,Sinu jaoks sotsiaalmeedias®)
90 intsidendist ning muud
organisatsioonid/teenuseosutajad vihem kui 10
intsidendist.
NCMEC, NCECC (Kanada riiklik | 2024. aastal saadi NCMECilt kokku 158 503 teadet,
laste drakasutamisega seotud millest 28 737 olid seotud rahaliselt motiveeritud
kuritegude keskus), INTERPOLi seksuaalse viljapressimisega alaealistelt ja alaealiste
FR | 227645 | 335408 | 164 516 | riiklikud keskbiirood, Europoli ahvatlemisega.
turvaline teabevahetusvork
(SIENA), siseministeeriumi
platvorm PHAROS
HR |[11693 |8010 8900 Internetiteenuse osutaja
Teenuseosutajad ja laste seksuaalse | Puudub teave korduvalt teatatud juhtumite ja selle
HU | 109477 |25720 |25092 | kuritarvitamise vastu avalikes kohta, milliste teenuste puhul materjal tuvastati.
huvides voitlevad organisatsioonid
Ametiasutused ei registreeri pilte ega videoid,
1E 9168 107785 13334 NCMEC millest on teatatud korduvalt.
- . . Kuna koiki 2024. aasta andmeid ei ole veel
IT 4 607 7 389 9001 Uhendused ja teenuseosutajad 66deldud, ei ole arvud 1dplikud.
LT |4992 6 353 6 803 Tapsustamata
NCMEC ja BeeSecure Esitati andmed NCMECi ja BeeSecure’i 2023. ja
LU | 789 1 641 2112 (Luksemburgi ohutuma interneti 2024. aasta teadete jaotuse kohta, kuid need on
keskus)
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ebaselged, kuna teenuseosutajate teadete koguarv ei
vasta mérgitud koguarvule.
NCMEC, GRID COP, ICACCOPS | Esitatud teadete koguarv ei kajasta teateid, mille
(internet crimes against children suhtes pérast kontrollimist kriminaalmenetlust ei
child on-line protection system — algatatud, sest neid ei arvestata eraldi. Ainult osa
LV |6 29 30 veebipohine kaitsesiisteem laste teateid sisaldab viiteid selle kohta, et kuritegu on
kaitseks lastevastaste seotud Létiga.
internetikuritegude eest), Lati
ohutuma interneti keskus
Riiklik vihjetelefon
(childwebalert.gov.mt), ohutuma
interneti keskuste ja vihjetelefonide
MT | 840 1943 272 Euroopa vorgustik, mida haldavad
INSAFE ja INHOPE —
BeSmartOnline
Teenuseosutajad ja laste seksuaalse
NL |36536 |70057 |70351 | kuritarvitamise vastu avalikes
huvides voitlevad organisatsioonid
Teenuseosutajad ja laste seksuaalse
kuritarvitamise vastu avalikes
PL 145 117 9293 . - o
huvides voitlevad organisatsioonid,
sh Dyzurnet.pl
PT |- — — — Andmeid ei ole esitatud.
Veebis toimuva laste seksuaalse kuritarvitamise
teadete arv viitab Rumeenia sonul laste seksuaalset
RO | 5705 1254 13 384 | Organisatsioon Save the Children | kuritarvitamist ~ kujutavale materjalile, mida
majutasid Rumeenia teenuseosutajad, kuid enamik
kliente ei olnud Rumeeniast.
SE 16800 122500 123834 | NCMEC Sissptulevate .tea‘dete koggarv el .ole sama I}lis
uuritavate politseiprotokollide tegelik arv, sest iiks
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politseiprotokoll voib vastata mitmele
teenuseosutajate teatele sama kasutaja kohta ja koik
teated ei kajasta Rootsi kriminaaldiguse kohaseid
kuritegusid. 2023. aasta politseiprotokollide arv on
markimisvairselt suurem kui 2022. ja 2024. aastal.
See on tingitud 2023. aastal korraldatud riiklikust
operatsioonist, mille eesmérk oli menetleda koiki
NCMECi mitteprioriteetseid teateid alates 2018.
aastast.

Olemasolevad statistilised andmed ei vdimalda
Sloveenial teenuseosutajate ja organisatsioonide
esitatud teadete alusel wuwuritud kuritegusid
kisitlevaid statistilisi andmeid ja teisi teateid
kisitlevaid statistilisi andmeid iiksteisest eraldada.
Puuduvad andmed juhtumite koguarvu ja korduvalt
teatatud juhtumite kohta ning selle teenuseosutaja
liigi kaupa, kelle teenuse siseselt veebis toimuv laste
seksuaalne kuritarvitamine tuvastati. Lisaks ei
hdlmanud esitatud statistika karistusseadustiku
artiklis 173 sétestatud alla 15aastase isiku vastu
suunatud seksuaalset riinnakut, sest enamikul
juhtudel toimub see kuritegu fiiiisilises keskkonnas,
kuigi vihemal mééral ka virtuaalselt.
Teenuseosutajad ja laste seksuaalse | Teave korduvalt teatatud juhtumite kohta ei ole

SK | 7628 9601 9017 kuritarvitamise vastu avalikes kittesaadav.

huvides voitlevad organisatsioonid

Teenuseosutajad ja laste seksuaalse
kuritarvitamise vastu avalikes
SI 165 203 251 huvides voitlevad organisatsioonid

Kokku | 705297 | 799 508 | 708 894
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Kuna NCMEC on teadete peamine allikas, on informatiivne analiilisida NCMECi saadud ja
litkmesriikidele edastatud liikmesriikidega seotud teadete arvu'®.

ELiga seotud NCMECi teadete arv (miljonites)

1.6 1.5
1.2
0.8

0.4

2022 2023 2024

Teadete koguarvu jaotus litkmesriikide kaupa on jirgmine.

Tabel 7. NCMECi teated ELi liikmesriikidega seotud veebis toimuva laste seksuaalse
kuritarvitamise kohta 2022., 2023. ja 2024. aastal

11 12 13
Austria 18 501 19 630 17 425
Belgia 50 255 41 926 26 752
Bulgaaria 31937 17 726 30 684
Horvaatia 11 693 16 339 8 821
Kiipros 7361 7 564 5750
TSehhi 61 994 34 342 21 589
Taani 30 215 12 048 10 330
Eesti 6 408 4338 4 540
Soome 10 904 16 364 12 779
Prantsusmaa 227 465 310519 150 684
Saksamaa 138193 173 560 197 201
Kreeka 43 345 24 985 16 737

19 Joonisel on esitatud ELi saadud teadete koguarv, millest on maha arvatud kordusteated, st kui sama teade
saadeti mitmele liikmesriigile, on seda arvesse voetud vaid korra.

1" 'NCMEC, ,.2022 CyberTipline Reports by Country*, 2022, vaadatud 26. mail 2025.

12 NCMEC, ,.2023 CyberTipline Reports by Country*, 2023, vaadatud 26. mail 2025.

13 NCMEC. 2024. aastal hakkas NCMEC esitama oma veebisaidil igale riigile saadetud pddrdumiste koguarvu
(2024 CyberTipline Reports by Country*). Sama pd6rdumine saadetakse mitmele riigile, kui see on seotud
kdigi nende riikidega. Tabelis 7 esitatud 2022., 2023. ja 2024. aasta andmetest on maha arvatud kordusteated, st
sama teadet on arvesse voetud vaid korra.
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11

12

13

Ungari 109 434 25 643 16 718
lirimaa 19 770 13 265 13 604
Itaalia 96 512 90 424 75274
Lati 3 688 4671 6618
Leedu 16 603 12 005 7 682
Luksemburg 2 004 3000 2115
Malta 4713 1713 1233
Madalmaad 57012 72913 68 611
Poola 235310 108 800 79 174
Portugal 42 674 45 675 24 707
Rumeenia 96 287 133 054 44 424
Slovakkia 39 748 13 164 8 647
Sloveenia 14 795 6204 4 685
Hispaania 77727 104 748 68 733
Rootsi 48 883 29 237 25300
Kokku 1503 431 1343 857 950 817

Mairkimisviirne erinevus NCMECi teatel litkmesriigile saadetud teadete arvu ja litkmesriigi teatel
saadud teadete arvu vahel, viitab sellele, et litkkmesriikide andmete kogumine ja aruandlus ei ole
taielikud.

NCMEC statistikas litkmesriikide kohta ei ole eristatud teate allikat, eelkdige seda, kas teade
parines numbrivaba isikutevahelise side teenusest. NCMEC esitab siiski statistikat numbrivaba
isikutevahelise side teenustest, nagu vestlus-, sonumi- voi e-posti teenusest pirinevate ELiga
seotud teadete koguarvu kohta. NCMEC jagas ka andmeid sotsiaalmeediast voi
veebimanguplatvormidelt, sealhulgas nende integreeritud sdonumi- voi vestlusteenustest parinevate
teadete kohta.
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ELiga seotud NCMEC:i teated internetipohiste teenuste liigi
kaupa (tuhandetes)
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m Vestlus-, s6numi- vGi e-posti teenus 1 Sotsiaalmeedia- voi veebimanguplatvormid = Muud

ELiga seotud NCMECi teated — internetipohise teenuse litk
protsentides
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H Vestlus-, sdnumi- voi e-posti teenus = Sotsiaalmeedia- vdi veebimanguplatvormid = Muud

ELiga seotud teadete arv viahenes 2024. aastal mirkimisvaérselt (30 %). See kajastab iilemaailmset
suundumust: 2022. aastal joudis teadete arv 31,9 miljonini ja 2023. aastal 35,93 miljonini, enne
kui védhenes 2024. aastal 19,85 miljonini. NCMEC peab selle vihenemise osaliseks pdhjuseks
isikutevahelistest sOnumiteenustest parinevate teadete arvu vidhenemist, kuna need teenused
viiakse 1ile otspunktkriipteerimisele ja teenuseosutajad I0petavad tuvastamismeetmete
rakendamise'®. Isikutevahelistest sdnumiteenustest pirinevate teadete osakaalu vihenemine niib
tdepoolest viitavat sellele, et suur osa vihenemisest on tingitud sellistest teenustest pirinevate
teadete vihenemisest.

14 Kadunud ja védrkoheldud laste riikliku keskuse presidendi ja tegevijuhi Michelle Delaune’i tunnistus Ameerika
Uhendriikide Senati diguskomisjonile, 11. mérts 2025.
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2.2.2. Tuvastatud laste arv

Enamik litkmesriike esitas méaaruse artikli 8 16ike 1 punkti b kohaselt statistika tuvastatud laste
arvu kohta. Kolm liitkmesriiki (Belgia, Portugal ja Rumeenia) andmeid ei esitanud, samal ajal kui
teised esitasid andmed ainult teatavate aastate kohta (nt Soome 2023. ja 2024. aasta ning Hispaania
2022. aasta kohta). Paljudel liikmesriikidel ei olnud véimalik andmeid soo alusel eristada.

Mitu litkmesriiki esitas ainult osalise statistika, méirkides néiteks, et andmed ei ole kéttesaadavad,
sest riikliku statistiliste andmete kogumise kdigus neid ei koguta, voi et riiklikud ametiasutused ei
registreeri seda statistikat (Belgia, Prantsusmaa ja Soome) voi et andmeid ei ole riikliku statistiliste
andmete kogumise kdigus soo alusel eristatud (TSehhi, Kiipros, Leedu, Ungari ja Madalmaad).
Paljudes litkmesriikides ei ole allpool esitatud andmetes eristatud veebis toimuva ja muu laste
seksuaalse kuritarvitamise lapsohvreid ning seetdttu on voimalik, et andmed ei vasta veebis
toimuva laste seksuaalse kuritarvitamise juhtumite tegelikule arvule (nt Saksamaa, Kiipros ja
Luksemburg). Seega hdlmavad andmed nii ohvreid, kes tuvastati teenuseosutaja teate alusel, kui
ka juhtumeid, kui kuriteost vdisid teatada niiteks ohvrid ise voi kolmas isik (nt Saksamaa ja
Luksemburg). Teistel juhtudel viitab laste seksuaalse kuritarvitamise lapsohvrite tuvastatud arv
iiksnes konealuse riigi kodanikele voi elanikele ega holma teiste riikide kodakondsusega lapsi ja
tuvastamata lapsi (nt Léti ja Leedu).
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Tabel 8. Tuvastatud laste arv, eristatuna soo alusel

NCMEC:i teadete pdhjal tuvastatud laste
arv

AT 4/2 6 9/4 13 373 6

BE - - - - - — Andmed ei ole kittesaadavad
BG 50/12 62 25/27 52 32/28 60

Soo alusel eristatud andmed ei ole
kittesaadavad. Koguarvud viitavad
koigi uuritud laste seksuaalse
drakasutamise juhtumite ohvritele
Soo alusel eristatud andmed on
kittesaadavad tiksnes 2024. aasta kohta.
2024. aastal arvesse voetud lapsed on
seksuaalse viljapressimise ohvrid
Kuna statistikas ei ole eristatud
uurimise pdhjust ega péritolu, voivad
14 979 andmed sisaldada juhtumeid, mis on
DE B 18379 4795 19774 1 - 19344 1\ \vastatud tiksnes tanu teenuseosutaja
teatele, ja juhtumeid, mis ei ole mingil
viisil seotud veebiga

CYy - 102 — 106 — 131

CzZ - 45 - 53 5/15 20
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Statistika pdhineb politsei
juhtumihaldusstiisteemist (POLSAS)
parinevatel arvudel ega ole 10plik, sest
mone juhtumite menetlus on veel

DK 62/70 132 22/35 57 62/43 105 pooleli.
Samuti ei ole statistikas esindatud
lapsed, kes on tuvastatud muul viisil,
sealhulgas varasemate juhtumite kiigus
vOi rahvusvahelises kontekstis

EE 24/23 47 22/29 51 19/14 33

EL 9/0 9 26/1 27 14/0 14

ES R0/39 119 B B B B 2Q23. ja 2024. aasta andmeid ei ole
esitatud
Lapsohvrite arv on tdendoliselt suurem,

FI B E1 ole B 596 B 1 045 kqna juhtum tuleb mérgistada veebis

kittesaadav toimuva laste seksuaalse
kuritarvitamisena késitsi
eiole

FR - asjakohane | > - 60

HR 4/0 4 6/0 6 6/17 23

HU 3 30 3 12 3 200 S?o alusel eristatud andmed ei ole
kittesaadavad

IE 25/26 51 50/65 115 20/53 73
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IT

385

434

500

Tuvastatud seksuaalse véljapressimise
juhtumid: 2022. aastal 21 nais- ja 111
meesoost last; 2023. aastal 20 nais- ja
117 meesoost last; 2024. aastal 21 nais-
ja 109 meessoost last.
Peibutamisjuhtumid: 2022. aastal 75
nais- ja 46 meesoost last; 2023. aastal
81 nais- ja 82 meesoost last;

2024. aastal 124 nais- ja 11 meessoost
last

LT

10

25

21

Arvud viitavad ohvritena tuvastatud
lastele, kes on Leedu kodanikud voi
elavad Leedus. Enamik uurimisi
puudutab tuvastamata lapsi, peamiselt
seoses vilisriigis toodetud materjaliga

LU

3/0

1/0

Arvud ei pruugi olla seotud veebipdhise
tuvastamisega

LV

5/1

8/0

Arvud viitavad ainult Litis elavatele
lastele

MT

2/4

408/470/11

889

9/9

18

2023. aasta andmed viitavad
sotsiaalhoolekandeteenuste sihtasutuse
(Foundation for Social Welfare
Services — FSWS) tuvastatud lastele,
samal ajal kui 2022. ja 2024. aasta
andmed viitavad Oiguskaitsestatistikale
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NL

eiole
asjakohane

676

359

Soo alusel eristatud andmed ei ole
kattesaadavad

PL

520/82/23

566

133/34/140

307

109/25

134

PT

Andmeid ei ole esitatud

RO

Andmeid ei ole esitatud. Rumeenia
ohvreid ega Rumeenias toodetud
materjale ei ole tuvastatud, mis tuleneb
Rumeenia arvates sellest, et enamik
materjale on juba rahvusvaheliselt teada

SE

3/0

16/10/2

28

53/65

118

Statistikast on vilja jaetud lapsed, kes
on tuvastatud selliste juhtumite raames,
millest politseile ei teatatud. Monel
juhul, isegi kui ohver tuvastati, ei
pruukinud uurimine viia stitidimdistva
kohtuotsuseni.

Statistika hdlmab vestluste logide abil
tuvastatud laste arvu

SI

83/15

98

121/38

159

161/30

191

Statistilised andmed on saadud
olemasolevast andmebaasist ja need
vOivad muutuda

SK

11/6

17

3/2

7/2

KOKKU

20071

23 329

22 473
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Kuna litkmesriigid esitasid konealuste perioodide kohta enamasti osalised arvud voi ei suutnud
eristada, kas uurimise aluseks oli vabatahtlik tuvastamine, ja moned liikmesriigid ei esitanud
andmeid, ei ole ELis veebis toimuva laste seksuaalse kuritarvitamise teadete pohjal voimalik
arvutada ohvritena tuvastatud laste koguarvu. Litkmesriikide esitatud andmetest ja teabest voib
sellegipoolest jareldada, et maéadruse kohase vabatahtliku teatamise abil on tuvastatud
mirkimisvédédrne arv ohvreid.

2.2.3. Siitidi maistetud kurjategijate arv

Kuigi enamik liikmesriike tditis kohustuse esitada statistikat siitidi moistetud kurjategijate arvu
kohta, ei esitanud kolm liitkmesriiki (Belgia, Kiipros ja Hispaania) mééruse artikli 8 13ike 1
punkti ¢ kohaseid andmeid. Mitu litkmesriiki ei esitanud artikli 8 10ike 1 punkti ¢ kohast statistikat
vihemalt lihe konealuse aasta kohta, peamiselt seetottu, et andmed ei olnud kéttesaadavad (Belgia,
Saksamaa, lirimaa, Hispaania, Prantsusmaa, Kiipros, Malta, Portugal ja Soome).

Liikmesriigid esitasid siitidi mdistetud kurjategijate arvu kohta enamasti killustatud ja puudulikud
andmed ning kasutasid asjakohase teabe registreerimiseks eri kriteeriume, nagu selgub
alljargnevast tabelist.
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Tabel 9. Siitidi moistetud kurjategijate arv

AT | 768 323 334
BE | _ B B Tehniliste probleemide tdttu ei ole andmed enne
2025. aasta 10ppu kéttesaadavad
BG |17 52 60
cy Egﬁﬁgtlglzzzlgi ole Apdmed ei ole Andmed ei ole Stat.istika ei ole kittesaadav, sest politseid ei teavitata
tehtud kittesaadavad kéttesaadavad alati kohtumenetluste tulemustest
CzZ |33 25 12
Saksamaa foderaalvalitsus mérkis, et tal puuduvad
andmed kriminaalmenetluste kohta, sest prokurorid ja
Andmed i ole kohtud koguvad neid andmeid ainult 16 liidumaal ja
DE | 1847 1779 Kittesaadavad edastavad need iiksnes Saksamaa foderaalsele
statistikaametile (Statistisches Bundesamt — STBA).
Saksamaa foderaalvalitsus leidis siin esitatud arvud 2022.
ja 2023. aasta kohta STBA veebisaidilt
Statistika pdhineb POLSASe arvudel ega ole 10plik, sest
mone juhtumi menetlus on veel pooleli. Selle suhtes
DK | 318 175 44 kehtivad ka mitmed reservatsioonid, mis tulenevad
riikliku andmekogumise eripdradest
Arvud hélmavad tiksnes siitidimoistvaid kohtuotsuseid,
EE |1 13 4 mis tulenevad NCMECi teadetest, mille on esitanud
Google, Dropbox, Facebook Messenger, Instagram
Messenger, KIK Messenger, Snapchat ja Twitch
EL |10 13 18
Andmed ei ole Stitidi moistetud kurjategijate arve vaadatakse alles lébi.
IE 80 72 Esitatud andmed viitavad stitidistustele ja kohtukutsetele

kéttesaadavad

kalendriaasta kohta

27



Andmed ei ole

ES N - — Andmeid ei ole esitatud
kittesaadavad
2023. aasta kohta esitatud statistika puudutab kdigi (st nii
veebis toimuvate kui ka muude) laste seksuaalse
) . kuritarvitamisega seotud kuritegude eest siitidi mdistvate

FI ﬁ;ﬁg:fd;zée 3621 ﬁ;i?::d;g}f kohtuotsuste koguarvu. 2023. aastal joustusid uued
seksuaalkuritegusid kisitlevad digusaktid, kuid statistika
sisaldab ka eelmise karistusseadustiku alusel 2023. aastal
stiiidi mdistetud isikute arvu

Andmed ei ole

FR | 1124 1223 kéttesaadavad

HR | 157 146 155

HU |8 16 12
Andmed on alahinnatud, kuna kohtutelt saadud
toendusmaterjalid on puudulikud. 2024. aasta andmed

IT |627 668 395 holmavad 2022. ja 2023. aasta andmetega vorreldes
viiksemat hulka kuritegude eest siitidi moistvaid
kohtuotsuseid

LT |3 6 2
Statistikas ei ole eristatud veebis ja mujal toime pandud

LU |11 20 1 kuritegusid. Lisaks vdivad esitatud aastate kohta
registreeritud siiidimoistvad kohtuotsused olla seotud
eelmistel aastatel esitatud teadetega
Soo alusel eristatud andmed on jargmised: 2022. aastal 1

Lv |1 12 15 meessoost kurjategija; 2023. aastal 1 naissoost kurjategija
ja 11 meessoost kurjategijat; 2024. aastal 15 meessoost
kurjategijat

MT | - — — Andmed eri aastate kohta ei ole kittesaadavad.

NL | 190 240 240 Arvud on ligikaudsed, timardatud kiimneteni ja kdige

hiljutisemad néitajad on esialgsed
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PL | 194 144 125
Andmed ei ole
PT |3 3 kéttesaadavad
RO | 690 804 715
SE | 123 95 14 Arv 1'<aj a§tab lziksnes NCMECi tegdetega seotud
stiidimdistvaid kohtuotsuseid, mis on joustunud
SI 19 22 26
2024. aasta statistika ei ole 10plik. 2022. ja 2023. aasta
SK | 137 118 125 andmetes ei ole eristatud NCMECi teadetest ja muudest

teadetest tulenevate siitidimoistvate kohtuotsuste arvu ega
veebis ja mujal toime pandud kuritegusid
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Stitidimoistvate kohtuotsuste arv ei vordu siitidi moistetud kurjategijate arvuga, sest isik voib olla
siitidi moistetud ithes vO0i mitmes kuriteos, mis on seotud veebipohise laste seksuaalse
kuritarvitamisega. Samuti ei pruugi teatava ajavahemiku kohta esitatud statistika siilidimdistvate
kohtuotsuste kohta olla seotud sel ajavahemikul saadud teadetega (nt Eesti ja Luksemburg). Monel
juhul ei kogutud statistikat selle kohta, kas veebis toimuvast laste seksuaalsest kuritarvitamisest
teatamine (nt NCMECi kaudu) viis stitidimoistvate kohtuotsuste tegemiseni ehk kas stitidimoistvad
kohtuotsused tulenesid teenuseosutaja voi avaliku sektori organisatsiooni esitatud teabest. Ainult
Eesti ja Rootsi kinnitasid sOnaselgelt, et statistika niitab liksnes NCMECi teadetest tulenevaid
stiidimdistvaid kohtuotsuseid. Paljud liikmesriigid (Bulgaaria, Taani, Itaalia, Madalmaad ja
Slovakkia) teatasid, et arvud ei ole 16plikud, sest uurimine alles kéib voi kohtuasja menetlus on
veel pooleli vai kohtuotsust saab edasi kaevata. Teatavatel juhtudel ei ole litkmesriikide esitatud
andmetes eristatud veebis ja mujal toime pandud kuritegusid (Luksemburg, Slovakkia, Soome ja
Rootsi).

Statistiliste andmete riiklikul tasandil kogumise viis ei voimalda saada terviklikku iilevaadet
veebipohises laste seksuaalses kuritarvitamises siitidi moistetud kurjategijate arvust ELis. Samuti
ei ole kittesaadavate andmete pohjal praecgu voimalik neid siiidimdistvaid kohtuotsuseid selgelt
seostada teadetega, mille teenuseosutajad ja laste seksuaalse kuritarvitamise vastu avalikes
huvides voditlevad organisatsioonid on konkreetsetel aruandeperioodidel esitanud.

2.3. Tehnoloogia areng

Veebis toimuva laste seksuaalse kuritarvitamise tuvastamiseks praegu kasutatav tehnoloogia
hdlmab tehnoloogialahendusi ja vahendeid teadaoleva (st materjal, mille puhul on varem kinnitust
leidnud, et tegemist on laste seksuaalset kuritarvitamist kujutava materjaliga) ja uue (st muu kui
teadaoleva) laste seksuaalset kuritarvitamist kujutava materjali ning seksuaalsuhte eesmérgil laste
ahvatlemise (nn peibutamine) tuvastamiseks.

Allpool esitatud mitteammendav néidete loetelu sisaldab moningaid koige laialdasemalt
kasutatavaid vahendeid. Paljud neist vahenditest tehakse kittesaadavaks teenuseosutajatele,
Oiguskaitseasutustele ja muudele organisatsioonidele, kes suudavad tdendada Gigustatud huvi.
Tépsuse parandamiseks kombineeritakse neid vahendeid tavaliselt inimkontrolliga.

2.3.1. Teadaoleva laste seksuaalset kuritarvitamist kujutava materjali tuvastamine

Olemasolev tehnoloogia teadaoleva laste seksuaalset kuritarvitamist kujutava materjali
tuvastamiseks tugineb automaatsele sisuanaliilisile™ ja poOhineb tavaliselt rédsimisel.
Résimistehnoloogia on teatavat liiki digitaalsete sormejdlgede votmine. See loob pildi kordumatu
digitaalsignatuuri (nn rési), mida seejirel vorreldakse teiste fotode signatuuridega (rdsidega), et
leida sama pildi koopiaid. See tehnoloogia tuvastab ainult iiksteisele vastavad résid, kuid ei ,,nde*

15 Teenuseosutajad ei pea metaandmeid laste seksuaalset kuritarvitamist kujutava materjali tuvastamisel tohusaks

vahendiks. Vt nt Pfefferkorn, R., ,,Content-Oblivious Trust and Safety Techniques: Results from a Survey of
Online Service Providers®, Journal of Online Trust and Safety, 1. kd, nr 2, Stanford Internet Observatory,
28. veebruar 2022.
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materjali, mis résile ei vasta. Need risivddrtused ei ole ka iimberpOdratavad ja neid ei saa seega
kasutada pildi uuesti loomiseks.

Résimistehnoloogial on palju variatsioone ja kasutusalasid, sealhulgas kriiptograafiline rdsimine
tdpsete vastete kindlakstegemiseks ja tajurdsimine visuaalselt sarnase sisu kindlakstegemiseks
isegi viikeste muudatuste korral (nt karbitud, muudetud suurusega voi filtriga pildid)®.
Teadaoleva laste seksuaalset kuritarvitamist kujutava materjali tuvastamiseks kasutatavad
vahendid on muu hulgas jargmised: i) Microsofti PhotoDNAY, ii) Google’i CSAI Match®®, iii)
Apple’i NeuralHash, iv) PDQ ja TMK+PDQF*, v) MD5 Hash Matching ning vi) Safer (Thorn)¥.

Kodige laialdasemalt kasutatav vahend on Microsoft PhotoDNA, mis on olnud kasutusel iile 15
aasta. Valepositiivsete tulemuste hinnanguline méér ei iileta katsetamise pohjal iihte 50 miljardi
kohta?!. Kuigi algne PhotoDNA tuvastab teadaolevat laste seksuaalset kuritarvitamist kujutavat
materjali piltidel, on kdttesaadav ka versioon selle tuvastamiseks videotes?.

Tehnoloogiat tdiustatakse pidevalt. 2023. aasta mais teatas Microsoft, et votab kasutusele uued
vOrdlusvoimalused, mis kiirendavad otsimist (umbes 350 korda), vdhendades samal ajal
vordlusprotsessi kulusid, ilma et tipsus viheneks. Microsofti sonul voimaldab uus teek ka peegel-
vOi pooratud piltide ulatuslikumat tuvastamist.

2.3.2. Uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamine

Uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamiseks praegu kasutatav
tehnoloogia hdlmab klassifikaatoreid ja tehisintellekti. Klassifikaator on algoritm, mis liigitab
andmed kujutuvastuse alusel mérgistatud klassidesse voi teabekategooriatesse. Klassifikaatorid
suudavad nditeks tuvastada alastust, kujundeid ja vérvusi. Klassifikaatorid vajavad dppimiseks
andmeid ja nende tdpsus paraneb sedamddda, mida rohkem andmeid neile antakse.

Uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamise vahendid on muu hulgas
jargmised: 1) Safer Predict (Thorn)?, ii) Google’i Content Safety API (sisu ohutuse
rakendusliides)?* ning iii) Facebooki TI-tehnoloogia®.

16 Tech Coalition, ,,Annual Report 2024%, 2024, 1k 28.

17" Microsoft, ,,PhotoDNA | Microsoft*, vaadatud 26. mail 2025. Vt ka Microsoft, ,How PhotoDNA for Video is
being used to fight online child exploitation — On the Issues®, 12. september 2018, vaadatud 26. mail 2025.
Google, ,.Discover our child safety toolkit*, vaadatud 26. mail 2025.

Meta, ,.Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer®, 1. august 2019,
vaadatud 26. mail 2025. Vt ka Medium, ,Image Similarity: PDQ algorithm for real-time similarity comparison
against image store* | Darwinium | Medium’, 4. juuli 2022, vaadatud 26. mail 2025.

Safer, ,.,Power trust and safety with purpose-built solutions*, vaadatud 26. mail 2025.

Farid, H., tunnistus Kongressi energeetika- ja kaubanduskomiteele, ..,Fostering a Healthier Internet to Protect
Consumers®, 16. oktoober 2019.

Microsoft, ..How PhotoDNA for video is being used to fight online child exploitation®, 12. september 2018,
vaadatud 26. mail 2025.

Thorn, ,.Introducing Safer Predict: using the power of Al to detect Child Sexual Abuse and Exploitation Online®,
19. juuli 2024, vaadatud 26. mail 2025.

Google, ,.Fighting child sexual abuse online®, vaadatud 26. mail 2025.

Vt lisateave (siin ja siin) Facebooki tooriista kohta, mille eesmérk on tehisintellekti ja masindppe abil ennetavalt
tuvastada laste alastust ja varem tundmatut laste drakasutamist kujutavat sisu.
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https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Knowledge-Hub/Tech-Coalition-Annual-Report-2024.pdf
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https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/
https://www.thorn.org/blog/introducing-safer-predict-using-the-power-of-ai-to-detect-child-sexual-abuse-and-exploitation-online/
https://protectingchildren.google/intl/en/
https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
https://about.fb.com/news/2018/10/fighting-child-exploitation/

Uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamisel saab tdpsusastme méérata
oluliselt suuremaks kui 90 %. Niiteks Thorn mirgib, et tema viljatootatud laste seksuaalset
kuritarvitamist kujutava materjali klassifikaatori saab seadistada 99 % tépsusega (nii teadaoleva
kui ka uue materjali puhul), mis tihendab, et valepositiivsete tulemuste miir on 0,1 %2°. Suurema
kasutamise ja tagasiside korral need niitajad — ja vastav valenegatiivsete tulemuste méir —
toendoliselt paranevad.

Sektori suutlikkus tuvastada uut laste seksuaalset kuritarvitamist kujutavat materjali suureneb:
nditeks vOib tuua uue laste seksuaalset kuritarvitamist kujutava materjali tuvastamise vahendi,
mille todtas vilja Discord, kasutades algselt OpenAl loodud avatud ldhtekoodiga algoritmi CLIP,
ning mida on dpetatud pilte ja teksti seostama, vdimaldades seeldbi vahendil mdista nendevahelisi
semantilisi seoseid. Kui seda meetodit kasutati laste seksuaalset kuritarvitamist kujutava materjali
tuvastamiseks, suutis vahend positiivsete tulemustega tuvastada nii teadaoleva kui ka tundmatu
laste seksuaalset kuritarvitamist kujutava materjali. Discord tegi selle tehnoloogia avatud
lahtekoodiga, et seda uuenduslikku vahendit teiste ettevOtjatega tasuta jagada ja aidata kaasa
laiemale voitlusele laste seksuaalset kuritarvitamist kujutava materjali vastu veebis?’.

2.3.3. Laste seksuaalsuhte eesmérgil ahvatlemise tuvastamine

Peibutamise tuvastamiseks aegsasti enne seda, kui laps jagab laste seksuaalset kuritarvitamist
kujutavat materjali, on erinevalt piltide v3i videote vahetamisest eriti olulised tekstipdhised
vahendid. Vahendid, millega tuvastatakse peibutamist tekstipdhises suhtluses, tuvastavad
mustreid, mis viitavad peibutamisele, ilma et oleks vdimalik tuletada suhtluse sisu. Kahtlasi
vestlusi hinnatakse mitme tunnuse alusel ja neile antakse {ildine tdendosushinnang, mis néitab, kui
suur on toendosus, et vestlus kujutab endast peibutamist. Nende hinnangute abil saab mérgistada
vestlusi tdiendavat inimkontrolli vajavana. Sarnaselt laste seksuaalset kuritarvitamist kujutava
materjali tuvastamisega saab ettevotja otsustada, milline tdendosuskiinnis kehtestada, et sellel
oleks valepositiivsetele vOi -negatiivsetele tulemustele samad tagajirjed, nagu on kirjeldatud
eespool: kdorgem tdendosuskiinnis tihendab, et kontrolli vajavana méargistatakse vihem juhtumeid,
mis ei kujuta endast peibutamist, kuid ka seda, et rohkem peibutamisjuhtumeid voib jddda
markamata.

Tekstipohiseks tuvastamiseks kasutatavad vahendid on muu hulgas jiargmised: 1) Microsofti
Project Artemis®®, ii)) Amazon Rekognition®, iii) Twitchi Spirit TI- tehnoloogia®’, iv) Meta
masinOppe hindamisklassifikaator (kombineerib sisemise keeleanaliilisi tehnoloogia ja

26 Thorn, ,.,Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through
AWS Marketplace®, 24. mai 2021.

27 Tech Coalition, ,.Annual Report 2024, 2024, 1k 28.

28 Microsofti Project Artemis to6tati vilja koostods Meet Groupi, Robloxi, Kiki ja Thorniga.

2 Amazon, Amazon Rekognition. Vt ka Amazon, ,,What is Amazon Rekognition?*, vaadatud 26. mail 2025.

30 Lisateabe saamiseks vt Twitch, ,,Our Ongoing Work to Combat Online Grooming®, 22. november 2022, vaadatud
26. mail 2025.
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metaandmed), v) Robloxi vestluste filtreerimine®’, vi) Yubo vahend peibutamise tuvastamiseks,
vii) Safer Predicti tekstipdhise tuvastamise vahend?®? ning viii) Hive’i teksti modereerimine?.

Yubo on teatanud, et tema teenuste puhul oli tekstipdhise peibutamise tuvastamise tdpsus
keskmiselt 87 %,** mis tdhendab, et 100st inimmoderaatorite jaoks automaatselt
peibutamiskahtluse juhtumina méirgistatud juhtumist 87 puhul leidis kinnitust, et tegemist on
peibutamisega. Teadusuuringud néditavad, et veebis toimuva peibutamise tuvastamiseks
kasutatavad masindppemeetodid vdivad peibutamist tuvastada 92 % tépsusega ja on suurepdrased
keerukate mittelineaarsete mustrite tabamisel, mis on oluline niiansirikka veebisuhtluse
analiiiisimiseks®.

Safer Predicti tekstituvastusvahend kasutab laste seksuaalse kuritarvitamise tuvastamiseks
masindppepohist teksti klassifitseerimise mudelit. See analiilisib teksti ja madrab riskihinnangu
selle pohjal, kui tdendoline on sisu seos kahjuliku kditumisega, nagu sonumid, mis on seotud laste
seksuaalset kuritarvitamist kujutava materjali, sealhulgas iseloodud sisu jagamisega, ning
sonumid, mis on seotud laste kuritarvitamisega mujal kui veebis ja seksuaalse viljapressimisega.

Veebipohise peibutamise vastu voitlemiseks arendatakse vélja ka muid TI-vahendeid. Néiteks
Missing Children Europe’i projektis CESAGRAM, mis keskendub peibutamismehhanismide
moistmisele ja katkestamisele, on kavas luua TI-vahend, mis aitab peibutamist ennetada, kasutades
keeleanaliiiisi, et tuvastada peibutamist loomuliku keele to6tlemise meetodite abil3.

2.3.4. Generatiivse tehisintellekti kasutamine laste seksuaalseks kuritarvitamiseks

Ohuspekter, mis on seotud generatiivse tchisintellekti véidrkasutamisega laste seksuaalseks
kuritarvitamiseks, on viimastel aastatel kiiresti muutunud. Laialdaselt kéttesaadavaid generatiivse
tehisintellekti vahendeid saab kasutada relvana laste kahjustamiseks ja selle tehnoloogia

31 Roblox filtreerib 12aastaste ja nooremate mingijate postitusi ja vestlusi, et avastada sobimatut sisu ning takistada

isikuandmete (nt elukoha aadress) postitamist. See filtreerimissiisteem hdlmab kdiki Robloxi era- ja avaliku
suhtluse valdkondi. Roblox, ..Safety Features: Chat, Privacy & Filtering®, vaadatud 26. mail 2025.

Vt Safer, ,,Enhancing Platform Safety: insights from Safer Predict’s Text Detection Beta Period®, 29. juuli 2024
ja ,,Announcing Safer Predict: Al-Driven CSAM & CSE Detection®, 19. juuli 2024, vaadatud 26. mail 2025.
Hive Moderation, ,, Automated Models with a human-level understanding of textual content ja ,,Text Moderation
- Overview®, vaadatud 26. mail 2025. Teksti klassifitseerimise mudeli treenimiseks on kasutatud suurt
omandidigusega kaitstud andmete kogu, mis sisaldab mitme valdkonna tekste (sealhulgas sotsiaalmeedia-,
vestlus- ja voogedastusrakendused), ning see suudab tdlgendada keelelisi peensusi sisaldavaid tdislauseid.
Mustrite vordlemise algoritmid otsivad lausetest eelnevalt kindlaksméératud mustreid, mis on tavaliselt seotud
kahjuliku sisu, sealhulgas laste seksuaalse kuritarvitamisega.

3 Yubo, ..CSAM EU Reporting obligations*, 31. jaanuar 2025, vaadatud 26. mail 2025. Yubo sonul on tdpsus
arvutatud selliste automaatselt peibutamisena maérgistatud juhtumite arvuna, mille puhul leidis inimkontrolli
kaigus kinnitust, et need seda on.

Leiva-Bianchi, M. jt (toim.), ,,Effectiveness of machine learning methods in detecting grooming: a systematic
meta-analytic review”, Scientific Reports 15, nr 9008, 2025. Selle uuringu tulemusena valmis siistemaatiline
ilevaade ja metaanaliiis, mis késitlevad masindppemeetodite kasutamist veebis toimuva peibutamise
tuvastamiseks. Tulemused toovad esile teatavate algoritmide tohususe ja aitavad tuvastada netiahistajaid. Uuringu
raames on Oigsus madratletud kui mudeli prognooside {ildise digsuse nditaja ja tipsus kui digesti tuvastatud
positiivsete juhtude arv.

36 Lisateabe saamiseks vt Missing Children Europe, ,,CESAGRAM®, vaadatud 26. mail 2025.
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https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://missingchildreneurope.eu/cesagram/

kasutamine laste seksuaalseks kuritarvitamiseks on sagenenud. Seda tehnoloogiat saab kasutada
piltide loomiseks vdi muutmiseks, laste peibutamise voi kuritarvitamise kohta juhiste andmiseks
vOi isegi lapsega vahetu vestluse kogemuse simuleerimiseks. 2024. aastal teatas NCMEC
generatiivse tehisintellektiga seotud teadete arvu 1 325 % suurusest kasvust: 2023. aasta 4 700
teatest 2024. aasta 67 000 teateni’’. Lisaks leiti IWFi libildikelises uuringus, mis kisitles
pimeveebi laste seksuaalset kuritarvitamist kujutava materjali foorumit, ithe kuu jooksul iile
20 000 postitatud ja tehisintellekti loodud pildi, millest {ile 3 000 kujutasid kriminaalset laste
seksuaalset kuritarvitamist’®.

Kurjategijad kasutavad generatiivset tehisintellekti laste drakasutamiseks mitmesugustel,
sealhulgas allpool loetletud viisidel”.

o Tekst tekstiks: tekstipromptide kasutamine, et koostada juhendeid/Opetusi/soovitusi selle
kohta, kuidas lapsi peibutada ja seksuaalselt kuritarvitada.

e Tekst pildiks: tekstipromptide sisestamine, et luua uut laste seksuaalset kuritarvitamist
kujutavat materjali voi muuta varem iiles laaditud failid tihemdtteliselt seksuaalseks.

o Pilt pildiks (teadaoleva laste seksuaalset kuritarvitamist kujutava materjali muutmine, et
luua uut laste seksuaalset kuritarvitamist kujutavat materjali): teadaoleva laste seksuaalset
kuritarvitamist kujutava materjali iileslaadimine, et luua olemasolevate piltide pohjal uut
laste seksuaalset kuritarvitamist kujutavat materjali, sealhulgas olemasolevate piltide
muutmine vOi neile uute kuritarvituslike elementide (nt kinnisidumine vO&i muud
kuritarvitamise vormid) lisamine.

e Pilt pildiks (kahjutu pildi muutmine, et luua kuritarvitav pilt): lapsest tehtud kahjutute
piltide iileslaadimine, et luua lapsest ithemotteliselt seksuaalseid voi drakasutavaid pilte (nt
alasti votvad rakendused). Sel viisil kasutatakse generatiivset tehisintellekti ka lastelt
seksuaalseks véljapressimiseks.

NCMEC on juhtinud tdhelepanu reguleeritud ohutusprotokollide puudumisele, generatiivse
tehisintellekti vahendite leviku kiirusele rakenduste, platvormide ja avatud ldhtekoodiga
juurdepddsu kaudu ning selle tehnoloogia kasutamise suhtelisele lihtsusele. Lisaks tekitab
tehisintellekti  loodud laste  seksuaalset  kuritarvitamist kujutava materjali  levik
oiguskaitseasutustele uusi ja markimisvéarseid probleeme, sealhulgas ohvrite tuvastamisel, kuna
on raske kindlaks teha, kas pildid on tegelikud voi tehislikud, mis omakorda voib juhtida
tihelepanu kdrvale juhtumitelt, mis hdlmavad tegelikke lapsi, kes vajavad kiiresti kaitset*.

37 NCMEG, ,,2024 CyberTipline Report*, 2024, vaadatud 26. mail 2025.
3% Internet Watch Foundation, ,,Artificial Intelligence (Al) and the Production of Child Sexual Abuse Imagery*,
vaadatud 26. mail 2025.

3 NCMEC, kadunud ja viirkoheldud laste riikliku keskuse presidendi ja tegevijuhi Michelle DeLaune’i tunnistus
Senati diguskomisjoni kuritegevuse ja terrorismivastase vditluse allkomisjonile, ,,Ending the Scourge: the need
for the STOP CSAM Act®, 11. mérts 2025, 1k 2—4.

NCMEC, kadunud ja véirkoheldud laste riikliku keskuse presidendi ja tegevjuhi Michelle Delaune’i tunnistus
Ameerika Uhendriikide Senati diguskomisjoni kuritegevuse ja terrorismivastase vitluse allkomisjonile, ,,Ending
the Scourge: the need for the STOP CSAM Act®, 11. mérts 2025, 1k 4.
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3. JARELDUSED

Teenuseosutajate voetud rakendusmeetmed

Teenuseosutajate aruannetest ilmnes, et nad on méiiruse alusel tuvastanud veebis toimuvat laste
seksuaalset kuritarvitamist ja sellest teatanud, kasutades mitmesuguseid
tuvastustehnoloogiavahendeid ja -protsesse. Ko&ik teenuseosutajad teatasid nende teadete
saatmisest NCMECile. Teenuseosutajad ei tditnud oma kohustust kasutada 2024. aasta kohta
isikuandmete tootlemise aruande esitamiseks 25. novembril 2024 vastu vdetud komisjoni
rakendusaktis sdtestatud standardvormi. Seetdttu on esitatud aruannetes endiselt puudusi, mis
mdjutavad andmete iildist vorreldavust.

Liikmesriikide voetud rakendusmeetmed

Liikmesriikide esitatud aruannetes on endiselt probleeme, mis sarnanevad esimeses mairuse
rakendamist kisitlevas aruandes esile toodud probleemidega. Liikmesriikide esitatud andmed
ndivad olevat puudulikud ja killustatud. Seetdttu ei ole voimalik anda terviklikku ja usaldusvéirset
iilevaadet tuvastatud veebipohise laste seksuaalse kuritarvitamise teadete arvust, tuvastatud laste
arvust ja sliidimoistetud kurjategijate arvust. NCMECi andmete ja liikmesriikide andmete
vahelised erinevused kinnitavad, et litkmesriikide andmete kogumisel ja esitamisel esineb endiselt
markimisvéérseid puudusi.

Uldised kaalutlused

Kokkuvoéttes néitab kdesolev aruanne, et veebis toimuva laste seksuaalse kuritarvitamise kohta
maééruse alusel andmete esitamisel esineb nii teenuseosutajate kui ka litkmesriikide puhul
markimisvéirseid erinevusi. Kittesaadavate andmete ja nende esitamise suurem standardimine.

Kittesaadavad andmed néitavad, et kuigi voimaliku laste seksuaalset kuritarvitamist kujutava
materjalina automaatselt mérgistatud materjalide puhul leiab inimkontrolli kdigus tilekaalukalt
kinnitust, et tegemist on sellise materjaliga, voib inimkontrolli kdigus selguda, et véike osa neist
ei ole laste seksuaalset kuritarvitamist kujutav materjal. Kuigi valepositiivsete tulemuste mair on
mone vahendi puhul koguni nii madal kui tiks 50 miljardist, sOltub see osakaal ka sellest, kas
teenuseosutaja on otsustanud vahendi tdpsusseadeid valenegatiivsete tulemuste minimeerimiseks
kohandada, mistottu tekib rohkem valepositiivseid tulemusi, mis seejérel inimkontrolli abil vélja
filtreeritakse.

Andmed viitavad ka suurtele erinevustele ldbivaatamistaotluste arvus ja ldbivaatamise edukuse
médrades, mille pohjal ei ole voimalik teha jareldusi, kuna teenuseosutajad ei ole jaganud teavet
eelkdige ldbivaatamistaotluste ulatuse ja taastamise pohjuste kohta.

Mis puudutab artikli 9 1dikes 2 sétestatud andmete tootlemise tingimusi, siis esitatud teabest
selgub, et kasutatud tehnoloogia vastab tehnoloogilistele rakendustele, mille ainus eesmirk on
tuvastada laste seksuaalset kuritarvitamist kujutavat veebimaterjali ja see eemaldada ning teavitada
sellest diguskaitseasutusi ja laste seksuaalse kuritarvitamise vastu avalikes huvides vditlevaid
organisatsioone. Teenuseosutajad ei esitanud teavet selle kohta, kas tehnoloogiavahendite
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kasutamine vastas tehnika tasemele ja toimus eraelu puutumatust kdige vahem kahjustaval viisil
voi kas oli koostatud méédruse (EL) 2016/679 artiklis 35 osutatud eelnev andmekaitsealane
mojuhinnang ja 14bi viidud konealuse mééruse artiklis 36 osutatud eelnev konsulteerimismenetlus.

Seoses maidruse (EL) 2021/1232 proportsionaalsusega on kiisimus selles, kas maéddrusega
saavutatakse soovitud tasakaal, pidades iihelt poolt silmas iildist huvi pakkuvat eesmarki, milleks
on tulemuslik voitlus kdnealuste d@armiselt raskete kuritegude vastu, ja laste pohidiguste (nt
védrikus, puutumatus, ebainimliku vdi alandava kohtlemise keeld, eraelu, lapse digused jne) kaitse
vajadust ning teiselt poolt asjaomaste teenuste kasutajate pohidiguste (nt eraelu puutumatus,
isikuandmete kaitse, viljendusvabadus, tohus Oiguskaitsevahend jne) kaitset. Olemasolevad
andmed ei ole sellele kiisimusele 10pliku vastuse andmiseks piisavad. Vottes arvesse seksuaalse
kuritarvitamise markimisvéaarset negatiivset moju lapse elule ja digustele, ei ole proportsionaalsuse
hindamisel vdimalik ega oleks ka asjakohane kohaldada piistetud laste arvu suhtes numbrilist
standardit. Eeltoodut arvesse vottes ei ole siiski marke sellest, et erand ei ole proportsionaalne.

Kuigi andmete puudulikkus ei vdimalda saada tdielikku iilevaadet, nditavad kéttesaadavad
andmed, et aruandeperioodil tuvastati tuhandeid ohvriks langenud lapsi ning kdrvaldati ringlusest
miljoneid pilte ja videoid, vihendades teisest ohvristamist. Seetdttu néib, et kdesoleva madirusega
kooskdlas olev vabatahtlik teatamine aitab oluliselt kaasa paljude laste kaitsmisele, sealhulgas
jétkuva kuritarvitamise eest.

Samal ajal on méddruse rakendamisel tuvastatud oluliste puuduste korvaldamiseks komisjoni
ettepanekus madruse kohta, millega kehtestatakse eeskirjad laste seksuaalse kuritarvitamise
ennetamiseks ja tokestamiseks,*! ette nihtud muu hulgas kittesaadavate andmete ja nende
esitamise suurem standardimine, et saada parem lilevaade asjakohasest tegevusest selle kuriteo
vastu voitlemisel, ning konkreetsete nditajate kasutamine ebaseadusliku laste seksuaalset
kuritarvitamist kujutava materjali tuvastamiseks ja materjali kontrollimine soltumatu keskuse
poolt. Selle ettepaneku vastuvotmine kaasseadusandjate poolt on endiselt prioriteet. On oluline
tagada, et praeguse ja tulevase, tdiustatud digusraamistiku vahel ei tekiks diguslikke liinki ning et
kuni uue oOigusraamistiku jOustumiseni jdtkataks kehtiva Oigusraamistiku kohaldamist koige
tohusamal viisil.

41 Ettepaneck: Euroopa Parlamendi ja ndukogu méirus, millega kehtestatakse eeskirjad laste seksuaalse

vadrkohtlemise ennetamiseks ja tdkestamiseks, COM(2022) 209 final.
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