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1. Indledning

Interpersonelle kommunikationstjenester misbruges i stigende grad til at dele materiale med
seksuelt misbrug af bern og til hvervning af bern til seksuelle formal ("grooming"). Dette har
faet udbydere af visse nummeruathengige interpersonelle kommunikationstjenester, sdsom
webmail- og beskedtjenester ("udbydere"), til pa frivillig basis at anvende specifikke
teknologier til at opdage seksuelt misbrug af bern online pa deres tjenester og indberette det til
retshdndh@&vende myndigheder og organisationer, der handler i offentlighedens interesse mod
seksuelt misbrug af bern. S&danne frivillige aktiviteter spiller en vaerdifuld rolle med hensyn
til at hjelpe med at identificere og redde ofre, mindske grooming af bern og udbredelsen af
materiale med seksuelt misbrug af bern online samt forebygge, opdage, efterforske og
retsforfolge lovovertraedelser 1 forbindelse med seksuelt misbrug af bern. For at muliggere
fortsettelsen af den frivillige indsats for at identificere seksuelt misbrug af bern fastsetter
forordning (EU) 2021/1232! ("forordningen"), som @ndret ved forordning (EU) 2024/1307 af
29. april 20242, en midlertidig undtagelse fra artikel 5, stk. 1, og artikel 6, stk. 1, i direktiv
2002/58/EF°.

Forordningens artikel 9 krever, at Kommissionen udarbejder en gennemferelsesrapport pa
grundlag af data fra udbydere og medlemsstater og navnlig tager hensyn til:

a) betingelserne for behandling af relevante personoplysninger og andre data, der
behandles i henhold til forordningen

b) proportionaliteten af den undtagelse, der er fastsat ved denne forordning, herunder en
vurdering af de statistikker, som medlemsstaterne har forelagt i henhold til
forordningens artikel 8

¢) udviklingen 1 teknologiske fremskridt vedrerende de aktiviteter, der er omfattet af
denne forordning, og i hvilket omfang en sadan udvikling forbedrer ngjagtigheden og
reducerer antallet og andelen af fejl (falske positiver).

Dette er den anden gennemforelsesrapport i henhold til forordningen, som efterfolger den forste
rapport, der blev vedtaget den 19. december 2023*. Den bygger pa de data, der er indhentet

' Europa-Parlamentets og Radets forordning (EU) 2021/1232 af 14. juli 2021 om en midlertidig undtagelse fra
visse bestemmelser i direktiv 2002/58/EF, for s vidt angar den anvendelse af teknologier til behandling af
personoplysninger og andre data, der foretages af udbydere af nummeruathaengige interpersonelle
kommunikationstjenester med det formél at bekempe seksuelt misbrug af bern online (EUT L 274 af
30.7.2021, s. 41, ELI: http://data.europa.cu/eli/reg/2021/1232/0j).

2 Europa-Parlamentets og Radets forordning (EU) 2024/1307 af 29. april 2024 om &ndring af forordning (EU)

2021/1232 om en midlertidig undtagelse fra visse bestemmelser i direktiv 2002/58/EF for sd vidt angar den

anvendelse af teknologier til behandling af personoplysninger og andre data, der foretages af udbydere af

nummeruafthaengige interpersonelle kommunikationstjenester med det formal at bekaempe seksuelt misbrug
af bern online, EUT L, 2024/1307, 14.5.2024, ELI: http://data.europa.cu/eli/reg/2024/1307/0j).

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og

beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden

for elektronisk kommunikation (EFT L 201 af 31.7.2002, s. 37).

Rapport fra Kommissionen til Europa-Parlamentet og Radet om gennemforelsen af Europa-Parlamentets og

Radets forordning (EU) 2021/1232 af 14. juli 2021 om en midlertidig undtagelse fra visse bestemmelser i

direktiv 2002/58/EF, for s& vidt angar den anvendelse af teknologier til behandling af personoplysninger og

andre data, der foretages af udbydere af nummeruathangige interpersonelle kommunikationstjenester med
det formal at bekeempe seksuelt misbrug af bern online, COM/2023/797 final.



http://data.europa.eu/eli/reg/2021/1232/oj
http://data.europa.eu/eli/reg/2024/1307/oj
https://eur-lex.europa.eu/legal-content/DA/AUTO/?uri=OJ:L:2002:201:TOC
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A52023DC0797&qid=1754561887171

siden da, gennem indberetning fra udbydere og medlemsstater i henhold til henholdsvis
direktivets artikel 3, stk. 1, litra g), nr. vii), og artikel 8.

Den forste rapport afslorede betydelige forskelle i tilgengeligheden af data, de indsamlede
datatyper og dermed ogsd sammenligneligheden af de data, der indsamles af udbyderne og
medlemsstaterne. Denne anden rapport viser, at disse problemer fortsat bestar. Udbyderne
anvendte ikke standardformularen for rapportering, som er fastsat i Kommissionens
gennemforelsesforordning vedtaget den 25. november 2024° som kravet i forordningens
artikel 3, stk. 4, idet de gjorde geldende, at formularen forst blev tilgeengelig mod slutningen
af rapporteringsperioden. De delte ogsé forskellige typer oplysninger, som ikke nedvendigvis
er sammenlignelige. Mange medlemsstater indsendte data for sent, og nogle indsendte kun
delvise data eller kunne ikke indsende data for offentliggerelsen af denne rapport.
Kommissionen fulgte op for at tilskynde til indsendelse af data og muliggere en korrekt
fortolkning heraf. Dette havde en betydelig indvirkning pa tidspunktet for og fuldsteendigheden
af den samlede rapport. P& trods af bestraebelser pad at sikre datakoherens og -
sammenlignelighed er der fortsat forskelle.

Denne rapport har til formal at give et faktuelt overblik over situationen med hensyn til
forordningens gennemforelse pa grundlag af de foreliggende data. Rapporten indeholder ingen
fortolkning af forordningen og tager ikke stilling til, hvordan den er blevet fortolket og anvendt
1 praksis.

2. GENNEMFORELSESFORANSTALTNINGER
2.1. Udbyderes behandling af personoplysninger (artikel 3, stk. 1, litra g), nr. vii))

Forordningens artikel 3, stk. 1, litra g), nr. vii), fastsatter betingelserne for, at udbydere, der
handler 1 henhold til undtagelsen deri, offentligger og forelaegger en rapport om behandlingen
af personoplysninger i henhold til denne forordning for den kompetente tilsynsmyndighed og
Kommissionen senest den 3. februar 2022 og derefter hvert ar senest den 31. januar. Google,
LinkedIn, Meta, Microsoft og Yubo indsendte rapporter for bdde 2023 og 2024. Denne rapport
omfatter de data, som udbyderne har indsendt for &rene 2023 og 2024, mens dataene for 2021
og 2022 er omfattet af den foregdende rapport.

2.1.1. Type og maengde af behandlede data

Udbyderne rapporterede om behandling af béde indholds- og trafikdata. Hvad angar
indholdsdata, der behandles for at opdage seksuelt misbrug af bern online, navnte alle
udbydere billeder og videoer. Google henviste ogsé til behandlingen af andre medietyper.

Hvad angar de indsamlede trafikdata, varierede udbydernes rapporter betydeligt:

Kommissionens gennemforelsesforordning (EU) 2024/2916 af 25. november 2024 om en standardformular
til de data, der skal medtages i den rapport om behandling af personoplysninger, som tjenesteydere skal
offentliggere og foreleegge den kompetente tilsynsmyndighed og Kommissionen i henhold til Europa-
Parlamentets og Radets forordning (EU)2021/1232 (EUT L, 2024/2916 af 26.11.2024, ELLI:
http://data.europa.eu/eli/reg_impl/2024/2916/0j).



http://data.europa.eu/eli/reg_impl/2024/2916/oj

a) data vedrerende brugerkontoen (Google, LinkedIn, Microsoft, Yubo), f.eks. bruger-id,
brugernavn og IP-adresse

b) metadata vedrerende indhold (Google, LinkedIn, Microsoft, Yubo)

c) data vedrarende et potentielt offer (Google)

d) misbrugsdata (Google).

LinkedIn og Microsoft fremlagde oplysninger om mangden af data, der blev behandlet i
henhold til forordningen, mens de ovrige udbydere ikke indsendte data i denne forbindelse.
LinkedIn rapporterede om behandling af over 24 mio. billeder og over 1 mio. videoer 1 2023
og over 22 mio. billeder og over 2 mio. videoer i 2024, alle med oprindelse i EU i begge ar.
Microsoft rapporterede om behandling af over 11,7 mia. indholdselementer pa verdensplan i
2023 og 9,6 mia. indholdselementer pa verdensplan i 2024 uden at specificere data vedrerende
EU.

2.1.2. Grunde til behandling 1 henhold til forordning (EU) 2016/679

Alle udbydere rapporterede, at de stottede sig pa en eller flere af de specifikke grunde i henhold
til forordning (EU) 2016/679 — den generelle forordning om databeskyttelse ("GDPR")®: artikel
6, stk. 1, litra d) (Google, Meta, Yubo), e¢) (LinkedIn, Microsoft, Meta, Yubo) og f) (Google,
Meta, Yubo).

2.1.3. Begrundelse for overforsel af personoplysninger uden for EU

Alle udbydere rapporterede, at de var athaengige af dataoverforselsmekanismer i henhold til
GDPR, herunder standardbestemmelser om databeskyttelse vedtaget af Kommissionen 1
henhold til GDPR's artikel 46, stk. 2, litra c). Google, Microsoft, Linkedln og Yubo
rapporterede ogsd, at de overholdt EU-USA-databeskyttelsesrammen.

2.1.4. Antal identificerede tilfelde af seksuelt misbrug af bern online, hvor der skelnes
mellem materiale med seksuelt misbrug af bern og hvervning af bern

Tabel 1: Antal tilfeelde af seksuelt misbrug af born online, der blev konstateret i 2023

Google 1558 734 rapporter om materiale med seksuelt misbrug af bern
indholdselementer | sendt til National Center for Missing and Exploited Children
(NCMEC). 635 Google-konti rapporteret for at have sendt
mindst ét indholdselement med materiale med seksuelt
misbrug af bern.

LinkedIn | To LinkedIn identificerede 2 billeder og 0 videoer, der udger
indholdselementer | materiale med seksuelt misbrug af bern.

Meta 3,6 mio. Indholdselementer, der udger materiale med seksuelt misbrug
indholdselementer | af bern 1 forhold til EU-brugere.

Microsoft | 9 000 Over 32000 indholdselementer blev identificeret som

indholdselementer | materiale med seksuelt misbrug af bern globalt 1 perioden,
hvoraf over 9 000 af disse indholdselementer var fra EU.

6 Europa-Parlamentets og Radets forordning (EU) 2016/679 af27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1, ELI:
http://data.europa.eu/eli/reg/2016/679/01).



http://data.europa.eu/eli/reg/2016/679/oj

Yubo 7 720 tilfeelde Yubo suspenderede 7 720 konti 1 EU 12023, heraf 2 for at have
delt kendt materiale med seksuelt misbrug af bern, 938 for at
have delt nyt materiale med seksuelt misbrug af bern og 6 780
for at have forsggt at hverve eller seksuelt udnytte et barn.

Tabel 2: Antal tilfeelde af seksuelt misbrug af born online, der blev konstateret i 2024

Google 1 824 508 rapporter om materiale med seksuelt misbrug af bern
indholdselementer | sendt til NCMEC. 503 Google-konti rapporteret for at have
sendt mindst ét indholdselement med materiale med seksuelt
misbrug af bern.

LinkedIn | Et LinkedIn identificerede en billedfil og 0 videoer, der udger
indholdselement | materiale med seksuelt misbrug af bern.
Meta 1,5 mio. Indholdselementer, der udger materiale med seksuelt

indholdselementer | misbrug af bern i forhold til EU-brugere.

Microsoft | Mere end 5 800 Over 26 000 indholdselementer identificeret som materiale
indholdselementer | med seksuelt misbrug af bern globalt, hvoraf over 5 800 af
disse indholdselementer var fra EU’.

Yubo 4 484 tilfelde Yubo identificerede 742 sager vedrerende nyt materiale med
seksuelt misbrug af bern, og 3 742 sager vedrerende
hvervning af bern.

Da alle ovennavnte udbydere indberetter til NCMEC i USA (se afsnit 2.1.9.) i tilleg til andre
udbydere, som ikke har indberettet til Kommissionen, giver NCMEC-dataene i princippet et
mere omfattende overblik over indberetninger om seksuelt misbrug af bern i EU. NCMEC
rapporterede at have modtaget felgende antal indholdselementer (billeder, videoer og andre
filer) samt sager om hvervning af bern vedrerende EU pr. ar:

Antal billeder, videoer og andre filer i NCMEC-rapporter
vedrerende EU (mio.)

5.24

3.44

2022 2023 2024

7 Data fra Microsoft viser, at forholdet mellem indholdselementer, der er identificeret som materiale med
seksuelt misbrug af bern, og behandlede indholdselementer forblev konstant fra 2023 til 2024 pa
0,00027 %.



Antal NCMEC-indberetninger om grooming vedrerende EU

(tusind)
120
106.069
100
80
60
40 32.303
o L N
2022 2023 2024

2.1.5. Brugernes klageadgang og resultat

I henhold til forordningens artikel 3, stk. 1, litra g), nr. iv), skal udbyderne indfere passende
procedurer og klagemekanismer for at sikre, at brugerne kan indgive klager til dem. Desuden
fastseetter artikel 5 regler om retsmidler.

Alle udbydere indberettede antallet af brugerklager vedrerende forhold omfattet af
forordningens anvendelsesomrdde i EU samt resultaterne af sddanne klager. Udbyderne
henviste enten til klager over fjernelse af indhold eller til klager over suspension af brugerkonti
uden at indsende sarskilte oplysninger om begge kategorier. Google og Yubo rapporterede
ogsa saerskilt om klager indgivet til en judiciel myndighed. Tabellerne nedenfor afspejler derfor
de interne klageprocedurer og indeholder oplysninger om retsmidler i bemarkningerne, hvor
dataene er tilgengelige. Hidtil er der ikke blevet indberettet nogen tilfeelde af klager til en
judiciel myndighed.

Tabel 3: Antal tilfeelde, hvor en bruger har indgivet en klage til den interne klagemekanisme
eller til en judiciel myndighed, og resultatet af sadanne klager i 2023

Google 297 10 Ikke relevant Antallet af  brugerklager
afspejler klager over
suspensionen af en

brugerkonto, der er indgivet til
den interne klagemekanisme.
Ingen bruger indgav en klage
til en judiciel myndighed.

LinkedIn | 0 Ikke relevant | Ikke relevant
Meta ca. 254 500 | Ikke relevant | ca. 11 600 Brugerne klagede over de
foranstaltninger, der blev
truffet vedrerende ca. 254 500
indholdselementer. Efter




klageproceduren blev ca.
11 600 indholdselementer
genetableret og

kontohandlinger tilbagefort.

Microsoft

Ikke relevant

Ikke relevant

Yubo

1159

50

Ikke relevant

Yubo skenner, at cirka 50 EU-
baserede konti blev
genetableret efter sddanne
klager. Ingen bruger indgav en
klage til en  judiciel
myndighed 1 EU.

Tabel 4: Antal tilfeelde, hvor en bruger har indgivet en klage til den interne klagemekanisme
eller til en judiciel myndighed, og resultatet af sadanne klager i 2024

Google

216

19

Ikke relevant

Antallet af  brugerklager
afspejler klager over
suspensionen af en
brugerkonto, der er indgivet
til den interne
klagemekanisme. Ingen
bruger indgav en klage til en
judiciel myndighed.

LinkedIn

1

Ikke relevant

Ikke relevant

Meta

ca. 76 900

Ikke relevant

ca. 1 800

Brugerne klagede over de
foranstaltninger, der blev
truffet vedrerende ca. 76 900
indholdselementer. Efter
klageproceduren blev ca.
1 800 indholdselementer
genetableret, og
foranstaltningerne mod
kontiene blev omgjort.

Microsoft

Ikke relevant

Ikke relevant

Yubo

0

Ikke relevant

Yubo modtog 31 klager over
en suspension relateret til
berns sikkerhed i EU. 0 konti
blev genetableret.

2.1.6. Antal og andel af fejl (falske positiver) for de forskellige anvendte teknologier

I overensstemmelse med forordningens artikel 3, stk. 1, litra e), skal udbydere sikre, at de
anvendte teknologier er tilstraeekkeligt palidelige, sdledes at de i1 videst muligt omfang
begraenser fejlraten med hensyn til opdagelse af indhold, der udger seksuelt misbrug af bern

online.

I den forbindelse rapporterede alle udbydere, at de anvendte en lagdelt tilgang til afslering af
seksuelt misbrug af bern ved at kombinere forskellige detektionsteknologier for at ege



nejagtigheden. Desuden er der en afvejning mellem falske positiver (dvs. nér varktejet f.eks.
fejlagtigt markerer et billede som muligvis indeholdende materiale med seksuelt misbrug af
bern) og falske negativer (dvs. ndr verktejet undlader at markere f.eks. seksuelt misbrug af
bern), da en reduktion af den ene fejlrate typisk eger den anden. Det betyder, at udbyderen kan
tilpasse ngjagtighedsindstillingerne for at valge den rette balance baseret pa tjenestens
specifikke kontekst og karakter.

Udbydere var athengige af hash-matchningsteknologier sisom PhotoDNA, MD5 og CSAI
Match til at opdage match af tidligere identificeret materiale med seksuelt misbrug af bern.
Brugen af kunstig intelligens (AI) og maskinlaeringsklassifikatorer til at opdage nyt materiale
med seksuelt misbrug af bern, blev ogsé rapporteret (Google, Yubo). Yubo rapporterede ogsa
at have opdaget hvervning af bern.

Udbyderne indsendte ikke antallet og andelen af fejl (falske positiver) for hver af de forskellige
anvendte teknologier hver for sig. I stedet indberettede de aggregerede data for alle anvendte
teknologier.

De indsendte data viser, at der er anvendt forskellige metoder til at beregne fejlprocenten.
Nogle udbydere havde ikke tilstraekkelige data til at beregne fejlprocenten (Microsoft). Andre
anvendte en beregningsmetode baseret pa det samlede forhold mellem de genetablerede
indholdselementer og/eller tilbageforte kontohandlinger og de indholdselementer, der var
genstand for handling, eller baseret pa antallet af klager over kontobegraensninger (Meta,
LinkedIn). Andre udbydere (Google og Yubo) henviste til antallet af indholdselementer, der
automatisk blev markeret som materiale med seksuelt misbrug af bern, og som derefter ikke
blev bekraftet som sddant materiale ved menneskelig gennemgang (falske positiver), divideret
med antallet af indholdselementer, der automatisk blev markeret som materiale med seksuelt
misbrug af bern. Nedenstdende tabeller afspejler derfor forskellene i1 de datast, som
udbyderne har fremlagt.

For yderligere at mindske antallet af fejl og falske positiver rapporterede udbyderne ogsa, at de
supplerer disse teknologier med menneskelig gennemgang. Denne menneskelige gennemgang
er ikke indregnet i nedenstdende statistikker, som kun tager hensyn til ngjagtigheden af selve
teknologierne.

Tabel 5: Antal og andel af fejl i 2023 og 2024

Google 1,14 % 0,54 % Forholdet mellem antallet Oplysningerne vedrorer
(18:1576) | (10:1834) af indholdselementer, der Googles hash-
automatisk markeres som matching-teknologi.

materiale seksuelt misbrug
af barn, men som ikke
bekraftes ved menneskelig
gennemgang, og antallet af
indholdselementer, der
automatisk markeres som
materiale med seksuelt
misbrug af bern




markeret som grooming,
hvor moderatorer ikke traf
nogen foranstaltning.

LinkedIn | 0% (0:0) | 0% (0:0) Forholdet mellem de
tilbageforte
kontohandlinger og klager
over kontobegraensninger
Meta 0,32 % 0,12 % Forholdet mellem
(11 600:3, | (1800:1,5 | genetablerede
6 mio.) mio.) indholdselementer og
tilbageforte
kontohandlinger i forhold
til de indholdselementer,
der var genstand for
handling.
Microsoft | Ikke Ikke Ikke relevant Microsoft oplyste, at
relevant relevant dataene var
utilstreekkelige til at
beregne en fejlprocent.
Oprindelige afgorelser
om indholdsmoderation
blev @&ndret 1
forbindelse med 34
indholdselementer. Der
er ikke indberettet
nogen klager.
Yubo 20 % 13 % Sager, der automatisk blev | De data, som Yubo har

fremlagt, vedrorer
udelukkende péavisning
af nyt materiale med
seksuelt misbrug af
barn og grooming.

2.1.7. Foranstaltninger, der er truffet for at begranse fejlprocenten og den opnaede
fejlprocent

I henhold til forordningens artikel 3, stk. 1, litrae), skal de anvendte teknologier vare
tilstraekkeligt palidelige, og der skal straks rettes op pé folgerne af eventuelle lejlighedsvise
fejl. Desuden kraever artikel 3, stk. 1, litra g), nr. ii), at udbyderne har menneskelig overvégning
og, hvor det er nedvendigt, menneskelig indgriben.

Udbydere

rapporterede,

at de

anvendte  forskellige

foranstaltninger  og

sikkerhedsforanstaltninger for at begrense og mindske fejlprocenten i forbindelse med
opdagelse af seksuelt misbrug af bern online. Det galder bl.a.:

1. overvagning og kvalitetsvurdering af resultaterne af varktejer til afslering af seksuelt
misbrug af bern, bade for at finjustere pracisionen (at de kun fanger seksuelt misbrug
af bern online) og for at f4 det hele med (at de ikke overser seksuelt misbrug af bern pa
deres platforme) (Google)

ii. anvendelse af hashkontrolprocesser, hvor analytikere gennemgar elementer, der er
forbundet med databaser over hashes og/eller kontrollerer kvaliteten af eksisterende
hash (Google, Microsoft, LinkedIn)




iii.  menneskelig gennemgang og menneskeligt tilsyn: mediemateriale med indhold af
seksuelt misbrug af bern afsleret ved hjelp af hash-matchningteknologier gennemgas
af mennesker/uddannede analytikere (Google, LinkedIn, Meta, Microsoft)

iv.  systematisk menneskelig gennemgang af medier, der er identificeret som muligt nyt
materiale med seksuelt misbrug af bern fer rapportering (Google 1 2023)

v. menneskelige kontrollanter, der gennemgar specialiseret uddannelse og/eller er
underlagt regelmessig recertificering (Google, Yubo)

vi.  kvalitetskontrolvurderinger foretaget af menneskelige kontrollanter og deres
bedemmelser (Google, Yubo)

vii.  udvikling og regelmessig revision af politikker og hdndhavelsesstrategier for seksuelt
misbrug af bern online foretaget af uddannede eksperter (Google)

viii.  regelmaessige hering er af eksperter for at forbedre nejagtigheden i identificeringen af
materiale med seksuelt misbrug af bern, herunder kanaler til at modtage feedback fra
betroede organisationer, der bekeemper seksuelt misbrug af bern, saisom NCMEC og
Thorn (Google)

ix. alarmsystem, der sikrer, at klynger med stor volumen markeres og gennemgas (Meta)

x.  foranstaltninger til at forbedre kvaliteten af sikkerhedsalgoritmer (Yubo).

2.1.8. Opbevaringspolitik og databeskyttelsesgarantier

Forordningens artikel 3, stk. 1, litrah) og i), kraever, at relevante personoplysninger kun
opbevares pa sikker vis til bestemte formél, og opbevaringsperioden skal vaere specificeret.
Derudover skal de geeldende GDPR-krav overholdes.

Alle udbydere rapporterede, at de har indfert opbevaringspolitikker og garantier til beskyttelse
af personoplysninger. Dataopbevaringspolitikkerne varierer athengigt af datatypen.
Udbyderne angiver, at opbevaringsperioden i hvert enkelt tilfelde er tidsbegranset, athengigt
af datatypen og formélet med behandlingen, og at oplysningerne slettes ved udlebet af
opbevaringsperioden. De fleste udbydere (Google, Meta og LinkedIn for 2024) rapporterede
ogsé, at de anvender en politik om maksimal opbevaring pa 12 méaneder for opdaget materiale
med seksuelt misbrug af bern. Yubo rapporterede, at data om indholdsmoderation normalt
opbevares i 12 maneder, og at opbevaringsperioder afthanger af typen af indhold, typen af
overtredelse og opbevaringsbetingelserne. Meta rapporterede, at de i 2024 opbevarede data
om brugernes klager 1 en periode pa 195 dage.

Databeskyttelsesgarantier, som udbydere har rapporteret, omfatter:

1. anvendelse af anonymiserings- eller pseudonymiseringsteknikker (f.eks. maskering,
hashing, differentiel beskyttelse af privatlivets fred) (Microsoft)

ii.  anvendelse af kryptering af data under overfersel (f.eks. TLS-protokoller) (Meta,
Yubo)

iii.  adgangskontroller (Meta, Yubo)

iv.  gennemforelse af datastyringsstrategier og/eller programmer til beskyttelse af
privatlivets fred, der sikrer, at data kun tilgas, anvendes eller deles pd en autoriseret
made (Google)

v.  gennemforelse af privatlivsvurderinger for at identificere, vurdere og afbade potentielle
risici for privatlivets fred 1 forbindelse med indsamling, behandling, lagring og deling
af personoplysninger samt gennemgang af beskyttelsespraksis, nar der udformes nye
systemfunktioner eller -processer (Microsoft)
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vi.  hurtig undersogelse af indberettede haendelser foretaget af beredskabsteamet (Google)

vii.  foranstaltninger vedrerende interne klagemekanismer og information til brugerne,
herunder foranstaltninger, der skal sikre retten til adgang til brugernes data (Google i
2024).

2.1.9. Organisationer, der handler 1 offentlighedens interesse, og med hvilke data er blevet
delt

Alle udbydere rapporterede, at de delte dataene i henhold til denne forordning med NCMEC.
Alle indberettende udbydere meddelte ogsd Kommissionen i overensstemmelse med
forordningens artikel 7, stk. 1, at de indberettede seksuelt misbrug af bern online 1 henhold til
denne forordning til NCMEC?. Yubo rapporterede ogsa, at de delte data med Internet Watch
Foundation (IWF) i Det Forenede Kongerige og PHAROS (Plateforme d'harmonisation,
d'analyse, de recoupement et d'orientation des signalements) i Frankrig.

2.2. Medlemsstaternes statistikker (artikel 8)

I henhold til forordningens artikel 8, stk. 1, skal medlemsstaterne gore offentligt tilgeengelig og
foreleegge rapporter for Kommissionen med statistikker om folgende:

(a) det samlede antal indberetninger af opdaget seksuelt misbrug af bern online, som
udbydere og organisationer, der handler i offentlighedens interesse mod seksuelt
misbrug af bern, har forelagt for de kompetente nationale retshandhavende
myndigheder, idet der, s& vidt sdidanne oplysninger er til rddighed, skelnes mellem det
absolutte antal sager og sager, der er indberettet flere gange, samt typen af udbyder, pé
hvis tjeneste det seksuelle misbrug af bern online blev opdaget

(b) antallet af bern, der er identificeret gennem tiltag i henhold til artikel 3, opdelt efter ken

(c) antallet af gerningsmand, som er blevet demt.

Da nogle medlemsstater i forbindelse med den foregaende rapport indberettede data frem til
juli 2022, og andre for hele 2022, dekker denne rapport hele kalenderaret for 2022, 2023 og
2024 for at lette sammenligneligheden. Nar dette er sagt, varierer de data, som medlemsstaterne
indberettede, meget med hensyn til fuldstendighed og detaljeringsgrad. Nogle fa
medlemsstater fremlagde ikke alle de nedvendige data for hvert af de pidgaeldende ar (Belgien,
Estland, Irland, Spanien, Kroatien, Portugal og Rumanien).

2.2.1. Det samlede antal indberetninger om afsleret seksuelt misbrug af bern online

De fleste medlemsstater fremlagde arlige statistikker over det samlede antal indberetninger om
seksuelt misbrug af bern online for kalenderarene 2022, 2023 og 2024 i henhold til
forordningens artikel 8, stk. 1, litra a). Portugal fremlagde ikke data for nogen af de relevante
ar, mens Spanien ikke fremlagde data for 2023 eller 2024.

Medlemsstaterne oplyste for det meste det samlede antal indberetninger indsendt af udbydere
eller andre organisationer, der handler i offentlighedens interesse mod seksuelt misbrug af
bern, til de nationale retshandhavende myndigheder. De fleste medlemsstater rapporterede, at
de modtog de fleste eller alle deres indberetninger fra NCMEC. Medlemsstaterne angav ikke

Oplysningerne om de organisationer, der handler i offentlighedens interesse, og til hvem udbydere indberetter
seksuelt misbrug af bern online i henhold til denne forordning, er offentliggjort pa https://home-
affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_da i
overensstemmelse med Kommissionens forpligtelser i henhold til forordningens artikel 7, stk. 2.
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antallet af indberetninger, der kan gores til genstand for handling (dvs. rapporter, der egner sig
til efterforskning), men nogle angav antallet af indledte sager, som er betydeligt lavere.
Medlemsstaterne skelnede heller ikke — med undtagelse af Finland og Danmark — mellem det
samlede antal sager og sager, der blev indberettet flere gange. Kun fa medlemsstater angav
typen af udbydere, pd hvis tjenester seksuelt misbrug af bern online blev opdaget (f.eks.
Belgien, Irland, Polen og Rumanien). Nogle af dem fremlagde en detaljeret opdeling (Belgien,
Tjekkiet, Frankrig, Luxembourg, Rumanien og Finland).
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Tabel 6: Samlet antal indberetninger om afsloret seksuelt misbrug af born som indberettet af medlemsstaterne

AT |10 130 15 882 18 276 NCMEC’
Antallet af udbydere, der afslorede
seksuelt misbrug af bern online, steg
mellem 2022 og 2024. For 2024
BE | 19919 11910 4984 Indb‘eretning.er fra udbydere indberette.de Belgien kun antallet af dp
(sociale medier) indberetninger, der kunne gores til
genstand for handling, hvilket er en
@ndring af den metode, der blev
anvendt 1 de foregéende ar.
NCMEC og INHOPE I'lobet af de pageldende tre ar blev der
BG | 25303 38 026 71187 (International Association of modtaget 42 596 indberetninger fra
Internet Hotlines) NCMEC og 92 010 fra Safenet.
CY | 2809 3516 5380 NCMEC
I 2024 blev der modtaget
indberetninger fra 57 forskellige
tjenesteudbydere, hvor Instagram
foretog de fleste (11 857
NCMEC, CZ.NIC (tjekkisk indberetninger), efterfulgt af
CZ | 23854 21 658 22 580 sammenslutning af Facebook (4 461), Snapchat (3 610),
internetudbydere) Imgur (1705), Discord (1510),
Google (1 439), Microsoft — Online-
operationer (870), TikTok (825) og
WhatsApp (620).
Tyskland rapporterede, at det ikke
DE | 136 437 180 287 205 728 NCMEC kunne fremlegge egne statistikker i
overensstemmelse med forordningens

9

Alle data i denne tabel, herunder hvor NCMEC eller andre eksterne kilder er opfgrt, gengives som indberettet til Kommissionen af medlemsstaterne.

13




artikel 8, stk. 1, og anferte, at der ikke
er noget retsgrundlag for frivillig
afslering. Den fremlagde politiets
kriminalstatistikker og fremhavede,
at det ar, hvor forbrydelsen blev
begaet, ikke nedvendigvis svarer til
det 4ar, hvor den fremgir af
statistikkerne: Med hensyn til seksuelt
misbrug af bern og unge var der 16
655 tilfelde 1 2022 og 17 575 tilfelde
i 2023 (+6%). Med hensyn til
udbredelse, erhvervelse og besiddelse
af materiale, der viser seksuelt
misbrug af bern og unge, var der 48
853 tilfeelde 1 2022 og 54 042 tilfelde
12023 (+11 %).

Der blev indledt 2 474 sager 1 2022,
227812023 0g2 09712024. 90 af de
indledte sager var baseret pa materiale
med seksuelt misbrug af bern, der
blev indberettet flere gange i
forskellige ar.

Estland rapporterede, at statistikkerne
for politi og grensepoliti, herunder
NCMEC-data, ikke er offentlige. Der
NCMEC, Bornetelefonen 116 blev indberettet 250 ikkefysiske
111 seksuelle forbrydelser mod bern i
2022 og 305 1 2023. 88 % af alle
ikkefysiske seksuelle forbrydelser i
2022 blev begdaet online.

DK | 7556 9938 10 918 NCMEC

EE | 250 305 274
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De tilgengelige data for 2024
vedrorer sager, der er registreret af
politiet og bragt til
offentlighedshedens opmarksomhed i
kriminalitetsundersogelsen foretaget
af ministeriet for retlige og digitale
anliggender.  Disse statistikker
stammer fra NCMEC og er ikke
nationale statistikker.

NCMEC, den graske hotline for
ulovligt internetindhold —
Safeline, INTERPOL, Europol,

EL | 121 103 123

den graske

nonprofitorganisation — Barnets

Smil

Organisationer, der handler i Data ikke indsendt for 2023 eller
ES | 31474 - - offentlighedens interesse mod 2024.

seksuelt misbrug af bern

For dataene for 2024 kan det ngjagtige
antal sager, der er indberettet flere
gange, ikke udledes af databaser, men
NCMEC anslar, at antallet af
dobbeltindberetninger er mellem 20
og 300. Dobbeltindberetninger synes
FI | 11248 16 781 13 954 NCMEC og andre kanaler at vaere mest almindelige pa Snapchat.
Ud over data fra NCMEC
indberettede Save the Children
Finland om 71 domener og 439
URL'er, det nationale initiativ Sua
varten somessa (Til dig pd sociale
medier) indberettede 90 hendelser, og
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andre organisationer/udbydere
indberettede farre end 10 handelser.

NCMEC, NCECC (Canadas
National Child Exploitation

Crime Centre), INTERPOLSs
nationale centralbureauer,

Der blev modtaget i alt 158 503
indberetninger fra NCMEC 1 2024,
hvoraf 28 737 vedrerte ekonomisk
motiveret seksuel afpresning af

internetkriminalitet mod bern,

FR | 227 645 335408 164 516 Europols netvaerksprogram til mindrearige og  korruption af
sikker informationsudveksling mindrearige.
(SIENA) og
Indenrigsministeriets platform —
PHAROS
HR | 11693 8010 8 900 Internetudbyder
Udbydere og organisationer, der | Der foreligger ingen oplysninger om
HU | 109 477 25720 25092 handler i offentlighedens‘ tilfeelde, der er ind‘perettet flere gange,
interesse mod seksuelt misbrug | eller om hvilke tjenester materialet
af bern blev fundet pa.
Myndighederne  registrerer  ikke
IE | 9168 10 785 13334 NCMEC billeder eller videoer, der er
indberettet flere gange.
Da ikke alle data fra 2024 er blevet
IT | 4607 7 389 9001 Foreninger og tjenesteudbydere | behandlet endnu, er tallene ikke
endelige.
LT | 4992 6 353 6 803 Ikke angivet
Der blev indsendt data om fordelingen
NCMEC og BeeSecure af indberetninger fra NCMEC og
LU | 789 1 641 2112 (Luxembourg Safer Internet BeeSecure for 2023 og.2024, men de
Centre) er uklare, da agtallet af indberetninger
fra udbydere ikke stemmer overens
med det samlede angivne antal.
LV |6 29 30 NCMEC, GRID COP, Det samlede antal indberetninger

omfatter ikke indberetninger, hvor der
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berns onlinebeskyttelsessystem | ikke blev indledt en straffesag efter
(ICACCOPS), Letlands center kontrol, fordi de ikke teelles sarskilt.
for sikkert internet Kun en del af indberetningerne
indeholder  indikationer pé, at
lovovertraedelsen har forbindelse til
Letland.
National hotline
(childwebalert.gov.mt), det
europ@iske netverk af centre
MT | 840 1943 272 for sikkert internet og hotlines,
der forvaltes af INSAFE og
INHOPE — BeSmartOnline
Udbydere og organisationer, der
NL | 36 536 70 057 70 351 handler 1 offentlighedens.
interesse mod seksuelt misbrug
af bern
Udbydere og organisationer, der
PL | 145 117 9293 handler i offentlighedens'
interesse mod seksuelt misbrug
af bern, herunder Dyzurnet.pl
PT |- - - - Data ikke indsendt.
Ifolge Rumanien henviser antallet af
indberetninger om seksuelt misbrug af
RO | 5705 1 254 13 384 Red Barnet bern online til seksuelt misbrug af
beorn, der er hostet af rumeenske
udbydere, men de fleste af brugerne
var ikke fra Rumanien.
Det samlede antal indkomne
indberetninger er ikke det samme som
SE | 16300 22592 23834 NCEMEC det faktiske antal politianmeldelser,
der skal efterforskes, fordi ¢én
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politianmeldelse kan svare til flere
indberetninger fra udbydere om den
samme bruger, og fordi ikke alle

indberetninger afspejler
lovovertredelser efter svensk
straffelov. Antallet af

politianmeldelser er betydeligt hojere
1 2023 end i 2022 og 2024. Dette
skyldes en national operation, der blev
gennemfort 1 2023, og som havde til
formal at behandle alle de NCMEC-
indberetninger helt tilbage fra 2018,
som ikke var prioriteret.

De eksisterende statistiske data giver
ikke Slovenien mulighed for at
adskille  statistiske =~ data  om
overtredelser, der efterforskes pa
grundlag af indberetninger fra
udbydere og organisationer, fra

Udbydere og organisationer, der | statistiske data om andre
handler i offentlighedens indberetninger. Der foreligger ingen
SI | 165 203 251 interesse mod seksuelt misbrug | data om det absolutte antal sager, om
af bern sager, der er indberettet flere gange,

eller opdelt efter den type udbyder, pa
hvis tjeneste det seksuelle misbrug af
bern online blev opdaget. Desuden var
den stratbare handling seksuelt
overgreb péd en person under 15 &r i
henhold til straffelovens artikel 173
ikke medtaget 1 de fremlagte
statistikker, da denne lovovertradelse
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i de fleste tilfeelde forekommer i det
fysiske miljo, om end i mindre grad
ogsé virtuelt.
Udbydere og organisationer, der | Der foreligger ingen oplysninger om
SK | 7628 9601 9017 handler i offentlighedens' tilfeelde, der er indberettet flere
interesse mod seksuelt misbrug | gange.
af bern
L alt | 705297 799 508 708 894
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Da NCMEC er den vigtigste kilde til indberetninger, er det informativt at se antallet af
indberetninger vedrerende medlemsstater, som NCMEC har modtaget og videresendt til
medlemsstaterne'®:

Antal NCMEC-indberetninger vedrerende EU (mio.)

1.6 1.5

1.2

0.8

0.4

2022 2023 2024

Fordelingen af det samlede antal indberetninger pr. medlemsstat er som folger:

Tabel 7: NCMEC's indberetninger om seksuelt misbrug af born online vedrorende EU's
medlemsstater i 2022, 2023 og 2024

11 12 13

Ostrig 18 501 19 630 17 425
Belgien 50 255 41 926 26 752
Bulgarien 31937 17726 30 684
Kroatien 11 693 16 339 8 821
Cypern 7361 7564 5750
Tjekkiet 61 994 34 342 21589
Danmark 30215 12 048 10 330
Estland 6 408 4338 4 540
Finland 10 904 16 364 12779
Frankrig 227 465 310 519 150 684
Tyskland 138 193 173 560 197 201

19 Grafen indeholder det samlede antal indberetninger, som EU har modtaget, uden dubletter, dvs. kun talt én
gang, hvis den samme rapport blev sendt til flere medlemsstater.

1" 'NCMEC, "2022 CyberTipline Reports by Country", 2022, tilgiet den 26.5.2025.

12 NCMEC, "2023 CyberTipline Reports by Country", 2023, tilgiet den 26.5.2025.

13 NCMEC. I 2024 begyndte NCMEC at rapportere p sit websted (2024 CyberTipline Reports by Country") det
samlede antal henvisninger, der er sendt til hvert land. Den samme henvisning sendes til flere lande, hvis den
vedrerer alle disse lande. De data, der er rapporteret i tabel 7 for 2022, 2023 og 2024, er indberetninger uden
dubletter, dvs. at den samme indberetning kun teelles én gang.
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11

12

13

Grazkenland 43 345 24 985 16 737
Ungarn 109 434 25 643 16 718
Irland 19 770 13 265 13 604
Italien 96 512 90 424 75274
Letland 3 688 4671 6618
Litauen 16 603 12 005 7 682
Luxembourg 2 004 3 000 2115
Malta 4713 1713 1233
Nederlandene 57012 72913 68 611
Polen 235310 108 800 79 174
Portugal 42 674 45 675 24 707
Rumezenien 96 287 133 054 44 424
Slovakiet 39 748 13 164 8 647
Slovenien 14 795 6 204 4 685
Spanien 77727 104 748 68 733
Sverige 48 883 29237 25300
I alt 1503 431 1343 857 950 817

Den betydelige forskel mellem antallet af indberetninger, som NCMEC angiver at have sendt til
medlemsstaten, og antallet af indberetninger, som medlemsstaten angiver at have modtaget, tyder
pa, at dataindsamlingen og rapporteringen ikke er fuldstendig.

NCMEC-statistikkerne pr. medlemsstat skelner ikke mellem rapportens kilde, navnlig om
rapporten stammer fra en nummeruathengig interpersonel kommunikationstjeneste. NCMEC
leverer imidlertid statistikker om det samlede antal indberetninger vedrerende EU, der stammer
fra nummeruafh@ngige interpersonelle kommunikationstjenester, f.eks. fra en chat-, besked- eller
e-mailtjeneste. NCMEC delte ogsd tal om indberetninger fra sociale medier eller
onlinespilplatforme, herunder deres integrerede besked- eller chattjenester.
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NCMEC-indberetninger vedrerende EU — efter typen af
onlinetjeneste (tusind)
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Der er et markant fald (30 %) 1 2024 i antallet af indberetninger vedrerende EU. Dette afspejler en
global tendens, hvor antallet af indberetninger ndede op pd 31,9 mio. 1 2022 og 35,93 mio. 1 2023,
for det faldt til 19,85 mio. 1 2024. NCMEC tilskriver dette fald delvist en reduktion i indberetninger
fra interpersonelle beskedtjenester, efterhanden som disse tjenester overgar til end-to-end-
kryptering, og udbyderne indstiller deres afsleringsbestrebelser'. Faldet i andelen af
indberetninger fra interpersonelle beskedtjenester synes faktisk at indikere, at en stor del af
reduktionen kan tilskrives mindre rapportering fra sidanne tjenester.

14 Vidnesbyrd fra Michelle DeLaune, president og administrerende direkter for National Center for Missing &

Exploited Children, til det amerikanske senats retsudvalg, den 11.3.2025.
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2.2.2. Antal identificerede bern

De fleste medlemsstater fremlagde statistikker over antallet af bern, der er identificeret i henhold
til forordningens artikel 8, stk. 1, litra b). Tre medlemsstater fremlagde ingen data (Belgien,
Portugal og Rumanien), mens andre kun fremlagde data for visse ar (f.eks. Finland for 2023 og
2024 og Spanien for 2022). Mange medlemsstater var ikke 1 stand til at skelne mellem keon.

Flere medlemsstater indberettede kun delvise statistikker og papegede f.eks., at der ikke foreligger
data, fordi de ikke indsamles som led i den nationale statistiske dataindsamling, eller at de
nationale myndigheder ikke registrerer disse statistikker (Belgien, Frankrig og Finland), eller at
dataene ikke er kensopdelte i den nationale statistiske dataindsamling (Tjekkiet, Cypern, Litauen,
Ungarn og Nederlandene). I mange medlemsstater skelner nedenstdende data ikke mellem
berneofre for seksuelt misbrug af bern online og offline, og det er derfor muligt, at dataene ikke
svarer til det faktiske antal tilfeelde af seksuelt misbrug af bern online (f.eks. Tyskland, Cypern og
Luxembourg). Oplysningerne omfatter derfor bdde ofre, der blev identificeret pa grundlag af en
indberetning fra en udbyder, og tilfelde, hvor f.eks. ofrene selv eller en tredjepart kan have
anmeldt den strafbare handling (f.eks. Tyskland og Luxembourg). I andre tilfeelde henviser antallet
af identificerede berneofre for seksuelt misbrug af bern kun til statsborgere 1 det pageldende land
eller personer, der bor der, og udelukker sdledes bern af andre nationaliteter og uidentificerede
bern (f.eks. Letland og Litauen).
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AT

4/2

Tabel 8: Antal identificerede born opdelt efter kon

9/4

13

3/3

Antal identificerede bern pa grundlag af
NCMEC-rapporter.

BE

Der foreligger ingen data.

BG

50/12

62

25/27

52

32/28

60

CYy

102

106

131

Data opdelt efter ken foreligger ikke. Det
samlede antal vedrerer ofre i alle underseogte
sager om seksuel udnyttelse af bern.

CzZ

45

53

5/15

20

Data opdelt efter keon er kun tilgengelige for
2024. De bern, der er registreret 1 2024, er ofre
for sextortion.

DE

18379

14 979/
4795

19
774

19
344

Da statistikkerne ikke skelner mellem &drsagen til
eller oprindelsen af undersegelserne, kan dataene
omfatte tilfaelde, der udelukkende er konstateret
pa grund af en udbyders indberetning, samt
tilfeelde, der pa ingen made er relateret til
internettet.

DK

62/70

132

22/35

57

62/43

105

Statistikkerne er baseret pd tal fra politiets
sagsstyringssystem (POLSAS) og er ikke
endelige, da nogle sager stadig er under
behandling.

Desuden er barn, der er identificeret pa anden
vis, herunder 1 tidligere sager eller i en
international sammenhang, ikke repraesenteret 1
statistikkerne.

EE

24/23

47

22/29

51

19/14

33
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EL 9/0 9 26/1 27 | 14/0 14

ES 80/39 119 - - - - Data for 2023 og 2024 er ikke indsendkt.
Antallet af berneofre er sandsynligvis sterre, da

FI i Foreligger | 576 | - 1 det kraever en manuel klassificeringsindsats at

ikke 045 | maerke en sag som seksuelt misbrug af bern

online.

FR |- licke - 50 - 60

relevant

HR | 4/0 4 6/0 6 6/17 23

HU |- 30 - 12 |- 200 | Data opdelt efter kon foreligger ikke.

IE 25/26 51 50/65 115 | 20/53 73
Identificerede tilfeelde af sextortion udgjorde: 21
Kogl111Mi2022,20K og 117 M 12023 og 21
K og 109 M i2024.

IT - 383 - 434 - 300" | Antal tilfielde af grooming udgjorde: 75 K og 46
Mi2022,81 Kog82 Mi2023 og 124 Kog 11
M i2024.
Tallene henviser til bern, der er identificeret som
ofre, og som enten er statsborgere i eller har

LT - 10 - 25 |- 21 | bopzl i Litauen. De fleste efterforskninger
vedrorer uidentificerede bern, hovedsageligt i
forbindelse med materiale produceret i udlandet.

LU i 0 3/0 3 10 1 Tallege er ik1.<e nedvendigvis forbundet med
afslering online.

LV - 0 5/1 6 8/0 8 Tallene vedrerer kun bern, som bor 1 Letland.
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Dataene for 2023 vedrerer bern identificeret af
Foundation for Social Welfare Services (FSWS),

MT | 2/4 6 408/470711 889 19/9 18 mens dataene for 2022 og 2024 vedrerer

retshdndhavelsesstatistikker.
Ikke

NL - relevant - 676 | - 359 | Data opdelt efter kon foreligger ikke.

PL 520/82/23 566 133/34/140 307 | 109/25 134

PT - - - - - - Data ikke indsendt.
Data ikke indsendt. Der er ikke identificeret

RO |- i i i i i nogen rumanske ofre eller materialer produceret
1 Rumanien, hvilket RO tilskriver, at de fleste af
materialerne allerede er kendt internationalt.
Born, der er identificeret i sager, der ikke har
resulteret i politirapporter, er udelukket fra
statistikkerne. I nogle tilfelde blev offeret

SE 3/0 3 16/10/2 28 | 53/65 118 | identificeret, men efterforskningen forte ikke
nedvendigvis til domfzldelse.
Antallet af bern, der er identificeret gennem
chatlogs, er medtaget i statistikkerne.
De statistiske data hentes fra den aktuelle

SI 83/15 98 121/38 159 | 161/30 191 | database og kan &ndre sig.

SK 11/6 17 372 5 7/2 9

| 23 22

ALT 20071 329 473
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Da medlemsstaterne for det meste indberettede delvise tal for de pageeldende perioder eller ikke
var 1 stand til at skelne mellem, om frivillig afslering var &rsagen til efterforskningen, og enkelte
ikke indsendte data, er det ikke muligt at beregne det samlede antal bern, der er identificeret som
ofre pa baggrund af indberetninger om seksuelt misbrug af bern online 1 EU. Ikke desto mindre
kan det udledes af dataene og oplysningerne fra medlemsstaterne, at et betydeligt antal ofre er
blevet identificeret ved hjalp af frivillig indberetning i overensstemmelse med forordningen.

2.2.3. Antallet af demte gerningsmand

Selv om de fleste medlemsstater opfyldte deres forpligtelse til at fremlegge statistikker over
antallet af demte gerningsmand, var der tre medlemsstater, som ikke fremlagde data i henhold til
forordningens artikel 8, stk. 1, litra c) (Belgien, Cypern og Spanien). Flere medlemsstater
fremlagde ikke statistikker 1 henhold til artikel 8, stk. 1, litra c), for mindst et af de pagaeldende ar,
hovedsagelig fordi der ikke foreld data (Belgien, Tyskland, Irland, Spanien, Frankrig, Cypern,
Malta, Portugal og Finland).

Medlemsstaterne indberettede for det meste fragmenterede og ufuldsteendige data om antallet af
domte gerningsmand og anvendte forskellige kriterier til at registrere de relevante oplysninger,
som det fremgar af tabellen nedenfor.
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Tabel 9: Antallet af domte gerningsmcend

AT | 768 323 334
Pé grund af tekniske problemer er dataene ikke tilgengelige for
BE - - -
udgangen af 2025.
BG |17 52 60
cy Ingen Data foreligger | Data foreligger | Statistikker er ikke tilgengelige, da politiet ikke altid informeres om
domfzldelser ikke ikke udfaldet af retssager.
CZ |33 25 12
Den tyske forbundsregering oplyste, at den ikke havde nogen data
om straffesager, da disse data udelukkende blev indsamlet i de 16
DE 1 847 1779 Data foreligger | delstater af anklagemyndigheder og domstole og kun blev leveret til
ikke det tyske forbundsstatistiske kontor (Statistisches Bundesamt —
STBA). Den tyske forbundsregering fandt tal for 2022 og 2023 pé
STBA's hjemmeside, som den har rapporteret her.
Statistikkerne er baseret pa tal fra POLSAS og er ikke endelige, da
DK |318 175 44 nogle sager stadig verserer. De er ogsa underlagt en reekke forbehold
pa grund af de serlige forhold ved national dataindsamling.
Tallene omfatter kun domfzldelser som folge af NCMEC-
EE 1 13 4 indberetninger, leveret af Google, Dropbox, Facebook Messenger,
Instagram Messenger, KIK Messenger, Snapchat og Twitch.
EL 10 13 18
Data foreligger Tallene for d@mtg gemingsmaanc! er stadig upder behandling. De
IE ‘Kke 80 72 indsendte oplysninger vedrerer sigtelser og indkaldelser pr.
kalenderar.
ES Data foreligger | _ - Data ikke indsendt.
ikke
Data foreligger Data foreligger De statistikker, der er indberettet for 2023, Vedrﬂrc?r det samlede
FI ‘Kke 3621 ke antal domfaeldelser for alle forbrydelser relateret til seksuelt misbrug

af bern (dvs. bade online og offline). Ny lovgivning om seksuelle
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lovovertraedelser tradte 1 kraft 1 2023, men statistikkerne indeholder
ogsa antallet af personer, der blev domt efter den gamle straftelov i
2023.

FR | 1124 1223 Data foreligger
ikke
HR | 157 146 155
HU |8 16 12
Dataene er undervurderet pa grund af ufuldstendige indberetninger
IT 627 668 395 fra domstolene. 2024-dataene omfatter domfaeldelser for et mindre
antal lovovertraedelser sammenlignet med dataene for 2022 og 2023.
LT 3 6 2
Statistikkerne skelner ikke mellem lovovertradelser begéet online
LU 11 20 71 og offline. Desuden kan domf.aeydelser, dc_er er registrer.et fqr de.
pageldende ar, vaere knyttet til indberetninger, der er indgivet i de
foregdende ar.
LV 1 12 15 Data opdelt efter kon er som folger: 1 mand 1 2022, 1 kvinde og 11
meand i1 2023 og 15 mand i 2024.
MT |- - - Data pr. ar er ikke tilgengelige.
NL 190 240 240 Tallene‘ er vejledende, afrundet til tiere, og de seneste tal er stadig
forelabige.
PL 194 144 125
Data foreligger
PT 3 3 ke
RO | 690 804 715
Tallet vedrerer kun domfaldelser relateret til NCMEC-
SE 123 95 14 : . .
indberetninger og efter endelige domme.
SI 19 22 26
SK 137 118 125 Statistikkerne for 2024 er ikke endelige. Dataene fra 2022 og 2023

skelner ikke mellem antallet af domfaeldelser som folge af NCMEC-
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indberetninger og domfaeldelser som folge af andre indberetninger,
eller mellem lovovertredelser begéet online og offline.
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Antallet af domfaldelser svarer ikke til antallet af demte gerningsmand, da en person kan blive
demt for en eller flere lovovertraedelser i1 forbindelse med seksuelt misbrug af bern online. De
statistikker over domfaldelser, der er indberettet for en bestemt periode, er heller ikke
nodvendigvis knyttet til de indberetninger, der er modtaget i den pageldende periode (f.eks.
Estland og Luxembourg). I nogle tilfelde blev der ikke indsamlet statistikker om, hvorvidt
indberetninger af seksuelt misbrug af bern online (f.eks. via NCMEC) forte til domfzldelser, eller
om domfzldelser skyldtes oplysninger fra en udbyder eller en offentlig organisation. Kun Estland
og Sverige har udtrykkeligt bekraeftet, at statistikkerne kun viser domfzldelser som folge af
NCMEC-indberetninger. Mange medlemsstater rapporterede, at tallene ikke var endelige, fordi
underspgelserne stadig var i gang, eller sagerne stadig verserede eller var genstand for appeller
(Bulgarien, Danmark, Italien, Nederlandene og Slovakiet). I visse tilfeelde skelner de data, som
medlemsstaterne har indberettet, ikke mellem lovovertreedelser begdet online og offline
(Luxembourg, Slovakiet, Finland og Sverige).

Den méde, hvorp4 statistiske data indsamles pa nationalt plan, giver ikke et samlet overblik over
antallet af gerningsmaend, der er domt for seksuelt misbrug af bern online 1 EU. Det er heller ikke
pa nuverende tidspunkt muligt — pd grundlag af de tilgengelige data — klart at knytte disse
domfzldelser til indberetninger indgivet af udbydere og organisationer, der handler 1
offentlighedens interesse mod seksuelt misbrug af bern, 1 konkrete rapporteringsperioder.

2.3. Den teknologiske udvikling

Teknologier, der 1 ojeblikket anvendes til at opdage seksuelt misbrug af bern online, omfatter
teknologier og verktejer til at opdage kendt materiale med seksuelt misbrug af bern (dvs.
materiale, der tidligere er bekraftet som materiale med seksuelt misbrug af bern), nyt materiale
med seksuelt misbrug af bern (dvs. andet materiale end kendt materiale med seksuelt misbrug af
bern) og hvervning af bern til seksuelle formal (ogsé kendt som "grooming").

Den ikke-udtemmende liste over eksempler nedenfor omfatter nogle af de mest anvendte
vaerktejer. Mange af disse verktejer stilles til radighed for udbydere, retshdndhavende
myndigheder og andre organisationer, hvor der kan pavises en legitim interesse. Disse vaerktajer
kombineres typisk med menneskelig gennemgang for at forbedre nejagtigheden.

2.3.1. Pévisning af kendt materiale med seksuelt misbrug af bern

Eksisterende teknologier til afslering af kendt materiale med seksuelt misbrug af bern bygger pa
automatisk analyse af indhold™ og er typisk baseret pd hashing. Hashingteknologi er en form for
digital optagelse af fingeraftryk. Den skaber en unik digital signatur (et "hash") af et billede, som
derefter sammenlignes med signaturer (hash) af andre fotos for at finde kopier af det samme
billede. Denne teknologi registrerer kun matchende hash og "ser" ikke noget materiale, der ikke
matcher hashet. Disse hashvardier er heller ikke reversible og kan derfor ikke anvendes til at
genskabe et billede.

15 Udbyderne betragter ikke metadata som et effektivt redskab til at afslore materiale med seksuelt misbrug af bern.

Se f.eks. R. Pfefferkorn, "Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online
Service Providers" i Journal of Online Trust and Safety, bind 1, nr. 2, Stanford Internet Observatory, 28.2.2022.
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Der findes mange variationer og gennemforelser af hashingteknologi, herunder kryptografisk
hashing til at identificere negjagtige match og perceptuel hashing til at identificere visuelt lignende
indhold, selv med mindre @ndringer (f.eks. billeder, der er beskaret, har @ndret storrelse eller har
et filter) . Verktojer, der er identificeret som anvendt til at afslere kendt materiale med seksuelt
misbrug af bern, omfatter: i) Microsoft PhotoDNA ¥, ii) Google CSAI Match 8 iii) Apple
NeuralHash, iv) PDQ og TMK+PDQF *, v) MD5 Hash Matching og vi) Safer (Thorn) .

Det mest udbredte varktoj er Microsoft PhotoDNA, som har vearet i brug i over 15 ar. Antallet af
falske positiver anslas pa grundlag af testning til hejst 1 ud af 50 mia. ?*. Det oprindelige
PhotoDNA afslerer kendt materiale med seksuelt misbrug af bern i billeder, men der findes ogsé
en version til afslering af materiale med seksuelt misbrug af bern i videoer #.

Teknologien forbedres lobende. I maj 2023 bebudede Microsoft indferelsen af nye
matchningsmuligheder, der gor det muligt at foretage hurtigere sogninger (ca. 350 gange
hurtigere), samtidig med at omkostningerne ved matchningsprocessen reduceres uden tab af
nojagtighed. Ifolge Microsoft muligger det nye bibliotek ogsd en mere omfattende afsloring af
vendte eller roterede billeder.

2.3.2. Pavisning af nyt materiale med seksuelt misbrug af bern

Teknologier, der i gjeblikket anvendes til afslering af nyt materiale med seksuelt misbrug af bern,
omfatter klassifikatorer og kunstig intelligens. En klassifikator er en algoritme, der sorterer data i
markede klasser eller informationskategorier gennem menstergenkendelse. Eksempler péa
klassifikatorer omfatter dem, der kan afslere negenhed, former eller farver. Klassifikatorerne skal
treenes med data, og deres ngjagtighed bliver bedre jo flere data, de fodres med.

Verktejer til afsloring af nyt materiale med seksuelt misbrug af bern omfatter: 1) Safer Predict
(Thorn) %, i1) Google Content Safety API ** og 1i1) Facebooks Al-teknologi .

Til afslering af nyt materiale med seksuelt misbrug af bern kan ngjagtigheden (defineret som
undgéelse af falske positiver) fastsattes betydeligt over 90 %. Thorn angiver f.eks., at dens

16 Tech Coalition, "Annual Report 2024", 2024, s. 28.

17" Microsoft, "PhotoDNA | Microsoft", tilget den 26.5.2025. Se ogsé Microsoft, "How PhotoDNA for Video is
being used to fight online child exploitation — On the Issues", 12.9.2018, tilgaet den 26.5.2025.

1 Google, "Discover our child safety toolkit", tilgdet den 26.5.2025.

19 Meta, "Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer", 1.8.2019, tilgdet den

26.5.2025. Se ogsa Medium, "Image Similarity: PDQ algorithm for real-time similarity comparison against image

store | af Darwinium | Medium", 4.7.2022, tilgdet den 26.5.2025.

Safer, "Power trust and safety with purpose-built solutions", tilgdet den 26.5.2025.

H. Farid, House Committee on Energy and Commerce, Fostering a healthier Internet to protect consumers,

Testimony, 16.10.2019.

22 Microsoft, "How PhotoDNA for video is being used to fight online child exploitation", 12.9.2018, tilgéet den

26.5.2025.

Thorn, "Introducing Safer Predict: using the power of Al to detect Child Sexual Abuse and Exploitation Online"

19.7.2024, tilgaet den 26.5.2025.

Google, "Fighting child sexual abuse online", tilgaet den 26.5.2025.

Her og her kan du leese mere om Facebooks verktej til proaktivt at afslare bern afbildet negne og tidligere ukendt

indhold, der viser udnyttelse af bern, ved hjelp af kunstig intelligens og maskinlaring.

20

21

23

24
25
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https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Knowledge-Hub/Tech-Coalition-Annual-Report-2024.pdf
https://www.microsoft.com/en-us/photodna?msockid=0bc16726e4766edb0a207283e53e6f39
https://www.microsoft.com/en-us/photodna?msockid=0bc16726e4766edb0a207283e53e6f39
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/#:~:text=PhotoDNA%20for%20Video%20builds%20on%20the%20same%20technology,the%20world%20to%20curb%20sexual%20exploitation%20of%20children.?msockid=0bc16726e4766edb0a207283e53e6f39
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/#:~:text=PhotoDNA%20for%20Video%20builds%20on%20the%20same%20technology,the%20world%20to%20curb%20sexual%20exploitation%20of%20children.?msockid=0bc16726e4766edb0a207283e53e6f39
https://protectingchildren.google/tools-for-partners/
https://about.fb.com/news/2019/08/open-source-photo-video-matching/
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://medium.com/%40darwinium/image-similarity-pdq-algorithm-for-real-time-similarity-comparison-against-image-store-2a73452b2bfa
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-FaridH-20191016.pdf
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/
https://www.thorn.org/blog/introducing-safer-predict-using-the-power-of-ai-to-detect-child-sexual-abuse-and-exploitation-online/
https://protectingchildren.google/intl/en/
https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
https://about.fb.com/news/2018/10/fighting-child-exploitation/

klassifikator for materiale med seksuelt misbrug af bern kan sattes til en pracisionsrate pa 99 %
(for bdde kendt og nyt materiale med seksuelt misbrug af bern), hvilket indeberer en falsk positiv-
rate pa 0,1 % 2°. Disse parametre — og den tilsvarende falske negativ-rate — vil sandsynligvis blive
forbedret med eget brug og feedback.

Industriens kapacitet til at opdage nyt materiale med seksuelt misbrug af bern udvides: Et
eksempel er det nye varktoj til afslering af kendt materiale med seksuelt misbrug af bern, der er
udviklet af Discord ved hjelp af CLIP (en open source-algoritme, der oprindeligt blev udviklet af
OpenAl), som er trenet til at associere billeder og tekst, hvilket gor det muligt for verktejet at
forstd de semantiske relationer mellem dem. Ved at anvende denne metode til afslering af
materiale med seksuelt misbrug af bern var varktejet i stand til at opdage bade kendt og ukendt
materiale med seksuelt misbrug af bern med positive resultater. Discord gjorde denne teknologi
offentligt tilgeengelig for at dele innovationen med andre virksomheder gratis og bidrage til den
bredere kamp mod materiale med seksuelt misbrug af bern online?’.

2.3.3. Opdagelse af hvervning af bern til seksuelle formal

Til afslering af grooming i tide, inden barnet deler materiale med seksuelt misbrug af bern, er
tekstbaserede varktejer, 1 modsatning til udveksling af billeder eller videoer, sarligt relevante.
Vearktejer til at opdage grooming i tekstbaseret kommunikation afslerer menstre, der peger pa
grooming, uden at kunne udlede indholdets substans. Mistenkelige samtaler vurderes pa grundlag
af en reekke karakteristika og tildeles en samlet sandsynlighedsvurdering, der angiver den anslaede
sandsynlighed for, at samtalen drejer sig om grooming. Disse vurderinger kan bruges til at markere
samtaler med henblik pé yderligere menneskelig gennemgang. I lighed med pévisning af materiale
med seksuelt misbrug af bern kan virksomheden beslutte, hvor sandsynlighedstarsklen skal
fastsettes, med de samme konsekvenser som beskrevet ovenfor, nar det gaelder falske positive
eller negative resultater: En hgjere sandsynlighedstarskel betyder, at feerre tilfeelde, der ikke udger
grooming, markeres til gennemgang, men ogsa at flere tilfaelde af grooming kan overses.

Vearktejer, der anvendes til afsloring af tekst, omfatter: i) Microsofts projekt Artemis®, ii) Amazon
Rekognition®, iii) Twitchs Spirit Al-teknologi®*, iv) Metas maskinleringsklassifikator med
rangorden (kombinerer intern sproganalyseteknologi med metadata), v) Roblox chat-filtrering®

26 Thorn, Thorn's Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through

AWS Marketplace, 24.5.2021.
27 Tech Coalition, "Annual Report 2024", 2024, s. 28.
28 Microsofts projekt Artemis blev udviklet i samarbejde med The Meet Group, Roblox, Kik og Thorn.
2 Amazon, Amazon "Rekognition". Se ogsd Amazon, "What is Amazon Rekognition? ", tilgdet den 26.5.2025.
30 For yderlige oplysninger: Twitch, "Our Ongoing Work to Combat Online Grooming", 22.11.2022, tilgiet den
26.5.2025.
Roblox filtrerer opslag og chats for spillere i alderen 12 ar og yngre for upassende indhold og for at forhindre, at
personoplysninger offentliggeres, f.eks. hjemmeadresser. Dette filtreringssystem dakker alle former for
kommunikation pa Roblox, bade offentlig og privat. Roblox, "Safety Features: Chat, Privacy & Filtering", tilgdet
den 26.5. 2025.
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https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/
https://www.thorn.org/blog/thorns-automated-tool-to-remove-child-abuse-content-at-scale-expands-to-more-platforms-through-aws-marketplace/
https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Knowledge-Hub/Tech-Coalition-Annual-Report-2024.pdf
https://aws.amazon.com/rekognition/
https://docs.aws.amazon.com/rekognition/latest/dg/what-is.html
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US
https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-Grooming?language=en_US
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering
https://en.help.roblox.com/hc/en-us/articles/203313120-Safety-Features-Chat-Privacy-Filtering

vi) Yubos varktej til afslering af grooming, vii) Safer Predicts veerktej til tekstdetektion®? og viii)
Hive Text Moderation®.

Yubo har rapporteret, at ngjagtigheden for tekstbaseret afsloring af grooming pa sine tjenester 1
gennemsnit ndede 87 %3, hvilket betyder, at 87 ud af 100 tilfeelde af misteenkt grooming, der
automatisk blev markeret og sendt videre til menneskelige moderatorer, blev bekraftet som
grooming. Forskning viser, at maskinleringsmetoder til at afslere online grooming kan opné en
ngjagtighed pa 92 %, idet de udmaerker sig ved at opfange komplekse, ikke-lineere menstre, som
er afgerende for at analysere nuancerede onlineinteraktioner?”.

Verktejet Safer Predict Text Detection bruger en maskinlaringsbaseret tekstklassificeringsmodel
til at afslore seksuel udnyttelse af bern. Den analyserer tekst og tildeler en risikoscore baseret pa
indholdets sandsynlighed for at vere forbundet med skadelig adferd, sdsom meddelelser om
deling af materiale med seksuelt misbrug af bern, herunder selvgenereret indhold, samt
meddelelser om offlinemisbrug af bern og seksuel afpresning.

Andre Al-verktejer til bekempelse af online grooming er under udvikling. F.eks. planlegger
CESAGRAM-projektet fra Missing Children Europe, som fokuserer pa at forstd og afbryde
mekanismerne bag grooming, at udvikle et Al-vaerktej til at forebygge grooming gennem sproglig
analyse med henblik pd at opdage groomingaktiviteter baseret pa teknikker til behandling af
naturligt sprog®.

2.3.4. Anvendelse af generativ kunstig intelligens med henblik pa seksuelt misbrug af bern

Trusselsbilledet forbundet med misbrug af generativ kunstig intelligens til seksuelt misbrug af
bern har udviklet sig hurtigt i de senere ar. Brugen af bredt tilgaengelige generative Al-verktojer
(ogsa kaldet "GenAlI") kan udnyttes til at skade bern, og teknologiens anvendelse i forbindelse
med seksuel udnyttelse af bern er steget. Denne teknologi kan bruges til at skabe eller a&ndre
billeder, give vejledning i, hvordan man groomer eller misbruger bern, eller endda simulere
oplevelsen af en eksplicit chat med et barn. I 2024 rapporterede NCMEC om en stigning pa
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Se: Safer, "Enhancing Platform Safety: insights from Safer Predict's Text Detection Beta Period", 29.7.2024 _og
"Announcing Safer Predict: Al-Driven CSAM & CSE Detection", 19.7.2024, tilgéet den 26.5.2025.

Hive Moderation, " Automated Models with a human-level understanding of textual content" og "Text Moderation
- Overview", tilgéet den 26.5.2025. Tekstklassificeringsmodellen er traenet pa et stort proprietert korpus af
markede data pa tvaers af flere domaner (herunder, men ikke begranset til, sociale medier, chat og livestreaming-
apps) og er i stand til at fortolke hele satninger med sproglige nuancer. Pattern-matching-algoritmer vil
gennemsgge setninger for et saet foruddefinerede menstre, der ofte forbindes med skadeligt indhold, herunder
seksuelt misbrug af barn.

3 Yubo, "CSAM EU Reporting obligations", 31.1.2025, tilgdet den 26.5.2025. Ifglge Yubo beregnes nojagtigheden
som antallet af tilfeelde, der automatisk markeres som grooming, og som blev bekraeftet som sddanne ved
menneskelig gennemgang.

Leiva-Bianchi M. m.fl. (red.), Effectiveness of machine learning methods in detecting grooming: a systematic
meta-analytic_review, 1 Scientific Reports 15, nr. 9008, 2025. Undersogelsen prasenterer en systematisk
gennemgang og metaanalyse af brugen af maskinleringsmetoder til at afslere online grooming. Resultaterne
fremhever effektiviteten af visse algoritmer og bidrager til identifikationen af kreenkere online. Undersggelsen
definerer ngjagtighed som et udtryk for modellens overordnede korrekthed i dens forudsigelser og pracision som
antallet af ngjagtigt afslerede positive tilfelde.

36 For yderligere oplysninger se Missing Children Europe, "CESAGRAM", tilgdet den 26.5.2025.
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https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/enhancing-platform-safety-insights-from-safer-predicts-text-detection-beta-period/
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://safer.io/resources/announcing-safer-predict-ai-driven-csam-cse-detection/
https://hivemoderation.com/text-moderation
https://docs.thehive.ai/docs/classification-text
https://docs.thehive.ai/docs/classification-text
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.yubo.live/csam-eu-reporting-obligations
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://www.nature.com/articles/s41598-024-83003-4
https://missingchildreneurope.eu/cesagram/

1325% 1 antallet af indberetninger vedrerende generativ kunstig intelligens: fra 4 700
indberetninger i 2023 til 67 000 i 2024°7. Desuden viste en IWF-snapshotundersegelse af et forum
pa det morke net for materiale med seksuelt misbrug af bern, at der 1 labet af en méned blev lagt
over 20 000 Al-genererede billeder op, hvoraf mere end 3 000 viste kriminelle aktiviteter i
forbindelse med seksuelt misbrug af bern*®,

Lovovertraedere bruger GenAl til at udnytte bern pé flere forskellige mader, herunder dem, der er
anfort nedenfor’’.

o Tekst-til-tekst: ved brug af tekstprompter til at generere vejledninger, tutorials eller forslag
om, hvordan man groomer og seksuelt misbruger bern.

e Tekst-til-billede: ved indtastning af tekstprompter for at generere nyt materiale med
seksuelt misbrug af bern eller @ndre tidligere uploadede filer, s4 de bliver seksuelt
eksplicitte.

¢ Billede-til-billede (endring af kendt materiale med seksuelt misbrug af bern, for at skabe
nyt materiale med seksuelt misbrug af bern): ved upload af kendt materiale med seksuelt
misbrug af bern, for at generere nyt materiale med seksuelt misbrug af bern baseret pa
eksisterende billeder, herunder @ndring eller tilfojelse af nye kraenkende elementer (f.eks.
bondage eller andre former for overgreb) til eksisterende billeder.

¢ Billede-til-billede (endring af et uskadeligt billede for at skabe et udnyttende billede): ved
upload af uskadelige billeder af et barn for at generere seksuelt eksplicitte eller udnyttende
billeder af barnet (f.eks. "nudifying apps"). GenAl bruges ogsé pa denne made til at bega
okonomisk sextortion mod bern.

NCMEC har papeget manglen péd regulerede sikkerhedsprotokoller, den hastighed, hvormed
GenAl-varktejer har spredt sig gennem apps, platforme og open source-tilgaengelighed, samt den
relative nemhed, hvormed denne teknologi kan anvendes. Desuden skaber udbredelsen af Al-
genereret materiale med seksuelt misbrug af bern nye og betydelige udfordringer for
retshdndh@vende myndigheder, herunder med hensyn til identifikation af ofre, pd grund af
vanskeligheden ved at fastsld, om billederne er @gte eller syntetiske, hvilket igen kan aflede
indsatsen fra sager, der involverer rigtige barn med et presserende behov for beskyttelse®.

3. KONKLUSIONER

Gennemforelsesforanstaltninger truffet af udbyderne

37 NCMEC, "2024 CyberTipline Report", 2024, tilgdet den 26.5.2025.

3% Internet Watch Foundation, "Artificial Intelligence (Al) and the Production of Child Sexual Abuse Imagery",
tilgéet den 26.5.2025.

NCMEC, vidnesbyrd fra Michelle Delaune, praesident og administrerende direktor for National Center for
Missing & Exploited Children, til det amerikanske senats udvalg om retsvaesenets underudvalg om kriminalitet
og terrorbekeempelse, "Ending the Scourge: the need for the STOP CSAM Act", 11.3.2025, s. 2-4.

NCMEC, vidnesbyrd fra Michelle DeLaune, prasident og administrerende direktor for National Center for
Missing & Exploited Children, til det amerikanske senats udvalg om retsvaesenets underudvalg om kriminalitet
og terrorbekempelse, "Ending the Scourge: the need for the STOP CSAM Act", 11.3.2025, s. 4.
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https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.iwf.org.uk/about-us/why-we-exist/our-research/how-ai-is-being-abused-to-create-child-sexual-abuse-imagery
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf
https://www.judiciary.senate.gov/imo/media/doc/2025-03-11_testimony_delaune.pdf

Udbydernes rapportering viste, at de har afsleret og indberettet seksuelt misbrug af bern online 1
henhold til forordningen ved hjelp af en raekke forskellige detektionsteknologier og -processer.
Alle udbydere rapporterede, at de sendte disse indberetninger til NCMEC. For 2024 har udbyderne
ikke opfyldt deres forpligtelse til at indsende rapporten om behandling af personoplysninger ved
hjelp af standardformularen 1 Kommissionens gennemforelsesretsakt, der blev vedtaget den 25.
november 2024. Som folge heraf har de indsendte rapporter stadig mangler, der pavirker dataenes
overordnede sammenlignelighed.

Gennemferelsesforanstaltninger truffet af medlemsstaterne

De rapporter, som medlemsstaterne har indsendt, har stadig problemer, der ligner dem, der blev
fremhaevet 1 den forste rapport om forordningens gennemforelse. De data, som medlemsstaterne
har indsendt, forekommer ufuldstendige og fragmenterede. Det er derfor ikke muligt at give et
samlet og pélideligt overblik over antallet af indberetninger om afslaret seksuelt misbrug af bern
online, antallet af identificerede bern og antallet af demte gerningsmend. Forskellene mellem
NCMEC-data og medlemsstaternes data bekrefter, at medlemsstaternes dataindsamling og
rapportering stadig har betydelige mangler.

Generelle betragtninger

Samlet set viser denne rapport betydelige forskelle i bade udbydernes og medlemsstaternes
indberetning af data vedrerende bekempelse af seksuelt misbrug af bern online i henhold til
forordningen. Sterre standardisering af tilgeengelige data og rapporteringen heraf.

De tilgengelige data viser, at selv om materialer, der automatisk markeres som muligt materiale
med seksuelt misbrug af bern, i overveldende grad bekraftes som sddan ved menneskelig
gennemgang, kan en lille brekdel ved menneskelig gennemgang vise sig ikke at vare materiale
med seksuelt misbrug af bern. Selv om andelen af falske positiver er sd lav som 1 ud af 50 mia.
for nogle vaerktejer, athenger denne andel ogsd af udbyderens valg om at tilpasse verktojets
ngjagtighedsindstillinger for at minimere falske negativer, hvilket medferer en tilsvarende stigning
1 falske positiver, der efterfolgende skal sorteres fra ved menneskelig gennemgang.

Dataene tyder ogsd pa store variationer i antallet af anmodninger om gennemgang og i
succesraterne for gennemgange, som det ikke er muligt at drage konklusioner ud fra, da udbyderne
ikke deler oplysninger om navnlig omfanget af anmodningerne om gennemgang og
begrundelserne for genetablering.

For sé vidt angar kravene i artikel 9, stk. 2, om betingelserne for behandling af personoplysninger,
fremgar det af de fremlagte oplysninger, at de anvendte teknologier svarer til teknologiske
applikationer, der udelukkende er udformet med det formal at afslere og fjerne materiale med
seksuelt misbrug af bern online og indberette det til de retshandhevende myndigheder og til
organisationer, der handler 1 offentlighedens interesse mod seksuelt misbrug af bern. Udbyderne
fremlagde ingen oplysninger om, hvorvidt teknologierne blev anvendt 1 overensstemmelse med
det aktuelle tekniske niveau og pa en made, der griber mindst muligt ind 1 privatlivets fred, eller
om der var gennemfert en forudgdende konsekvensanalyse vedrerende databeskyttelse, jf.
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artikel 35 1 forordning (EU) 2016/679, og en forudgdende heringsprocedure som omhandlet 1
navnte forordnings artikel 36.

For sa vidt angar proportionaliteten af forordning (EU) 2021/1232 er spergsmalet, om der med
forordningen opnas den enskede balance mellem pa den ene side maélet af almen interesse om
effektiv bekeempelse af de omhandlede ekstremt alvorlige forbrydelser og behovet for at beskytte
berns grundleggende rettigheder (dvs. vaerdighed, integritet, forbud mod umenneskelig eller
nedvardigende behandling, privatliv, berns rettigheder) og pa den anden side beskyttelsen af de
grundleeggende rettigheder for brugerne af de omhandlede tjenester (dvs. privatlivets fred,
beskyttelse af personoplysninger, ytringsfrihed, effektive retsmidler). De foreliggende data er ikke
tilstraekkelige til at give et endeligt svar pd dette spergsmal. Det er ikke muligt og vil heller ikke
vare hensigtsmassigt at anvende en numerisk standard ved vurderingen af proportionalitet med
hensyn til antallet af reddede bern 1 betragtning af den betydelige negative indvirkning pa et barns
liv og rettigheder, der forarsages af seksuelt misbrug. I lyset af ovenstaende er der imidlertid intet,
der tyder p4, at undtagelsen ikke er forholdsmeessig.

Selv om manglerne i dataene gor det umuligt at fa et fuldstendigt billede, viser de tilgengelige
data, at tusindvis af bern blev identificeret i rapporteringsperioden, og at millioner af billeder og
videoer blev fjernet fra cirkulationen, hvilket reducerede sekundar viktimisering. Derfor synes
frivillig indberetning i overensstemmelse med denne forordning at yde et vasentligt bidrag til
beskyttelsen af et stort antal bern, herunder mod vedvarende misbrug.

Samtidig er vigtige mangler, der er konstateret i1 forbindelse med denne forordnings
gennemforelse, herunder storre standardisering af tilgeengelige data og rapportering heraf for at {a
et bedre billede af de relevante aktiviteter 1 bekempelsen af denne kriminalitet, anvendelsen af
specifikke indikatorer til at afslere ulovligt materiale med seksuelt misbrug af bern, og kontrol af
materiale af et uathaengigt center, blevet adresseret 1 Kommissionens forslag til forordning om
regler til forebyggelse og bekampelse af seksuelt misbrug af bern*!. Vedtagelsen heraf af
medlovgiverne er fortsat en prioritet. Det er afgerende at sikre, at der ikke opstér juridiske huller
mellem den eksisterende og den fremtidige, forbedrede retlige ramme, og at den nuvarende retlige
ramme 1 mellemtiden fortsat anvendes pa den mest effektive made.

41 Forslag til Europa-Parlamentets og Radets forordning om regler til forebyggelse og bekampelse af seksuelt

misbrug af bern, COM/2022/209 final.
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