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1. INLEDNING

I juli 2020 antog kommissionen den dvergripande strategin for EU:s sikerhetsunion'. Sedan
dess har hotmiljon férdndrats pa mycket betydande sitt. Covid-19-krisen accentuerade vissa
sarbarheter, sdrskilt med tanke pé allt stdrre anvidndning av internet. Cyberattackerna har
fortsatt att 6ka i omfattning och dverga i nya former?. Effekterna av Rysslands anfallskrig mot
Ukraina har paverkat EU:s inre sdkerhet, med en okad risk for ménniskohandel, hot om
kemiska och nukleédra incidenter och olaglig skjutvapenhandel. Kriget har ocksa resulterat i
utlindsk informationsmanipulering och inblandning. Det nyligen intrédffade sabotaget av Nord
Stream-gasledningarna har visat att viktiga sektorer som energi, digital infrastruktur, transport
och rymden dr beroende av en resilient kritisk infrastruktur. Det har dterigen visat att den
fysiska och digitala sdkerheten &r ndra sammanfldtade med varandra och maste skyddas
gemensamt.

Denna ldgesrapport om sikerhetsunionen syftar till att ge en halvtidsdversikt dver strategins
genomforande och belysa vad som har uppnétts och vad som &terstir att gora innan den
nuvarande kommissionens mandatperiod 16per ut. Sedan juli 2020 har EU gjort stora framsteg
mot att slutfora atgirderna pa de centrala omraden som omfattas av strategins fyra pelare’.
Denna rapport visar att de allra flesta 4tgirder som anges i strategin har vidtagits*. En del
arbete aterstir dock for att allmédnheten ska f& full effekt av EU:s strategi for en
sakerhetsunion — till exempel antagandet av kvarstdende lagstiftningsforslag frén
Europaparlamentet och rddet och medlemsstaternas genomférande av Overenskommen
lagstiftning. Sdkerhetsunionens mal kan ocksd bést uppnis genom ett nira samarbete med
andra relaterade EU-initiativ inom bl.a. energitrygghet, den europeiska hédlsounionen och
handlingsplanen for demokratin i Europa. Till kommissionens fortsatta insatser hor bland
annat tre forslag som antas tillsammans med denna rapport, ndmligen forslagen om olaglig
handel med kulturforemédl, om de viktiga underrittelser som erhdlls i form av
forhandsinformation om passagerare® och om bekimpning av minniskohandel®.

2. SKYDD AV FYSISK OCH DIGITAL INFRASTRUKTUR MOT FYSISKA
ATTACKER, CYBERATTACKER OCH HYBRIDATTACKER

Skydd av kritisk infrastruktur i EU mot fysiska och digitala attacker

Redan fore den senaste tidens attacker mot kritisk infrastruktur arbetade EU med att bygga
upp motstindskraften inom ramen for tvd sammanlinkade initiativ: det reviderade direktivet’
om atgérder for en hog gemensam cybersikerhetsniva i hela unionen (NIS 2-direktivet)® och
ett nytt direktiv om kritiska entiteters motstandskraft (CER-direktivet)’. Tillsammans bildar

I COM(2020) 605 final.

2 Enisas hotbildsrapport 2022.

1) En framtidssdkrad sdkerhetsmiljo, 2) hantera framvaxande hot, 3) skydda EU fran terrorism

och organiserad brottslighet samt 4) ett starkt sékerhetsekosystem.

I en tabell i bilagan ges en &versikt over de lagstiftningsdtgdrder och andra atgidrder som vidtagits sedan
lanseringen av EU:s strategi for en sékerhetsunion.

En handlingsplan mot olaglig handel med kulturforemal (COM(2022) 800 final och tvéa forslag om dversyn
av direktivet om forhandsinformation om passagerare (COM(2022) 729 final och COM(2022) 731 final).

Ett forslag till reviderat direktiv om bekdmpande av minniskohandel (COM(2022) 732 final) och den fjirde

lagesrapporten om ménniskohandel forvintas bli antagna den 19 december 2022.

7 Forslag till dversyn av direktiv (EU) 2016/1148.

8 COM(2020) 823 final.

®  COM(2020) 829 final.



dessa initiativ en ram for hantering av nuvarande och framtida risker online och offline, i form
av alltifran cyberattacker till naturkatastrofer. Medlagstiftarna har enats om dessa direktiv
som kommer att trida i kraft under de kommande veckorna. NIS 2-direktivet har ett bredare
tillimpningsomrade och omfattar medelstora och stora entiteter inom en rad nyckelsektorer!?.
Det innebér skirpta sdkerhetskrav, bland annat for incidenthantering och krishantering,
sdkerhet 1 leveranskedjan, hantering av och information om sérbarheter, cybersédkerhetstester
och effektiv anvindning av kryptering. Direktivet medfor ocksé en forenkling av skyldigheten
att rapportera incidenter, strdngare tillsynsatgirder och en harmonisering av
sanktionssystemen i medlemsstaterna'!. CER-direktivet handlar om kritiska entiteters
fysiska motstandskraft mot bade risker orsakade av ménniskan och naturliga risker. Direktivet
omfattar elva sektorer och &r ett viktigt steg for att forbéttra formagan hos kritiska entiteter
som tillhandahaller samhéllsviktiga tjdnster att forebygga, skydda mot, reagera pa, std emot,
lindra, absorbera, anpassa sig till och aterhdmta sig fran en incident.

Inom finanssektorn har forordningen om digital operativ motstdndskraft for finanssektorn
(DORA)!? ocksd antagits som en del av paketet for digitalisering av finanssektorn. Nér
DORA-forordningen vél har genomfOrts kommer den att stirka den digitala operativa
motstandskraften hos entiteter i EU:s finansiella sektor genom att strama upp och uppgradera
befintliga regler och vid behov infora nya krav.

For att ytterligare 6ka skyddet av kritisk infrastruktur mot storskaliga cyberattacker
haller kommissionen, den hdga representanten och samarbetsgruppen for ndt- och
informationssiikerhet!® pa att utarbeta riskscenarier med fokus pa cybersikerhet inom energi-
, telekommunikations-, transport- och rymdsektorerna. Arbete pagar ocksd med atgirder for
att forbdttra den kollektiva skyddsnivan och cyberresiliensen 1 rymdsystem och
rymdtjinster'®.  Utover detta kommer det Aven att goras riktade riskbedomningar av
cybersikerheten 1 kommunikationsinfrastruktur och kommunikationsnit i EU (inbegripet fast
och mobil infrastruktur, satelliter, undervattenskablar och internetdirigering)'®.
Kommissionen har ocksa inlett ett initiativ for att bygga upp scenarier som omfattar
naturkatastrofer kopplade till sikerhetsrelaterade hot, sdsom cyberattacker -eller
terrorism, fOr att forbéttra forebyggande, beredskap och insatser vid katastrofer.

Sabotaget av Nord Stream-gasledningarna och andra incidenter pa senare tid understrok hotet
mot EU:s kritiska infrastruktur och det brddskande behovet av atgdrder. Ramen for CER-
direktivet och NIS 2-direktivet haller darfor pa att stakas ut for att paskynda atgérderna for att
starka den kritiska infrastrukturens motstdndskraft och forbéttra beredskapen och insatserna
inom viktiga sektorer. Detta kommer att mynna ut i en ridsrekommendation'® som kommer

19 Fpljande sektorer omfattas av NIS 2- och CER-direktiven: energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, digital infrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten,
offentlig forvaltning, rymdsektorn och produktion, bearbetning och distribution av livsmedel.

Diskussioner pagar mellan nationella experter i samarbetsgruppen for nit- och informationssikerhet for att
stodja medlemsstaterna i inforlivandet och genomforandet av NIS 2-direktivet.

12 COM(2020) 595 final. En politisk $verenskommelse niddes i maj 2022.

Gruppen bestar av foretrddare for medlemsstaterna, kommissionen och FEuropeiska unionens
cybersikerhetsbyra (Enisa) som ska stodja och underltta strategiskt samarbete mellan medlemsstaterna nér
det giller sikerhet i ndtverks- och informationssystem.

Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomréadet, 23.5.2022.

I linje med den uppmaning om att stirka EU:s cybersidkerhetskapacitet som man enades om under
telekommunikationsministrarnas informella méte i Nevers den 9 mars 2022.

Kommissionens forslag COM(2022) 551 final f6ljdes av antagandet av rddets rekommendation den 8
december 2022.


https://presse.economie.gouv.fr/08-03-2022-rmi-telecom-les-etats-membres-appellent-les-entreprises-du-secteur-numerique-a-renforcer-la-lutte-contre-la-desinformation-en-ligne/
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52022DC0551&qid=1666351317270

att gora det mojligt att pdskynda det faktiska genomforandet av direktiven. Dédrmed skapas en
gemensam instdllning till genomforandet av stresstester pa entiteter som driver kritisk
infrastruktur, med utgangspunkt i energisektorn, baserad pa Gverenskomna gemensamma
principer. Arbetet med stresstester kommer att inledas omedelbart for att kunna slutféras fore
utgangen av 2023, och foljas upp i april 2023. Kommissionen kommer i samarbete med radet
och med stod och bidrag fran berérda unionsbyraer att utarbeta en plan som ska hjélpa till att
sakerstdlla en samordnad hantering pd EU-niva av betydande stdrningar i kritisk infrastruktur.

Inom energisektorn haller kommissionen pa att utarbeta en nétforeskrift for cybersdkerhet
for griansoverskridande elfloden!’, inbegripet regler om riskbeddmningar, gemensamma
minimikrav, planering, dvervakning, rapportering och krishantering som kommer att vara helt
forenliga med NIS 2-ramen. I en separat atgird med anledning av Rysslands aggression mot
Ukraina synkroniserades elnédten 1 Ukraina och Republiken Moldavien med det kontinentala
Europas nét i mars 2022, som ett komplement till de riskreducerande atgérderna, bland annat
nér det giller cybersédkerhet.

Inom transportsektorn samarbetar kommissionen med medlemsstaterna, Europeiska
unionens byra for luftfartssidkerhet (Easa) och EU:s underrittelse- och ldgescentral (EU
Intcen) for att regelbundet bedoma hot- och risknivdn for EU:s civila luftfart fran
konfliktomradden. EU:s varningssystem for konfliktomrdden betecknas som bésta praxis pa
internationell niva'®. Atgirderna omfattar bland annat en nylansering av ett arbetsflode for
riskbedomning av flygfrakt, en forsta riskbeddomning pa EU-niva for att bedoma hot mot
passagerarfartyg och en omfattande kartliggning av sdkerhetsrisker inom luftfarten for att
uppdatera bedomningen av hot mot den civila luftfarten.

Sirskild uppmirksamhet fignas ocksa 4t kritisk sjéfartsinfrastruktur!’®. Den gemensamma
miljon for informationsutbyte for sj6fartsomradet héller for nérvarande pa att utvecklas och
kommer att vara i full drift 1 slutet av 2023, dé sjodvervakningsmyndigheter pé frivillig basis
kommer att kunna utbyta information med varandra i ndra realtid. European Coast Guard
Functions Forum har ocksa stirkt sin skyddskapacitet mot cyberattacker.

Flera forskningsprojekt inom Horisont Europa syftar ocksd till att gora var digitala
infrastruktur sikrare och bygga upp kapaciteten att forebygga och lindra cyberattacker?’.

Okad cybersikerhet i EU

Den 16 december 2020 lade kommissionen och den hoga representanten fram EU:s nya
strategi for cybersikerhet for ett digitalt decennium?' for att stirka Europas kollektiva
motstdndskraft mot cyberhot och sdkerstilla driftsdkra och tillforlitliga tjénster och digitala
verktyg for médnniskor och foretag. Strategin har néstan genomforts fullt ut.

17" Detta krivs enligt elforordningen (forordning (EU) 2019/943).

Internationella civila luftfartsorganisationen (dokument 10084, Risk Assessment Manual for Civil aircraft
Operation Over or Near Conflict Zones, 2018).

Bland annat genom genomforandet av Pescos kapacitetsprojekt och Horisont 2020-projekt.

EU-CIP, for att skapa ett europeiskt kunskapsnav och en politisk provbank for skydd av kritisk infrastruktur,
och Atlantis — den atlantiska testplattformen for robotteknik péd sjofartsomradet med nya ramar for
inspektion och underhéll av energiinfrastruktur till havs.

2L JOIN(2020) 18 final.



Enligt NIS 2-direktivet ska det europeiska kontaktnitverket for cyberkriser (EU-
CyCLONe)?? inrittas for att stddja en samordnad hantering av storskaliga cyberincidenter
och cyberkriser pa operativ niva. Detta kommer att sékerstélla ett regelbundet utbyte av
relevant information mellan medlemsstaterna och EU:s institutioner, organ och byréer.
Kommissionen haller pa att utveckla ett liges- och analyscentrum for cybersikerhet {for att
Oka sin interna kapacitet. Kommissionen samarbetar med medlemsstaterna, bland annat
genom att folja upp rekommendationen om en gemensam cyberenhet? for att sikerstilla
samordnade EU-insatser vid storskaliga cyberincidenter. Kommissionen och den hoga
representanten deltar ocksa aktivt i de cyberdvningar som anordnats tillsammans med
medlemsstaterna under 202274,

Nitverk och datasystem kréver stindig 6vervakning och analys for att uppticka intrdng och
avvikelser 1 realtid. Kommissionen har lagt fram ett forslag om att bygga upp ett nitverk av
sikerhetscentrum i hela EU f{or att Overvaka kommunikationsndten och identifiera
misstinkta hindelser. Genom att utoka befintliga sidkerhetscentrum, inrdtta nya centrum och
koppla samman sédkerhetscentrum 1 flera medlemsstater kommer den kollektiva
detektionsformégan att stirkas. Dessa skulle ocksd kunna bygga pd den senaste artificiella
intelligensen (AI) och dataanalysen, skydda civila kommunikationsnitverk och péskynda
upptickten av cyberattacker?.

For att forbéttra beredskapen och insatserna vid storre cyberincidenter har kommissionen
ocksé inrittat ett kortsiktigt program for att genom ytterligare finansiering till Enisa stodja
medlemsstaterna med bland annat penetrationstestning av kritiska entiteter for att identifiera
sarbarheter. Enisa kan ocksd med stod av Dbetrodda privata leverantdrer av
cybersdkerhetstjanster hjdlpa medlemsstaterna med incidenthantering efter storre incidenter
vid kritiska entiteter. Nista steg blir att se till att medlemsstaterna utnyttjar dessa mojligheter
fullt ut.

Béde maskinvaru- och programvaruprodukter utsitts i allt hogre grad for cyberattacker.
Cyberattackerna  blir allt fler och alltmer sofistikerade, och utnyttjandet av
programvarusarbarheter dr den viktigaste vektorn. Tvé tredjedelar av alla incidenter som
rapporteras inom ramen for NIS-direktivet handlar om att utnyttja programvarusarbarheter.
Konsekvenserna for méinniskor, infrastruktur och foretag dkar ocksa?®. Tv4 tredjedelar av alla
incidenter som rapporteras inom ramen for NIS-direktivet handlar om att utnyttja
programvarusarbarheter. 1 september 2022 lade kommissionen fram ett fOorslag till en
cyberresiliensakt’” for att minska sarbarheterna i produkter med digitala element och
sdkerstdlla att programfixar och riskreducerande atgirder snabbt gors tillgdngliga.

22 EU-CyCLONe bestar av foretridare for medlemsstaternas myndigheter for hantering av cyberkriser och
kommissionen i fall ddr en potentiell eller padgdende storskalig cyberincident har haft eller véntas fa
betydande konsekvenser for de tjanster och verksamheter som avses i direktivet.

B COM(2021) 4520 final.

24 Exempel pé detta dr dvningarna Blueprint Operational Level Exercise (Blue OLEx), som organiseras av
Litauen och Enisa, och EU Cyber Crisis Linking Exercise on Solidarity (EU CyCLES), som anordnas av
det franska ordfoérandeskapet.

En forsta fas inleddes med en inbjudan att ldmna forslag om kapacitetsuppbyggnad vid sékerhetscentrum och
en inbjudan att anmila intresse for att delta i en gemensam upphandling av verktyg och infrastruktur,
tillsammans med Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och forskning,
med totalt 110 miljoner euro i EU-finansiering frdn DIGITAL-programmet, som offentliggjordes i
november 2022.

26 Enisas hotbildsrapport 2022.

27 COM(2022) 454 final.
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Kommissionen foreslar att produkter med digitala element (maskinvara och programvara)
endast bor sldppas ut pA marknaden om de uppfyller vissa visentliga cybersikerhetskrav?®.
Tillverkare och utvecklare kommer att behova sékerstilla cybersidkerheten for sina produkter i
fem ar och vara transparenta gentemot konsumenterna i fraiga om cybersdkerhet. Detta

kommer att bidra till kraftigt 6kad siikerhet i leveranskedjan®.

Certifiering spelar en avgorande roll for att 6ka fortroendet och sdkerheten for viktiga
produkter och tjénster for den digitala virlden. Genom cybersikerhetsakten®® inrittas ett
europeiskt ramverk for cybersdkerhetscertifiering, enligt vilket kommissionen kan uppmana
Enisa att utveckla certifieringssystem. Ett europeiskt system for cybersikerhetscertifiering
baserat pa gemensamma kriterier har utvecklats och system for molntjanster och 5G-siakerhet
héller pa att utarbetas.

Kommissionen fortsétter att samarbeta med medlemsstaterna for att sikerstilla att SG-néten
ar sidkra och motstandskraftiga och for att 6vervaka genomforandet av EU:s 5G-verktygslada
pa nationell nivd och EU-niva. Aven om de allra flesta medlemsstater redan har skérpt eller
héller pa att skdrpa sdkerhetskraven for 5G-nit dr det nu angeldget att alla medlemsstater
slutfor genomforandet av itgirderna i verktygsladan®!. Till exempel behdver medlemsstaterna
infora begriansningar for hdogriskleverantorer, med tanke pa att tidsforlusten kan Oka
sarbarheten hos ndten i unionen och &dven stirka det fysiska och icke-fysiska skyddet av
kritiska och kénsliga delar av 5G-nét, bland annat genom strikta dtkomstkontroller.

For att hjdlpa EU och medlemsstaterna att ha en proaktiv och strategisk cybersdkerhetspolitik
kommer Europeiska kompetenscentrumet for cybersikerhet inom néringsliv, teknik och
forskning att samarbeta med nationella samordningscentrum for att stddja innovation inom
cybersikerhet och utdka den cybersikerhetstekniska gemenskapens kapacitet?2,

I september 2022 lanserade Enisa formellt en europeisk ram for cybersikerhetskompetens
i vilken de nodvéndigaste arbetsprofilerna pad omradet identifieras. Ramen bildar en
gemensam europeisk grund som ska underlitta erkénnandet av féardigheter och utveckla
cybersidkerhetsutbildningen. Denna ram kommer att utgéra en byggsten 1 den
cybersikerhetsakademi som foreslds i kommissionens arbetsprogram for 2023. Dérmed tas
ett helhetsgrepp for att tillgodose det vixande behovet av sakkunniga inom cybersidkerhet i
Europa.

Med tanke pa de kénsliga icke-sdkerhetsskyddsklassificerade och
sdkerhetsskyddsklassificerade EU-uppgifter som hanteras av EU:s institutioner, organ och
byrder ir det viktigt att dessa dr vdl skyddade mot cyberattacker. I mars 2022 lade
kommissionen fram ett forslag till forordning om atgdrder for en hdog gemensam
cybersiikerhetsnivd vid dessa organ®®, dir NIS 2-direktivets principer tillimpas p4 EU:s

2 Samtidigt antog kommissionen i oktober 2021 inom ramen for radioutrustningsdirektivet en delegerad
forordning som aldgger tillverkare av tradlosa enheter att forbadttra cybersdkerheten, integriteten och
skyddet mot bedrégerier.

I linje med radets slutsatser om sékerheten i IKT-leveranskedjan av den 17 oktober 2022.

Forordning (EU) 2018/881 om att infora av ett EU-omfattande ramverk for cybersidkerhetscertifiering av
IKT-produkter, IKT-tjénster och IKT-processer.

Medlemsstaterna offentliggjorde tidigare i ar, med stod av kommissionen och Enisa, en rapport om
cybersdkerheten i Oppna radioaccessnit, som nér de dr mer véilutvecklade kommer att utgora ett alternativt
sdtt att utnyttja radioaccessdelen i 5G-nét baserat pa 6ppna granssnitt.

Europeiska kompetenscentrumets styrelse har inréttats och haller sitt fjairde mote den 20 oktober 2022.

3 COM(2022) 122 final.
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institutionella miljé. Det omfattar en ny interinstitutionell cybersdkerhetsstyrelse och ett
forstirkt  cybersikerhetscentrum  (CERT-EU)**  for att sikerstdlla ett limpligt
informationsutbyte och samarbete med medlemsstaternas myndigheter, till exempel genom
ndtverket av enheter for hantering av it-sdkerhetsincidenter (CSIRT-enheter). Samtidigt har
kommissionen antagit ett forslag till forordning om informationssikerhet i unionens
institutioner, organ och byrder® for att stirka EU:s resiliens mot cyberhot och hybridhot
genom att uppritta hoga gemensamma informationssdkerhetsstandarder for unionens alla
institutioner, organ och byrder. Det dr mycket viktigt att radet paskyndar arbetet med detta
forslag, med tanke pad medlemsstaternas minga uppmaningar till kommissionen om att arbeta
med atgédrder for att battre skydda EU:s beslutsprocess mot skadlig verksamhet av alla slag.
CERT-EU och Enisa har ocksa utformat och testat en ny typ av cyberdvning som é&r
skraddarsydd for EU:s byréer, 1 enlighet med Europeiska revisionsrittens rekommendationer.

Exempel pd viktiga resultat

Europeiska informationssikerhetsmanaden: Europeiska informationssidkerhetsmanaden, med bland
annat workshoppar, kampanjer i sociala medier och foreldsningar, har utokats fran 184 aktiviteter
2014 till 500 aktiviteter i oktober 2022. Dessa hjélper anvidndarna att agera pa rétt séitt nar de stills
infor ett cybersdkerhetshot pd nétet (vilket rapporterades av 73 % av de medlemsstater som deltog i
undersokningen 2021).

Databasen for hogre cybersikerhetsutbildning (CyberHEAD): CyberHEAD har varit Enisas mest
besokta webbsida under de senaste tvd aren, med omkring 70 000 besok per ar. Den hjdlper unga
talanger att fatta vélgrundade beslut om de olika mojligheter som hdgre cybersédkerhetsutbildning ger
och hjdlper universiteten att locka duktiga studenter som &r motiverade att uppritthélla
cybersikerheten i Europa.

Atgdrder for att motverka hybridhot, bekimpa utlindsk inblandning och stirka EU:s
cyberforsvar

EU:s strategiska kompass for sidkerhet och forsvar innehéller en ambitios handlingsplan for
att oka EU:s formdga att agera, stirka motstdndskraften och investera bittre 1 EU:s
forsvarskapacitet.

Medan det frimst dr medlemsstaternas ansvar att motverka hybridhot, kompletterar EU de
nationella dtgirderna genom att stddja samordning, forbattra ldgesuppfattningen, frimja
samarbete med likasinnade ldnder och internationella organisationer och ge mdjlighet till
gemensamma insatser. Under det senaste artiondet har mer dn 200 atgirder vidtagits for att
oka motstandskraften och motverka hybridhoten pa EU-niva. EU Intcens gemensamma enhet
for hybridhot bidrar till EU:s beslutsfattande och 4r det centrala organ som ska bidra med en
overgripande ldgesuppfattning och strategisk framsynthet, sammanstilla information fran alla
kdllor och gora underrittelsebedomningar om hybridhot. Arbetet med att inrdtta EU:s
snabbinsatsteam for hybridhot, som tillkdnnagavs 1 den strategiska kompassen, har inletts for
att stddja medlemsstaterna, gemensamma sédkerhets- och forsvarspolitiska uppdrag och
operationer, samt partnerldnder, nir det géller att motverka hybridhot genom att med kort
varsel utnyttja relevant expertis pd nationell nivd och EU-niv4, inbegripet militir expertis vid
behov. En EU-verktygsldda for hantering av hybridhot haller pa att utarbetas och kommer att

34 CERT-EU har ocksa gjort betydande investeringar i att ytterligare forbéttra de befintliga tjdnsterna till EU:s
institutioner, organ och byrder och i att ldgga till nya, for att battre forebygga, upptdcka och bemoéta
cyberattacker.

35 COM(2022) 119 final.




utgéra en ram for en samordnad reaktion pa hybridkampanjer som paverkar EU och dess
medlemsstater och som integrerar den externa och interna dimensionen i ett smidigt flode och
sammanfor nationella och EU-omfattande overviganden. Betydande framsteg har ocksé gjorts
ndr det giller att 0ka motstandskraften och motverka hybridhot genom att identifiera
befintliga utgingsvirden for sektorsspecifik resiliens®®. Kommissionen har ocksa fortsatt med
den analytiska forskningen om uppbyggnad av motstindskraft mot hybridhot®’ och slutfort
integreringen av hybridovervéiganden i det politiska beslutsfattandet.

Covid-19-pandemin och Rysslands krig mot Ukraina har visat hur manipuleringen av
informationsmiljon kan paverka EU och dess partner runt om i virlden. I syfte att undergriva
fortroendet for EU och den regelbaserade  vérldsordningen ar  utldndsk
informationsmanipulering och inblandning ocksd en allt viktigare komponent i
hybridattacker. Med utgangspunkt 1 handlingsplanen for demokrati 1 Europa har
kommissionen infort en rad konkreta atgdrder och strukturer for att bekdmpa
informationsmanipulering och desinformation, bland annat den reviderade uppférandekoden
om desinformation, féorordningen om digitala tjanster och det forslag om transparens nir det
géller politisk reklam som for nirvarande &r foremél for interinstitutionella forhandlingar.
Detta skulle resultera i nya skyldigheter for plattformarna och for forsta gangen en réttsligt
bindande tillsynsram. Sdsom tillkdnnagavs 1 den strategiska kompassen haller Europeiska
utrikestjdnsten, i nira samarbete med kommissionen och medlemsstaterna, dessutom pé att
vidareutveckla EU:s verktygslidda for hantering av utlindsk informationsmanipulering
och inblandning for att frimja en samordnad respons pa utlindska aktorers manipulativa
beteende’®. Utrikestjéinsten har ocksa fortsatt att stirka samarbetet med internationella partner
som G7:s snabbinsatsmekanism och Nato.

Kommissionen fordomer all utlindsk inblandning p&d medlemsstaternas suverdna territorium
och &r oroad Gver rapporter om kinesiska polisstationer 1 EU, vilket, om det stimmer, skulle
vara helt oacceptabelt. Aven om det #r upp till medlemsstaternas myndigheter att utreda dessa
anklagelser dr kommissionen, med stdd av Europol, redo att underlitta utbytet mellan
medlemsstaterna. Kommissionen tog upp fragan vid radets mote (rdttsliga och inrikes fragor)
1 december 2022.

I november 2022 lade kommissionen och den hdga representanten fram en ny EU-politik for
cyberforsvar®® med metoder for att 6ka samarbetet och investeringarna i cyberforsvar for att
bittre skydda mot cyberattacker. Mélet ar att forsvara EU:s intressen i cyberrymden genom
Okat samarbete mellan EU:s aktorer pa cyberforsvarsomrddet och genom att utveckla
mekanismer for att mobilisera kapacitet pd EU-niva, dven inom ramen for GSFP-uppdrag och
GSFP-insatser. Detta kommer att frimja utvecklingen av en fullskalig cyberforsvarsféormaga
och stirka samarbetet mellan EU:s militira och civila cybergemenskaper, forbittra
lagesuppfattningen, krissamordningen och krisutbildningen, 4ven med den privata sektorn.

[

¢ SWD(2022) 21 final.

Hybrid threats: a comprehensive resilience ecosystem, JRC130097.

Arbetet pagar med den strategiska kompassens uppgifter for att bygga upp ett dataomrade for utléndsk
informationsmanipulering och inblandning och rusta gemensamma sékerhets- och forsvarspolitiska
uppdrag och operationer med den férméaga och de resurser som behovs for att anvinda relevanta instrument
i verktygsladan. Europeiska utrikestjansten fortsdtter att genom Oppna kéllor ge EU:s medlemsstater en
lagesuppfattning via EU:s system for snabbt informationsutbyte, 6kar allmdnhetens medvetenhet, sirskilt
genom kampanjen EUvsDisinfo, och har ytterligare fordjupat samarbetet med intressenter som Nato och
G7-gruppens snabbinsatsmekanism.

° JOIN(2022) 49 final.
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Det kommer ocksé att bidra till att minska det strategiska beroendet av kritisk cyberteknik,
genom att utveckla en strategisk fardplan for kritisk cybersdkerhet och cyberforsvarsteknik,
och stirka den europeiska forsvarstekniska och forsvarsindustriella basen.

I den strategiska kompassen identifieras rymden som ett femte operativt omrade (vid sidan av
land, sjo, luft och cyberrymd) och kommissionen och den hoga representanten uppmanas att
utarbeta den forsta rymdstrategin for sédkerhet och forsvar. I strategin foreslas atgarder for att
forbattra rymdsystemens och rymdtjinsternas gemensamma skyddsnivd och motstdndskraft
och for att avskricka fran och reagera pa alla hot, inbegripet cyberhot, mot kénsliga
rymdsystem och rymdtjénster i EU.

3 KAMPEN MOT TERRORISM OCH RADIKALISERING

Nastan alla de viktigaste initiativen 1 EU:s sdkerhetsstrategi for att stodja medlemsstaterna 1
kampen mot terrorism och radikalisering har antagits. Skyddet mot hot pa nitet har varit ett
sdrskilt tema. Nista steg &r att se till att dessa initiativ far full effekt.

Kampen mot terrorism

Sedan EU-agendan for terrorismbekimpning*’ antogs i december 2020 har den gjort det
mojligt for EU att bittre forutse, forebygga, skydda mot och reagera pé terroristhot. Sérskilda
geografiska initiativ har ocksa bidragit till att bemdta den framvixande hotsituationen. Mot
bakgrund av utvecklingen i Afghanistan har EU:s samordnare for kampen mot terrorism 1
samordning med kommissionen, den hoga representanten, ordférandeskapet och viktiga EU-
organ utarbetat en handlingsplan for terrorismbekimpning for Afghanistan*', som
godkidndes av medlemsstaterna i oktober 2021. Ett tydligt resultat av denna har varit ett
frivilligt forfarande for skdrpta sdkerhetskontroller av personer som kommer frén
Afghanistan.

En prioriterad fraga ar att ta itu med hotet fran dterviindande utliindska terroriststridande i
Syrien och Irak. Huvudansvaret ligger hos medlemsstaterna, men samarbetet pd EU-niva
hjdlper medlemsstaterna att hantera gemensamma utmaningar, som att lagféra dem som har
begatt terroristbrott, forhindra oupptéckta inresor i Schengenomradet och ateranpassa och
rehabilitera atervindande utldndska terroriststridande. Kommissionen fortsitter att bedriva ett
ndra samarbete med medlemsstaterna och viktiga partnerldnder for att se till att bevis fran
slagfdltet fors in i1 EU:s databaser och informationssystem. [ samforstind med
medlemsstaterna underséker EU:s samordnare for kampen mot terrorism, i1 ndra samarbete
med den hoga representanten och kommissionen, nya sétt att forbéttra levnadsvillkoren 1
fangelser och lager 1 norddstra Syrien for att bidra till att bekdmpa radikalisering.

EU:s lagstiftning om bekdmpande av terrorism har uppdaterats. Direktivet om bekimpande
av terrorism, som antogs 2017, genomfors nu av alla medlemsstater®? for att kriminalisera
handlingar, sdsom utbildning och resor for terrorismsyften, samt finansiering av terrorism. Ett
felaktigt inforlivande av direktivet i ett antal medlemsstater maste fortfarande atgérdas.

40 COM(2020) 795 final.

4l Afghanistan: handlingsplan for terrorismbekdmpning, den 29 september 2021.

42 COM(2021) 701 final. Medlemsstaterna var skyldiga att inforliva direktivet i nationella bestimmelser senast
den 8 september 2018.



Att berova terrorister de medel som behovs for att utfora en attack dr avgorande for att
bekdmpa terrorism. Néstan alla medlemsstater har nu antagit den uppdaterade lagstiftningen
om skjutvapen® i nationell lagstiftning. Ny lagstiftning for att begriinsa tillgingen till
sprangdmnesprekursorer som terrorister skulle kunna anvénda for att tillverka bomber tradde i
kraft i februari 2021. Utifrdn den strategi som anvéinds for att reglera tillgdngen till
sprangdmnesprekursorer kommer kommissionen att underséka mojligheten begrdnsa
tillgangen till vissa farliga kemikalier som skulle kunna anvéndas for att utfora attacker.

Offentliga platser har upprepade ginger varit foreméal for terroristattacker. Kommissionen
har utfirdat en handbok for att frimja inbyggd sikerhet pa offentliga platser**. Den innehaller
detaljerad teknisk vigledning®, verktyg for srbarhetsbedomningar av offentliga platser*® och
omfattande stod till viktiga intressenter'’, samt en rekommendation om frivilliga
prestandakrav for rontgenutrustning som anvinds pa offentliga platser (utom luftfart)*®. Under
2022 har Fonden for inre sékerhet ocksé bidragit med 14,5 miljoner euro i stdd till projekt for
att forbattra skyddet av offentliga platser, inklusive andaktslokaler. Dronare &r ett mycket
innovativt verktyg som kan anvindas for legitima men dven skadliga &ndamal, inbegripet
attacker péd offentliga platser, individer och kritisk infrastruktur. I november 2022 antog
kommissionen en dronarstrategi 2.0*°, som under 2023 ska foljas av en mer detaljerad EU-
strategi for att motverka skadlig anvindning av dronare.

Bekdmpande av radikalisering som leder till valdsbejakande extremism och terrorism pa och
utanfor internet

Att forebygga och bekdmpa radikalisering ar avgorande for en effektiv politik for
terrorismbekdmpning. Kommissionen stdder medlemsstaterna genom EU:s nidtverk for
kunskapsspridning om radikalisering (RAN), som bestar av 6 000 experter som aktivt arbetar
med forebyggande insatser. Medlemsstaterna far huvudsakligen stod for att motverka
valdsbejakande extremistiska ideologier och polarisering som leder till radikalisering,
forhindra radikalisering pa nétet och missbruk av ny teknik, samt for att hantera och forbereda
aterintegrering av brottslingar som frigetts fran féangelset. Kopplingar mellan védldsbejakande
extremistgrupper och ideologier och uttryck for hatpropaganda behandlas 1 EU:s
uppforandekod for att motverka olaglig hatpropaganda pa nitet”.

EU arbetar ocksd for att forhindra utlindsk paverkan och finansiering till stod for
radikala/extremistiska asikter i medlemsstaterna. Kommissionen ar for sin del vaksam pa att
forhindra att EU-medel anvéinds for att stodja projekt som dr oforenliga med europeiska
varderingar eller som bedriver olaglig verksamhet. Déarfor offentliggdrs sedan slutet av 2021
projekt som forvaltas av kommissionen sé& snart bidragsavtalet har undertecknats pa en unik
plattform kallad finansierings- och anbudsportalen. Det &r viktigt att medlemsstaterna
anvinder denna mojlighet att sjdlva granska stddmottagarna och forse kommissionen med all

4 COM(2015) 750 final.

4 SWD(2022) 398 final.

4 Guideline — Building Perimeter Protection, EUR 30346 EN.

46 http://counterterrorism.jrc.ec.europa.eu.

47 Se sirskilt EU Digital Autumn School, JRC127168, och Terrorism and Extremism Database — User Guide,
JRC130461.

I denna akt rekommenderas medlemsstaterna att uppfylla EU:s prestandakrav vid upphandling av
rontgenutrustning som ska anvéindas for att upptécka hot pé offentliga platser (C(2022) 4179 final).

4 COM(2022) 652 final.

0 https://ec.europa.eu/commission/presscorner/detail/sv/IP_16_1937.
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kompletterande information som de har tillgdng till. Hir vill kommissionen i forslaget till
Oversyn av budgetférordningen bland annat att frdgan om en fidllande dom f6r “uppvigling till
hat” ldggs till som skdl for uteslutning fran EU-finansiering. Kommissionen uppmanar
Europaparlamentet och radet att effektivt ta itu med denna frdga 1 den slutliga texten.
Dessutom vidtar kommissionen interna medvetandehdjande atgérder och utvecklar interna
arbetsmetoder for att sékerstédlla 6kad granskning vid urvalet av projekt.

En annan viktig fraga dr att forebygga radikalisering pa nétet. Forordningen om atgirder
mot spridning av terrorisminnehall online®!' borjade tillimpas i juni 2022. Sedan dess kan
de nationella behoriga myndigheterna krdva att terrorisminnehdll avldgsnas inom en timme
frdn mottagandet av en officiell avligsnandeorder. Leverantérer av onlinetjanster som utsétts
for terrorisminnehdll maste vidta sédrskilda atgérder for att skydda sina plattformar mot
missbruk. Detta kompletterar arbetet inom EU:s internetforum, som kommissionen lanserat
for att tillsammans med medlemsstater, internetforetag och det civila samhéllet forhindra
spridning av valdsbejakande extremistiskt innehdll och terrorisminnehéll online. EU:s
internetforum har nyligen stottat teknikforetag och leverantorer av internetinfrastruktur i deras
insatser for att moderera innehéll, bland annat med hjélp av en katalog Over terroristdrivna
webbplatser och ett arligt uppdaterat kunskapspaket om véldsbejakande hogerextrema
grupper, symboler och manifest®. Sedan 2019 har forebyggandet av sexuella vergrepp mot
barn pé nétet ocksa tagits upp i detta forum.

Exempel pd viktiga resultat

Sa ledde samarbetet med Eurojust till en fillande dom mot en utlindsk terroriststridande:
Huvudforemélet for en terroristrelaterad utredning domdes 2021 till fyra &rs fangelse for deltagande i
en terroristorganisation, sedan de italienska myndigheterna anvént terrorismbekdmpningsregistret for
att hitta kopplingar mellan misstinkta utlindska stridande och andra terroristfall.  Eurojust
sammanforde de nationella myndigheterna, vilket ledde till verkstillighet av europeiska
utredningsorder och framstéllningar om 6msesidig réttslig hjélp.

Europols samordnade insatser mot bombhandbocker pa nitet: I ett i en rad regelbundna
gemensamma initiativ hittade Europol tillsammans med atta medlemsstater och Forenade kungariket
under en insatsdag i februari 2022 hundratals poster pa nitet, bland annat instruktioner om hur man
tillverkar bomber med prekursorer och hur man anvinder dem i samband med terroristattacker.
Informationen vidarebefordrades till leverantérerna av onlinetjanster.

4. BEKAMPANDE AV ORGANISERAD BROTTSLIGHET

Inom den organiserade brottsligheten i Europa dr samarbetet mellan brottslingar under stindig
forandring. Kriminella ndtverk kan vara inblandade 1 en rad olika brottsliga verksamheter som
omfattar savél narkotikahandel som organiserade egendomsbrott, bedrégerier, smuggling av
migranter och minniskohandel®>. Cyberbrottslighet och konsrelaterat cybervald har okat

51 Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om &tgérder mot spridning av

terrorisminnehall online, EUT L 172, 17.5.2021, s. 79—-109.

Det har dven bland annat resulterat i en uppdatering av EU:s krisprotokoll, handbdcker med riktlinjer om
uppsatlig anvdndning av grazonsinnehall och datorspel som leder till radikalisering, samt en studie om hur
algoritmisk forstirkning paverkar anvindare i riktning mot radikalisering.

Europol, Europeiska unionens hotbildsbedomning avseende grov och organiserad brottslighet: A Corrupting
Influence: the infiltration and undermining of Europe's economy and society by organised crime,
Europeiska unionens publikationsbyra, Luxemburg 2021.
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https://www.eurojust.europa.eu/annual-report-2021/terrorism/case-examples

ytterligare till f6ljd av den 6kade anvdndningen av internet och onlinetjénster. Den 6kande
anvindningen av krypterade kommunikationskanaler, och behovet av att samtidigt skydda
den personliga integriteten och de grundldggande rattigheterna, innebér ytterligare utmaningar
for brottsbekdmpningen®*. Samtidigt har storningarna till f6ljd av Rysslands anfallskrig mot
Ukraina skapat nya dppningar som snabbt utnyttjas av organiserade kriminella grupper.

I april 2021 antog kommissionen EU:s strategi for att bekimpa organiserad brottslighet
2021-2025. Strategin visar vikten av att demontera strukturer for organiserad brottslighet
och inrikta sig pa de grupper som utgoér en storre risk for Europas sdkerhet och de individer
som innehar de hdgre posterna i kriminella organisationer. Arbetet med att genomfora
strategin har nu kommit en bit pa vdg, och flera nyckelatgirder har redan antagits eller
genomforts. Kommissionen har ocksd gett ekonomiskt stod till medlemsstaterna for att
bekimpa de brottshot som EU star infor™¢.

Cyberbrottslighet

Den paskyndade digitaliseringen under covid-19-pandemin bidrog till en 6kad spridning av
cyberhot, till exempel utpressningsprogram’®’. Utpressningsprogram medfor betydande
cybersdkerhetsrisker for kritisk infrastruktur och allmén sdkerhet. Europols it-brottscentrum
(EC3) har tillsammans med den gemensamma insatsstyrkan mot it-brottslighet (J-CAT)
nyligen utvecklat den internationella modellen foér hantering av utpressningsprogram for att
operationalisera en Overgripande brottsbekdmpande insats. EU deltog i det toppmdte som
holls 2022 inom ramen for initiativet for att motverka utpressningsprogram i syfte att stirka
det internationella samarbetet om utpressningsprogram. 36 linder och EU enades om att ga
vidare med arbetet med den internationella arbetsgruppen for motverkande av
utpressningsprogram for att samordna arbetet med resiliens och stérningar och att motverka
olaglig finansieringsverksamhet®®. Kommissionen och Europol har gemensamt inriittat en
dekrypteringsplattform>® som snabbare ger kriminaltekniker tillgang till digital bevisning och
som hjélper till att komma &t krypterade kriminella kommunikationsnitverk, vilket innebar
hérda slag mot den organiserade brottsligheten.

EU bidrog till de framgéingsrika forhandlingarna om det andra tilldggsprotokollet till
Budapestkonventionen om it-relaterad brottslighet i maj 2022. Detta innehaller
vilbehovliga verktyg for gransdverskridande samarbete vid utredning och lagforing av it-
brottslighet samt detaljerade villkor och garantier om dataskydd. Alla medlemsstater bor
snabbt underteckna det andra tillaggsprotokollet och Europaparlamentet uppmanas att ge sitt
godkdnnande for att mojliggdra en snabb ratificering. Kommissionen forhandlar ocksé pa
EU:s vdgnar om en ny FN-konvention om it-relaterad brottslighet.

Enbart under 2021 rapporterades vérlden 6ver 85 miljoner bilder och filmer som visar
sexuella 6vergrepp mot barn, och det finns ménga fler som inte rapporterats: sexuella
Overgrepp mot barn dr en utbredd foreteelse. Nér barn tillbringar mer tid pd nétet blir de mer
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Europol, Hotbildsbeddmning av internetstodd organiserad brottslighet (Iocta), 2021.

> COM(2021) 170 final.

I juli 2022 anslog kommissionen genom Fonden for inre sdkerhet (ISF) 15,7 miljoner euro till
medlemsstaterna for att stodja langsiktiga projekt och verksamheter inom Europeiska sektorsdvergripande
plattformen mot brottshot (Empact), som arbetar med EU:s tio prioriteringar mot brottslighet som antogs av
radet for 2022-2025.

Hotbildsbedomning av internetstddd organiserad brottslighet (Iocta).

Internationellt initiativ for att motverka utpressningsprogram 2022, Washington DC, den 1 november 2022.

Europols dekrypteringsplattform finns pd Gemensamma forskningscentret i Ispra.
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https://www.consilium.europa.eu/sv/press/press-releases/2021/05/26/fight-against-organised-crime-council-sets-out-10-priorities-for-the-next-4-years/

mottagliga for gromning, vilket har lett till en 6kning av egenproducerat exploativt material. I
linje med EU-strategin for en effektivare bekdmpning av sexuella dvergrepp mot barn som
antogs i juli 2020 och EU:s dvergripande strategi for barnets rittigheter frin mars 2021
antog kommissionen i maj 2022 ett forslag till forordning om faststidllande av regler for att
forebygga och bekidmpa sexuella dvergrepp mot barn pa nitet®?, med nya skyldigheter for
leverantérer av onlinetjdnster. Om forebyggande atgirder inte rdcker for att minska en
betydande risk kan tjénsteleverantorer beordras att spara, rapportera, avlidgsna och blockera
sexuella overgrepp mot barn pa nétet. Genom forslaget inrdttas ocksa ett siarskilt EU-centrum
for att underlétta genomforandet. Den tillfdlliga lagstiftning som antogs i augusti 2021 for att
gora det mgjligt for leverantdrer av onlinetjinster att fortsétta att frivilligt spara och rapportera
sexuella dvergrepp mot barn pé nitet®® kommer att upphéra att gilla sommaren 2024. Det ér
darfor viktigt att Europaparlamentet och radet snabbt ndr en Overenskommelse om den
foreslagna forordningen. I bdrjan av nista ar kommer detta initiativ att kompletteras med ett
forslag till uppdatering av direktivet fran 2011 om bekdmpande av sexuella Gvergrepp mot
barn, sexuell exploatering av barn och barnpornografi®.

Nitvald mot kvinnor ir en framvixande ny dimension av det konsrelaterade nitvaldet. Ar
2020 uppskattades att varannan ung kvinna upplevt denna form av vald®. 1 forslaget till
direktiv om bekdmpning av vald mot kvinnor och véld i niira relationer®®, som antogs i mars
2022, foreslog kommissionen riktade regler om konsrelaterat vald mot kvinnor pa eller
utanfor nitet®’.

Organiserad brottslighet

Minniskohandel ir en central del av den organiserade brottslighetens verksamhet i EU®®,
Trots att ménniskohandel redan &r en prioritering 1 EU:s strategi for en sdkerhetsunion hittade
brottslingarna nya mojligheter att tjdna stora pengar och intensifiera den brottsliga
verksamheten under covid-19-pandemin. En snabb samordning pd EU-niva hjélper till att
forebygga den okade risken for méanniskohandel till f6ljd av Rysslands anfallskrig mot
Ukraina. EU:s samordnare for kampen mot méinniskohandel har utarbetat en gemensam plan
for kampen mot minniskohandel® for att sammanfora kommissionens och
medlemsstaternas, EU-byrdernas och Europeiska utrikestjdnstens arbete for att hantera
riskerna for ménniskohandel och stddja potentiella offer. Dessa insatser har bidragit till att
sakerstdlla att antalet bekrdftade fall av méinniskohandel har forblivit begrdnsat, &ven om
risken fortfarande ar hog.

80 COM(2020) 607 final.

61 COM(2021) 142 final.

62 COM(2022) 209 final.

6 COM(2020) 568 final.

% Direktiv 2011/93/EU av den 13 december 2011 om bekidimpande av sexuella dvergrepp mot barn, sexuell
exploatering av barn och barnpornografi, EUT L 335, 17.12.2011.

Europaparlamentets utredningstjdnsts (EPRS) studie Combating gender-based violence: Cyberviolence,
European added value assessment, 2021.

% COM(2022) 105 final.

7 Forslaget handlar bland annat om att pd EU-niva straffbeligga delning utan samtycke av intimt material,
nétstalkning, néttrakasserier och offentlig uppmaning till hat och vald pa nitet. Tanken &r att komplettera
detta med en ny ram for samarbete mellan internetplattformar for att bdttre skydda kvinnors sikerhet pa
nitet.

Hotbildsbeddmning avseende grov och organiserad brottslighet (Socta), 2021.

An Anti-Trafficking Plan to protect people fleeing the war in Ukraine (europa.eu).
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I april 2021 resulterade EU:s strategi mot ménniskohandel 2021-2025 i en &vergripande
intern och extern handlingsram’®. Kommissionen foljer upp detta med ett kommande forslag
som syftar till att indra direktivet mot minniskohandel’' for att komma till ritta med brister
1 den nuvarande réttsliga ramen och uppdatera den sa att den aterspeglar onlinedimensionen,
och som syftar till att minska efterfrigan. I september 2022 anordnade Empact, med stéd av
Europol och Eurojust, och tillsammans med brottsbekdmpande myndigheter fran 20 lander, en
gemensam insatsdag i form av ett forsta EU-omfattande hackaton mot ménniskohandel, med
fokus pa kriminella ndtverk som anvénder webbplatser och sociala medieplattformar for att
rekrytera offer for sexuellt utnyttjande. Man identifierade 11 misstinkta ménniskohandlare
och 45 potentiella offer’?.

Till skillnad frdn minniskohandel gor de som betalar smugglare for att irreguljart resa in 1 EU
detta frivilligt. Smugglarnas verksamhet dr dock brottslig, utsitter ofta manniskors liv for fara
och kan medfora ytterligare sékerhetsrisker for EU. Att forebygga och bekdmpa smuggling
av migranter dr ett centralt mél i strategin for EU:s sdkerhetsunion, EU:s strategi for att
bekimpa organiserad brottslighet och den nya migrations- och asylpakten’®. Det kriver
fortlopande internationellt samarbete och samordning pa alla nivaer. Genomférandet av EU:s
handlingsplan mot smuggling av migranter 2021-2025"* gir framit, och operativa
partnerskap mot smuggling héller pa att utvecklas tillsammans med Marocko, Niger och
véstra Balkan med stod av EU:s institutioner, organ och byraer samt EU-finansiering.

Marknaden for olaglig narkotika, vars marknadsvérde berdknas uppgé till minst 30 miljarder
euro per ar, dr fortfarande den storsta kriminella marknaden i1 EU och &r en viktig
inkomstkélla for organiserade kriminella grupper samt ett hot mot den sociala stabiliteten och
hélsan. Under 2021 resulterade EU:s atgdrder och samarbete 1 att narkotika till ett virde av 7
miljarder euro togs bort frin gatorna’. EU:s agenda och handlingsplan for narkotika
2021-20257% fran juli 2020 inneh&ller konkreta tgirder for att intensifiera EU:s insatser.
Bland annat omvandlades Europeiska centrumet for kontroll av narkotika och
narkotikamissbruk till Europeiska unionens narkotikabyra. Den revidering av byrans mandat
som foreslogs i januari 202277 skulle stirka dess dvervaknings- och hotbedémningskapacitet
och dess formaga att reagera pa nya utmaningar. Radet antog en allmén riktlinje 1 juni 2022
och arbetet i Europaparlamentet pagir. Kommissionen inledde ocksa ett samarbete i EU:s
internetforum for att bekdmpa narkotikahandeln péd nédtet och foreslog en sirskild tematisk
Schengenutviardering om smugglingen av kokain till EU:s hamnar. Stodet till centrumet for
analys av maritim underrittelseverksamhet betrdffande narkotika utdkades. EU fortsitter
ocksa att fora politiska dialoger om narkotika med tredjeldnder, med en andra dialog med
Kina i juli 2022 och en ny dialog med Colombia som inleddes i juni 2022.

0 COM(2021) 171 final.

' Den fjirde ligesrapporten om minniskohandel som ska antas tillsammans med detta forslag
innehélleringdende information om genomforandet av EU:s strategi 2019-2022 samt viktiga uppgifter och
statistik.

20 countries spin a web for human traffickers during a hackathon | Europol (europa.eu).

3 COM(2020) 609 final.

4 COM(2021) 591 final.

5 Eurojusts &rsrapport for 2021.

6 COM(2020) 606 final.

7 COM(2022) 18 final.
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https://www.europol.europa.eu/media-press/newsroom/news/20-countries-spin-web-to-catch-human-traffickers-during-hackathon
https://www.europol.europa.eu/media-press/newsroom/news/20-countries-spin-web-to-catch-human-traffickers-during-hackathon

Enligt Europol undgar néstan 99 % av vinsterna fran brottslig verksamhet konfiskering i EU
och stannar i hdnderna pa gérningsménnen’®. De forslag om att stirka EU:s bekdmpning av
penningtvétt och finansiering av terrorism som kommissionen lade fram 1 juli 2021 behandlas
vidare i rddet”. I maj 2022 foreslog kommissionen en skirpning och modernisering av EU:s
regler om atervinning och forverkande av tillgdngar®®. Forslaget har diskuterats i ridets
arbetsgrupper och framsteg har gjorts pé flera omraden.

Europeiska dklagarmyndigheten har nu arbetat sitt forsta hela ar med att skydda EU:s
ekonomiska intressen. Den mottog 4 006 anméilningar om brott, inledde 929 utredningar och
godkédnde beslut om frysning till ett totalt varde av 259 miljoner euro. Under verksamhetens
forsta sju manader utreddes fall motsvarande 5,4 miljarder euro i potentiella skador for
unionens budget®!.

Kommissionen arbetar ocksd med att utarbeta EU:s verktygslida mot
varumérkesforfalskning, som tillkdnnagavs i handlingsplanen for immateriella réttigheter®?
och som betonades i strategin mot organiserad brottslighet.

Korruption skadar inte bara fortroendet mellan staten och medborgarna utan utgor dven ett
hot mot sdkerheten. Det &r ett viktigt verktyg for den organiserade brottsligheten och
mojliggér en méngd olika typer av brottslig verksamhet. Korruption ar ett centralt tema i den
arliga rapporten om rittsstatsprincipen®3. Aven om vissa EU-medlemsstater fortfarande ir
bland de bista 1 virlden pa att bekdmpa korruption kvarstdr ménga utmaningar, sirskilt nér
det giller brottsutredningar, atal och tillimpningen av péfoljder for korruption. Manga
medlemsstater har vidtagit atgérder for att stdrka ramarna for forebyggande av korruption och
integritet, men de resurser som anslas till korruptionsbekdmpning &r ofta otillrdckliga.
Kommissionen arbetar med ett antikorruptionspaket for 2023 som kommer att innebédra en
uppdatering och en uppstramning av lagstiftningen pa detta omrade.

EU:s handlingsplan mot olaglig handel med skjutvapen 2020-2025% antogs i juli 2020
tillsammans med strategin for EU:s sidkerhetsunion. Den f6ljdes 1 oktober 2022 upp med ett
forslag till dversyn av reglerna om import-, export- och transiteringsétgirder for skjutvapen®’,
med ett bredare fokus pé digitalisering. Pa det hela taget bor detta forbéttra sparbarheten for
civila skjutvapen. Arbete pagér ocksa for att battre stodja Ukraina och Republiken Moldavien
ndr det giller handeldvapen och Litta vapen i samband med Rysslands aggression mot
Ukraina.

8 Buropol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010~

2014,2016.

7 COM(2021) 421 final, COM(2021) 420 final, COM(2021) 423 final och COM(2021) 422 final. En politisk
overenskommelse ndddes i juni 2022 om férordningen om &verforing av medel och en partiell allmén
riktlinje faststdlldes ocksa om forordningen om inrdttande av en myndighet for bekdmpning av penningtvatt
och finansiering av terrorism (utom bestimmelser om resurser och séte) i juni 2022.

80 COM(2022) 245 final.

81 Eppos forsta arsrapport, 2022.

82 COM(2020) 760 final.

8 Den senaste utgdvan av rapporten antogs den 13 juli 2022 (COM(2022) 500 final).

8 COM(2020) 608 final.

85 COM(2022) 480 final.
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Den olagliga handeln med kulturféremél dr en lukrativ verksamhet for organiserade
kriminella grupper, och i vissa fall dven for parter i konflikter och terrorister®®. Den stimulerar
darfor den organiserade brottsligheten och har en skadlig inverkan pa kulturarvet. Brottslingar
kan dven missbruka kulturforeméal som forvérvats pa laglig viag for penningtvitt, kringgaende
av sanktioner, skatteundandragande eller finansiering av terrorism. For att stirka kampen
mot den olagliga handeln med kulturforemal antar kommissionen i dag en handlingsplan®’.

Enligt Interpol och FN:s miljoprogram &r miljobrott den fjarde storsta brottsliga
verksamheten 1 vérlden efter narkotikahandel, ménniskohandel och varumirkesforfalskning.
Forhandlingar pagar for ndrvarande om kommissionens ambitidosa forslag till ett nytt
miljobrottsdirektiv®®, en ny forordning om avfallstransporter® och en ny forordning” om
avskogning. Nar de vél har antagits kommer de att stidrka brottsbekdmpningskedjan och leda
till hirdare pafoljder och ordentliga utredningsverktyg. De kompletteras ocksé av en reviderad
handlingsplan mot olaglig handel med vilda djur och vixter®'.

Exempel pd viktiga resultat

Encrochat: Med stod av Europol och Eurojust samarbetade rittsliga och brottsbekdmpande
myndigheter 1 Belgien, Frankrike och Nederlinderna for att blockera storskaliga organiserade
kriminella gruppers anvéndning av krypterad kommunikation. Tjdnsten hade 60 000 abonnenter nér
den stéingdes — uppskattningsvis 90 % av dem var kriminella.

EU:s rittsliga och polisilira samarbete ledde till upplosandet av en storskalig organiserad
kriminell grupp (Pollino-malet): En gemensam utredningsgrupp som inréttades 2016 mellan Italien,
Tyskland och Nederlinderna anordnade en insatsdag, samordnad av Eurojust och med stod av
Europol, som ledde till att 34 personer domdes till totalt mer dn 400 &rs fangelse. Senare domdes
ytterligare tolv personer till mer dn 173 &rs féngelse, och forfaranden pagar fortfarande i flera
medlemsstater.

4. ATGARDER FOR ATT SAKERSTALLA SAKERHETEN VID VARA GRANSER
OCH STODJA BROTTSBEKAMPNING OCH RATTSLIGT SAMARBETE

Vid sidan av de ekonomiska och sociala fordelarna ar ett vdlfungerande Schengenomride
avgorande for EU:s sdkerhet. Detta krdver en effektiv forvaltning av EU:s yttre grinser och ett
fordjupat brottsbekdmpningssamarbete. 1 juni 2021 antog kommissionen en strategi for ett
fullt fungerande och motstandskraftigt Schengenomréde®. 1 den beskrivs hur atgédrder pa
omradet sdkerhet, polissamarbete och rittsligt samarbete kan sékerstdlla att EU forblir
motstdndskraftigt mot sékerhetshot, 4ven utan kontroller vid de inre grinserna. Strategin fors
nu vidare genom en &rlig Schengencykel — en ny forvaltningsmodell for Schengenomrédet.
De framsteg som gjorts kartlades 1 den forsta rapporten om tillstdndet i Schengen, som antogs
i maj 2022%. Ett viktigt steg dr den dndrade kodexen om Schengengrinserna®, som féljer av

8 Se t.ex. FN:s sikerhetsrids resolutioner 2199 (2015), 2253 (2015), 2322 (2016), 2347 (2017), 2462 (2019)
och 2617 (2021), samt G20-ldndernas kulturministrars Romforklaring av den 30 juli 2021.
87 COM(2022) 800 final.
8 COM(2021) 851 final.
8 COM(2021) 709 final.
% COM(2021) 706 final.
°1 COM(2022) 581 final.
2 COM(2021) 277 final.
% COM(2022) 301 final.
% COM(2021) 891 final.
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kommissionens forslag fran december 2021. Det innehéller nya bestémmelser till stod for ett effektivt
sdkerhetssamarbete och atgirder for en effektivare forvaltning av de yttre grinserna i krissituationer. |
och med radets allménna riktlinje frén juni 2022 ir det viktigt att Europaparlamentet och radet
snabbt slutfor forhandlingarna. Kommissionen understrok ocksa fordelarna med att inkludera
Bulgarien, Ruménien och Kroatien i alla aspekter av Schengen, vilket stérker sékerheten och
det dmsesidiga fortroendet for Schengenomradet®. | december 2022 antog radet ett beslut om
att tillimpa Schengenregelverket fullt ut i Kroatien®®.

I ett omrdde utan inre grianskontroller bor poliser ha tillgdng till samma information som
kollegorna 1 Ovriga medlemsstater. Normen maste vara ett fullstindigt och effektivt
samarbete. Darfor dr det viktigt att forbattra de verktyg som brottsbekdmpande och riéttsliga
myndigheter 1 hela EU har tillgang till for informationsutbyte och grinsoverskridande
samarbete. Det paket om polissamarbete som antogs i december 2021°7 innebar en
betydande forbiattring av de tillgidngliga verktygen. Europaparlamentet och rddet har nu natt
en politisk dverenskommelse om direktivet om informationsutbyte, och i juni 2022 antog
rddet en rekommendation om att stirka det operativa grinsoverskridande polissamarbetet.
Forhandlingarna fortsitter om en forordning om dversyn av Priimramen®® i syfte att underlitta
for brottsbekdmpande myndigheter att automatiskt utbyta uppgifter pd vissa omraden, sdsom
DNA, fingeravtrycksuppgifter och uppgifter ur fordonsregister, och att lagga till ytterligare
kategorier, sdsom uppgifter ur polisregister och ansiktsbilder. En snabb éverenskommelse om
Priim II-forordningen skulle ge brottsbekdmpande myndigheter i medlemsstaterna mojlighet
att anvinda alla de nya verktygen for informationsutbyte pé faltet.

For att mer effektivt bekdmpa den grinsoverskridande brottsligheten méiste medlemsstaternas
brottsbekdmpande myndigheter och rittsvasende arbeta hand i hand med stéd fran EU-byréer
som Europol och Eurojust. Europols nya mandat trddde 1 kraft i juni 2022, vilket gav Europol
mojlighet att Oka expertisen och den operativa kapaciteten for att battre stddja
medlemsstaterna 1 kampen mot grov och organiserad brottslighet och terrorism. Mandatet
starker ocksa Europols dataskyddsram och Europeiska datatillsynsmannens tillsyn. Utredande
myndigheter och domstolar i olika medlemsstater méste samarbeta och stddja varandra vid
utredning och lagforing av brott och utbyta information och bevis pé ett sdkert och snabbt sétt.
Paketet for digital riittvisa®®, som antogs i december 2021, bestod av praktiska dtgirder for
att forbéttra det digitala informationsutbytet om griansdverskridande terrorismfall, inrédtta en
samarbetsplattform for att stodja de gemensamma utredningsgruppernas funktion och
forbattra digitaliseringen av det grinsoverskridande réttsliga samarbetet och tillgangen till
rittslig provning i civilréttsliga, handelsriéttsliga och straffrittsliga fragor. Europaparlamentets
och radets snabba antagande av detta paket skulle avsevirt underldtta informationsutbytet
mellan réttsliga myndigheter.

Elektroniska bevis anvinds 1 mnéstan alla utredningar. Den prelimindra politiska
overenskommelse om e-bevisning'®’ som naddes i november 2022 kommer att méjliggora ett

%5 COM(2022) 636 final.

% Fran och med den 1 januari 2023 kommer personkontrollerna vid de inre land- och sjégrinserna mellan
Kroatien och 6vriga lander i Schengenomrédet att upphora. Kontrollerna vid de inre luftgrinserna kommer att
upphdra fran och med den 26 mars 2023.

%7 COM(2021) 782 final och COM(2021) 780 final.

% COM (2021) 784 final.

% COM(2021) 756 final, COM(2021) 757 final och COM(2021) 759 final.

100 COM(2018) 225 final och COM(2018) 226 final.
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sakert utbyte av bevis, vilket dr vérdefullt for de nationella rittsliga myndigheternas
mojligheter att bedriva en effektivare brottsbekdmpning.

EU har ett gemensamt ansvar for att sikra EU:s yttre grinser. De forsta enheterna i den
europeiska grians- och kustbevakningens staende styrka dr utplacerade sedan januari 2021 och
den stdende styrkan uppgir nu till omkring 4 800 Frontex-tjanstemin och nationella
tjdnsteman.

Det 6kade antalet irreguljdra inresor som i ar har noterats pa de flesta migrationsrutter har
visat hur viktigt det &r med systematiska identitets- och sékerhetskontroller av alla migranter
som anlénder till EU:s yttre granser samt hilsokontroller som uppfyller gemensamma normer.
Sékerheten dr ett viktigt tema i den nya migrations- och asylpakten. Mgjligheten att snabbt
kunna slussa migranter till ldmpliga forfaranden enligt forslaget om screening av
tredjelandsmedborgare skulle bidra till att sdkerstélla att sdkerhetskontroller genomfors,
med full respekt for alla skyldigheter 1 fradga om grundldggande réttigheter.
Europaparlamentet har fortfarande inte avgett sin stindpunkt i frdga om detta forslag.

Den belarusiska regimens utnyttjande av migranter for politiska dndamal under andra
halvéret 2021 gav upphov till exempelldsa rittsliga, operativa och ménskliga utmaningar,
bland annat nir det giller sikerheten. Forslaget till kodex om Schengengrianserna tar ocksa
upp fragan om tredjelédnders utnyttjande av migranter for politiska andaméil. De medlemsstater
som stills infor denna situation skulle till exempel kunna begrinsa antalet
gransOvergéngsstillen och intensifiera gransdvervakningen.

En ny struktur for EU:s informationssystem haller péd att utvecklas for att béttre stodja de
nationella myndigheternas arbete med att sékerstilla sikerheten samt grinsforvaltningen och
migrationshanteringen. En central del i detta dr Schengens fornyade informationssystem, som
bor kunna tas 1 drift 1 mars 2023. Andra viktiga verktyg &r in- och utresesystemet (planerad
drift frdn och med maj 2023), EU-systemet for reseuppgifter och resetillstand (Etias)
(planerad drift fore utgdngen av 2023) och uppdateringen av informationssystemet for
viseringar (VIS). Detta kommer att mdjliggora fler kontroller och téppa till luckor i
sakerhetsinformationen genom bittre informationsutbyte mellan medlemsstaterna. Avgorande
for detta arbete dr systemens interoperabilitet. Det ar viktigt att eu-LISA och medlemsstaterna
utan drojsmél vidtar de atgirder som krdvs for att detta ambitisa projekt ska kunna
genomforas fullt ut fore utgangen av 2024.

Det krivs effektiva kontroller av inkommande varor for att minska riskerna for EU och
invanarna, samtidigt som legitima  EU-foretags  konkurrenskraft  sékerstélls.
Sdkerhetskontrollerna av dessa varor har skdrpts genom EU:s uppgraderade
importkontrollsystem'®* i syfte att stodja effektiva riskbaserade tullkontroller och dtgérder for
att skydda flygfrakten mot terroristhot. Inom programmet for instrumentet for ekonomiskt
stod for tullkontrollutrustning'®® finansieras ocksi &ppenhet vid inkdp, underhdll och
uppgradering av relevant och tillforlitlig tullkontrollutrustning som &r anpassad till den
senaste tekniska utvecklingen.

101 Tmportkontrollsystemet 2 (ICS2) kommer att tas i drift i tre versioner (mars 2021, mars 2022 och mars 2023).
Varje version paverkar olika ekonomiska aktorer och transportmodeller.

102 Forordning (EU) 2021/1077 av den 24 juni 2021 om inrittande, som en del av Fonden for integrerad
gransforvaltning, av instrumentet for ekonomiskt stéd for tullkontrollutrustning.
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Mojligheten att med forhandsinformation om passagerare (API) bidra till sdkerheten
hindras av fordldrade och ojimnt tillimpade regler. Kommissionens nya forslag skulle
upphdva det nuvarande API-direktivet for att fortydliga och forbéttra anvindningen av API
for bade grinsforvaltning och brottsbekimpning!®®. Det skulle medfora en utdkad anvindning
av API vid utvalda flygningar inom EU och ge medlemsstaternas brottsbekdimpande
myndigheter inom Schengenomridet en storre verktygslada att arbeta med. Diskussioner
pagar om den externa dimensionen av EU:s politik for passageraruppgifter (PNR-uppgifter),
eftersom allt fler tredjeldnder haller pa att utveckla formagan att behandla sddana uppgifter
inom brottsbekdmpning och grinssékerhet. Kommissionen haller ocksd péd att utarbeta ett
lagstiftningsforslag om en ram for omsesidigt tilltrdde till sdkerhetsrelaterad information for
tjdnstemdn 1 frontlinjen i EU och partnerlinder utanfor EU for att effektivt upptidcka
brottslingar och terrorister.

Bedrigerier med resehandlingar underlittar for brottslingar och terrorister att forflytta sig i
hemlighet, och spelar en viktig roll i ménniskohandeln och 1 narkotikahandeln. Detta maste
hanteras parallellt med behovet av att underlétta for lagliga resendrer. Sedan augusti 2021
utfardar medlemsstaterna darfor identitetskort med harmoniserade sidkerhetsstandarder, bland
annat ett chip med biometriska kénnetecken som kan kontrolleras av alla EU:s
grinsmyndigheter'®. Kommissionen héller pi att utarbeta ytterligare ett initiativ om
digitalisering av resehandlingar och underlittande av resor'®> som kommer att 6ka siikerheten
och pédskynda rese- och griansforfaranden genom papperslés avancerad kommunikation av
rese- och personuppgifter och biometriska kontroller vid grénserna.

Brottsbekdmpning och ny teknik

Teknik som artificiell intelligens eller kryptering kan tillféra ett merviarde {or
brottsbekdmpande och rittsliga myndigheter, men kan ocksd hidmma deras arbete. I
meddelandet om artificiell intelligens (AI) och i riittsakten om artificiell intelligens!%
understrok kommissionen att Al i hog grad kan bidra till mélen i strategin for EU:s
sikerhetsunion, motverka aktuella hot och féregripa framtida risker och méjligheter'?’. Inom
ramen for Horisont Europa kan inom EU:s forsknings- och innovationsprogram for perioden
2021-2027 finansiering sokas for forskning och innovation pa omrédet civil sikerhet, bland
annat om Al eller biometri. Bara for 2021 och 2022 har 413,8 miljoner euro redan avsatts'%®,

Exempel pa viktiga resultat

Anvindning av Schengens informationssystem (SIS): Under 2021 gjorde medlemsstaterna néstan 7
miljarder sokningar i SIS. Medlemsstaternas myndigheter gjorde i genomsnitt ndstan 20 miljoner
sOkningar i systemet per dag. Detta ledde i genomsnitt till 600 traffar pd utlindska registreringar per
dag, vilket bidrog till att 16sa lika manga drenden. Efter ett brutalt dubbelmord i Ruménien 2021

103 COM(2022) 729 final och COM(2022) 731 final.

104 Baserat pad Europaparlamentets och ridets forordning (EU) 2019/1157 av den 20 juni 2019 om sikrare
identitetskort for unionsmedborgare och uppehéllshandlingar som utférdas till unionsmedborgare och deras
familjemedlemmar nir de utdvar rétten till fri rorlighet (EUT L 188, 12.7.2019, s. 67).

105 EUR-lex 52022PC0658.

106 COM(2021) 206 final.

107 COM(2021) 205 final.

198 Horisont Europa investerar ocksé betydande medel i innovativ teknik som brottsbekimpande myndigheter
kan anvinda i kampen mot radikalisering samt i projekt for att upptécka narkotika och spriangéimnen,
handel med kulturféremal, smuggling av migranter, sékerhet pa offentliga platser och identitetsstold.

18




kunde till exempel gérningsmannen sparas till Italien bara négra dagar senare. Tack vare en SIS-
registrering om gripande kunde italienska utredare gripa mannen i Rom.

5. KOPPLINGEN MELLAN INRE OCH YTTRE SAKERHET: SAKERHET I EU:S
GRANNSKAP OCH PARTNERLANDER

Det finns ett ndra samband mellan det som hdnder utanfér EU:s grianser och sdkerheten inom
Europa. Att stodja och hjélpa vdra grannar och partner att forbéttra sin inre sdkerhet och att
samarbeta med vara allierade och med internationella organisationer som Nato eller FN ar
absolut nodvandigt for att stdrka EU:s inre sidkerhet.

Europeiska utrikestjdnsten och kommissionens avdelningar bedriver ett nira samarbete med
viktiga partnerldnder och internationella organisationer genom regelbundna dialoger om
terrorismbekimpning. For niarvarande fors mer dn 30 dialoger om terrorismbekdmpning
med tredjelinder och internationella organisationer'®. Samtidigt har nétverket av experter pé
terrorismbekdmpning och sékerhet vid EU:s delegationer i viktiga tredjelédnder forstarkts.

For att battre motverka hot mot den inre sdkerheten till f6ljd av Rysslands anfallskrig mot
Ukraina kom kommissionens avdelningar och utrikestjdnsten tillsammans med EU:s
samordnare for kampen mot terrorism dverens med Ukraina om att inritta ett fortlopande
strukturerat sikerhetssamarbete. Syftet med detta samarbete &ar att fordjupa det operativa
samarbetet, bland annat med Europol och Frontex, och att stirka informationsutbytet om hot
mot den inre sidkerheten. EU:s byrder gav omedelbart stod for att hantera utmaningarna efter
invasionen. Frontex har for ndrvarande 277 anstéllda utstationerade i1 regionen, Europol 15
och Europeiska unionens asylbyra 60.

Medlemsstaternas brottsbekdmpande myndigheter och deras partner samarbetar inom ramen
for Europeiska sektorsovergripande plattformen mot brottshot (Empact) for att
organisera operativa insatser och gemensamma insatsdagar mot nya eller framvéxande
brottshot i samband med Rysslands aggression mot Ukraina.

Dialogen om cybersikerhet mellan EU och Ukraina har intensifierats med samordnat
politiskt, ekonomiskt och materiellt stod fran EU for att hjdlpa Ukraina att stirka sin
cyberresiliens. Det totala stodet pa 29 miljoner euro for att 6ka Ukrainas cyberresiliens och
digitala resiliens har anvénts till it-sdkerhetsutrustning, programvara och resilient
digitalisering.

P4 grund av landets geografiska lige spelar Moldavien en viktig roll nir det géller att hantera
de straffrittsliga och sdkerhetsmissiga konsekvenserna av Rysslands invasion av Ukraina. |
juli 2022 lanserade kommissionen, 1 samarbete med utrikestjdnsten, ett EU-stddcentrum for
inre sdkerhet och gransforvaltning tillsammans med Moldavien. Dess huvuduppgift dr att
underldtta samarbete och operativa atgidrder for att hantera gemensamma sdkerhetshot inom
sex prioriterade omradden som EU och Moldavien gemensamt har faststéllt: olaglig handel
med skjutvapen, smuggling av migranter, mdnniskohandel, forebyggande och bekdmpande av
terrorism och véldsbejakande extremism, cyberbrottslighet och narkotikahandel. I mars 2022
undertecknade Moldavien ett statusavtal med Frontex pa grundval av dess forstdarkta mandat.

199 Under 2022 holls dialoger om terrorismbekdmpning med FN, Israel och Indien. Dialoger med Turkiet, Qatar
och Forenade Arabemiraten dr pa gang. Under 2023 forvéntas viktiga dialoger héllas med Marocko,
Tunisien, Egypten, Kenya, Forenta staterna och Saudiarabien, eventuellt &ven med Algeriet.
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Det brottsbekdmpande samarbetet mellan EU och liéinderna pa vistra Balkan — dven med
hjélp av EU-byrader — har gradvis fordjupats under de senaste tre aren. I enlighet med radets
slutsatser fran mars 2021 integrerades brottsbekdmpningssamarbetet med tredjelédnder i alla
operativa handlingsplaner inom ramen for Europeiska sektorsdvergripande plattformen mot
brottshot (Empact), vilket ocksd dkade vistra Balkans deltagande i Empacts verksamhet. EU
fortsitter att inom ramen for instrumentet for stod infor anslutningen tillhandahalla betydande
finansiering for reformer och resultat pa brottsbekdmpningsomradet, dar EU:s byrder ocksa
ger sdkerhetsaktorer stod till kapacitetsuppbyggnad. Goda framsteg har gjorts i arbetet med
den gemensamma handlingsplanen for terrorismbekédmpning som undertecknades 2018. Nar
det giller Nordmakedonien och Albanien undertecknades i december 2022, med tanke pa att
de flesta av atgirderna slutforts, en reviderad och uppdaterad version av respektive bilaterala
avtal for att ytterligare uppgradera vart samarbete nér det giller att bekdmpa terrorism och
forebygga och motverka valdsbejakande extremism.

Den 18 november 2022 godkénde radet att forhandlingar skulle inledas om Frontex
statusavtal mellan EU och Albanien, Serbien, Montenegro och Bosnien och Hercegovina'!’.
Dessa avtal skulle gora det mojligt for Frontex att placera ut grinsforvaltningsenheter for att
utfora granskontrolluppgifter under de berdérda nationella myndigheternas ledning. Detta
kommer att vara sdrskilt vérdefullt ndr det géller att bekdmpa smuggling av migranter.
Nordmakedonien undertecknade ett statusavtal med Frontex i oktober 2022, pa grundval av

dess forstarkta mandat.

EU och Forenta staterna har ocksa en lang historia av partnerskap och samarbete i
sdkerhetsfragor, som syftar till ett mer systematiskt och snabbt informationsutbyte i fragor
som terrorism, radikalisering och organiserad brottslighet. EU och Forenta staterna héller
regelbundna gemensamma mdten om rittsliga och inrikes fragor for att fordjupa samarbetet i
frigor av gemensamt intresse, frimja global sdkerhet och uppdatera varandra om hur
lagstiftningsarbetet fortskrider 1 réttsliga och inrikes fragor. Europeiska rittsliga och
brottsbekdmpande organ har ett nidra samarbete med de amerikanska kollegorna i operativa
och rittsliga fragor. Amerikanska brottsbekimpande myndigheter deltar aktivt i flera av
Empacts atgirder och ndtverk inom ramen fOr ett operativt samarbetsavtal mellan Forenta
staterna och Europol. Ett tydligt exempel pa det effektiva samarbetet &r den operativa
insatsstyrkan Greenlight/Trojan Shield, som dr en av de storsta och mest sofistikerade
brottsbekdmpande insatserna hittills 1 kampen mot krypterad brottslig verksamhet.
Programmet for att spara finansiering av terrorism mellan EU och Forenta staterna bidrar med
ménga konkreta ledtrddar till terroristutredningar'!!. Samarbetet bygger ocksd pa en tydlig
overvakning av skyddsétgéirder och kontroller.

Regelbundna dialoger mellan EU och USA om cybersdkerhet stirker samarbetet och
samordningen ndr det géller bade cyberdiplomati och cyberresiliens, inbegripet
cybersikerhetsstandardisering. Handels- och teknikrddet mellan EU och USA har ocksé
mojliggjort ett fordjupat samarbete, bland annat i form av ett gemensamt uttalande om
cybersidkerhet och dtgdrder for potentiellt samarbete nédr det géller forskning och utveckling
bortom 5G och 6G, exportkontroller och granskning av investeringar samt sanktioner mot
Ryssland och Belarus. Handels- och teknikradet kommer ocksa att ytterligare fradmja det
transatlantiska samarbetet om utldndsk informationsmanipulering och inblandning.

110 Radets beslut (EU) 2022/2271 — Albanien, Rédets beslut (EU) 2022/2272 — Bosnien och Hercegovina,
Rédets beslut (EU) 2022/2273 — Montenegro, Radets beslut (EU) 2022/2274 — Serbien.
" Se den sjitte gemensamma dversynen av genomforandet av TFTP-avtalet, COM(2022) 585 final.

20



Viktiga sdkerhetsutmaningar i Afrika har en direkt paverkan pd afrikanerna sjélva och pé
EU:s sidkerhet. Manga projekt genomfors for att hjdlpa partnerlinderna att bygga upp
kapacitet for att hantera dessa utmaningar, till exempel genom finansiering av den
internationella terrorismbekdmpningsakademin (AILCT) i vistra Afrika eller genom det
regionala initiativet for att Oka kapaciteten att bekdmpa penningtvitt och motverka
finansiering av terrorism i regionen kring Afrikas horn.

Lénderna i Latinamerika och Karibien &r viktiga partner for EU, och ett nytt regionalt Team
Europe-initiativ for sdkerhet och réttvisa lanserades 1 maj 2022 for att inrdtta ett partnerskap
mellan EU och Latinamerika/Karibien for att stirka rattsstatsprincipen och kampen mot
organiserad brottslighet.

EU:s forordning om granskning av utlindska direktinvesteringar tradde i kraft 1 oktober
2020''? och utgdr en ram for att forbittra skyddet mot utlindska direktinvesteringar som utgdr
en risk for sdkerheten eller den allmidnna ordningen i mer 4n en medlemsstat. Under det forsta
hela verksamhetsaret anméldes 6ver 400 drenden till kommissionen. Genom férordningen om
produkter med dubbla anvindningsomraden'!?, som antogs i september 2021, uppgraderades
och stirktes EU:s ordning for kontroll av export av produkter med dubbla
anvindningsomriaden. Diarmed infordes dven nya bestimmelser som innebdr att EU — 1
samordning med medlemsstaterna — kan anta autonoma kontroller av export av produkter och
teknik som inte tas upp 1 forteckningen.

I vér globaliserade virld har grov brottslighet och terrorism blivit alltmer grinsdverskridande.
Brottsbekdmpande och rittsliga myndigheter bor ges fullstindiga mdjligheter att samarbeta
med externa partner for att garantera allminhetens sdkerhet. Detta kriver att rittsliga
myndigheter i tredjeldnder 6ppnar dorren for samarbete och informationsutbyte med Europol
och Eurojust. Ett avtal som undertecknades 1 juni 2022 mellan Europol och Nya Zeeland om
utbyte av personuppgifter for att bekdmpa grov brottslighet och terrorism!'* f6ljs upp av
forhandlingar med ett antal andra linder, men i de flesta fall gar framstegen fortfarande
langsamt. Eurojust har kommit Ilédngt 1 forhandlingarna med Armenien, dir en
overenskommelse om texten har nétts, och har inlett forhandlingar med Colombia, Algeriet
och Libanon.

I april 2022 vidtog EU och FN konkreta dtgérder for att stirka det befintliga partnerskapet for
att bekdmpa ihéllande men fordnderliga hot mot internationell fred och sdkerhet under den
fjirde hognivdadialogen om terrorismbekdmpning. Det strategiska partnerskapet stirktes
ytterligare genom lanseringen av EU:s och FN:s nya facilitet for globala terroristhot — ett EU-
finansierat initiativ for att stddja stater som drabbas av terrorism och valdsbejakande
extremism, bland annat genom bistdnd, utbildning och mentorskap. Andra fragor av
gemensamt intresse dr framvéxande hot med anknytning till ny teknik, bland annat hur de
paverkar ungdomar som &r en sirskild mélgrupp for radikalisering till vald, och terrorism som
bygger pa framlingsfientlighet, rasism och andra former av intolerans, eller i religionens eller
trosuppfattningens namn.

12 Frordning (EU) 2019/452.

13 Forordning (EU) 2021/821 (omarbetning).

114 Avtalet beskrevs i positiva ordalag av Europeiska datatillsynsmannen som en forebild for framtida avtal om
utbyte av personuppgifter for brottsbekdmpande dndamal.
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Samarbetet mellan EU och Nato har ocksé intensifierats, vilket har gett konkreta resultat pa
alla samarbetsomriden''>. EU och Nato har intensifierat arbetet och samarbetet efter
Rysslands anfallskrig, i form av en enad politisk hdllning och samordning for att hjilpa
Ukraina att forsvara sig och skydda befolkningen. Det strategiska partnerskapet mellan EU
och Nato dr mer kraftfullt och relevant &n nagonsin i detta avgdrande Ogonblick for den
euroatlantiska sdkerheten. Nér det géller resiliens inleddes i januari 2022 en sarskild
strukturerad dialog, som nu héller pa att fordjupas for att underldtta skyddet av kritisk
infrastruktur, och EU och Nato kommer att bilda en arbetsgrupp pa omradet. Nar det géller
militdr rorlighet har ytterligare forbéttringar gjorts av aspekter som ror transport och tillsyn,
bland annat transport av farligt gods. Motverkandet av hybridhot forblir ocksa ett centralt
omride for samarbetet med Nato. Utbyten sker inom terrorismbekdmpning, strategisk
kommunikation, utldndsk informationsmanipulering och inblandning samt cyberfrdgor. En av
ovningarna var EU Integrated Resolve i november 2022 inom ramen for konceptet parallell
och samordnad &vning (PACE). Ovningen genomfdrdes tillsammans med Nato-personal i
syfte att forbéttra samverkan mellan respektive krishanteringsmekanismer.

Sedan september 2022 har EU varit medordférande for det globala forumet for
terrorismbekimpning. Bland prioriteringarna ingér att ta itu med terroristhotet i Afrika och
att integrera jamstdlldhet och utbildning i politiken for terrorismbekdmpning.

Forhandlingar padgar om ett samarbetsavtal mellan unionen och Interpol i syfte att né ett avtal
pa teknisk nivd under forsta halvaret 2023. Huvudsyftet &r att ytterligare stirka
informationsutbytet mellan Interpol och EU:s byrder och organ, att bittre stodja
medlemsstaterna och att 6ka sdkerheten for manniskor inte bara i EU utan i hela vérlden.

Exempel pd viktiga resultat

Operation Desert Light: Europeisk narkotikakartell utslagen i sex linder: I november 2022
genomfordes samordnade razzior i hela Europa och Forenade Arabemiraten, inriktade pa bade
ledningscentralen och logistikinfrastrukturen for narkotikahandeln i Europa. Ledande kriminella hade
bildat en “’superkartell” som kontrollerade omkring en tredjedel av kokainhandeln i Europa. Totalt 49
misstdnkta har gripits efter utredningar i Spanien, Frankrike, Belgien, Nederldnderna och Forenade
Arabemiraten med stdd av Europol. Under utredningarna beslagtog brottsbekdmpande myndigheter 30
ton narkotika.

6. SLUTSATS

Under de senaste tva och ett halvt aren har kommissionen i ndra samarbete med Europeiska
utrikestjdnsten framgangsrikt genomfort néstan alla de atgérder som anges i strategin for EU:s
sdkerhetsunion. De manga olika forslagen maste antas och framfor allt genomfGras.
Europaparlamentets, rddets och de enskilda medlemsstaternas beslut och atgérder kommer att
vara avgorande for att sdkerstélla att EU skapar ett robust sékerhetsekosystem for invanarna.

Samtidigt kommer den sdkerhetsmiljo som vi befinner oss 1 att fortsétta att forandras. Sedan
strategin for EU:s sdkerhetsunion antogs har EU behdvt hantera badde covid-19-pandemin och
effekterna av Rysslands aggression mot Ukraina. Spridningen av hot pa nitet har Okat
lavinartat liksom behovet av snabb anpassning och framsynthet. EU maste fortsétta att rusta
sig for att hantera alla former av framvéxande hot som dventyrar allménhetens sdkerhet.

15 Se sjunde lidgesrapporten om genomforandet av den gemensamma uppsittning forslag som godkindes av
EU:s och Natos rad den 6 december 2016 och den 5 december 2017, av den 20 juni 2022.
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Stindig vaksamhet, beslutsam handling och gemensamma insatser kommer att vara
avgorande for EU:s gemensamma framgéng framover.
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