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ZaverecCna sprava
skupiny na vysokej urovni pre pristup

k udajom na ucely ucinného presadzovania prava

15. novembra 2024

Vyjadrené nazory su len nazormi expertov posobiacich v skupine na vysokej urovni a nemali

by sa povaZovat’ za nazory reprezentujuce oficialne stanoviska Eurdpskej komisie ani Rady.

Odporucania, ktoré predlozila skupina na vysokej urovni pre pristup k udajom na ucely ucinného
presadzovania prava, sa vykondvaju pri plnom respektovani pravomoci clenskych Statov. Uplatiuju
sa len na cinnosti v oblasti presadzovania prava a na komercné ndstroje pouzivané na justicné
ucely a nie je nimi dotknuta vylucna zodpovednost ¢lenskych statov za narodnu bezpecnost.

Z rozsahu posobnosti tychto odporucani su preto vylucené suverénne ndstroje a nastroje pouzivané
a/alebo vyvinuté vylucne na ucely narodnej bezpecnosti.
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Zhrnutie

Europska unia predstavuje priestor slobody, bezpecnosti a spravodlivosti, v ktorom sa respektuju
zékladné prava a rozlicné pravne systémy a tradicie ¢lenskych Statov. Usiluje sa zabezpecit’ vysoku
uroven bezpecnosti! prostrednictvom opatreni na predchadzanie trestnej ¢innosti a boj proti nej
a ulah¢it’ koordinaciu a spolupracu medzi organmi presadzovania prava, justiénymi a inymi

prislusnymi organmi.

Technologicky vyvoj a digitalizacia naSich spolo¢nosti priniesli vyznamné zmeny v kazdodennom
zivote obCanov a zaroven nové vyzvy pre organy presadzovania prava a justicné organy

pri zabezpedovani vysokej irovne bezpeénosti na vnutrostatnej urovni aj na urovni EU.

V digitadlnom veku, v ktorom zijeme, obsahuje takmer kazdé vySetrovanie trestného ¢inu digitalnu
zlozku. Tato otdzka sa riesila v aprili 2023 v orientacnom dokumente pre expertni skupinu

na vysokej urovni pre pristup k idajom na Gcely ucinného presadzovania prava:

Technologie a néstroje [...] sa zneuzivaju aj na ucely trestnej ¢innosti. V dosledku tohto
vyvoja je ¢oraz naroénejsie pokradovat’ v u¢innom presadzovani prava v celej EU,
zachovavat’ verejnu bezpecnost’ a predchadzat’, odhal'ovat’, vySetrovat’ a stihat’ trestn
¢innost’, ako aj napliiat’ opravnené o¢akavania obeti v oblasti spravodlivosti a odskodnenia.
Ak sa tejto problematike nebudeme nélezite venovat, existuje skuto¢né riziko, Ze pachatelia
trestnej ¢innosti sa stratia z dohl'adu orgédnov [...]*. To predstavuje vdznu hrozbu

pre bezpecnost’ jednotlivcov a spolo¢nosti a mdze v kone¢nom dosledku branit’ Statu

pri vykondvani jeho pozitivnej povinnosti nad’alej zabezpecovat’ dodrZziavanie zasad pravneho

Statu a fungovanie demokratickej spolo¢nosti?.

%6

Na ucely tohto dokumentu pojem ,,bezpecnost
predchadzanie ohrozeniu verejnej bezpeénosti.
2 Dokument 8281/23 z 13. aprila 2023.

znamena boj proti trestnej ¢innosti alebo
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Pravo na reSpektovanie sikromného a rodinného Zivota, obydlia a komunikacie a pravo na ochranu
osobnych udajov st zaruéené Chartou zakladnych prav EU. Dovernost’ komunikécie, &i uz
pisomne;j alebo telefonickej, je vyznamnym vydobytkom demokratickych spolo¢nosti, zabezpecuje,
ze Statne ani sukromné subjekty nemozu zasahovat’ do slobody prejavu I'udi a umoziuje vytvorit
prosperujucu ob¢iansku spolo¢nost’. Uplatiiovanie tychto prav moze podliehat’ uréitym zdkonnym
obmedzeniam, najmé pokial’ ide o opatrenia zamerané na ochranu narodnej bezpecnosti, obranu
alebo verejnu bezpecnost’ a predchadzanie trestnym ¢inom alebo neopravnenému pouZzivaniu
elektronickych komunika¢nych systémov, ich vysetrovanie, odhalovanie a stihanie za predpokladu,
Ze tieto opatrenia su v rdmci demokratickej spolo¢nosti nevyhnutné, vhodné a primerané. Organy
presadzovania prava a justicné organy preto mozu otvarat’ a Citat’ pisomnt komunikéciu, odpocuvat
telefonické hovory a nactvat’ konverzaciam vtedy, ak sa to povaZuje za potrebné, primerané

a odovodnené, ak si takéto opatrenia v stlade s uplatnitelnymi pravnymi ustanoveniami

a ak sa vykonavaju pri ndlezitom dodrziavani zakladnych prav. Tato moznost’ by mali mat’

k dispozicii vSetky prislusné organy bez ohl'adu na technologicky vyvoj. V poslednych rokoch

sa roz$irili nové formy medzil'udskej komunikacie, a preto sa celd spolo¢nost’ musi prispdsobit’
novej realite. Musime dosiahnut, aby komunikacia medzi obéanmi zostala chranend a aby organy
presadzovania prava a justicné organy nad’alej dokazali predchadzat’ zadvaznej a organizovane;j
trestnej ¢innosti a terorizmu a bojovat’ proti nim a nad’alej si tak plnili povinnost’ chranit’ ob¢anov.
Je potrebné adaptovat’ sa nalichavo na novu situaciu, pricom odbornici vyzyvaju tvorcov politik,
aby konali rychlo, ked’Ze organy presadzovania prava uz zaostavaji za tempom technologického

vyvoja, ¢o priamo ovplyviiuje ich schopnost’ presadzovat’ prava obcanov.

Ministri vnutra na neforméalnom zasadnuti ministrov spravodlivosti a vnutornych veci

26. januara 2023 diskutovali o vyzvach, ktoré prindsa technologicky vyvoj v oblasti presadzovania
prava v digitdlnom veku. Okrem iného vyjadrili obavy, Ze v dosledku uplatnitel'nych pravidiel a ich
vykladu prostrednictvom judikatury, ako aj pre praktické a prevadzkové prekazky je pre organy
presadzovania prava Coraz naro¢nejSie vykonavat’ si pracu, najma pokial’ ide o uchovéavanie udajov

potrebnych na vySetrovanie a stihanie trestnych ¢inov a pristup k nim3.

Pozri sthrn pripomienok ¢lenskych $tatov uvedeny v dokumente 7184/1/23 REV 1
z 23. marca 2023.
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Rada po uvedenom rokovani schvalila zriadenie skupiny na vysokej irovni pre pristup k idajom
na Géely ucinného presadzovania prava (skupina na vysokej urovni)#, s ulohou vypracovat’
strategickt vyhl'adovi viziu v oblasti u¢inného a zakonného pristupu justicnych organov a organov

presadzovanie prava k udajom, elektronickym dokazom a informéciam v digitadlnom veku.

Skupina na vysokej Grovni mala za ciel’ vyriesit’ otazku, ako umoznit’ zdkonny pristup k udajom
tak, aby sa prostrednictvom efektivnych a nad¢asovych rieseni zachovala vysoka uroven
bezpecnosti vetkych I'udi zijucich v EU a zaroven bolo zabezpecené dodrziavanie zakladnych prav

vratane prava na sukromie a ochranu tdajov, ako aj vysoka uroven kybernetickej bezpecnosti.

Hlavnym vysledkom prace skupiny na vysokej Grovni je 42 odporaéani®, ktoré prichadzaju v Case,
ked’ ¢oraz CastejSie zaznieva volanie po vyvodzovani zodpovednosti za online obsah. Odporac¢ania
sa zaoberaju suc¢asnymi a ocakdvanymi vyzvami vzhl'adom na technologicky vyvoj a maju za ciel
pripravit’ komplexny pristup EU k zabezpe&eniu u¢inného vysetrovania a stihania trestnych &inov.
St zoskupené do troch blokov: budovanie kapacit; spolupraca s prisluSnym odvetvim

a normalizacia; legislativne opatrenia. Zdoraziuju sa v nich vyzvy, pred ktorymi stoja organy
presadzovania prava pri pristupe k idajom v ¢itatel'nom forméate na ucely vySetrovania trestnych
¢inov, ked’Ze neexistuju harmonizované povinnosti v oblasti uchovavania udajov ani prisne
poziadavky judikatury EU, astejie sa vyuziva ifrovanie medzi koncovymi zariadeniami

a niektoré netradi¢né telekomunikaéné sluzby nespolupracuju dostatocne. Hoci sa v odporucaniach
vitaju pravidla tykajuce sa elektronickych dokazov, poukazuje sa v nich na to, Ze pri rieSeni vyziev,
ktoré predstavuje Sifrovanie, maju urcité obmedzenia; tieZ sa v nich vyzyva na intenzivnejsiu
spolupracu medzi orgdnmi presadzovania prava a justiénymi organmi a poskytovatel'mi sluzieb,
ktorou by sa mal podporit’ trvaly dialég a vzdjomné porozumenie tykajice sa operacnych,
technickych a obchodnych potrieb a ktorou by sa mali prekonat’ tazkosti pri pristupe k Sifrovanym
udajom. Podl'a expertov sa situdcia do urcitej miery zlepsi intenzivnejSou spolupracou medzi
organmi presadzovania prava a poskytovatel'mi sluZieb, avSak nad¢asové rieSenie si vyZaduje aj to,
aby sa povinnost’ poskytovatel'ov sluzieb spolupracovat’ presadzovala pravnymi predpismi bez

toho, aby sa vSeobecne alebo systematicky oslabilo Sifrovanie pre pouZivatel'ov sluzieb.

Skupina na vysokej arovni pre pristup k idajom na ucely u¢inného presadzovania prava — Europska
komisia (europa.eu).
Odporucania skupiny na vysokej urovni.
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https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_sk#mission
https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_sk#mission
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

V Rade prebehla 13. juna 2024 vymena nazorov na odporucania skupiny na vysokej trovni,

v ktorej sa vo vSeobecnosti uvitala praca expertov tejto skupiny a zdoraznilo sa, Ze je potrebné
urychlene sa d’alej venovat’ pristupu k idajom na Gcely Gi¢inného presadzovania prava®. Ministri
vnutra urili tieto priority: 1. vytvorenie harmonizovaného pravneho ramca EU pre uchovavanie
udajov na ucely presadzovania prava; 2. stanovenie pravidiel i€inného pristupu k udajom tykajucim
sa interpersonalnej elektronickej komunikacie a 3. zavedenie pravne a technicky spolahlivych
rieSeni pristupu k Sifrovanej elektronickej komunikécii v jednotlivych pripadoch podmieneného
sudnym prikazom na ucely predchadzania, vySetrovania a stihania zavaznej a organizovanej trestnej

¢innosti a terorizmu.

Ministri sa okrem toho vyjadrili za posilnenie vplyvu EU na normalizaciu protokolov a technolégii
a za koordinovany pristup k certifikacii digitdlnych forenznych néstrojov a postupov. Napokon
zdoraznili, Ze je nutné vypracovat plan vykonédvania odporticani, ktory bude obsahovat’ aj stru¢ny
harmonogram, posudenie uskuto¢nitelnosti a primerané finan¢né zdroje. Uznali tiez, Ze je dolezité

koordinovat’ vykonavanie jednotlivych odporucani.

Ciel'om tejto zaverecnej spravy je podrobne opisat’ vyzvy, ktoré urcili experti, a uviest’, ako by bolo
mozné pokracovat’ v praci a zaviest’ odporucania do praxe. V sprave sa nacrtava niekol'ko
kl'acovych otdzok identifikovanych expertmi, ktoré viedli tri pracovné okruhy v stlade s mandatom

skupiny na vysokej trovni.

Po prvé, pristup k idajom ma zadsadny vyznam pre digitalnu forenznu analyzu, aby organy
presadzovania prava mohli ziskavat’ a analyzovat’ dokazy z elektronickych zariadeni. Tieto udaje
poskytuju spolahlivé informdcie o trestnej ¢innosti a identifikacii os6b zodpovednych za trestné
¢iny. Rychly pokrok a rozsiahle vyuZzivanie urcitych technoldgii, ako je Sifrovanie, si vyZaduju
lepSie zdroje, zrucnosti a technické rieSenia organov presadzovania prava, pokial’ ide o pristup

k Sifrovanym tudajom. V tejto siivislosti a so zretel'om na vyuzivanie komerénych rieSeni moze
ucinnd cezhranicna spolupraca pomoct’ prostrednictvom vymeny odbornych znalosti, vyvoja
Standardizovanych néstrojov a postupov a zdruZovania zdrojov. Experti sa v§ak zhodli,

ze samotnym budovanim kapacit sa spdsobilosti v oblasti presadzovania prava nezlepsia.

Ako udrzatel'nejSie dlhodobé rieSenie uvadzali niektori odbornici umoznenie pristupu k idajom

v CitateI'nom forméate za jasne regulovanych okolnosti.

6 Dokument 11281/24 z 21. jina 2024.
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Po druhé, na to, aby organy presadzovania prava mohli ucinne vySetrovat’ a stihat’ trestné ¢iny, st
potrebné harmonizované a konzistentné pravne predpisy o uchovavani idajov, ktoré su tplne

v sulade so zédkladnymi pravami. Z dovodu rychleho pokroku v oblasti technologii je oraz cennejsi
vCasny pristup organov presadzovania prava k relevantnym tidajom uchovavanym poskytovatel'mi.
Na identifikaciu podozrivych a pochopenie ich konania je nevyhnutné mat’ najma pristup

k metatidajom o komunikdcii uchovavanych poskytovatel'mi sluzieb, ktorého vyznam pre pokrok

vysetrovani uz bol preukéazany.

Po tretie, na u¢inné vysetrovanie a stihanie organizovanej trestnej ¢innosti a teroristickych skupin je
nevyhnutné zakonné odpocivanie. To orgdnom umoziuje na zaklade sidnych prikazov a v plnom
sulade so zakladnymi pravami poziadat’ poskytovatel'ov sluzieb, aby predlozili obsah komunikécie,
pricom tento obsah poskytuje neocenite'ny vhl'ad do trestnej ¢innosti. Vzhl'adom na prechod

od poskytovatel'ov tradi€nych komunikacnych sluzieb k sluzbam OTT (over-the-top) v zmysle
vymedzenia v europskom kodexe elektronickych komunikacii (EECC), a na skuto¢nost’,

7e pachatelia trestnej ¢innosti ¢oraz viac vyuzivaju platformy Sifrované medzi koncovymi
zariadeniami®, sa v zaujme zakonného pristupu ku komunikacii v redlnom ¢ase musi posudit’,

¢i st potrebné jasné pravidla spoluprace medzi orgdnmi presadzovania prava a technologickymi

spolo¢nostami a posilnena spolupraca na Grovni EU na ul'ah¢enie cezhrani¢nych ziadosti.

Odporucania a obsah tejto zaverecnej spravy odrazaju len oakavania a poziadavky expertov

skupiny na vysokej Grovni.

Touto spravou skupina na vysokej urovni ukoncila svoju pracu a vyzyva Komisiu, ¢lenské Staty,
Eurdpsky parlament a vSetky prislusné zainteresované strany, aby sa odporti¢aniami a spravou
inSpirovali pri vypracuvani opatreni v oblasti pristupu k udajom na ucely t¢inného presadzovania
prava. Pri opatreniach by sa mal uvadzat presvedCivy narativ, v ktorom sa preukaze, ze je naliechavo
potrebné prijat’ vyznamné opatrenia na zabezpecenie ucinného zakonného pristupu k tidajom.
Experti nabadaju vietky institicie a organy EU, aby v tejto praci bezodkladne pokracovali

vykonavanim konkrétnych iniciativ prostrednictvom osobitného planu.

Smernicou (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurdpsky kodex
elektronickych komunikacii, sa pésobnost’ ¢asti pravneho ramca, ktora sa vztahuje na tradicné
telekomunikacie, rozsiruje na spolocnosti, ktoré pontkaju internetové sluzby prostrednictvom
telekomunikacnej infraStruktury, ktora nevlastnia ani nespravuja, vratane interpersonalnych
komunikaénych sluzieb nezavislych od ¢islovania (NI-ICS).

Hodnotenie hrozieb internetovej organizovanej trestnej ¢innosti (IOCTA), 2024.
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Zakonny pristup: hlavné vyzvy

Nasa schopnost’ bojovat’ proti trestnej ¢innosti a zachovavat’ bezpeénost EU sa v poslednych
rokoch v mnohych oblastiach zlepsila. Presadzovanie prava a justicna spolupréca sa stali
ucinnejs$imi, zaviedli sa nové pravne predpisy a nastroje na boj proti zavaznej a organizovane;j
trestnej ¢innosti a posilnilo sa spolo¢né usilie v boji proti prevadzaéstvu, obchodovaniu s 'ud'mi,

strelnymi zbranami a drogami, korupcii a inym zavaznym trestnym ¢inom.

Organy presadzovania prava vSak kaZdy deri celia novym vyzvam, pokial’ ide o bezpecnost’ nasSich

obcanov, a to najmd hrozbam, ktoré prinadsa digitalizdacia naSej spolocnosti.

Digitalne technoldgie menia nas zivot — od spdsobu, akym komunikujeme, az po to, ako Zijeme

a pracujeme — a spolocenské aspekty tejto zmeny st zadsadné. Digitalizacia ma potencidl vyrieSit
mnohé vyzvy, ktorym Eurdpa a Eurdpania Celia, a pontka vel’ké mnozstvo prilezitosti — prileZitosti
na vytvaranie pracovnych miest, pokrok vo vzdelavani, podporu konkurencieschopnosti a inovacie,

boj proti zmene klimy, ul’'ahcenie zelenej transformacie a d’alSie prilezitosti.

Digitalizacia vSak vytvara aj podmienky pre pachatelov trestnej ¢innosti na vyuzivanie
technologického pokroku na pachanie trestnych ¢inov online aj offline. Sifrované zariadenia

a aplikacie, novi operatori, virtudlne suikromné siete (VPN) atd’. sit navrhnuté tak, aby chranili
sukromie legitimnych pouzivatel'ov. Zaroven vSak zlo¢incom poskytuju G¢inné prostriedky na to,
aby zatajovali svoju totoZnost’, uvadzali na trh svoje nezakonné vyrobky a sluzby, presmerovavali
platby a zakryvali svoje ¢innosti a komunikaciu, ¢im sa ¢inne vyhybaji svojmu odhaleniu,
vySetrovaniu a stihaniu. Hoci existuji ti€elovo vytvorené nastroje a sluzby, ktoré sa primarne
vyuzivaju na protiprdvne konanie, existuju dokazy o tom, zZe pachatelia trestnej ¢innosti ¢oraz viac
vyuZzivaju opatrenia na ochranu sukromia spristupnené legitimnymi elektronickymi komunika¢nymi
sluzbami (ECS). Orgdny presadzovania prava v tejto suvislosti za pachatel’mi trestnej cinnosti
Casto zaostavaju, pretoZe im chyba vhodny personadl, ndstroje a prostriedky na ucinné rieSenie
tejto vyzvy. V dosledku tohto vyvoja sa v poslednych rokoch stal kI'i¢ovou vyzvou pre vySetrovanie
a stihanie trestnych ¢inov pristup k idajom na ucely presadzovania prava. Napriek tomu sa dosiahli
pozoruhodné Uspechy: organom presadzovania prava sa napriklad podarilo rozlozit’ Sifrované
komunikacné siete trestnej povahy, ako su EncroChat a Sky ECC, a nad’alej vykonavaji operacie
ako ,,Desert Light*, pocas ktorej bol v novembri 2022 rozlozeny ,,superkartel* obchodnikov

s kokainom. DeSifrovacia platforma Europolu v poslednych rokoch podporila niekol’ko vySetrovani
na vysokej trovni, ¢im prispela k uspeSnym opatreniam presadzovania prava proti terorizmu

a zdvaznej a organizovanej trestnej ¢innosti.
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Za tymito uspeSnymi pribehmi sa v§ak skryva mnoho oneskorenych a netspesSnych vySetrovani,

ked’Zze odbornici z praxe hlasia pretrvavajice vyzvy pri véasnom plneni opera¢nych potrieb.

Zakonny pristup st'azuje pouzivanie technologie na ucely trestnej ¢innosti tym, Ze sa organom
umozni cielene monitorovat’ a odpocuvat’ kriminalnu komunikéciu a narusat’ konanie pachatel'ov
trestnej ¢innosti. Naopak, bez spolahlivého pravneho ramca a primeranych zdrojov buda orgény
presadzovania prava nad’alej zapasit’ s neprekonatelnymi tazkost'ami a existuje riziko, ze kritické

dokazy zostanu z r6znych dévodov mimo ich dosahu.

e Udaje nie st k dispozicii vZdy, najmi po vymazani, z dévodu nekonzistentnych
a neprimeranych pravidiel uchovavania tdajov na ucely presadzovania prava.
Tento nedostatok vdzne brani vySetrovaniu zavaznej a organizovanej trestnej ¢innosti.
V prieskume vykonanom v ramci projektu SIRIUS v roku 2023 takmer polovica
oslovenych vysetrovatel'ov uviedla ako hlavnu prekazku absenciu harmonizovanej Gpravy
uchovévania idajov. Bez harmonizovanych pravidiel existuje riziko, ze klI'aicové udaje

zostani mimo ich dosahu, ¢o oslabuje Usilie o €inny boj proti trestnej Cinnosti.

o Udaje nemozno ziskat’, najmi ak zlyha extrakcia zo zariadenia. Nedostatok potrebnych
zru¢nosti, vhodnych néstrojov a dostatocnej spoluprace s vyrobcami zariadeni a zo strany
vyrobcov zariadeni sposobuje, ze digitalna forenzna analyza a je zlozit4, nakladna a ¢asovo
naro¢na, ak nie Uplne neuskutocnitel'nd. Tento vyznamny nedostatok brani a¢innému
vySetrovaniu. Bez pokrocilych forenznych spdsobilosti a zrucnosti a lepSej spoluprace
s priemyslom a medzi vnutro§tatnymi organmi ostavaji kl'icové digitalne dokazy

nedostupné, ¢o ma vazny vplyv na Gsilie v oblasti presadzovania prava.

o Udaje nemozno vidy preéitat’, lebo su zagifrované. Mnohé sluzby v stiéasnosti pouzivaji
Sifrovanie medzi koncovymi zariadeniami na ochranu dovernosti komunikacie, sikromia
a kybernetickej bezpecnosti, o vSak moZe organom presadzovania prava mimoriadne
stazovat pristup ku komunikaénym udajom. To znamena, Ze aj ked’ st udaje ziskané
zakonnym odpocuvanim, ¢asto nie je mozné ich dekddovat’. Bez schopnosti precitat’ tieto

udaje zostavaju dolezité dokazy skryté, Co st'azuje vysetrovanie trestnych ¢inov.

? SIRIUS — cezhrani¢ny pristup k elektronickym dokazom (projekt SIRIUS),
https://www.europol.europa.eu/operations-services-innovation/sirius-project.
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o Udaje nemozno vidy analyzovat’, napr. nie vzdy su k dispozicii technolégie a/alebo
I'udské zdroje na preverovanie vel’kého mnozstva tidajov alebo na filtrovanie a analyzu
zaistenych udajov uéinnym spdsobom, ktory je zlugitelny so zdkladnymi hodnotami EU

a pravnymi ramcami EU a ¢lenskych $tatov.

e Udaje nemozno ziskat’ z dovodu kolizie pravnych poriadkov medzi jurisdikciami.
Udaje ¢asto prekratuji medzinarodné hranice, ¢o vedie k zloZitym vyzvam suvisiacim
s jurisdikciou. R6zne krajiny maju rézne zakony a iné pravne predpisy tykajuce sa
pristupu k tdajom, ¢o stazuje ziskavanie udajov uchovavanych v zahranici.
Nové nariadenie a smernica EU o elektronickych dokazoch su dolezitymi krokmi
k zjednoduseniu tejto situdcie, ale na uplné vykonanie tychto opatreni je este potrebné
vykonat’ vel'a prace — a bez uplného vykonania zostava pristup ku klI'aicovym idajom z inych

krajin pre organy presadzovanie prava vel'kou vyzvou.
Toto st niektoré z kazdodennych vyziev, ktorym v sti¢asnosti organy presadzovania prava celia.

Zlo&inci neustale prispdsobuju svoje spravanie tak, aby unikli odhaleniu. Z dostupnych $tatistik!®
vyplyva, Ze pachatelia trestnej ¢innosti ¢oraz viac prechddzaju na legitimne platformy Sifrované
medzi koncovymi zariadeniami. Je vSak pravdepodobné, Ze ked’ sa n4jdu ucinné protiopatrenia,
opat’ sa presunt na iné komunika¢né kanaly. Z tohto dévodu je mimoriadne dolezité, aby organy
presadzovania prava s pomocou odbornikov zo vSetkych prislusnych komunit boli schopné
monitorovat’ technologicky vyvoj a predvidat’ zmeny v spravani pachatel’'ov, ako su napriklad tie,
ktoré suvisia so 6G, internetom veci a satelitnou komunikaciou. Okrem toho je potrebné uchovat’ si
kapacity, ktoré umoznili uspes$né operacie proti Specializovanym komunika¢nym sluzbam
pouzivanym na trestna ¢innost’ (napr. EncroChat, Ghost ECC), a prispésobovat’ ich tak, aby mohli

celit’ podobnym vyzvam v budicnosti.

10 Europol IOCTA 2024.
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Organy presadzovania prava Coraz naliehavejsSie potrebuju zdakonny pristup k digitalnym
informdciam. Ked'ze pachatelia trestnej ¢innosti Coraz viac vyuzivaja online sluzby, pocet ziadosti
o udaje adresovanych poskytovatelom online sluzieb sa zvySuje: v rokoch 2017 az 2022

sa strojnasobil.!! Komunikaéné tidaje (metaudaje aj obsahové udaje) st pre mnohé vysetrovania
trestnych ¢inov kI'aicové. Usudzuje sa, zZe pristup k digitdlnym dékazom zohrava kli¢ovu tlohu

v 85 % vySetrovani!2, Novy stubor pravidiel o cezhrani¢nom pristupe k elektronickym dokazom
zvysi schopnost’ prislusnych organov ziskat’ pristup k takymto udajom. Tieto pravidla vS§ak moézu
fungovat’ len vtedy, ked’ su tidaje dostupné v Citatelnom formate. Podobne pristup k idajom
ulozenym v zaistenych zariadeniach a zdkonné odpocuvanie komunikac¢nej prevadzky st nad’alej
pozoruhodne naro¢né, a to z pravneho aj praktického hl'adiska. Pokial’ ide o u¢inné odpocuvanie
prenaSanych udajov v cezhraniénych pripadoch, ¢lenské Staity mozu poziadat’ o justicnu spolupracu

prostrednictvom dohovoru o vzdjomnej pravnej pomoci'3

a eurdpskeho vysetrovacieho prikazu'4;
tieto nastroje vsak boli navrhnuté zvicsa so zretelom na vymenu fyzickych dokazov a ich u¢innost’

mdze byt’ v kontexte technologického vyvoja obmedzena.

Zadkonny pristup musi podliehat’ prisnym podmienkam zakotvenym vo vnutro$tatnom prave,

v prave EU a medzinarodnom prave a musia byt’ zavedené transparentné postupy, ktorych stiiéastou
je zodpovednost’ za ne, na regulaciu takéhoto pristupu, a to aj tym, ze sa zabrani akémukol'vek
nezakonnému spristupneniu obchodného tajomstva a v pripade jeho zdkonného spristupnenia

sa zabezpeCi prijatie primeranych opatreni na zachovanie jeho dovernosti.

Zakonny pristup musi v plnej miere reSpektovat’ zdsady nevyhnutnosti a proporcionality a v pripade
potreby podliehat’ schvaleniu sidom alebo nezavislym organom. Pristup k uidajom musi byt
vyvazeny spolahlivymi opatreniami na ochranu stikromia a kybernetickobezpecnostnymi
opatreniami (napr. Sifrovanie, firewall a antivirusovy a antimalvérovy softvér). Zabezpecenie toho,
aby bol pristup k idajom obmedzeny na to, ¢o je nevyhnutné na tc€ely vySetrovania, pomaha

chranit’ sukromie jednotlivych pouZzivatel'ov.

1 Projekt SIRIUS.

12 Postidenie vplyvu, ktoré vypracovala Komisia, tykajice sa navrhov nariadenia o elektronickych
dokazoch a smernice o elektronickych dokazoch (17. aprila 2018).

Vziajomnd pravna pomoc — normy Rady Eurdpy — vybor odbornikov na uplatiiovanie eurdpskych
dohovorov Rady Eurdpy v oblasti spoluprace v trestnych veciach (coe.int).

14 https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32014L.004 1

13
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Hoci zakonny pristup k tidajom na ucely presadzovania prava je zdkladom toho, aby sa naSim
obcanom poskytla najvyssia mozna uroven bezpecnosti, nesmie to byt na ukor zakladnych prav
ani kybernetickej bezpecnosti systémov a produktov. Nesmie existovat’ ziadny kompromis medzi
ochranou osobnej integrity a bezpecnosti I'udi na jednej strane a ich pradvami na strane druhej;

je potrebné najst’ rovnovahu, ktora zabezpedi, aby jeden ciel’ nezasahoval do druhého. EU aj
Clenské Staty maju povinnost’ zabezpecit’, aby obcania mohli pozivat’ vysoku troven ochrany
svojich zakladnych prav a aby sa citili bezpecne vo svojom kazdodennom zivote. Technologicky
vyvoj nesmie vytvarat’ bezpecné utociska pre zlo€incov: ak existuje dovodné podozrenie, ze bol
spachany alebo mé byt spachany trestny ¢in, organy presadzovania prava musia mat’ pristup

k nastrojom, ktoré im umoznia pristup k prislusnym tdajom.

Eurdpsky dohovor o 'udskych pravach, $tatne ustavy a Charta zakladnych prav EU uznavaju,

ze kazdy ma pravo na sikromny zivot a Ze to zahffia komunikaciu osoby. V Charte zékladnych prav
EU sa stanovuje aj pravo na ochranu tdajov. Pravo na sukromie a pravo na ochranu osobnych
udajov nie s absolitnymi pravami, ale musia sa posudzovat’ vo vzt'ahu k ich funkecii

v spolo¢nosti!s. Organy verejnej moci nesmu zasahovat’ do vykonu tychto prav okrem pripadov,
ked’ je takyto zasah v sulade so zakonom, reSpektuje podstatu prav a je nevyhnutny a primerany
v demokratickej spolocnosti. Za tychto podmienok mozu byt prava na sikromie a na ochranu
osobnych udajov obmedzené, a to aj v zaujme narodnej a verejnej bezpe€nosti a na ucely

predchadzania trestnej ¢innosti, jej vySetrovania, odhal'ovania a stihania.

Zasadny vyznam ma dosledné vyvodzovanie zodpovednosti. V nasich demokratickych
spoloc¢nostiach je zodpovednost'ou zakonodarcov vytvorit podmienky pre takéto vyvodzovanie
zodpovednosti, ¢im sa zabezpeci vysoka Groven sikromia a bezpecnosti. Sukromie a bezpecnost’

sa navzdjom nevylucuju.

RieSenia na zabezpecenie zdkonného pristupu v odévodnenych pripadoch je potrebné navrhnit’

v spolupraci so vSetkymi prisluSnymi zainteresovanymi stranami vratane priemyslu s cielom
podporovat’ inovacie a vysoku kyberneticku bezpecnost. Tieto rieSenia musia byt’ navrhnuté tak,
aby naleZite zohladiiovali vietky relevantné potreby a poZiadavky, a nemoZno ich ponechat’

vplucne na uvazeni technologickych spolocnosti.

15 Rozsudok z 30. aprila 2024, La Quadrature du Net a i., vec C-470/21, EU:C:2024:370, bod 70.
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Pred prijatim d’alSich krokov sa musia vykonat’ technické posudenia s cielom rieSit’ obavy

niektorych odbornikov na kybernetick bezpecnost, pokial’ ide o zlozitost’ zabezpecenia zdkonného

pristupu pri zachovani vysokej kybernetickej bezpecnosti. Kyberneticka bezpecnost’ produktov
a sluzieb aj zakonny pristup k udajom vyplyvaju zo zakonnych povinnosti a musia byt’ schopné
koexistovat’. Zakonné poziadavky na pristup sa musia vykonavat’ na zaklade jasnych noriem
vypracovanych vSetkymi prislusSnymi zainteresovanymi stranami (vratane zastupcov priemyslu,
odbornikov na ochranu tdajov a kyberneticka bezpecnost’ a odbornikov z praxe v oblasti
presadzovania prava), pricom sa zohl'adnia prislusné pravne poziadavky, a na zaklade riadne
posudenych potencidlnych rieSeni, ¢im sa zabezpeci, aby zékonny pristup nenarusal bezpecnost’

produktov a sluzieb.

Mnohé spolocnosti a poskytovatelia sluZieb vahaju, ¢i spolupracovat’ s organmi presadzovania
prdava vzhl'adom na pravnu neistotu spojenu s dobrovol'nymi opatreniami a riziko potencidlne;j
negativnej reakcie ich pouzivatel'ov. Tato neochota brani vySetrovaniu. Okrem toho vnimanie,
ze pouzivatelia uprednostiiuji sukromie pred verejnou bezpecnost'ou, méze spdsobovat’,

ze subjekty v tomto odvetvi sa zdrahaju spristupnit’ komunikaéné kanély orgdnom presadzovania

prava a tvorit’ prispdsobené mechanizmy zarucujuce zakonny pristup. Na rieSenie tohto problému je

potrebny jasny pravny radmec pre zakonny pristup k idajom. Platné pravne predpisy obsahuju
znacné prekazky, ktoré komplikuju poskytovanie takéhoto pristupu, najmi na dobrovol'nom

zaklade.

Spolupraca medzi spolo¢nostami a orgdnmi presadzovania prava je neprimerand a nedostato¢na

a je potrebné ju doplnit’ jasnymi pravidlami. Bez jasnych a vymdahatel’nych pravnych povinnosti

spolocnosti Casto nie su schopné pomdahat’ organom presadzovania prdva pri pristupe k udajom.

Ked’ neexistuju Gi¢inné rieSenia na zabezpecenie zakonného pristupu, ¢asto sa za jedinit moznost’

povaZuju rieSenia zaloZené na vyuZivani zranitel’nosti.
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Ked’ sa udaje ziskané odpoctivanim (a potencialne iné udaje extrahované zo zariadenia) spractivaji
pomocou nastrojov navrhnutych sukromnymi spolo¢nostami, bez ohl'adu na akékol'vek zaruky,
ktoré tieto spoloc¢nosti poskytnu, vnutrostatne organy v skutocnosti nevedia, ktoré udaje

sa kontroluju a ako, a musia sa spoliehat’ sa vylu¢ne na osvedCenia poskytnuté vladou krajiny,

v ktorej maju spolo¢nosti poskytujice sluzby odpoctivania udajov sidlo. Tento problém este
zhorsuje potreba zachovat’ vyuzita zranitel'nost’ v tajnosti, aby sa zachovala G¢innost’
nastrojov/sluzieb. Této otazka je obzvlast’ pal¢iva v pripadoch, ked’ ma poskytovatel’ sidlo mimo

EU.

V neposlednom rade maji sukromné spoloc¢nosti poskytujuce sluzby rusivych vysetrovacich technik
motivaciu maximalizovat’ svoje zisky, a preto sa mézu rozhodnut’ preddvat’ svoje nastroje rezimom,

ktoré nie st demokratické (ako to bolo v pripade skandalu Hacking Team!®).

Alternativne moézu vyzvy v oblasti pristupu k idajom viest’ orgdany presadzovania prdva
k vykondvaniu rusivejsich vySetrovacich uikonov. V takychto pripadoch su organy presadzovania
prava nutené uchylit’ sa k opatreniam, ktoré viac zasahuju do sukromia, ako je fyzické sledovanie
namiesto pristupu ku geolokalizaénym tdajom a domové prehliadky namiesto zédkonného

odpocuvania.

Neschopnost’ organov presadzovania prava ziskat’ pristup k udajom moZe viest’ k znacnej strate
dovery verejnosti v justicny systém. Ak sa vySetrovania oneskorujui alebo maria, ob¢ania mézu
systém vnimat’ ako neti¢inny. Takéto naruSenie dovery mozZe oslabit’ verejny poriadok a ochotu

verejnosti prispievat’ k usiliu v oblasti presadzovania prava.

Zdkonny pristup napokon umoZiuje organom presadzovania prdava zabezpecovat’ dokazy

s ciePom zabezpedit’ spravodlivost’ pre obete a chrdnit’ ich pred d’alSou ujmou. Udaje mdzu
predstavovat’ dolezité indicie na odhalovanie a stihanie roznych druhov trestnych €inov, a to offline
aj online. Jednotlivei moZu byt’ v dosledku trestného zneuZivania digitalnych technolégii, sluzieb

a komunikécii vystaveni zdvaznym formam kybernetického Sikanovania, kradeze totoZnosti,
podvodov atd’. Tieto skusenosti m6Zu na obetiach zanechat’ vaZzne emociondlne a dusevné dosledky,

¢im sa prehlbuju existujuce nerovnosti a zranitel'nosti.

Pozri https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-fbi-
russia-vatican/.
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Pri kazdom vySetrovani trestného ¢inu st potrebné dokazy na identifikaciu pachatela alebo

na preukazanie jeho zodpovednosti pred sudcom. Mézu tiezZ pomoct’ vyvinit’ ob¢ana, ak bol mylne
obvineny. Ak vysetrovatelia a prokuratori nemaju pristup k potrebnym informaciam, nemusia byt
schopni pokrocit’ vo vysetrovani a identifikovat’ pachatel’a, ¢o obeti sposobi d’alSie t'azkosti

a finan¢né straty a narusi doveru v justicny systém. Samotné tradi¢né fyzické dokazy nie su vzdy
dostatocné na vytvorenie prepojeni a najdenie indicii. Orgdany presadzovania prava a sudny systém
musia byt pripravené na digitalny vek. AZ potom budu moct’ plne chranit’ nase spolocnosti

a hospodarstva pred rasticimi hrozbami vyplyvajucimi z kybernetickych utokov a hybridnych

hrozieb, ako aj z organizovanej trestnej ¢innosti.

Na zéver, ak organy presadzovania prava nemaju ucinny pristup k udajom, ich schopnost’ zaistit’
bezpecnost’ a zadrZat’ pachatel'ov najzavaznejSich trestnych €inov je vyrazne oslabend. Orgdnom
presadzovania prdava by sa mal poskytnut’ zakonny a prisne kontrolovany ucinny pristup

k udajom so spol’ahlivymi zarukami ochrany sukromia a kybernetickej bezpecnosti s ciel’om
predchadzat’ trestnym cinom, odhalovat’ ich, vySetrovat’ a stihat’, ¢o im umozni zaistit’
bezpecnost’; obéanom EU to umotni bezpecne fit’ svoj Zivot a domaoct’ sa spravodlivosti za trestné

¢iny, ktoré boli na nich spachané.
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Kapitola I: Digitalna forenzna analyza

0 CO IDE?

Digitalna forenzna analyza je ziskavanie, analyza a uchovavanie digitalnych dokazov
(komunika¢nych metatdajov aj obsahovych udajov) ulozenych v akejkol'vek digitalnej forme
na elektronickom zariadeni vratane informéacii z pevnych diskov pocitac¢a, mobilnych telefonov,
inteligentnych zariadeni, naviga¢nych systémov vozidiel, elektronickych zdmkov dveri, udajov

ulozenych v cloude a inych digitdlnych zariadeniach.

S narastajicimi tazkost'ami pri pristupe ku komunika¢nym tidajom nadobuda ziskavanie informacii
zo zaistenych zariadeni (alebo zo sieti pripojenych zariadeni) ¢oraz vacsi vyznam pre vySetrovanie
trestnych ¢inov. Pristup k idajom v zaistenych zariadeniach méze orgdnom presadzovania prava
poskytnut’ kvalitnejsie informacie tykajuce sa napriklad totoznosti ¢lenov organizovanych
zlo¢ineckych skupin nez iné techniky, ako je zakonné odpocuvanie. Niektori odbornici tvrdia,

ze nie je mozné vopred vediet’, ktoré tidaje st ddlezité pre konkrétne vySetrovanie: aj informacie,
ktoré sa mozu spociatku zdat’ irelevantné, sa mozu ukazat’ ako nevyhnutné pri napredovani
vySetrovania. Pristup ku vSetkym udajom v zariadeni moze byt’ délezity aj na potvrdenie neviny
podozrivého a ochranu prav odporcu!”. Okrem toho musia byt vySetrovacie metody vzdy

primerané.

Chronicky nedostatok zdrojov a sposobilosti, ktorym celia organy presadzovania prava v tejto
oblasti, zhorSuje zavadzanie novych technologii (napr. novych typov zariadeni, internetu veci

a cloud computingu), ktoré si vyZaduju nové zru¢nosti a nastroje. Aj ked’ organy a institucie
¢lenskych $tatov uz maju k dispozicii rozsiahle odborné znalosti v oblasti digitalnej forenznej
analyzy, tieto poznatky su rozptylené a neexistuju jasné mechanizmy na vymenu a §irenie

sposobilosti, o znamena, Ze zostavajl izolovanymi subjektmi.

17 Expert uviedol pripad, v ktorom analyza ¢innosti pristroja pomohla preukazat’, ze podozrivy

nemohol byt’ zapojeny do vrazdy.
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Hrozi, Ze cezhrani¢n spolupracu bude brzdit nedostatok porovnatenych kapacit digitalnych
forenznych laboratorii a vSeobecny nedostatok normalizovanych forenznych postupov
a mechanizmov umoziujicich uznavanie zrucnosti a odbornych znalosti expertov v oblasti

digitalnej forenznej analyzy.

Experti skupiny na vysokej Grovni sa vyjadrili jasne: Standardné Sifrovanie tdajov na zariadeniach
je hlavnou vyzvou, s ktorou sa organy presadzovania prava stretdvaju. Organy presadzovania prava
nemaju pristup k udajom ulozenym na urcitych typoch modernych zariadeni, ktoré st chranené
Sifrovacimi ¢ipmi'® alebo silnymi Sifrovacimi algoritmami a komplexnymi heslami, a to ani
prostrednictvom najsilnejsich desifrovacich platforiem. Sifrovanie a iné opatrenia v oblasti
kybernetickej bezpecnosti a ochrany sukromia su potrebné na ochranu informacnych systémov

a komunikdcie a osobnych tidajov, ale tieto opatrenia — a najmé Coraz CastejSie pouzivanie

Standardného Sifrovania — znizuji schopnost’ orgdnov presadzovania prava zabezpecovat dokazy.

Clenské $taty maju v tejto oblasti obmedzené odborné znalosti a sposobilosti: takmer vietky

z nich uvadzaju, ze im chybaji technické riesenia na uspokojenie potrieb odbornikov z praxe

a prevazna vacsSina povazuje svoje zrucnosti a financné prostriedky za nedostatoc¢né.

Schopnost’ orgdnov presadzovania prava desifrovat’ informécie ulozené na zaistenych zariadeniach
sa v jednotlivych ¢lenskych Statoch znaéne 1isi, pri¢om sa pohybuje od miery uspesnosti 15 — 20 %
v niektorych pripadoch az po viac ako dve tretiny v inych. Ak aj spdsobilosti existuji, zvy€ajne su
neucinng, pokial’ ide o deSifrovanie idajov, ktoré boli zabezpecené silnymi heslami, a subory
uchovavané v Specialnych zasifrovanych schrankach. Dokonca aj v pripadoch, ked’ je deSifrovanie
uspesné, Casto sa ho nepodari vykonat’ vcas. Desifrovacie zariadenia st ndkladné a vysoko

Specializované a hardvér je naro¢ny na kapacitu.

Vicsina utvarov pre digitadlnu forenznl analyzu organov presadzovania prava sa pri pristupe

k udajom na zariadeniach spolieha na komer¢né rieSenia, o vytvara d’alSie vyzvy: tieto rieSenia
maju problém drzat’ krok s technologickym vyvojom a rychlo zastaravaji; vysoké naklady

na licencie vyrazne znizuju pocet opravnenych pouzivatel'ov; a takéto rieSenia sa Casto vyvijaju
mimo Eurdpy a mdzu byt nedostatoéne prispdsobené potrebam organov presadzovania prava EU
alebo nemusia spifiat normy EU v oblasti digitalnej forenznej analyzy tykajice sa vyvodzovania

zodpovednosti.

18

Napriklad bezpecnostny ¢ip T2 na novsich laptopoch Apple.
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Organy presadzovania prava ¢asto nemajli ini moznost’ ako vyuZzivat’ na ziskanie pristupu

k desifrovacim klIi¢om na zariadeniach zranitePnosti. Vysetrovacie techniky zaloZzené na tomto
pristupe vsak treba zosuladit’ s cielom zabezpecit’ bezpecnejsi hardvér a softvér, ako je zakotvené
v akte o kybernetickej odolnosti; systémami riadenia zranitel'nosti a spristupnovania informacii
by sa nezamysl'ané dosledky takychto technik zmiernili. Experti zvazili alternativne rieSenia, ako
napriklad povinnost’ podozrivych odovzdat’ vySetrovacim organom prvky potrebné na pristup

k prislusnym zariadeniam (napr. hesld). Vnutrostatne pravne ramce uplatnite'né v takychto
pripadoch sa vyrazne liSia a len tri ¢lenské Staty uviedli, Ze maju osobitné legislativne ustanovenia,
ktorymi sa podozrivej osobe uklada povinnost’ poskytnut’ pristup k Sifrovacim kI'ai¢om alebo
desifrovanym tdajom'®. Niektoré ¢lenské Staty ukladaju podozrivym povinnost’ spristupnit’ ur¢ité
biometrické tidaje (napr. odtlacky prstov), ¢im sa umozni pristup k zariadeniu; v ostatnych
pripadoch musia podozrivé osoby zverejnit’ svoje heslo. Vo vSeobecnosti ide stale o oblast’,

ktora si vyzaduje d’al$ie hodnotenie.

Niektoré z uvedenych problémov mozno zmiernit’ spoloénym vyuZivanim kapacit ¢lenskych
Statov, priCom sa bude reSpektovat’ ich vylu¢na pravomoc v otazkach narodnej bezpecnosti.
Toto rieSenie sa vsak stale zanedbava, niekedy z dovodu pravnych obmedzeni (v siedmich
¢lenskych Statoch existujii obmedzenia tykajice sa zdiel'ania nastrojov, zatial’ ¢o pét’ z nich
identifikovalo obmedzenia pri vyuzivani nastrojov, ktoré¢ zdiel'aji iné ¢lenské Staty), ale
vSeobecnejsie z dovodu nedostatku zavedenych mechanizmov na zdiel'anie nastrojov alebo

spolo¢né nakupy licencii.

V minulosti mali organy presadzovania prava jasné komunika¢né kanaly s vyrobcami,
poskytovatel’mi a dodavate’mi. To im umoznilo vypracuvat’ protokoly o spolupraci, ¢o im zase
umoznilo lepSie chapat’ technologické novinky a v dosledku toho ulahcilo presadzovanie prava

a zaroven zabezpecilo kybernetickl bezpe¢nost’. Vzhl'adom na tempo zavadzania novych
technologii a vstupu novych spolo¢nosti na trh sa podmienky zmenili a spolupraca s priemyslom uz

neexistuje.

Prijatim vhodnych noriem by sa mohlo umoznit’ formovanie protokolov produktov a technickej
architektury sposobom, ktorym by sa zabezpecilo, Ze obavy organov presadzovania prava

a technické poziadavky sa zohl'adnia v po¢iatoénom §tadiu. Uast’ organov presadzovania prava
v prislusnych normaliza¢nych organoch vsak nie je dostatocnd, ¢o ovplyvnuje ich schopnost’

ucinne sa zacastiiovat’ na vyvoji buducich technologickych noriem.

19 Eurojust Cybercrime Judicial Monitor (Justicny monitor poc¢itacovej kriminality), Cislo 4,

december 2018, s. 34,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust cybercime judicial monitor 4 20

18.pdf.
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MOZNE RIESENIA

I. Zvysit’ a racionalizovat’ usilie o posilnenie kapacity v oblasti digitalnych forenznych

nastrojov

Clenské $taty uz majii odborné znalosti a kapacity na vykonavanie digitalnej forenznej analyzy;
zdiel'anim a spolo¢nym vyuzivanim svojich technickych rieSeni vSak prislu§né vnutrostatne
institucie a orgdny mozu tazit’ zo skisenosti inych organov a dosiahnut’ vyznamné uspory

z rozsahu, ¢im sa zniZia potrebné finan¢né zdroje. Clenské $taty mozu d’alej skimat’ prislugné
rieSenia, a to tak v oblasti digitalnych forenznych nastrojov, ako aj v oblasti odbornej pripravy

a rozvoja zru¢nosti.

Blok odporucani 1

S cielom posilnit spoluprdcu a vybudovat silnejsiu kolektivnu kapacitu v oblasti digitdlnej
forenznej analyzy experti odporucajii:

1. mapovanie a prepadjanie existujucich digitalnych forenznych sieti a zriadenie
sekretariatu [odporucanie 1];

2. zlepsenie dostupnosti poznatkov a ich Sirenie medzi expertmi [odporucanie 1];
3. uvahy o mechanizmoch na zdruzovanie poznatkov [odporucanie 2];

4. zvysenie financovania vyskumu a vyvoja s jasnymi pozadovanymi vysledkami
[odporucanie 4],

5. podpora registra nastrojov Europolu ako centralneho uzla pre zdielanie nastrojov
[odporucanie 4];

6. ulahcenie zdielania rieSeni a digitalnych forenznych nastrojov medzi clenskymi statmi
v prostredi dovery (pri zohladneni vnutrostatnych pravidiel) [odporucanie 2],

7. vytvorenie mechanizmu na urovni EU na spolocny nakup licencii na digitalne forenzné
nastroje s cielom zdielat' ich medzi ¢lenskymi Statmi [odporucanie 3],

8. podpora spoluprdce s vyrobcami a vyvojarmi digitalnych forenznych ndastrojov
s cielom zefektivnit Strukturu a format udajov ziskanych organmi presadzovania prava
pomocou tychto ndstrojov, v idealnom pripade podla dohodnutych noriem
[odporucanie 12];

9. wytvorenie mechanizmu/schémy hodnotenia a v relevantnych pripadoch certifikacie
komercnych digitalnych forenznych ndstrojov na virovni EU so zretelom na akykolvek
potencialny negativny vplyv na vySetrovanie a stihanie, ako je napriklad zvysenie
zbytocnej zataze [odporucanie 5].
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Viaceré organizacie, siete, zdruzenia a projekty spajaju odbornikov z praxe a rozne kategorie

partnerov s cielom posilnit’ kapacity presadzovania prava EU v oblasti digitdlneho vySetrovania:

Eurdpska siet istavov forenznych vied (ENFSI)? je hlavnou eurdpskou siet'ou, ktora
sa zaobera (okrem inych tém) digitalnou forenznou analyzou; ma 73 ¢lenov z 39 krajin
a tito Clenovia sa zucCastiiuji na pracovnych skupinach zameranych napriklad na forenzné

informacné technoldgie a digitalne zobrazovanie;

Eurdpske zdruzenie pre vyvoj technoldgii na boj proti pocitacovej kriminalite (EACTDA)!
spaja organy presadzovania prava, vyskumno-technologické organizacie, partnerov

z priemyslu a akademickl obec z mnohych ¢lenskych statov s cielom ul'ah¢it’ vyuzivanie
vysledkov vyskumnych projektov v oblasti bezpe¢nosti a poskytnut’ plne otestované
softvérové nastroje pripravené na prevadzku bez licencnych nakladov, ako aj pristup

k zdrojovému kddu pre organizacie verejnej bezpecnosti EU;

Europsky urad pre boj proti podvodom (OLAF) pontika od roku 2007 vnutrostatnym
organom presadzovania prava Specializovanu odbornu pripravu forenznych expertov

a analytikov v digitalnej oblasti (Digital Forensics and Analysts Training — DFAT)

s osobitnym zameranim na podvody, korupciu a iné protipravne konanie poSkodzujuce
finanéné zaujmy Unie; roéne sa vyskoli priblizne 175 expertov v oblasti digitalnej forenznej

analyzy, ¢im sa buduje solidna komunita v tejto oblasti trestnej ¢innosti;

iné projekty, ako st CYCLOPES?* a I-LEAD®, nie su stalymi $truktirami, ale spajaju

expertov a poskytuju relevantné analyzy nedostatkov.

Existujuce stéle siete vSak nespdjaju digitalne forenzné Gtvary organov presadzovania prava EU,

ani organizacie, ktoré s nimi uzko spolupracuju (napriklad Centrum pre kybernetickll bezpe¢nost’

a vySetrovanie pocitacovej kriminality Univerzity v Dubline (University College Dublin — UCD)

alebo litovské Centrum excelentnosti pre odbornu pripravu, vyskum a vzdelavanie v oblasti

pocitacovej kriminality).

20
21
22
23

https://enfsi.eu/
https://www.eactda.eu/index.html

https://www.cyclopes-project.eu/
https://cordis.europa.eu/project/id/740685/sk
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Europol (najmé inovacné laboratérium Europolu spolu s Eurdépskym centrom boja proti pocitacove;j
kriminalite) uz do urcitej miery spolupracuje so vSetkymi uvedenymi sietami a preukazal
schopnost’ spajat’ zna¢ny pocet odbornikov z praxe, napriklad vo forme zakladnych skupin
Eurdpskej kliringovej rady pre inovacie (EuCB), organizovania fora expertov v oblasti forenznych

vied** a spajania expertov s prislunymi partnermi, napriklad prostrednictvom fora pre kybernetické

inovdcie®.

Europol pontka aj uz pripravenu infrastruktiru — platformu Europolu pre expertov (EPE), ktora

umoziuje spolupracu a vymenu poznatkov medzi expertmi o konkrétnych témach.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvajiu na posilnenie
sposobilosti Europolu v oblasti digitilnej forenznej analyzy

Akteéri: Europol, Eurdpska Rozpocet: prerokuje sa

D o Harmonogram: 2028 . - .
komisia, clenské staty) neskor v zavislosti

od vysledku prebiehajucich
rokovani o buducom VFR.

» 'V ramci vyrazného posilnenia Europolu ohlaseného v politickych usmerneniach
pre Eurdpsku komisiu na roky 2024 — 2029 experti skupiny na vysokej urovni
vyzyvaju na posilnenie kapacity Europolu s ciel'om pomoct’ ¢lenskym Statom
zdruzovat’ zdroje, poznatky a odborné znalosti a zdielat’ rieSenia a digitalne
forenzné nastroje v prostredi dovery. Suverénne nastroje a nastroje pouzivané a/alebo
vyvinuté vyluéne na tcely narodnej bezpecnosti by sa mali vylucit'.

» Experti skupiny na vysokej urovni vyzyvaju Europol, aby zohraval @lohu centra
pre pristup k relevantnym opera¢nym odbornym znalostiam v tejto oblasti a pripadne
vytvoril projekt podobny projektu SIRIUS v oblasti digitalnej forenznej analyzy
s cielom ul'ah¢it’ zdiel'anie poznatkov a odbornych znalosti a vymenu najlepSich
postupov.

» Experti skupiny na vysokej tirovni vyzyvaju Europol, aby zintenzivnil svoju Glohu
pri koordinacii organizacii a projektov, ktoré prispievaju k vytvaraniu znalosti
v oblasti digitalnej forenznej analyzy na urovni EU, a to pod vedenim EuCB
a s prihliadnutim na vstupy ostatnych prislusnych agentar.

24
25

https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-2024-conference
https://www.europol.europa.eu/publications-events/events/ec3-cyber-innovation-forum-2024
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Existuje niekol'ko finan¢nych néstrojov na podporu vyskumu a vyvoja nastrojov v oblasti digitalnej

forenznej analyzy.

eV ramci Fondu pre vnutornu bezpecnost (ISF) Europska komisia pravidelne uverejiiuje
otvorené vyzvy na predkladanie navrhov v oblasti poc¢itatovej kriminality a digitdlneho
vysetrovania. Napriek pomerne obmedzenému rozpoctu (v ramci su¢asného VFR bolo
na tieto akcie vyc¢lenenych priblizne 15 milionov EUR) sa projekty vybrané v ramci tychto

vyziev ukazali ako cielené a ispesné.

Priblizne dve tretiny rozpoctu ISF sa pridel'uju prostrednictvom zdiel'aného riadenia, pricom
Clenské Staty si vyberaju, ktoré projekty budl financovat’, a preberaju zodpovednost’ za ich
kazdodenné riadenie. Clenské $taty tak maji moznost’ podporovat’ projekty v oblasti

digitalnej forenznej analyzy v ramci svojich prislusnych narodnych programov.

e Ucelom osobitného ciel'a klastra Civilnd bezpecnost pre spolocnost' v ramci programu
Horizont Europa s celkovym rozpoctom 1,596 miliardy EUR na sedem rokov je podporovat’
bezpecné eurdpske spolocnosti v kontexte bezprecedentnych transformécii a rastucej
globalnej vz4jomnej zavislosti a hrozieb a zaroven posiliiovat’ eurdpsku kultiru slobody
a spravodlivosti. V poslednych rokoch sa v rdmei neho podporilo niekol’ko relevantnych
vyskumnych projektov, ako st FORMOBILE?® a EXFILES?’, ktoré podporuji odbornikov

z praxe v ich kaZzdodennych ¢innostiach.

e Program Digitilna Eurépa je hlavnym nastrojom financovania EU zameranym
na posilnenie digitalnej infrastruktury EU prostrednictvom roznych iniciativ. Z programu
s celkovym rozpoctom 7,5 miliardy EUR na obdobie 2021 az 2027 sa vyc¢leiujii znacné
zdroje osobitne na kyberneticku bezpecnost’ a financuje sa z neho aj digitalna forenzna

analyza.

26

FORMOBILE — Z mobilnych telefonov pred sud — Uplny FORenzny vy3etrovaci retazec zamerany
na MOBILnE zariadenia: https://cordis.ecuropa.eu/project/id/832800.

27 EXFILES — Eurdpa bojuje proti trestnej ¢innosti a terorizmu: https://exfiles.eu/.
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Desifrovacia platforma Europolu je jednym z hlavnych projektov ISF. Tato platforma, ktort zriadil
Europol v roku 2020 v tzkej spolupraci so Spolo¢nym vyskumnym centrom Eurdpskej komisie
(dalej len ,, JRC*), podporuje vnutrostatne organy presadzovania prava desSifrovanim ich digitdlnych
dokazov. Jej ciel'om je poskytnut’ organom presadzovania prava udrzateI'né rieSenie, pokial’ ide

o pristup k technickym a IT zdrojom, ktoré potrebuji. V poslednych rokoch sa platforma vyuzivala
v mnohych vyznamnych pripadoch a v takmer polovici z nich priniesla zasadné vysledky, ¢o viedlo
k niekol’kym uspechom. V roku 2023 platforma tuspesne podporila 37 vySetrovani (v stvislosti

so sexualnym vykoristovanim deti, s terorizmom, pocitacovou kriminalitou, organizovanou
trestnou ¢innost'ou, paSovanim drog a podvodmi, ako aj délezitymi finanénymi vySetrovaniami)
vratane vysetrovani s vysokou prioritou, ako su vySetrovania vo veciach Sky ECC a Encrochat.
Platforma sa stala zakladnym nastrojom pre orgény presadzovania prava, ale nestac¢i na rieSenie

vSetkych problémov stvisiacich s deSifrovanim, s ktorymi sa orgdny EU stretavaju.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na d’alsi rozvoj
a podporu vyuZivania desifrovacich sposobilosti EU

Aktéri: Europska komisia, Harmonogram: 2028 Rozpocet: urcia clenské staty
Eurostat (napr. v narodnych
programoch ISF)

» Experti skupiny na vysokej urovni vyzyvaju Eur6psku komisiu, aby podporovala
schopnost’ vnutrostatnych orgénov ziskavat’ vysokokvalitné kontextové informacie
a zaroven reSpektovat’ vyluénil pravomoc ¢lenskych Statov v otdzkach narodne;j
bezpecnosti prostrednictvom osobitného financovania (napriklad v rdmci ndrodnych
programov ISF) a vymeny najlepsich postupov, aby mohli prispievat’ k zvySovaniu
efektivnosti desifrovacej platformy Europolu.

» Experti skupiny na vysokej irovni vyzyvaji Europsku komisiu, aby podporila
investicie Europolu do udrziavania technickych sposobilosti a zvySovania
desifrovacich sposobilosti, aby sa udrziaval krok s technologickym vyvojom
a zohl'adioval vyskum kvantovej kryptografie.

» Experti skupiny na vysokej irovni vyzyvaji Europsku komisiu, aby finan¢ne
podporovala ¢lenské Staty pri rozvoji vnitroStatnych a regionalnych desifrovacich
sposobilosti s ciel'om doplnit’ usilie Europolu.
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Existujuce programy financovania z prostriedkov EU pontikaju orgdnom presadzovania prava
vyznamnu podporu. Daldim zefektiviiovanim tychto prileZitosti by sa zvysil ich prispevok

k zlepSeniu kapacit digitadlnych forenznych oddeleni/utvarov pre digitdlnu forenznt analyzu

a k zniZeniu odkdzanosti na urcitych dodévatel'ov a toho, aby sa organy presadzovania prava museli
spolichat’ na tzv. Cierne skrinky, ¢ize nastroje, ktoré spractivaji udaje bez toho, aby déveryhodné

organy boli schopné overit’, ako funguji, vyvinuté mimo EU.

Kroky v cykle ¢innosti (vyskum, vyvoj, vyuzivanie), ktoré by sa mali prijat’ na dosiahnutie
hmatatel'nej pridanej hodnoty pre orgdny presadzovania prava, sa podporujli roznymi systémami.
Aby sa v plnej miere vyuZili prileZitosti dostupné na Grovni EU, vniitrostatne spravne organy,
organy presadzovania prava a odbornici z praxe by si mali uvedomovat funkcie a ciele kazdého

konkrétneho programu a mechanizmu.

VYSKUM ROZVOJ VYUZIVANIE

Horizont Eurépa ISF Europol

Z programu Horizont Eurépa sa podporili rézne Gspesné projekty s aktivnou ucastou odbornikov
z praxe v oblasti presadzovania prava. Horizont Eurdpa je vSak vyskumny program a o¢akavania
tykajlice sa toho, ako blizko su vyvijané néstroje k tomu, aby boli pripravené na operacné

nasadenie, by sa mali upravit’.

Cielom projektu Tools4LEAs (,,nastroje pre organy presadzovania prava‘“), financovaného z ISF

a realizovaného zdruzenim EACTDA, je ulahit’ vyuzivanie vysledkov vyskumnych projektov

v oblasti bezpecnosti a poskytnut’ plne otestované softvérové nastroje pripravené na prevadzku

bez licenénych nékladov a s pristupom k zdrojovému kodu pre organizéacie verejnej bezpecnosti
EU. Projekt Tools4LEAs ma najlepsie predpoklady na to, aby staval na vysledkoch vyskumnych
projektov s ciel'om pomoct’ pri poskytovani opera¢nych nastrojov. Europol je zapojeny do projektu
Tools4LEAs a spolu so vSetkymi koncovymi pouZzivatel'mi, ktori st ¢lenmi zdruzenia EACTDA,

riadi pracu na nom.
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Rada EuCB vytvorila viac ako 15 zékladnych skupin ¢lenskych $tatov s cielom vyuzivat nové
technoldgie a spologne vytvarat’ inovaéné nastroje. Clenské $taty vyuzivaju zakladné skupiny EuCB
na koordindciu Casti vyvoja inova¢nych nastrojov financovanych z grantov ISF, ako su Marit-D,
ProfID a webové vyhladavacie roboty. Zakladné skupiny su idealnym ramcom, prostrednictvom

ktorého mozu ¢lenské Staty koordinovat’ spoluvytvaranie digitdlnych vySetrovacich nastrojov.

Europska komisia prostrednictvom cielenych vyziev na predkladanie navrhov v ramci ISF nad’alej
financuje projekty, ktoré vyznamne prispievaju k uspechu operacnych opatreni. Napriklad v ramci
projektu CERBERUS sa zistili zraniteI'nosti systému EncroChat, ktoré¢ franctizskym zandéarskym
silam s podporou holandského narodného forenzného instititu a UCD umoznili rozlozit’ ho.
Projekt FREETOOL?8, ktory vedie centrum univerzity UCD pre kybernetickll bezpe¢nost’

a vysetrovanie pocitacovej kriminality, medzitym umoznil vyvoj celého radu bezplatnych nastrojov
na vysetrovanie poc¢itacovej kriminality?® prispdsobenych osobitnym poZiadavkam organov
presadzovania prava pri digitalnom vySetrovani a analyze. Tieto nastroje boli vyvinuté v partnerstve
s organmi presadzovania prava a su vol'ne dostupné pre komunitu takychto organov. K pristupu

k tymto nastrojom, ktoré na organizacnej urovni prijali aj viaceré organy presadzovania prava

a ktoré sa pouZzivaju pri vySetrovaniach vyznamnych pripadov, sa prihlasilo 3 000 pouzivatel'ov

z viac ako 100 organov presadzovania prava z desiatok jurisdikcii. Program Spravodlivost

sa vztahuje aj na justi¢na spolupracu v trestnych veciach a mohol by sa nim potencialne

podporovat’ cezhrani¢nu spolupracu pri vyuZzivani digitdlnych vysetrovacich nastrojov.

28
29

https://www.ucd.ie/cci/projects/freetool/

Naéstroje sa vztahuju na rozne fazy vysetrovania: ziskavanie spravodajskych informacii z otvorenych
zdrojov (OSINT) pred vyhl'adavanim; forenznd analyza udajov live; analyza paméte; OSINT

po vyhl'adavani a uchovavanie online zdrojov; automatizované vyhl'adavanie suborov/artefaktov;
forenzné spravy; analyza médii; a geolokalizaciu artefaktov.
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Register nastrojov Europolu (ETR) sa od svojho vytvorenia vyvinul tak, Ze zahfna viac

ako 40 pokroc¢ilych nastrojov, ktoré poskytuji priamy pristup k najmodernej$im technolégiam

pre presadzovanie prava v Europe. Kazdy mesiac sa pridavaji nové nastroje a register sa stal
primarnym zdrojom pre odbornikov z praxe z EU, ktori hl'adaju softvér, ktory by im pomohol ich
vySetrovaniach. ETR mé v stcasnosti viac ako 2 700 pouzivatel'ov, ktori si viac ako 7 800 krat
stiahli niektory z r6znych néstrojov. Vnutrostatne vysSetrovacie jednotky tieto nastroje vo velkej
miere vyuzivaji na podporu viacerych operéacii, a to aj v roznych oblastiach trestnej ¢innosti, ako je
obchodovanie s 'ud’'mi, zavazna a organizovana trestna ¢innost’, pocitacova kriminalita a sexualne
zneuzivanie deti online. ETR pontka moznost’ priameho vyuzitia pre projekty financované

z prostriedkov EU, ktoré ponukajii konkrétne a vyspelé vysledky a ktorych tvorcovia su ochotni
udelit’ na ne licenciu Europolu na tcely ich Sirenia vSetkym eur6pskym organom presadzovania
prava. Vybrani partneri z projektov INSPECTr, Tools4LEAs a FORMOBILE uz zdiel'ali svoje
nastroje cez ETR. Europol koordinuje svoju &innost’ s Agentarou EU pre odborni pripravu v oblasti

presadzovania prava (CEPOL) s cielom ponuknut’ pouzivatel'om Skolenia o nastrojoch ETR.

Okrem toho by mal program Digitalna Eurdpa coraz viac podporovat’ synergie a komplementarnost’
medzi kybernetickou bezpecnost'ou a bojom proti pocitacovej kriminalite, ktoré sa Casto opieraju

o rovnaké digitalne forenzné nastroje a techniky.

V sucasnosti neexistuje mechanizmus na zabezpecenie toho, aby boli digitalne forenzné nastroje

v stlade s normami vyvodzovania zodpovednosti a forenznymi normami v EU. Takymto
mechanizmom by sa malo zaistit’ technické hodnotenie, ktorym sa zabezpeci, aby sa v plnej miere
dodrZziavala proporcionalita (t. j. poskytnutie dokazu o tom, Ze nastroj umoziuje pristup k cielenym
informaciam, ¢im sa analyza obmedzi len na to, o je potrebné), transparentnost’ a pravo

na obhajobu (t. j. preukazanie toho, Ze nastroj ziskava informécie, ktoré su pravé a spravne, ¢im

sa poskytuje zaruka obhajcom a nezavislym forenznym expertom, ktori vypovedaji na sude) a iné
pravne poziadavky (napr. sulad s aktom o umelej inteligencii). Zvysila by sa tym doveryhodnost’
dokazov na stidoch, na vnutrostatnej, ako aj cezhrani¢nej trovni, ¢im by sa posilnila cezhrani¢na

spolupraca.
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KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na cielené
financovanie projektov v oblasti vyskumu, vyvoja a vyuZivania digitalnych
forenznych ndstrojov

Aktéri: Europska komisia, =~ Harmonogram.: od roku 2024 Rozpocet:
Europol, clenske staty,
zdruzenie EACTDA, siet
ENFSI

» Experti skupiny na vysokej Girovni vyzyvaju ¢lenské staty, aby zaé€lenili projekty
digitalnej forenznej analyzy financované v ramci ich prislu§nych narodnych
programov ISF do existujicich mechanizmov (napr. platforma EMPACT) alebo
sieti (napr. skupina ECTEG, zdruzenie EACTDA) s cielom vyuzit’ skiisenosti
odbornikov z praxe z inych ¢lenskych Statov a zaroven podporovat’ Sirenie
a vyuzivanie vysledkov inymi organmi presadzovania prava.

» Experti skupiny na vysokej urovni vitaju pokracujuce usilie Europskej komisie
o podporu vyskumu, vyvoja a zavadzania digitalnych forenznych néstrojov
prostrednictvom financovania v rdmeci prisluSnych finanénych programov:
Horizont Eurépa, Digitalna Eurépa a ISF. V zavislosti od dostupnych zdrojov
uverejni Europska komisia kazdé dva roky otvorené vyzvy na predkladanie
navrhov v oblasti pocitacovej kriminality a digitdlneho vysetrovania v ramci ISF.

» Experti skupiny na vysokej urovni vitaju pokracujuce usilie Europskej komisie
o financovanie zdruzenia EACTDA v ramci ISF, aby mohlo poskytovat’ plne
otestované softvérové nastroje pripravené na prevadzku bez licenénych ndkladov
a s pristupom k zdrojovému kodu pre organizacie verejnej bezpeénosti EU.

» Experti skupiny na vysokej tirovni vitaji pokracujuce usilie Europskej komisie
o podporu, v ramci moznosti financovania, vyuZivania archivu nastrojov Europolu
ako centralneho uzla na Sirenie nastrojov; nabadaju inovac¢né laboratérium
Europolu, aby pokracovalo vo svojom usili o zabezpecenie doveryhodnych,
bezpecnych, bezplatnych, 'ahko inStalovatelnych a Skalovatelnych vySetrovacich
nastrojov, ktoré budi k dispozicii organom presadzovania prava EU.

» Experti skupiny na vysokej irovni vyzyvaju, aby sa d’alej zvazilo vytvorenie
systémov hodnotenia a v relevantnych pripadoch certifikacie komerénych
digitalnych forenznych néstrojov na urovni EU. To sa moze uskutoénit’ napriklad
v ramci Europskej siete ustavov forenznych vied.

Licencie na digitalne forenzné nastroje su pre niektoré organy presadzovania prava nakladné
a niekedy aZ nedostupné. Spolo¢nym obstardvanim licencii, ktoré sa potom mézu zdielat’

medzi organmi v roznych ¢lenskych Statoch, sa mézu vyrokovat’ nizSie ceny.
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V ramci projektu iProcureNer*® financovaného z programu Horizont Eurdpa sa vytvorila metodika
spolo¢ného obstaravania v oblasti bezpecnosti, ako aj siet’ organov verejného obstaravania

v Clenskych Statoch. Europske inovacné centrum pre vnutornu bezpecnost by vzhl'adom na svoje
zloZenie a organizaciu svojej prace malo dobré predpoklady na to, aby sprevadzalo vymedzenie
spolo¢nych potrieb ¢lenskymi Statmi a urcilo, ktoré nastroje by boli najuzitocnejsie za predpokladu,

ze sa vytvori Specializovany pracovny okruh pre oblast’ digitalnej forenznej analyzy.

Digitalne forenzné néstroje Casto prindsaju okrem nakladov aj d’alSie problémy. Napriklad udaje
ziskané tymito nastrojmi mézu byt Struktarované alebo prezentované vo formate, ktory nie je

v sulade s existujiicimi vnutro$tatnymi informacnymi systémami pouzivanymi na d’alSie
spracuvanie (napr. analyza alebo zdiel'anie udajov). Preto je potrebné sformulovat’ subor
spolo¢nych poziadaviek ¢lenskych Statov, pokial’ ide o Strukturu a format tidajov ziskanych
prostrednictvom digitalnych forenznych nastrojov. Na tomto zaklade by organy ¢lenskych Statov
mohli viest’ diskusie s poskytovatel'mi digitadlnych forenznych néstrojov, aby sa ich poziadavky
mohli nalezite zohl'adnit’, napriklad v rdmci postupov spolocného obstaravania, ako sa uvadza
vyssie.

KPucové opatrenia: Experti skupiny na vysokej urovni zdoraziuju potrebu lepSieho
pomeru medzi hodnotou a cenou pri obstardavani digitalnych forenznych ndastrojov

Aktéri: clenskeé Staty, Harmonogram: od roku 2025 Rozpocet: neuvadza sa
Europska komisia, Europske (spolocné obstaravanie)
inovacné centrum
pre vnutornu bezpecnost,
Europol

» Experti skupiny na vysokej urovni vyzyvaji Eurépsku komisiu, aby:

o podporovala ¢lenské Staty pri identifikovani digitalnych forenznych
nastrojov, ktoré su najviac potrebné na u¢inné vysetrovanie (mozno aj v ramci
Europskeho inova¢ného centra pre vntitornu bezpecnost);

o podporovala spolupracu medzi operativnymi utvarmi a kontaktnymi
miestami v organoch verejného obstaravania, ktoré su spojené v projekte
iProcureNet;

o zrealizovala pilotné spolo¢né nakupy licencii na digitalne forenzné
nastroje.

» Experti skupiny na vysokej Grovni sa domnievaju, ze Europol je schopny pomahat’
Clenskym Statom pri vymedzovani spoloénych poziadaviek tykajucich sa Struktary
a formatu udajov ziskanych pomocou digitalnych forenznych nastrojov a na tomto
zéklade podporovat’ spolupracu medzi prisluSnymi vnutroStatnymi organmi a expertmi
s cielom umoznit’ im angazovat’ sa s vyrobcami a vyvojarmi tychto nastrojov,
aby sa mohli dohodnut’ na norméch a aby sa mohli poziadavky ¢lenskych Statov
nalezite zohl'adnit’.

30 https://www.iprocurenet.eu/
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II. Vymena kapacit a zdiel’anie citlivych nastrojov

Vyuzivanie zraniteI'nosti na pristup k deSifrovacim kl'i¢om na zariadeniach zostava v sti¢asnosti
hlavnou moznost'ou, ktori maji organy presadzovania prava, pokial’ ide o pristup k Sifrovanému
obsahu, vzhI'adom na obmedzenu dostupnost’ desifrovacich spdsobilosti (napr. platformy Europolu
pre desifrovanie) a chybajucu u¢innu spolupracu s priemyslom alebo osobitny pravny ramec

na zabezpecenie zdkonného pristupu k informaciam o digitalnych zariadeniach.

Aj ked’ st uvedené podmienky (alebo niektoré z nich) mozno do urcitej miery splnené, pachatelia
trestnej ¢innosti sa pravdepodobne spoliehaju na Specializované Sifrovacie zariadenia na skrytie
informadcii alebo nezdkonného obsahu. Preto bude v dohl'adnej budtcnosti aj nad’alej potrebné,
aby organy presadzovania prava vyuzivali citlivé nastroje3! a kapacity vyuzivat a pripadne ich

zdiel’ali.

Blok odporucani 2

Na zdielanie citlivych nastrojov a zodpovedné riadenie suvisiacich kapacit experti
odporucaju:

1. uvahy o vytvoreni mechanizmov na zabezpecenie toho, aby sa citlivé ndstroje mohli
zdielat’ sposobom, ktory plne respektuje vnutrosStdtne pravidld [odporucanie 1];

2. wytvorenie procesu zameraného na vymenu kapacit, ktoré potencidlne zahrnaju
vyuzivanie zranitelnosti, co by umoznilo zdruzovat poznatky a zdroje a zaroven
zabezpecit, aby sa reSpektovala dovernost a citlivost informdacii [odporucanie 6],

3. pripadne preskumat europsky pristup k riadeniu zranitelnosti a informovaniu
o nich, ktorymi sa zaoberaju organy presadzovania prava, na zaklade existujucich
osvedcenych postupov [odporucanie 2].

Prostrednictvom programov Horizont Eurdpa a ISF podporuje Eurdpska komisia projekty
(EXFILES a ForRES®?) zamerané na zranitel'nosti a exploity softvéru, ktoré odbornikom v oblasti
presadzovania prava v praxi poskytuju nastroje a protokoly na rychlu a konzistentnt extrakciu

udajov, ktoré su vSak v sulade so vSetkymi prisluSnymi pravnymi ustanoveniami.

31
32

,,Citlivé nastroje* su digitalne forenzné nastroje aj nastroje taktického odpoc¢uvania.
https://forres.eu
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Zdiel'anie citlivych nastrojov a suvisiacich kapacit medzi doveryhodnymi eurépskymi partnermi

ul’ahcuje operacnu spolupracu, umoziuje vzajomné vyuzivanie poznatkov a vytvara ispory

z rozsahu, ¢im sa znizuju potrebné zdroje.

Hoci stéle plati, ze vyuzivanie zraniteI'nosti je niekedy pre vysetrovanie klIicoveé, musi

sa vykonavat’ mimoriadne citlivo a v sulade s prisluSnym vnutrostatnym pravnym ramcom, pretoze

ma vplyv na stav bezpe€nosti hardvéru a softvéru.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na podporu
pri zdielani citlivych ndstrojov a zodpovednom riadeni suvisiacich kapacit

Aktéri: clenske staty, Harmonogram: od roku 2024 Rozpocet: neuvaidza sa
Europska komisia

» Experti skupiny na vysokej urovni vyzyvajiu Eurépsku komisiu, aby nad’alej
podporovala projekty zamerané na zdiel'anie citlivych nastrojov (digitdlne forenzné
nastroje aj nastroje taktického odpocivania) a zdruZzovanie zdrojov prostrednictvom
prislusnych programov financovania; Komisia by tiez mohla podporit’ vytvorenie
nadnarodnej platformy na Struktirovanie a zdiel’anie poznatkov.

» Experti skupiny na vysokej urovni vyzyvaji JRC Eurdpskej komisie, aby preskiimalo
uskutoc¢nitel'nost’ stanovenia eur6pskeho pristupu k riadeniu zranitel’nosti
a informovaniu o nich, ktorymi sa zaoberaju organy presadzovania prava, na zéklade
existujucich osved¢enych postupov.
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III. Kolektivne investicie na rozvoj zruénosti a zlepSenie odbornych znalosti v oblasti

digitalnej forenznej analyzy

Prislusni pracovnici orgdnov presadzovania prava by mali byt’ vyskoleni na pouzivanie
vysetrovacich nastrojov a technik obvyklych pre vySetrovanie, pre ktoré st prislusni, a ich odborné
znalosti by sa mali certifikovat’. Ich pozadované a zdokumentované spdsobilosti by mali odrazat’
ich ulohu a mali by zahfiiat’ aspon forenznu analyzu mobilnych zariadeni na v§eobecnej urovni
(bez ohl'adu na konkrétne zariadenie), témy tykajice sa ret'azca starostlivosti/dokazov a zakladné
informacie o druhoch ziskavania dokazov, ich analyze, podavani sprav o nich a o Gc¢asti na sidnom
pojednavani. V dokumentécii by sa malo odzrkadl'ovat’, ¢i sa tieto sposobilosti ziskali

prostrednictvom odbornej pripravy alebo v praxi.

Blok odporucani 3

Na podporu rozvoja zrucnosti a odbornych znalosti v oblasti digitdlnej forenznej analyzy

vrdtane desifrovania a normalizacie experti odporucaju:
1. zvysSenie poctu prileZitosti odbornej pripravy pre odbornikov [odporucanie 7];

2. vytvorenie systému na virovni EU na certifikdciu expertov v oblasti digitdlnej forenznej
analyzy s cielom zarucit kvalitu a jednotnost poskytovanej technickej odbornej

pripravy [odporucanie 7];

3. investicie do odstranenia nedostatkov, pokial ide o technické zrucnosti v oblasti
normalizacie, a zvySovanie informovanosti uzatvaranim dohod s akademickou obcou

a inymi relevantnymi instituciami [odporucanie §].

CEPOL poskytuje kurzy odbornej pripravy tykajice sa niekolkych relevantnych tém33, Europska
skupina pre vzdelavanie a odbornu pripravu v oblasti boja proti po¢itacovej kriminalite (ECTEG)3
pripravuje kurzy o pocitatovej kriminalite a digitalnej forenznej analyze a bezplatne ich

spristupiiuje agentire CEPOL a vnutroStatnym orgdnom presadzovania prava.

Skupina ECTEG vyvinula Decrypt, zdroj odbornej pripravy na posilnenie zakonnych desifrovacich
sposobilosti organov presadzovania prava ¢lenskych $tatov EU prostrednictvom sofistikovanych
stratégii zakonného zaobchddzania so zaSifrovanymi dokazmi. Decrypt méze pouzivat CEPOL,

ako aj narodné utvary, pri¢om sa vyuzije infraStruktara, ktora spristupni JRC.

3 Odborna priprava vySetrovatel’a v oblasti digitalnej forenznej analyzy, forenznej analyzy mobilnych

zariadeni, forenznej analyzy udajov live a forenznej analyzy zariadeni s opera¢nym systémom
macOS.

Skupina ECTEG je neziskova organizacia, ktora zdruzuje 30 organizacii presadzovania prava

z 20 europskych krajin, medzinarodnych organov a akademickej obce. Skupina ECTEG s podporou
ISF vyvija, propaguje a zdiel’a zdroje, rieSenia a materialy suvisiace s odbornou pripravou.

Pozri https://www.ecteg.eu/.

34
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Rovnako dolezité je poskytnut’ zékladné zrucnosti tykajuce sa digitalnej forenznej analyzy
$pecialistom prvého zasahu. Okrem inych projektov vytvorila skupina ECTEG eFirst
(,,Vzdelavanie Specialistov prvého zasahu v oblasti presadzovania prava, pokial’ ide o zédkladné
kybernetické znalosti‘). eFirst je online modul odbornej pripravy zamerany na prislusnikov policie
v teréne (hliadky, miesto ¢inu, domova prehliadka) alebo prislusnikov poverenych vybavenim
prvého ozndmenia zo strany obete, pricom tempo pripravy si ur€uji samotni pouzivatelia.

Ponuka zakladné znalosti o pocitacovej kriminalite a digitalnej forenznej analyze. Mo6zZe sa pouzit’

aj ako zaklad pre prezencné kurzy na policajnych akadémiach.

Certifikaciou profilov expertov sa zabezpecuje, aby kazda osoba mala potrebné vedomosti
a zru¢nosti. Motivuje odbornikov, aby rozvijali svoje zru¢nosti a boli informovani o vyvoji
vo svojej oblasti, a podporuje aj kariérny postup a osobné uznanie. To vedie ku kvalitnejSej

a presnejSej praci. Okrem toho osobna certifikacia moze:

e poskytnut’ jasny a transparentny opis zru¢nosti a kompetencii expertov v oblasti digitalnej
forenznej analyzy, ktory odbornikom z praxe, ako aj vedicim ttvarov umozni urcit’, koho

potrebuju na splnenie potrebnych poziadaviek na efektivne plnenie prislusnych tloh;

e ulahcovat’ rozvoj a riadenie organizovania kurzov odbornej pripravy na vnutrostatnej
a regionalnej urovni a na urovni EU; porovnatel'nd odborna priprava policie vo vSetkych
¢lenskych Statoch EU zabezpecuje, aby vsetci prislusnici policie mali pristup

ku konzistentnej irovni znalosti a zru¢nosti bez ohl'adu na krajinu, z ktorej pochadzaju;
e prispievat’ k transparentnejSim sudnym konaniam;

e zvysit doveru medzi vySetrovatelmi a inymi aktérmi, a tym posilnit’ medzinarodnt

spolupracu medzi vnuatro$tatnymi organmi presadzovania prava.
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Agentira CEPOL zacala vyvijat’ sektorovy kvalifikacny ramec pre policajnil pracu so zameranim

na cezhrani¢nu spolupracu. Tento model sa moéze uviest’ do praxe na zaklade prace, ktort vykonala

skupina ECTEG, pokial ide o certifikaciu expertov v oblasti digitadlnej forenznej analyzy v ramci

svojho projektu globdlnej certifikdcie v oblasti pocitacovej kriminality™S.

Skupina ECTEG aj zdruzenie EACTDA investuju ¢ast’ svojich zdrojov do podpory ucinnej ucasti

prislusnych odbornikov v oblasti presadzovania prdva z praxe na normalizacnych procesoch,

napriklad ul'ahCenim ziskavania potrebnych zru¢nosti.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na zlepSenie
technickych zrucnosti a certifikdciu profilov

Aktéri: CEPOL, ECTEG Harmonogram: opatrenia Rozpocet:

prave prebiehaju; system
certifikacie expertov v oblasti
digitalnej forenznej analyzy
do roku 2026

Experti skupiny na vysokej irovni vyzyvaju agenturu CEPOL, aby pokracovala
v poskytovani kurzov odbornej pripravy (najmi kurzov odbornej pripravy
Skolitelov).

Experti skupiny na vysokej trovni vyzyvaju skupinu ECTEG, aby nad’alej vyvijala
a aktualizovala kurzy odbornej pripravy v oblasti digitalnej forenznej analyzy

pre expertov a Specialistov prvého zasahu s osobitnym zameranim na deSifrovanie
a aby organizovala ich skiSobné verzie.

Experti skupiny na vysokej trovni vitaju pokracujice usilie Komisie
(prostrednictvom otvorenych vyziev na predkladanie navrhov v ramci ISF) o podporu
skupiny ECTEG, ako aj organizaciu kurzov odbornej pripravy na regionalnej tirovni.

Skupina na vysokej trovni vyzyva skupinu ECTEG, aby nad’alej skimala moznost’
zavedenia systému na trovni EU na certifikaciu expertov v oblasti digitalnej
forenznej analyzy, a vyzyva agentiru CEPOL, aby k tomuto usiliu ¢o najviac prispela
na zéklade svojej prace na sektorovom ramci kvalifikacii pre policajnu ¢innost’

a na globalnej certifikacii v oblasti po¢itacovej kriminality.

Skupina na vysokej trovni vyzyva skupinu ECTEG, aby nad’alej ul'ah¢ovala
ziskavanie kompetencii a odbornych znalosti v oblasti normalizacnych procesov
prislusnymi odbornikmi z praxe.
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IV. Ulahcenie zakonného pristupu

Bez noriem upravujucich zdkonny pristup uz v §tddiu navrhu musia organy presadzovania prava

na ziskanie pristupu k zaistenym zariadeniam, na ktorych st informacie chranené Sifrovanim, coraz

CastejsSie vyuzivat’ zraniteI'nosti. Napriek tomu, Ze tato metéda mdze pomoct’ pokrocit’

vo vySetrovani, je spojend s vysokymi finanénymi nakladmi. Preto je potrebné zvazit mozné

alternativy.
Blok odporucani 4
S cielom vytvorit mechanizmy spoluprace s prislusnymi partnermi z odvetvia a preskumat’
moznost' zavedenia zavdznych noriem a aproximdcie prdavnych predpisov v oblasti
zdkonného pristupu v sulade s judikaturou Sudneho dvora Europskej unie (SDEU)
a Eurdpskeho sudu pre ludské prava odbornici odporucaju:

1. vytvorenie platformy (SIRIUS alebo rovnocennej platformy) na zdielanie nastrojov,
najlepsich postupov a poznatkov o tom, ako ziskat pristup k udajom od viastnikov
a vyrobcov produktov a vyrobcov hardvéru [odporucanie 11];

2. mapovanie kontaktnych miest pre organy presadzovania prava medzi vyrobcami
digitalneho hardvéru a softvéru [odporucanie 11];

3. komplexné zmapovanie platnych prdavnych predpisov v ¢lenskych Stdtoch
a vypracovanie suvisiacej prirucky EU s cielom podrobne opisat zakonné povinnosti
vyrobcov digitdlneho hardvéru a softvéru, pokial’ ide o to, vyhoviet' Ziadostiam
organov presadzovania prava o udaje, pricom sa zohladnia osobitné scendre
a poziadavky, ktoré nutia  spolocnosti  ziskat  pristup  k zariadeniam;
[odporucanie 25];

4. zriadit vyskumnu skupinu na posudenie technickej uskutocnitelnosti povinného
zabudovania zdkonného pristupu (vrdtane pristupu k Sifrovanym udajom)
pre digitalne zariadenia, pricom sa zachovd a neohrozi bezpecnost' zariadeni
a informacné sukromie pre vsetkych pouzivatelov a zaroven sa neoslabi ani nenarusi
bezpecnost komunikacie [odporucanie 26];

5. v zavislosti od uvedeného mapovania vypracovat zavdizné odvetvové normy
pre zariadenia uvadzané na trh v EU s cielom integrovat zakonny pristup a podporit
aproximdciu pravnych predpisov v tejto oblasti [odporucanie 25].
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Stcasna spolupraca organov presadzovania prava s priemyslom neprinasa konkrétne vysledky;
posilnenie spoluprace s priemyslom je potrebné na rozvoj zakonnych moznosti pristupu

k zariadeniam a aplikdciam pre organy presadzovania prava. Napriklad v pripade zaznamov

z monitorovania kamerovym systémom st organy presadzovania prava ¢oraz viac konfrontované
so zaSifrovanymi subormi, ktoré nemozno analyzovat’ automatickym softvérom, najmai ak ide

o vel'ké mnozstvo videozaznamov.

Teoreticky mozu organy presadzovania prava poziadat’ o podporu vyrobcov zariadeni, ktori mozu
zase poskytnut’ zdrojovy kod svojho softvéru na ul'ahcenie pristupu k neSifrovanym obsahovym
udajom alebo poskytnut’ technicku dokumentéciu zariadenia, o ktoré ide pri vySetrovani trestnych
¢inov.

Europol by mal dobré predpoklady na zhromazd'ovanie najlepsich postupov (ako je zriadenie
kontaktnych miest pre organy presadzovania prava) a poznatkov o tom, ako by vlastnici

a vyrobcovia produktov a vyrobcovia hardvéru mohli ul'ah¢it’ pristup a dat’ ich k dispozicii vSetkym

organom presadzovania prava prostrednictvom platformy SIRIUS (alebo rovnocennej platformy).

Zarovein by sa mali zvazit’ transparentnejSie rieSenia umoziujice pristup k nesifrovanym tdajom
na zaistenych zariadeniach s ciel'om zvysit’ u¢innost’ vySetrovani a zaroven zabezpecit’ rovnaké
podmienky pre aktérov z dané¢ho odvetvia pri sucasnom zachovani kybernetickej bezpe¢nosti

a ochrane sukromia.

Na zaklade podrobnej analyzy poziadaviek orgdnov presadzovania prava, pokial’ ide o zakonny
pristup, experti naliehavo vyzyvaju Eurdpsku komisiu, aby vypracovala technologicky plan®®,
v ktorom sa zhromazdia opatrenia expertov v oblasti technologii, kybernetickej bezpe€nosti,

ochrany sukromia, normalizécie a bezpecnosti a ktorym sa zabezpeci primerand koordinécia.

KIdcovym opatrenim v ramci tohto technologického planu by bolo posudit’ technicku
uskutocnitelnost povinného zabudovania zakonného pristupu (vratane pristupu k Sifrovanym
tdajom a $ifrovanym zaznamom CCTV) k digitdlnym siiborom a zariadeniam?®’, pri¢om sa zarovef
zabezpecia silné zaruky kybernetickej bezpe€nosti a neoslabi ani nenarusi bezpecnost’ komunikacie.

Toto posudenie by sa uskutocnilo so zapojenim vSetkych prislusnych zainteresovanych stran.

36 V sprave sa vo viacerych pripadoch a kapitolach odkazuje na jedine¢ny ,,technologicky plan®.

3 Pozri ,,Moving the Encryption Policy Conversation Forward* (,,Pokrok v debate o politike v oblasti
Sifrovania®) — Carnegieho nadécia pre medzinarodny mier —
https://carnegieendowment.org/research/2019/09/moving-the-encryption-policy-conversation-
forward?lang=en.
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V rozsahu, v akom by takéto postudenie potvrdilo dostupnost’ alebo uskutoc¢nitel'nost’ povinného
zabudovania zakonného pristupu, ktoré spiiiaji uvedené podmienky, by sa v technologickom plane
mal vymedzit’ aj proces trvalej a dlhodobej spoluprdce s normalizacnymi orgdnmi. U&ast’ organov
presadzovania prava na tomto procese normalizacie by mohol koordinovat’ Europol s podporou

zdruzenia EACTDA.

Na zéklade mapovania platnych pravnych ramcov ¢lenskych statov, ktoré urcuju povinnosti
vyrobcov digitalneho hardvéru a softvéru, pokial’ ide o vyhovenie Ziadostiam organov
presadzovania prava o udaje, by bolo mozné posudit’ potrebu prdavnych predpisov alebo usmernent

a odporucani [na podporu aproximéacie pravnych predpisov v tejto oblasti].

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na zintenzivnenie
spoluprdace s priemyslom, odkazuju na prislus§né normy v nadchadzajucich
iniciativach EU, ktoré by sa mali podporovat’, a na aproximdciu pravnych predpisov
v oblasti zakonného pristupu v sulade s judikatirou Sudneho dvora Eurdpskej uinie
a Eurdpskeho sudu pre Pudské prava.

Aktéri: Europol; Europska Harmonogram: od roku Rozpocet: neuvaidza sa
komisia 2025

» Experti skupiny na vysokej urovni vyzyvaju Eurépsku komisiu, aby vypracovala
Specializovany technologicky plan na preskimanie moznosti zdkonného pristupu
k digitdlnym zariadeniam.

» Experti skupiny na vysokej irovni vyzyvaji Europol, aby zhromazd’oval najlepsie
postupy a poznatky o tom, ako by vlastnici a vyrobcovia produktov a vyrobcovia
hardvéru mohli ulah¢it’ pristup, a dat’ ich k dispozicii vSetkym organom presadzovania
préava prostrednictvom platformy SIRIUS (alebo rovnocennej platformy).
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Kapitola II: Uchovavanie udajov

0 COIDE?

V minulosti mali ziskané dokazy najmé fyzicki podobu, no v sti¢asnosti uchovavaju poskytovatelia
komunikaénych sluzieb obrovské mnozstvo potenciadlnych dokazov vo forme metatdajov.

Hoci digitalne udaje nie st jedinym dokazom pozadovanym v stvislosti s vySetrovanim trestnych
¢inov, tento druh dokazov je rozhodujuci — najma na zistenie totoznosti podozrivych alebo
zaujmovych osdb, ktoré mézu mat’ relevantné informacie — takmer pri vSetkych vysetrovaniach

bez ohl'adu na to, ¢i sa tykaju trestnych ¢inov spachanych vo fyzickom alebo digitdlnom svete.
Najmé v druhom pripade mézu byt komunikacné metatudaje (najmé IP adresy a ¢isla portov) ¢asto

jedinym spdsobom, ako identifikovat’ podozrivého38.

Na to, aby organy presadzovania prava mohli vysetrovat’ trestné ¢iny v digitdlnom veku, je preto
potrebné, aby sa digitadlne dokazy spristupnili v Citatelnom formate a aby boli v pripade potreby
pristupné s ndlezitym ohl'adom na primerané zaruky pre trestné konanie, procesné prava a ochranu
sukromia a Gidajov. Udaje sa mozu uchovéavat’ na obchodné uéely (ako je Gitovanie a fakturacia)
alebo na ucely presadzovania prava. Uchovavanie tidajov moze pomoct’ zabezpecit’ dostupnost’
udajov, aby k nim mali prislusné organy pristup v stvislosti s vySetrovanim trestnych ¢inov

a trestnym stihanim. Udaje uchovavané poskytovatelmi moézu mat’ kIi¢ovy vyznam pre uéinny boj
proti trestnej ¢innosti a uchovavanie takychto tidajov je predpokladom na umoznenie nasledného
pristupu organov presadzovania prava a zabezpecenie toho, aby organy presadzovania prava mohli
viest’ vySetrovanie®®. Zaroven sa v zasade minimalizacie idajov stanovenej v smernici o sikromi

a elektronickych komunikéaciach*® a vo v§eobecnom nariadeni o ochrane udajov (GDPR)#
stanovuje, Ze poskytovatelia by mali uchovavat’ (alebo inak spractivat)) prevadzkoveé udaje len
dovtedy, kym je to potrebné na ucely samotnej komunikacie, na fakturaciu alebo v osobitnych
situaciach na tcely marketingu elektronickych komunikaénych sluzieb. Akékol'vek iné uchovavanie
sa musi riadit’ pravnym ramcom, ktory spiiia poziadavky stanovené v &lanku 15 smernice o sukromi
a elektronickych komunikacidch. Tento rezim odraza potrebu vyvazit’ zakladné prava na sikromie

a ochranu tdajov s ciel'mi opatreni na presadzovanie prava.

B Odbornici diskutovali o niekol’kych prikladoch relevantnosti digitalnych tdajov pri vysetrovaniach

a o pocte ziadosti o tidaje. Podl'a jedného experta vSetky vySetrovania tykajuce sa terorizmu alebo
organizovanej trestnej ¢innosti za poslednych pat’ rokov vyuzivali tdaje vyziadané

od poskytovatel'ov. V roku 2023 bolo v jednom ¢lenskom $tate od prevadzkovatel'ov vyziadanych
viac ako 1 300 000 cisel na identifikaciu v trestnom konani, pricom takmer vSetky Ziadosti neskor
potvrdil sudny systém.

V ramci tohto dokumentu sa pristup k idajom chape ako pristup organov presadzovania prava, ktory
je v pripade potreby udeleny vopred na zaklade stihlasu sudu na ucely vySetrovania trestnych ¢inov
a na individualnom zaklade.

40 Clanok 6, smernica 2002/58/ES.

4 Clanok 5 ods. 1 pism. ¢), nariadenie (EU) 2016/679.
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V stiéasnosti neexistuji ziadne pravne predpisy EU upravujiice uchovavanie udajov. Stadny dvor
Eurépskej unie v roku 2014 vyhlasil smernicu EU o uchovavani udajov*? za neplatnt, pri¢om
zdoraznil vyznamné zasahy do zékladnych prav na sukromie a ochranu udajov, ktoré su [vSeobecne
a nediferencovane] spojené s uchovavanim tidajov povodne ziskanych poskytovatel'mi sluzieb

na ucely presadzovania prava®3. V dosledku toho presli vnutroStatne pravne ramce zmenami, ktoré
viedli k podstatnym rozdielom v ramci EU*: zatial’ ¢o niektoré ¢lenské $taty stile maji zavedené
pravidla, ktorymi sa poskytovatel'om komunikacnych sluzieb uklada povinnost’ uchovavat urcité
kategorie udajov na ucely presadzovania prava, iné zaviedli zmeny s ciel'om splnit’ kritérium
cieleného uchovavania prevadzkovych udajov navrhnuté v prislusnej judikatare;* ostatné ¢lenské
Staty, a to aj v désledku néslednych rozsudkov vnutrostatnych sadov, nemaji zavedené osobitné
pravidla uchovavania udajov na ucely presadzovania prava a spoliehajui sa vylucne na tdaje
uchovavané spolo¢nost’ami na obchodné ucely. Podmienky pristupu k takymto tidajom zavisia

od uplatniteI'ného vnutrostatneho pravneho ramca a od druhu udajov (udaje o ucastnikoch,
prevadzkové alebo obsahové udaje). Tento nedostatok koherentnych a harmonizovanych povinnosti
uchovévania udajov v celej EU vedie k nezrovnalostiam medzi ¢lenskymi §tatmi v poziadavkach
upravujucich uchovévanie (a trvanie uchovavania) roznych druhov metatidajov poskytovatel'mi

sluzieb.

4 Smernica 2006/24/ES. Smernica uklada ¢lenskym tatom EU povinnost’ prijat’ opatrenia

na zabezpecenie toho, aby poskytovatelia elektronickych komunikaénych sluzieb a sieti uchovavali
prevadzkové a lokalizacné idaje a suvisiace udaje potrebné na identifikaciu ucastnika alebo
registrovaného pouZzivatela pocas Siestich mesiacov az dvoch rokov s cielom umoznit’ pristup
prislusnym organom na ucely vySetrovania, odhal'ovania a stihania zavaznych trestnych ¢inov,

ako su vymedzené vo vnutroStatnych pravnych predpisoch.

Prehlad prislusnej judikatiry najdete na: The future of national data retention obligations — How to
apply Digital Rights Ireland at national level? (Buducnost’ vnutrostatnych povinnosti uchovavat’
tidaje — Ako uplatiiovat digitdlne prava v frsku na vnutro§tatnej urovni?) — European Law Blog
(Eurépsky pravny blog), V. Franssen; Recalibrating Data Retention in the EU - eucrim (Rekalibracia
uchovévania udajov v EU — eucrim); sprava Eurojustu/EJCN za rok 2024. The effect of Court of
Justice of the European Union case-law on national data retention regimes and judicial cooperation
in the EU (Vplyv judikatary Sudneho dvora Eurdpskej tnie na vnuatroStatne tpravy uchovavania
udajov a justi¢nu spolupracu v E[j); Cybercrime Judicial Monitor (Justi¢ény monitor pocéita¢ovej
kriminality) — ¢islo 6; Cybercrime Judicial Monitor (Justicny monitor pocitacovej kriminality) —
¢islo 9

Reakcie ¢lenskych Statov na vyhlasenie smernice o ochrane udajov za neplatnu sa lisili, pricom
opatrenia iniciované na vnutro$tatnej Grovni zvysili rozmanitost’ vnuatrostatnych systémov
uchovavania udajov. Podla spravy Eurojustu/EJCN o uchovavani tidajov z roku 2024 vykonalo

v obdobi 2018 — 2022 zmeny vo svojich pravnych predpisoch 12 krajin. Respondenti odpovedali,

Ze tieto zmeny boli priamym doésledkom rozsudkov Sudneho dvora Eurdpskej unie vo veci C-746/18,
Prokuratuur, a v spojenych veciach C-511/18, C-512/18 a C-520/18, La Quadrature du Net a i.

23 z 27 ¢lenskych §tatov ma zavedené pravidla uchovavania tidajov; sedem ¢lenskych Statov uz
zaviedlo pravidla cieleného uchovavania udajov. Prehl’ad sa nachadza v studii Komisie o uchovavani
neobsahovych udajov z elektronickych komunikécii na uéely presadzovania prava, 2020, s. 39.
Stdny dvor rozvinul institt cieleného uchovavania prevadzkovych a lokalizacnych tdajov

vo viacerych rozsudkoch, pricom rozhodol, Ze uchovavanie tidajov méze byt zlucitel'né s pravom
Unie, ak je navrhnuté na ziklade konkrétnych cielov a na konkrétne tcely. Praktické uplatiiovanie
kritérii navrhnutych Stidnym dvorom na urovanie takychto cielov v§ak viedlo k tazkostiam a bolo
napadané na vysSich siidoch v tych ¢lenskych Statoch, ktoré sa o to pokausili.
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https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1

V tych ¢lenskych $tatoch, ktoré nemaji povinnost’ uchovavat’ udaje, je v rdmci vysetrovania
trestného ¢inu tazké a niekedy nemozné identifikovat’ podozrivi osobu alebo osobu, ktora moze
mat’ relevantné informacie (,,zaujmova osoba‘)#. Pridana hodnota novych pravidiel tykajtcich sa
elektronickych dokazov by sa po nadobudnuti ucinnosti zvysila aj vtedy, ak by boli doplnené

o povinnosti uchovavat’ udaje, pretoze v opacnom pripade neexistuje zaruka, ze informéacie,

na ktoré sa vzt'ahuju europske prikazy na uchovanie alebo predlozenie dokazov (zahtiajuce
prevadzkové udaje, udaje vyziadané vylucne na ucely identifikacie pouzivatel'a a idaje

o ucastnikoch), budu k dispozicii.

Stcasna situacia ovplyviluje organy presadzovania prava aj poskytovatelov komunikacnych
sluzieb, ale o je najdolezitejSie, méa vplyv na ob¢anov a obete, ktorych pravo na pristup
k spravodlivosti nemoZzno zabezpecit, ak sa vySetrovanie zacne, ked” uz boli udaje vymazané, alebo

ak neboli uchovavané?’.
I. Otazky v pravomoci jednotlivych ¢lenskych Statov

V ¢lenskych Statoch, v ktorych nie s zavedené Ziadne osobitné povinnosti tykajlce sa
uchovavania udajov na ucely presadzovania prava, sa vySetrovania okrem akychkol'vek inych
dostupnych dokazov opieraji o tidaje, ktoré spolocnosti uchovavaju na svoje podnikatel'ské

a obchodné ucely. Obchodné udaje podliehaju internym politikdm poskytovatel'ov, pricom
spolo¢nosti uchovavaji prevadzkové udaje pocas rozne dlhych obdobi (napr. priblizne 6 mesiacov),
zatial’ o lokaliza¢né tidaje, ktoré zvycajne nemaju obchodny vyznam, sa ¢asto uchovavaju kratsie.
Malé spolocnosti ¢asto neuchovavaji ucastnicke ani komunika¢né metaudaje vobec, alebo ich
uchovavaji na vel'mi kratky ¢as. V ddsledku toho je vySetrovanie €asto pretekom s ¢asom, ked’ze
vySetrovatelia musia identifikovat’ poskytovatel'a udajov a zaslat’ Ziadost’ v stlade s platnymi
pravidlami pred vymazanim udajov, ¢o je niekedy zalezitost’ dni alebo hodin. V niektorych
pripadoch spolo¢nosti neposkytuji informacie o konkrétnych udajoch, ktoré spracuvaju

a uchovavaju, ¢o stazuje prisluSnym organom predkladat’ cielené Ziadosti pri ziskavani tidajov.
Niektoré hostingové sluzby umoznuju pouzivatel'om prenajimat’ serverovy priestor s pouZitim

fiktivnych idajov, o znamena, Ze aj ked’ uchovavaji udaje o pouzivatel'och, nie su spol'ahlivé*s.

46 Pozri priklad uvedeny v dokumente Background document Operational challenges faced by law

enforcement related to access to data Input to the first plenary meeting of the High-Level Group
(HLG) on access to data for effective law enforcement (podkladovy dokument Operac¢né vyzvy,
ktorym celia organy presadzovania prava v suvislosti s pristupom k idajom. Vstup na prvom
plenarnom zasadnuti skupiny na vysokej trovni o pristupe k adajom na ucely Gcinného
presadzovania prava), s. 4.

V stvislosti s vplyvom na obCanov a obete pozri Dwyer/Commissioner of An Garda Siochana —
[2020] IESC 4 (24/02/2020), najma bod 9.

https://en.wikipedia.org/wiki/Bulletproof hosting.
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Vo vicsine Clenskych Statov pravne predpisy o uchovavani udajov existuju. Ako sa vSak uvadza
vyssie, niektoré vnutrostatne pravne predpisy boli predmetom zmien v nadviznosti na rozsudky
Sudneho dvora Europskej unie, ktoré vyplynuli z vyhlasenia smernice o pravach osdb za neplatnu.
Tym sa vytvorilo rozmanité prostredie, pretoze Clenské Staty reagovali na rozsudky odlisne.

V niektorych ¢lenskych Statoch sa vyvinulo Gsilie o zavedenie cielenej formy uchovévania udajov,
ktort navrhol Stidny dvor Eurdpskej tinie ako mozné rieSenie v oblasti uchovavania udajov.
Experti skupiny na vysokej urovni vSak zdoraznili, ze vykonavanie takychto kritérii viedlo

k pravnym a technickym problémom, pokial’ ide o ich uskuto¢nitel'nost™®

, a poskytovatelia
kritizovali ndklady suvisiace s technickou implementaciou cieleného uchovévania a v§eobecnejsie
s Casto sa meniacimi pravnymi predpismi. Dal§im vyznamnym pravnym problémom

na vnutroStatnej Urovni je, Ze vnutrostatne pravne predpisy sa vo vicsine pripadov nevztahuju

na sluzby OTT (over-the-top). Osobitny pripad sluzieb OTT sa podrobnejsie preskiima

v oddiele 1.3.
II. Cezhrani¢né otazky v EU

Problémy suvisiace s uchovavanim udajov sa vyskytuja aj v suvislosti s cezhraniénymi ziadost’ami,
t. j ked’ prislusny organ pozaduje tdaje od poskytovatela so sidlom v inom ¢lenskom $tate.

V pripadoch, ktoré sa tykaji cezhrani¢nych ziadosti, organy prijimajucej krajiny nemusia byt
schopné vybavit’ ziadost’ (z dévodu chybajicich udajov alebo prislusnych pravnych predpisov)

vydant inou krajinou.

Nedostatok harmonizovanych povinnosti tykajiicich sa uchovavania metatdajov v celej EU vedie
k prekdZkam pre organy presadzovania prava v jednom ¢lenskom State, ktoré Ziadaju udaje

od poskytovatel'ov so sidlom v inych ¢lenskych Statoch. Aj ked’ je uchovavanie udajov

na vnutrostatnej Urovni upravené, nie si zostlladené obdobia uchovavania, ktoré sa v jednotlivych

Clenskych Statoch vyrazne 1isia™.

49 Hoci Sudny dvor Europskej tnie poskytuje urcité usmernenia a priklady, ako vykladat’ cielené

uchovavanie prevadzkovych udajov, judikatira moze poskytniit’ len indicie a nie je dostatocne
presna na to, aby podrobne opisala mozné obmedzenia uchovavania vsetkych kategorii udajov.

V dosledku toho bolo Sudnemu dvoru v poslednych rokoch predlozenych niekol’ko navrhov

na zacatie konania namietajicich vo¢i pravidlam o uchovavani udajov a ¢lenské Staty nie st schopné
zabezpecCit’ pravnu istotu.

V zavislosti od idajov a druhu trestnej Cinnosti sa uchovavanie metatidajov moze pohybovat’

od 6 do 72 mesiacov. V sprave Eurojust/EJCN o uchovavani tidajov z roku 2024 respondenti
uviedli, ze v désledku nedostatku uchovavanych udajov, obmedzeni z hl'adiska kategorie udajov,
ktoré mozno uchovavat, a kratkych (kratSich) obdobi uchovavania je k dispozicii menej udajov.
Nedostupnost’ tdajov nasledne ovplyviiuje aj schopnost’ organov vykonavat’ eurdpske vySetrovacie
prikazy a Ziadosti 0 vzdjomnu pravnu pomoc.

50
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Rovnako neexistuje harmonizovany pristup na urovni EU k vymedzeniu tidajov, ktoré je potrebné
uchovavat’™!. Vnutrostatne pravne predpisy mozu poskytovatel'om sluzieb ukladat’ povinnost’
uchovavat’ rozne kategorie udajov na rozne ucely (dane, audity, presadzovanie prava). LiSia sa aj

v tom, ako st podrobné, pricom niektoré pravne predpisy poskytuju podrobné zoznamy
neobsahovych udajov, ktoré sa maju uchovavat’, zatial’ co iné obsahuju $irSie vymedzenie
neobsahovych udajov®2. Poskytovatelia v zavislosti od sluzby, ktori pontikaju, a od svojich
podnikatel’skych a obchodnych potrieb tiez uchovavaju rézne druhy tidajov pocas réznych ¢asovych
obdobi. Vysledkom je vel'mi roznorod¢ prostredie, v ktorom existuji podstatné rozdiely nielen

medzi ¢lenskymi $tatmi, ale aj medzi sluzbami.

Takéto rozdiely st relevantné aj z dovodu rozdielov medzi ¢lenskymi $tatmi, pokial’ ide o pristup
k uchovavanym udajom: niektoré clenské Staty vyzaduji na pristup k niektorym druhom
metatdajov stihlas sudu, zatial’ ¢o iné nie. Poskytovatelia sluzieb uvadzaja, Ze pravna neistota
tykajuca sa pravidiel uplatnitel'nych na spristupniovanie tidajov je jednou z pricin, prec¢o vybavenie

ziadosti orgadnov presadzovania prava meska, alebo preco sa im nevyhovie.

St Ako sa uvadza v studii Komisie o uchovavani tidajov, s. 48: ,,Hoci sa ur€ité druhy informacii vzdy

klasifikuj ako udaje o ucastnikoch alebo prevadzkové udaje vo vsetkych ¢lenskych Statoch,
neexistuje konsenzus o klasifikacii tychto udajovych bodov: IP adresy, Cisla SIM, identifikacné ¢isla
zariadenia (napr. IMSI, IMEI) a ¢isla portov pre dynamické IP adresy. V niektorych ¢lenskych
statoch (EE, FR, IE) sa tieto idajové body klasifikuju ako idaje o ucastnikoch, zatial’ o iné

(DE, ES, IT, PL, S]) ich klasifikuju ako prevadzkové tidaje.*

Pozri $tadiu Komisie o uchovavani udajov, priloha III, kde sa nachadza prehl'ad udajov
uchovavanych v kazdom ¢lenskom $tate.
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Prislusné orgdny musia dodrziavat’ vnutrostatne predpisy tykajuce sa poskytovatel’a, ktory ma

k dispozicii pozadované udaje, ale aj osobitné poziadavky stanovené samotnymi poskytovatel'mi.
Ako sa uvadza vo vyro¢nej sprave SIRIUS za rok 202253, poskytovatelia mozu vyzadovat’
pouzivanie Specializovanych portalov alebo predkladanie Ziadosti podl'a konkrétnych predloh alebo
v konkrétnych jazykoch. M6zu tiez pozadovat’ informécie o povahe pripadu, jasny odkaz

na vnutrostatny pravny zéaklad ziadosti alebo Specifikéciu uzkych ¢asovych rdmcov pre pozadované
udaje. Zatial’ ¢o niektoré z tychto otazok sa za¢nu riesit’ vykonavanim balika o elektronickych
dokazoch do roku 2026, experti skupiny na vysokej trovni zdoraznili potrebu sudrznosti medzi
tymito pravidlami a akymkol'vek potencidlnym harmonizovanym ramcom pre uchovavanie udajov.
Hoci Eurdpsky institut pre telekomunika¢né normy (ETSI) vypracoval normy pre format ziadosti

o metatdaje z interpersondlnych komunikaénych sluzieb zalozenych na ¢islovani (tradicné
telekomunikacie), poskytovatelia ich v ¢lenskych Statoch neuplatiiuju jednotne. Praca na normach
pre prenos tdajov od poskytovatel'ov sluzieb OTT>* organom presadzovania prava stale prebicha

a normy sa zatial nevykonavaju v plnej miere. Okrem toho sa poskytovatelia sluzieb mézu
slobodne rozhodnut’, v akej forme budu tidaje pouzivatel'ov ziskavat’ a uchovévat’, co vedie k tomu,
ze odbornici z praxe dostanu nespracované tdaje vo vel'mi odlisnych formach; to predstavuje
znacnu zataz pre organy presadzovania prava, ktoré by profitovali z racionalizovanych postupov,
komunikaénych systémov a formatov na predkladanie Ziadosti a na zasielanie a prijimanie
odpovedi na ziadosti a udajov. Normalizované komunikacné systémy a formaty by takisto znizili

néaklady spolo¢nosti na spracovanie Ziadosti.

Ked’ organy presadzovania prava ziskaji zdkonny pristup k udajom, musia byt schopné ich
vyuzivat’; udaje preto musia byt’ ¢itatePné. Poskytovatelia vSak Coraz CastejSie ponukaju sluzby,
ktoré umoziuju Sifrovanie prevadzkovych udajov medzi koncovymi zariadeniami, a ked’ tieto idaje
na poziadanie poskytnu orgdnom presadzovania prava a justicnym orgénom, casto ich poskytuju

v tejto zaSifrovanej forme.

53
54

sirius-eu-digital-evidence-situation-report-2022, s. 14.

V tejto sprave sa ,.,komunikacné sluzby over-the-top (OTT)* vztahuju na aplikécie a sluzby,

ktoré poskytuju komunika¢né a medialne sluzby (ako je posielanie sprav, hovory a videohovory)
cez internet bez zapojenia alebo kontroly tradiénych poskytovatel'ov telekomunikaénych sluzieb
(telekomunika¢nych operatorov). Medzi bezné priklady komunikacnych sluzieb OTT patria
aplikécie na odosielanie sprav, ako su WhatsApp, Telegram, Facebook Messenger; hlasové

a videohovorové sluzby, ako st Skype, Zoom, Google Meet, Viber; a platformy socialnych médii,
ako su Instagram a Snapchat (odosielanie sprav a zdiel'anie médii).
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Napokon d’al$i vnimany ddsledok tohto status quo suvisi s rizikom, ze dokazy organov

presadzovania prava budu na siidoch napadané®®. SDEU objasnil, Ze pripustnost’ dokazov ziskanych

prostrednictvom uchovavania udajov je zaleZitostou vnitrostatneho prava®®, pricom podlicha

zasadam ekvivalencie a efektivity’’; Rozdiely medzi vnatro§tatnymi upravami uchovavania adajov

preto mozu mat’ vplyv na pripustnost’ dokazov v cezhrani¢nych konaniach8.

55
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57

58

Pozri kapitolu ,,Collection and admissibility of evidence* (,,Zabezpecovanie a pripustnost’ dokazov*)
v sprave Eurojustu/EJCN o uchovavani udajov z roku 2024.

SDEU, rozsudok zo 6. oktobra 2020, La Quadrature du Net a i., vec C-511/18, EU:C:2020:791,
body 222 — 228; rozsudok z 5. aprila 2022, Commissioner of An Garda Siochdna a i., vec C-140/20,
ECLILLEU:C:2022:258, bod 127.

Tamtiez, bod 223: ,,...av8ak pod podmienkou, ze nie si menej vyhodné ako procesné podmienky,
ktoré upravuju podobné situacie podl'a vnitroStatneho prava (zasada ekvivalencie), a neveda

k praktickému znemozZneniu alebo nadmernému stazeniu vykonu prav priznanych pravom Unie
(zasada efektivity).*

Vo viacerych sudnych konaniach sa spochybnila pripustnost’ neobsahovych tidajov ako dokazov.
Zhrnutie sa uvadza v $tudii Komisie o uchovavani tdajov, s. 41.

15941/4/24 REV 4 44
PRILOHA JAL1 SK


https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation

III. Otazky tykajuce sa sluzieb OTT a inych poskytovatelov

Zatial’ ¢o uvedené problémy sa tykaju vsetkych poskytovatel'ov elektronickych komunika¢nych
sluzieb, poskytovatelia sluzieb OTT predstavuju pre organy presadzovania prava pri zakonnom
pristupe k tidajom este d’alsie vyzvy. Na vnitrodtatnej trovni aj na trovni EU sa poskytovatelia
sluzieb OTT ¢asto domnievaji, Ze nie su viazani rovnakymi povinnostami ako poskytovatelia
tradi¢énych komunika¢nych sluzieb. Hoci poskytovatelia sluzieb OTT patria do rozsahu pdsobnosti
EECC, skuto¢nost, Ze st ¢asto usadeni mimo EU, a absencia licenénych systémov (t. j. mozu
podlichat’ len v§eobecnym povoleniam) a sankcii vytvaraji neistotu, pokial’ ide o ich povinnost’
uchovavat’ udaje vratane konkrétnych druhov udajov, ¢im sa presadzovanie prava stazuje.

Okrem toho, hoci poskytovatelia tradi¢nych komunikaénych sluzieb vo vécsine pripadov
uchovavaju niektoré udaje na obchodné ucely, ktoré umoziuja identifikaciu pouzivatel'ov
(napriklad ¢isla IP s ¢islom portu a Casovym ramcom), neplati to pre poskytovatel’ov sluzieb OTT,
ktori uchovavaju len neobsahové udaje potrebné na ich komercné ucely, v niektorych pripadoch

len na kratke obdobie®. Poskytovatelia sluzieb OTT neuchovavaju ziadne neobsahové udaje
spojené s dynamickou IP adresou (¢islo portu a casovy rdmec). To mdze stazit’ alebo dokonca
znemoznit’ ziskanie metatdajov o komunikacii uskutociovanej prostrednictvom systémov, ako st
WhatsApp alebo Telegram, ktoré sa pouzivaju ¢oraz viac. Ako uz bolo uvedené, typy
uchovavanych udajov sa takisto lisia v zavislosti od ponukanej sluzby. Zatial’ ¢o v niektorych
pripadoch poskytovatelia vydavaju usmernenia opisujice druhy udajov, ktoré uchovavaju®, v inych
pripadoch poskytovatelia sluzieb OTT tieto informéacie nezverejiiuju. Spolu s nedostatkom
povinnosti tykajtcich sa transparentnosti, pokial’ ide o druhy tidajov, ktoré poskytovatelia generuj,
spractivaju a uchovavaji na obchodné tcely, to vedie k Castym problémom pre organy
presadzovania prava, ked’ sa snazia zistit,, ¢i boli udaje uchovavané, kto uchovava aké udaje a aké
druhy datovych suborov mozno pozadovat, a v kone¢nom dosledku pri zasielani ziadosti

poskytovatel'om.

R Plati to najmé pre malych poskytovatel'ov. Podl’a studie Komisie o uchovavani udajov, s. 103, sa IP

adresy uchovavaju v priemere 30 dni.

60 Pozri napriklad law-enforcement-guidelines-outside-us.pdf (apple.com).
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Rastuci objem Ziadosti doru¢ovanych poskytovatelom®! spolu s potrebou spractuvat’ vel’ké datové
subory zaroveh prispieva k meskaniu alebo zamietaniu ziadosti®?. Okrem pri¢in vyplyvajucich

z rozhodnuti o konkrétnych obchodnych modeloch poskytovatel'ov je to spdsobené aj obmedzenym
poctom mechanizmov spoluprace medzi organmi presadzovania prava a justicnymi organmi

na jednej strane a sukromnymi spolo¢nost’ami na strane druhe;.

A napokon, hoci nemusia patrit’ do vymedzenia poskytovatel'ov komunikacnych sluzieb podla
koédexu EECC, niekol’ko vznikajucich technolégii a inych digitalnych aktérov [ako st vyrobcovia
automobilov a systémy umelej inteligencie pre velké jazykové modely (LLM)] generuju

a spracuvaju komunika¢né metatudaje, ktoré mozu poskytovat’ informacie o trestnej ¢innosti.
Napriek rasticemu mnozstvu udajov, ktoré tieto sluzby spracuvajui, v sucasnosti nie su viazané

povinnostami uchovéavania udajov.
MOZNE RIESENIA

L. Posilnenie spoluprace medzi poskytovate’mi komunikaénych sluzieb a odbornikmi

Z praxe

V situdcii, ked’ zabezpecovanie digitdlnych dokazov brani nedostatok harmonizovanych pravidiel,
sa organy presadzovania prava pri vySetrovani ¢asto musia spoliehat’ na dobrovol’nui spolupracu
s poskytovatel'mi sluzieb. Hoci toto rieSenie pomohlo pri uréitych vyznamnych vySetrovaniach®,
je pravne neisté a nie je vzdy realizovatel'né: dobrovolna spolupraca zavisi od typu a velkosti
poskytovatel’a sluzieb, pricom mali poskytovatelia v porovnani s va¢$imi ¢asto uchovavaji udaje
vel'mi kratky ¢as alebo nemaju zdroje na to, aby reagovali na ziadosti organov presadzovania

prava®4,

61 Podrla vyroénej spravy SIRIUS za rok 2023 sa mnozstvo ziadosti o tdaje adresovanych

poskytovatel'om sluzieb kazdy rok neustale zvySuje (pozri s. 66 a nasl.).

Vyroc¢na sprava SIRIUS za rok 2023 (poznamka pod ¢iarou 61) poskytuje prehl'ad hlavnych pric¢in
meskania/zamietnutia ziadosti o elektronické dokazy (pozri s. 68 a nasl.).

Pozri priklady vo vyro¢nej sprave SIRIUS za rok 2023 (poznamka pod Ciarou 61), s. 19.

Vo vyroénej sprave SIRIUS za rok 2023 (poznamka pod ¢iarou 61), s. 79, sa uvadza, ze vysoky
objem ziadosti v ramci dobrovol'nej spoluprace je pre poskytovatel'ov sluzieb naro¢ny, a odporuca
sa, aby sa zlcastiiovali na medzinarodnych podujatiach SIRIUS, aby ,,mensi poskytovatelia online
sluzieb mohli vyuzit’ odborné znalosti z projektu SIRIUS v oblasti spoluprace s organmi s cielom
zlepsit’ svoje chapanie tejto zalezitosti, Struktirovat’ svoje politiky reakcie na ziadosti organov

a zabezpecit', aby boli pripraveni na nadchadzajuci legislativny vyvoj.*

62
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Partnerstva a spolupraca s priemyslom sa musia opierat’ o jasny pravny ramec, ktory je zakladnym
prvkom akéhokol'vek zivotaschopného rieSenia umoziujuceho orgdnom presadzovania prava

a justiénym organom prekonat’ tazkosti pri zakonnom pristupe k digitdlnym dokazom. Okrem toho,
ze obe strany plnia svoje prislusné pravne zavizky, je dolezité, aby sa medzi odbornikmi z praxe

v oblasti presadzovania prava a poskytovate'mi vytvoril trvaly a doveryhodny vzt'ah, aby navzdjom
chépali svoje potreby a mohli spolo¢ne ndjst’ uskutocnitelné riesSenia. Stabilné mechanizmy
spoluprace so stkromnym sektorom st potrebné na zvySenie transparentnosti, pokial’ ide o udaje,
ktoré poskytovatelia generujii a uchovavaju, a to, ako dlho sa uchovavaju, ale aj na zabezpecenie
harmonizovanej kategorizacie idajov, ktoré sa maju uchovavat’ a ku ktorym sa ma pristupovat,
na navrhnutie normalizovanych formatov pre ziadosti o idaje a na vytvorenie bezpeénych

kanalov priamej vymeny medzi prisluSnymi orgdnmi a poskytovatel'mi sluzieb.

Mozno preskumat’ niekol’ko moznosti na posilnenie takejto spoluprace, pricom niektoré¢ z nich maji
zavaznl povahu (,,hard law*), iné pozostavaju z rieSeni typu ,,soft law*. Niektoré z rieSeni
uvedenych v tomto oddiele by bolo potrebné posudit’ v kontexte postidenia vplyvu uvedeného

v oddiele II a nasledne ich ustanovit’ zakonmi.
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Blok odporucani 5

S cielom zabezpecit, aby prislusné organy mohli ziskavat relevantné udaje identifikaciou
spravneho drzitela udajov, aby poskytovatelia sluzieb takéto Ziadosti dostavali

v normalizovanych formatoch a aby cezhranicna spolupraca nebola obmedzovana koliziou
pravnych poriadkov, experti odporucaju:

1.

nadviazanie a posilnenie spoluprdace medzi odbornikmi z praxe v oblasti
presadzovania prava a poskytovatelmi sluzieb s cielom podporit' vymenu informacii,
budovanie kapacit a odbornu pripravu a vymedzit' zasady a sposoby spoluprace
[odporucanie 13], napriklad zriadenim kliringového strediska, ktoré prislusnym
organom umozni identifikovat prislusnych poskytovatelov sluzieb a lepsie cielit
zakonné Ziadosti [odporucanie 18]. Tento ciel mozno dosiahnut’:

a. stavanim na existujucich Strukturach na urovni E U, ako je SIRIUS,
Europska justicna siet' (EJS)/Europska justicna siet na boj proti pocitacovej
kriminalite (EJCN), internetové forum EU;

b. prostrednictvom memorand o porozumeni s vyuzitim najlepsich postupov
zavedenych v niektorych clenskych Statoch na vnutrostatnej urovni
[odporucanie 14];

. podporou pravidiel transparentnosti pre poskytovatelov elektronickych

komunikacnych sluzieb a inych komunikacnych sluzieb, pokial ide o udaje, ktoré
spracuvaju, generuju alebo uchovavaju v ramci svojej podnikatelskej cinnosti,

a pravidiel informovania organov presadzovania prava o tom, aké udaje su

k dispozicii, pricom sa zohladnia obmedzenia vyplyvajiice z dovernosti vySetrovani
prostrednictvom dohod o spoluprdci s poskytovatelmi sluzieb alebo, v pripade
potreby, stanovenim zavdznych povinnosti [odporucanie 17, odporiucanie 16];

vypracovanim racionalizovanych postupov a formdtov zalozenych na dohodnutych
normach na predkladanie Ziadosti poskytovatelom a dorucovanie odpovedi
Strukturovanym sposobom [odporucanie 15] a podporou urcenia jednotnych
kontaktnych miest na spracovanie Ziadosti od prislusnych organov a kontaktov s nimi
v ramci platforiem [odporucanie 36];

zavedenim mechanizmov na zabezpecenie toho, aby cezhranicné Ziadosti boli
zamerané na poskytovatelov sluzieb efektivne a aby sa zabranilo moznym konfliktom,
pricom pojde o rieSenie inSpirované mechanizmami pre elektronické dokazy

a zabezpeci sa sulad takychto mechanizmov s pravidlami stanovenymi v nariadeni

o elektronickych dokazoch [odporucanie 19].
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V stéasnosti existujt struktary EU, ktoré prisluinym aktérom umoZiiujii oboznamit’ sa s nastrojmi

a najlepSimi postupmi. Spojenim organov presadzovania prava, justi¢nych organov

a poskytovatel'ov sluzieb by projekt SIRIUS mohol ul'ah¢it’ vymenu poznatkov a nastrojov
tykajucich sa ziadosti o udaje pouzivatel'ov, ktoré maju poskytovatelia®s, a — najmi vd’aka
existujucej sieti jednotnych kontaktnych miest SIRIUS — by mohol sluzit” ako platforma na priame
prepojenie medzi ziadajicimi organmi a poskytovatelmi®®. Projekt SIRIUS by mohol sluzit’ ako
centralny register pravnych nastrojov, judikatary, formatov atd’., ako je to v pripade cezhrani¢ného

zdiel'ania elektronickych dokazov®’.

Internetové forum EU% by ako existujuce prostredie spoluprace ¢lenskych §tatov, internetového
priemyslu a inych partnerov mohlo sluzit’ ako priestor, v ktorom by sa medzi prislusnymi aktérmi
mohli vytvorit’ priame kontakty a dovera na tirovni EU, pokial’ ide o ¢innosti stuvisiace s pristupom
k digitdlnym udajom. Mohlo by prispiet’ k vytvoreniu a aktualizacii otvoreného katalégu druhov
udajov, ktoré poskytovatelia a spracovavatelia idajov ziskavaju a spractivaji, ktory by mohol
centralne spravovat’ SIRIUS. Takyto katalog by zmiernil sucasny nedostatok transparentnosti

a poskytol by orgdnom presadzovania prava a justicnym organom vicsiu jasnost, pokial’ ide o to,

o aké udaje moézu poziadat, a zdroven by pdsobil ako kliringové stredisko na uréenie toho, komu

by sa mala ziadost’ zaslat’. Okrem toho v pripade, Ze sa poskytovatel'om ukladaji pravne povinnosti,
by mal katalog pridant hodnotu pri monitorovani a posudzovani plnenia povinnosti tykajacich sa

transparentnosti, pokial’ ide o druhy udajov, ktoré poskytovatelia uchovavaju alebo inak spractivaju.

65 Siet’ expertov jednotnych kontaktnych miest SIRIUS v oblasti zakonnych ziadosti o udaje podporuje

najlepsie postupy a nabada krajiny, aby si zriadili vlastné jednotné kontaktné miesta. Jednotné
kontaktné miesta st uréené osoby, utvary alebo institacie, ktoré centralizuju, preskimavaju

a predkladaju ziadosti §tatnych organov poskytovatel'om sluzieb. V stcasnosti je sicast’'ou tejto siete
36 organov presadzovania prava z 25 krajin.

Projekt SIRIUS sluzi ako kontaktné miesto na ziskavanie elektronickych udajov od poskytovatel'ov
sluzieb so sidlom v inych jurisdikciadch. SIRIUS predstavuje obmedzent platformu na zdiel’'anie
poznatkov a najlepsich postupov pre organy presadzovania prava a justicné komunity. V ramci
projektu SIRIUS sa spravuje aktualizovany register kontaktnych tidajov viac ako 1 000 spolocnosti
so zameranim na men$ich, tazko vyhladatel'nych alebo niekedy nepristupnych poskytovatel'ov
sluzieb. Prislusné organy su preto schopné ziskat’ viacero adries v ramci jednej transakcie, ¢o im
pomaha efektivnejsie zaobchadzat’ s velkymi objemami komplexnych informacii. Projekt SIRIUS |
Europol (europa.eu).

SIRIUS je projekt financovany EU, ktory pomaha organom presadzovania prava a justiénym
organom dostat’ sa k cezhrani¢nym elektronickym dokazom v kontexte vySetrovania trestnych ¢inov
a trestné¢ho konania. Tento projekt, ktory spolocne realizuji Europol a Eurojust v uzkom partnerstve
s Eurépskou justi¢nou sietou, je tistrednym referenénym bodom v EU pre vymenu poznatkov

o cezhrani¢nom pristupe k elektronickym dokazom. Projekt SIRIUS | Europol (europa.cu).
Internetové forum Eurdpskej unie (EUIF) — Eurdpska komisia (europa.eu).
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https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://home-affairs.ec.europa.eu/networks/european-union-internet-forum-euif_en

Vyuzitim synergii s balikom predpisov o elektronickych dokazoch by sa uSetrili ndklady a zdroje

a prispelo by sa k Gplnému vykonavaniu pravnych predpisov o elektronickych dokazoch.

Napriklad podpora organov presadzovania prava, aby vytvarali alebo rozsirovali kapacitu jednotiek
posobiacich ako jednotné kontaktné miesta pre (cezhrani¢né) ziadosti o spristupnenie udajov,

by sa mohla rozsirit’ na ziadosti podané na vnutrostatnej trovni alebo poziadavku poskytovat
programy odbornej pripravy pre vysetrovatel'ov a Specialistov prvého zésahu.

Rovnako by sa na ucely komunika¢nych metatidajov uchovavanych na zaklade vnutrostatnych
pravnych predpisov mohlo replikovat’ tsilie, ktoré v sucasnosti prebieha v stvislosti s vykonavanim
balika predpisov o elektronickych dokazoch s cielom vytvorit’ digitalnu platformu, ktord umozni

priamu vymenu medzi prislu$nymi organmi a poskytovatel'mi.
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Clenské §taty by mohli zvazit memoranda o porozumeni ako néstroje na podporu spoluprace

a rozvoj spolocného porozumenia medzi poskytovatel'mi sluzieb, vladou a orgdnmi presadzovania
prava s cielom podporit’ uplatiiovanie vnutrostatnych pravnych predpisov. Pozitivne priklady

so zapojenim vsetkych prislusnych aktérov (spolo¢nosti, agentar atd’.) s cielom zabezpecit’ pokrytie
vsetkych relevantnych aspektov spoluprace (nominacia jednotnych kontaktnych miest

pre poskytovatel'ov sluzieb a organy presadzovania prava, technické potreby, spolo¢né vymedzenie
kategorii udajov, ktoré sa maji poskytovat’, spolocné postupy, navrh normalizovanych vzorov
Ziadosti, bezpecnost’ udajov a opatrenia na minimalizaciu udajov atd’.)%°. Ako sa uvadza,
normalizované protokoly na ziskavanie idajov od poskytovatel'ov (vratane poskytovatel'ov
sluzieb OTT) a na Ziadosti o tdaje od prislusnych organov by boli prospesné pre organy
presadzovania prava, ako aj pre poskytovatel'ov sluzieb, ktori by mohli vytvorit automatizované
mechanizmy na poskytovanie odpovedi, ¢im sa znizia naklady a uSetri Cas. Napriek tomu, Ze
existuju rozdiely medzi vnutroS$tatnymi a cezhrani¢nymi Ziadost’ami (v ramci elektronickych
dokazov), pokial’ ide o poziadavky, mohli by sa vypracovat’ postupy a kanaly, prostrednictvom
ktorych sa tdaje pozadujt, ked’Ze normalizacia sa tyka formatu pozadovanych/poskytovanych
udajov. Na vyvoj takychto normalizovanych formatov maju najlepsie predpoklady normaliza¢né
organy ako ETSI. Zapojenie odbornikov ¢lenskych statov v oblasti presadzovania prava do tychto
procesov je vsak zatial obmedzené. Z tohto dovodu by mohla ucast’ ¢lenskych statov na takychto
forach koordinovat’ a podporovat’ uZ existujuca eurépska pracovna skupina pre normaliziciu
v oblasti vnutornej bezpecnosti pod vedenim Europolu a Komisie. Praca by mohla vychadzat’

z existujucich noriem vypracovanych inStitaitom ETSI, ktoré by sa mohli rozsirit’ na d’alSie

kategorie tdajov”’.

69 Memorandum o porozumeni Irska zo 6. aprila 2024 je ur¢ené na podporu uplatiiovania zakona

o komunikaciach (uchovavanie udajov) z roku 2011 (v zneni zmien). Ministerstvo spravodlivosti
vymenovalo nezavislého predsedu, stanovilo mandat a prizvalo zastupcov organov presadzovania
prava a poskytovatel'ov sluzieb.

TS 102 657: Spractvanie uchovavanych udajov; Odovzdavacie rozhranie na vyziadanie a dodanie
uchovavanych tdajov a kategorii uchovavanych udajov (G¢astnik, pouzivanie, zariadenie, prvok
siete a faktura¢né udaje); TS 103 120: Rozhranie pre informacie o prikaze (definuje elektronické
rozhranie medzi dvoma systémami na bezpecnli vymenu informacii tykajucich sa stanovenia

a spravy vykonu zakonom pozadovanych opatreni; zvy¢ajne sa pouziva na zadkonné odpocuvanie,
ale moZe sa pouzit’ na uchovavané udaje; obvykle sa pouziva medzi poskytovatel'om sluzieb

na jednej strane a vladou alebo organom presadzovania prava, ktoré st opravnené poziadat’

o zdkonné opatrenie, na strane druhej); TS 103 705: Struktiry Gidajov pre zdkonné zverejiiovanie
(v §tadiu vyvoja; len datové Struktiry, ziadne odovzdavacie rozhranie, Ziadna preddefinovana
stromova Struktura, druhy a informacie vymedzené poskytovatelom sluzieb).
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KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na podporu
spoluprdce a rozvoj spolocného porozumenia medzi poskytovatel’mi sluZieb, vladou
a organmi presadzovania prdava

Aktéri: Europska komisia, Harmonogram: urci sa
Clenske staty, Europol
(SIRIUS), Eurojust,
internetové forum EU

» Experti skupiny na vysokej trovni vyzyvaju Europsku komisiu, Europol a ¢lenské
Staty, aby zhodnotili spdsoby podpory a posilnenia spoluprace medzi organmi
presadzovania prava a sukromnymi spolo¢nostami, ¢im sa podpori trvaly dialog
a vzajomné porozumenie operacnych, technickych a obchodnych potrieb. V kontexte
posudenia vplyvu uvedeného v oddiele II experti skupiny na vysokej trovni takisto
vyzyvaju Komisiu, aby zvazila vypracovanie osobitnych povinnosti tykajucich sa
transparentnosti ziskavania udajov a stalych Strukttr spolupréce.

» Experti skupiny na vysokej urovni vyzyvaji Eurépsku komisiu, Europol
a Eurojust, aby zriadili alebo podporovali existujice platformy na vymenu informacii
medzi organmi presadzovania prava a sudnictvom na jednej strane a poskytovatel'mi
komunika¢nych sluZieb na strane druhej s ciel'om zostavit’ katalog tidajov, ktoré
generuju a uchovavaji poskytovatelia komunikacnych sluzieb a spracovatelia udajov
v ramci svojej podnikatel'skej ¢innosti, ktory bude spravovat’ SIRIUS.

» Experti skupiny na vysokej urovni vyzyvaju €lenské §taty, aby preskiimali moznost’
uzavriet’ dohody o spolupréci a/alebo memorandé o porozumeni, v ktorych by sa
spojili poskytovatelia sluzieb, vlada a organy presadzovania prava s cielom podporit’
uplatiiovanie vnutrostatnych pravnych predpisov tym, Ze sa spolocne stanovia zasady
a Standardné postupy.

» Experti skupiny na vysokej irovni vyzyvaji Europol a Eurépsku komisiu,
aby vyuzili uz existujucu pracovni skupinu pre normalizéciu v oblasti vnlitornej
bezpecnosti s ciel'om podporit’ Gcast’ ¢lenskych §tatov na normalizaénych forach,
aby sa prispelo k vymedzeniu prislusnych noriem a aby sa spolo¢ne navrhli protokoly
s podrobnymi postupmi spolupréace s poskytovatel'mi sluzieb.

» Experti skupiny na vysokej urovni vyzyvajii Eurépsku komisiu, Europol,
Eurojust/EJS a ¢lenské Staty, aby vyuzivali synergie s ndstrojmi ako balik predpisov
o elektronickych dokazoch na vybudovanie alebo nadobudnutie prislusnych nastrojov,
napriklad roz$irenim vyuZzivania aktualne vyvijanych digitalnych platforiem tak,
aby sluzili ako portaly na predkladanie Ziadosti.
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II. Harmonizacia minimalnych pravidiel uchovavania metaudajov poskytovatel’mi

komunikaénych sluzieb a pristupu prislusnych organov

Experti vo velkej miere suhlasia s tym, Ze je potrebny harmonizovany ramec EU upravujuci
uchovavanie metaudajov na ucely presadzovania prava. Takyto rdmec by poskytoval normalizované
rieSenia, ako aj jasné a vymahateI'né povinnosti poskytovatel'ov komunikacnych sluzieb

a spracovatel'ov tdajov, pokial ide o to, kedy a ako uchovavat’ udaje a za akych okolnosti
poskytovat’ pristup k tymto idajom. Vymedzenim jednoznacnych pravidiel uchovéavania a pristupu
by tento ramec sluzil na poskytnutie jasnych zaruk, pokial’ ide o zdkladné prava a zakladné zaujmy,
pricom by sa zohl'adnili désledky uplatnitel'nej judikatary, ako aj jasnych pravidiel uplatnitel'nych
na poskytovatel'ov komunikacnych sluzieb, pokial’ ide o uchovavanie a zdiel'anie udajov na ucely
presadzovania prava. Okrem toho by takyto rdmec zabezpecenim uchovavania tidajov podporil

uplné vykonavanie balika predpisov o elektronickych dékazoch.

Blok odporucani 6
S cielom zabezpecit, aby boli k dispozicii digitdlne dokazy potrebné na vysetrovanie a stihanie
trestnych cinov, aby medzi ¢lenskymi Statmi nedochadzalo k fragmentdcii, pokial ide
o pravidla uplatnitelné na uchovavanie a zaruky tykajuce sa zakladnych prav, najmd ochrany
sukromia a ochrany udajov, slobody prejavu a prava na obhajobu vratane prava na riadny
proces, a s cielom zabezpecit pravnu istotu pre prislusné organy na jednej strane, ako aj
pre poskytovatelov elektronickych a inych komunikacnych sluzieb na strane druhej, odbornici
odporucaju:

1. vymedzenie kategorii metaudajov na zdaklade ucelu ich pouzitia (identifikdcia,
lokalizacia, stanovenie alebo posudenie online ¢innosti zaujmovej osoby)
[odporucanie 28] s cielom zabezpecit, aby poskytovatelia elektronickych
komunikacnych sluzieb a inych komunikacnych sluzieb uchovavali udaje dostatocné
aspon na identifikaciu osoby [odporucanie 27 pism. v)];

2. stanovenie minimalnych obdobi uchovavania takychto udajov;

3. navrhnutie podmienok pristupu k uchovavanym udajom [odporucanie 27 bod iv)],
ktoré sa lisia v zavislosti od kategorie udajov, kategorie trestného cinu (napr. trestné
c¢iny, ku ktorym dochadza len na internete) alebo od ohrozenia obeti [odporucanie 29];

4. navrhnutie takychto pravnych, regulacnych a technickych ustanoveni tak, aby sa nimi
zabezpecilo uplné dodrziavanie zakladnych prav a slobod osob a aby akékolvek
obmedzenie tychto prav bolo nevyhnutné a primerané [odporucanie 27, vi];

5. zabezpecenie toho, aby sa rovnaké pravidla, povinnosti a zaruky vztahovali
na poskytovatelov tradicnych komunikacnych sluzieb, sluzieb OTT a akychkolvek inych
sucasnych alebo buducich poskytovatelov, ktori generuju a spracuvaju udaje
[odporucanie 27 body i) a ii)];

6. zabezpecenie toho, aby udaje pouzivatelov uchovavané na podnikatelské a obchodné
ucely boli v ramci prislusnych zaruk skutocne pristupné organom presadzovania prava
(odporucanie 31) a aby prislusné organy boli schopné udaje zakonne dorucené
poskytovatelmi citat’ [odporucanie 27 bod iii)];

7. zabezpecit, aby clenské Staty mohli presadzovat sankcie voci poskytovatelom
elektronickych a inych komunikacnych sluzieb, ktori nespolupracuju, pokial’ ide
o uchovavanie a poskytovanie udajov, napr. prostrednictvom ukladania
administrativnych sankcii alebo obmedzeni ich schopnosti pésobit na trhu EU
[odporucanie 30)].
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Pri diskusii o uchovavani metaidajov by sa mali rozliSovat’ medzi kategoériami dajov, pricom
by sa mali rozliSovat’ idaje potrebné na identifikaciu zaujmovej osoby (adaje o ucastnikoch”

a IP adresy zdrojovej komunikécie’) od prevadzkovych a lokalizaénych udajov’* a pre kazdu
kategdriu by sa mali stanovit’ r6zne obdobia uchovavania a zaruky. Aj vo faze pristupu k tadajom je
cielom zabezpecit’ rovnovahu medzi zavaznost'ou trestného ¢inu, ktory sa ma vysetrit, a stupiiom
naruSenia sikromia prostrednictvom opatreni, ktoré sa maju prijat. V sulade s nedavnou
judikatarou” by sa mohli preskiimat’ minimélne poziadavky na vSeobecné uchovavanie udajov,
ktoré su dostatocné na zabezpecenie jasnej identifikacie kazdého pouzivatela. V pripade

prevadzkovych a lokalizacnych tidajov je potrebné preskimat’ dodato¢né a prisnejsie kritéria.

S cielom navrhnut takyto rdmec ¢o najviac nad¢asovo a technologicky neutralnym sposobom
by sa kategorizacia idajov, ktoré sa maju uchovavat, mala formulovat’ na zdklade na budtcnost’
zameran¢ho pristupu vratane generickych datovych siiborov udajov zalozenych napriklad

na funkciach udajov (tdaje, ktoré umoziuju jedine¢nu identifikaciu zdroja alebo ciel'a
komunikacie, idaje, ktoré umoznuju identifikaciu polohy zdroja komunikacie atd’.) v kombinacii
so zoznamom existujucich druhov tdajov (IP adresa, IMEI atd’.). Tento ramec by umoznil riadne

posudit’ ruSivost’ kazdej kategérie tidajov, a tym aj potrebné zaruky.

n S ur¢itymi vynimkami v pripade malych poskytovatel'ov sa tidaje pouzivatel'ov vo vSeobecnosti

uz uchovavaji na obchodné tucely. V takom pripade a bez toho, aby boli dotknuté primerané zaruky,
by sa takéto tidaje mali spristupfiovat’ organom presadzovania prava.

Judikatira umoznuje vSeobecné a nediferencované uchovavanie tidajov tykajucich sa ob¢ianskej
identity pouzivatel'ov elektronickych komunikacii na ochranu verejnych zaujmov a vSeobecné

a nediferencované uchovavanie IP adries s cielom chranit’ narodnu bezpecnost’, bojovat’

proti zavaznej trestnej ¢innosti a predchadzat’ zavaznym hrozbam pre verejnu bezpec¢nost’
[rozsudok zo 6. oktobra 2020, La Quadrature du Net a i., spojené veci C-511/18, C-512/18

a C-520/18, a rozsudok z 30. aprila 2024, La Quadrature du Net a i., vec C-470/21 (,,Hadopi*),
ECLI:EU:C:2024:370].

,,Prevadzkové [udaje]* znamenaju akékol'vek tidaje spracovavané na ucely prenosu spravy

v elektronickej komunikacnej sieti alebo na Gcely fakturacie prenosu (¢lanok 2 smernice
2002/58/ES).

[,,Lokaliza¢né udaje*] (neoficialny preklad) znamenaji akékol'vek udaje spracovavané

v elektronickej komunikaénej sieti udavajice geografick polohu koncového zariadenia uzivatel'a
verejne dostupnej elektronickej komunikacnej sluzby (¢lanok 2 smernice 2002/58/ES); lokalizacné
udaje zariadenia pouzivatel'a by sa mali povazovat’ za lokaliza¢né tidaje iné ako prevadzkové udaje
v zmysle ¢lanku 9 smernice 2002/58/ES.

Rozsudok vo veci Hadopi.
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Ako uvadzaju experti a nedavna judikatira’s, spojenie povinnosti uchovéavania s prisnymi
poziadavkami tykajicimi sa pristupu k iidajom by poskytlo dodato¢né zaruky pre zédkladné
prava, najmi ochranu sukromia a udajov. Experti skupiny na vysokej urovni preto diskutovali

o potrebe navrhnut pravidla pristupu, ktoré sa liSia napriklad v zavislosti od druhu a zavaznosti
trestného ¢inu, stupiia ohrozenia, ktoré trestny €in predstavuje pre obete, ticelu pristupu a organov
prislusnych na pristup k udajom. Takyto pristup sa tiez povazoval za uzito¢ny spdsob stanovenia
osobitnych pravidiel vySetrovania a stihania trestnych ¢inov, ktoré je osobitne naro¢né vysetrovat,
ako su trestné Ciny spachané vylucne na internete, kde st digitdlne dokazy jedinymi dostupnymi

dokazmi.

Po zakonnom pristupe k idajom musia mat’ ziadajice organy moznost’ ich precitat. Poskytovatelia
preto musia poskytovat’ udaje v €itatePnom formate. Poskytovatelia pre prevadzkové a udaje

o ucastnikoch ¢asto pontikaju sluzby Sifrované medzi koncovymi zariadeniami’” a ked’ tieto udaje
zdiel'aju s prislusnymi organmi, nedesifruju ich. Experti skupiny na vysokej urovni zastavali nazor,
ze rezim uchovavania idajov by mal zahiiat’ povinnosti poskytovatel'ov sluzieb poskytovat’
nesifrované udaje a zdroven zabezpecit’ silnu kyberneticktl bezpecnost’ a uplny stlad s pravnymi

predpismi o ochrane tdajov a stikromia bez toho, aby sa narusilo Sifrovanie.

Aby bol ramec uchovévania idajov t¢inny v sucasnosti aj v budicnosti, minimalne poziadavky

na uchovavanie osobitnych kategérii idajov by museli byt uplatnite'né (a vymahateI'né) vo vztahu
ku kazdému (stcasnému alebo budiucemu) hospodarskemu subjektu poskytujucemu sluzby
elektronickej komunikécie. S cielom zohl'adnit’ buduci technologicky vyvoj by subjekty, na ktoré
sa vztahuju povinnosti tykajiice sa uchovéavania udajov, mali zahfnat’ poskytovatel'ov
telekomunikacnych sluzieb, poskytovatel'ov sluzieb OTT a inych operatorov, ktori ziskavaju tidaje
spojené s konkrétnou fyzickou alebo pravnickou osobou, ktord vyuZziva ich sluzby, ako st
vyrobcovia automobilov alebo systémy Al pre modely LLM. Tieto povinnosti musia byt
vymahatel'né a voci poskytovatel'om sa musi vyvodzovat’ zodpovednost’; to by sa mohlo dosiahnut’
pomocou roznych rieSeni, ktoré by mohli zahfiiat’ trhové prekazky (licencie na prevadzku)

a spravne sankcie.

76 V nedavnej veci Hadopi Sudny dvor dospel k zaveru, Ze spojenim uchovavania a pristupu je mozné

sukromie zarucit’.
71 Pozri oddiel L.
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Systém vymahatel'nych sankcii pre nespolupracujucich poskytovatel'ov a poskytovatel'ov, ktori su
hostitel'mi nezakonnych sluZieb, predstavuje zakladny aspekt akéhokol'vek budiceho ramca EU.
Vzhl'adom na interakciu medzi tymto konkrétnym aspektom a moznymi rieSeniami, o ktorych

sa diskutovalo v suvislosti so zdkonnym odpocuvanim, sa o sankciach bude diskutovat’ na d’alSom

zasadnuti o zdkonnom odpocuvani.

Zatial’ ¢o pre vacsinu poskytovatel'ov by si povinnosti uchovavat’ a poskytovat’ udaje vyzadovali
najma technicktl implementaciu (t. j. spristupnenie udajov ziskanych alebo spractivanych

na obchodné ucely prislusnym orgdnom), znamenalo by to Standardné uloZenie povinnosti zaviest’
postupy registracie pouzivatel'ov poskytovatelom, ktori v sucasnosti svojich pouzivatel'ov
neregistruju, pretoze nemaju ziadnu takito obchodnu potrebu (ako napriklad poskytovatelia sluzieb
OTT). Experti skupiny na vysokej Grovni povazovali takéto povinnosti za pozitivne v kontexte
diskusii o potrebe zvysit’ transparentnost’ poskytovatel’ov a posilnit’ vyvodzovanie zodpovednosti
voci nim, pokial’ ide o udaje, ktoré ziskavaji a uchovavaju, a to na ako dlho ich uchovéavaju.
Existujliice povinnosti tykajuce sa kategorizacie v ramci inych néstrojov (vSeobecné nariadenie

o ochrane tidajov) mozu poskytnut’ prehl'ad o udajoch spractivanych tymito poskytovatel'mi.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju na vytvorenie nového
ramca EU na uchovdvanie udajov a pristup k nim

Aktéri: Europska komisia, ~ Harmonogram: 2025 — 2026
Rada, Europsky parlament

» Experti skupiny na vysokej urovni naliechavo vyzyvaji Eurépsku komisiu, aby zacala
proces posudenia vplyvu s cielom vyhodnotit’ rt6zne moZnosti posilnenia kapacity
prislusnych organov ucinne vysetrovat a stihat’ trestné Ciny prostrednictvom pristupu
k historickym metatildajom generovanym a uchovavanym poskytovatel'mi komunikécii.
Posudenie vplyvu by sa malo vzt'ahovat’ aj na poziadavky subsidiarity, vplyv na zadkladné
prava a vnutorny trh a vzt'ah k inym existujicim pravnym nastrojom. Malo by sluzit’ ako
zéaklad pre legislativny navrh, ktory by sa mal prijat’ prostrednictvom riadneho
legislativneho postupu.
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Kapitola IIl: Zakonné odpocuvanie

0 CO IDE?

,Zakonné odpocuvanie komunikaénej prevadzky* znamen4, ked’ tretia strana — orgéan alebo iny
subjekt splnomocneny zdkonom alebo na zaklade zakona — ziskava utajeny pristup k idajom

z podozrivej komunikacie. Hoci zédkonné odpocuvanie bolo v minulosti relevantné najma

pre telefonické hovory, rastuci prechod od tradi¢nych hlasovych volani k sluzbam zasielania sprav

a inym formam elektronickej komunikécie priniesol nové vyzvy.

Eurdpskym kédexom elektronickych komunikacii sa tento prechod zohl'adnil a rozsirila sa nim
posobnost’ Casti pravneho ramca, ktora sa vzt'ahuje na tradicné telekomunikacie, na spolo¢nosti,
ktoré ponukaju internetové sluzby prostrednictvom telekomunikacénej infrastruktary, ktort
nevlastnia ani nespravuju, vratane interpersonalnych komunika¢nych sluzieb nezavislych

od Cislovania. V praxi to znamend, ze poskytovatelia interpersondlnych komunikaénych sluzieb
nezavislych od ¢islovania mézu potencidlne podliehat’ rovnakému pradvnemu ramcu, aky

sa uplatiiuje na tradi¢nych telekomunikaénych operatorov, a to aj v pripade zakonného
odpoctvania. Clenské $taty mozu vyzadovat, aby prevadzkovatelia umoznili zakonné odpoéuvanie
elektronickych komunikécii prislusnymi vnutro§tatnymi organmi v stlade s nariadenim (EU)
2016/679 a so smernicou 2002/58/ES, ktoré obsahuju ustanovenia o dovernosti komunikacii

a vynimky z nej. V ramci v§eobecného reZimu udelovania povoleni podl'a EECC méZu ¢lenské

Staty tuto poziadavku reformulovat’.

Zakonny pristup sa nemusi odohravat’ len na sietovej tirovni, ako to bolo v pripade tradi¢nych
telefonickych hovorov a textovych sprav (SMS), ale aj na zariadeni pouZivatel'a (pred odoslanim
informécii) alebo na tirovni dorucenia (napr. ked’ sa spravy uchovavaji v cloude). V suvislosti
s touto spravou sa zdkonné odpocuvanie vztahuje na tieto tri pripady pouZitia a tyka sa udajov

spristupnenych v realnom case alebo s malym oneskorenim.
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Je dolezité rozliSovat’ medzi odpocuvacimi technoldgiami, ktoré implementoval komunikacny
operator, a technologiami, ktoré mézu organy presadzovania prava pouzit’ samostatne.

Do vymedzenia pojmu ,,zakonné odpocivanie” v normach ETSI je zahrnuty len prvy pripad

[v tejto sprave oznaCovany ako ,,odpoclvanie na urovni operatora“], v ktorom sa na ziskavanie
odpocivanych udajov a ich dorucovanie ziadajicim organom vyzaduje, aby komunika¢ny operator
nains$taloval technické systémy. Druhy pripad [v tejto sprave oznaCovany ako ,,taktické
odpocuvanie*] sa vzt'ahuje na nastroje, ktoré¢ si nevyzaduju trvala fyzicku instalaciu v sieti, ako st
zachytavade IMSI"® alebo softvér na odpocuvanie udajov v smartfonoch. Z tychto pripadov pouzitia
vyplyvaji rézne Grovne rusivosti a problémy réznej povahy a nevztahuje sa na ne rovnaky pravny

rezim.

Hoci zékonné odpocuvanie tradi¢nej telekomunikacnej prevadzky zostava zdkladnym néstrojom
pri mnohych vysetrovaniach”, u¢innost’ tohto opatrenia sa vyrazne znizila, ked’ze telekomunikaéné
sluzby v sucasnosti vac¢Sinou poskytuji iné subjekty: podl'a réznych zdrojov sa priblizne 97 %
vSetkych mobilnych sprav teraz zasiela prostrednictvom aplikacii na odosielanie sprav, ako st
WhatsApp, Facebook Messenger a WeChat, zatial’ ¢o tradicné SMS a MMS predstavuju len
priblizne 3 % sprav. Okrem toho sa v roku 2023 viac ako 90 % komunikacii OTT uskutocnilo

prostrednictvom sluzieb $ifrovanych medzi koncovymi zariadeniami®®.

Experti sa zhoduju na tychto trendoch: po prvé, pachatelia trestnej Cinnosti zacali prechadzat’

z tradi¢nych komunikacnych operatorov na hlavnych poskytovatel'ov sluzieb OTT; potom zacali
najvyznamnej$i pachatelia trestnej ¢innosti postupne vyuZzivat’ Specializované siete pouZivané

na trestnu ¢innost’ (ako st Encrochat a Sky ECC); a od roku 2020 sa mnohi z nich po naruSeni
velkych Sifrovanych komunikaénych sieti pouzivanych na trestnti ¢innost’ rozhodli vratit’ k beznym

sluzbam OTT Sifrovanym medzi koncovymi zariadeniami.

8 Zachytavace IMSI su sledovacie zariadenia, ktoré napodobnuji stoziare mobilnych vysielacov

a odpocuvaju signal mobilného telefonu, medzinarodné identifikaéné kody mobilného tGcastnika
(IMSI) a komunikac¢né udaje.

V poslednych rokoch sa v Eurdpe vyrazne a stabilne zvySuje pocet ziadosti o zdkonné odpocuvanie.
Krajiny ako Nemecko, Franctzsko a Spojené kralovstvo zaznamenali mimoriadne vysoky pocet
takychto ziadosti, pricom len samotné Nemecko zaznamenalo vyrazny narast. Napriklad v roku 2023
spolo¢nost’ Deutsche Telekom vykézala viac ako 31 000 ziadosti o odpocuvanie, ¢o predstavuje
narast z priblizne 26 000 ziadosti o odpocuvanie v roku 2022
(https://www.telekom.com/en/company/data-privacy-and-security/news/germany-363566).

Zdroje: Comparitech a Statista.
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V tejto suvislosti ¢elia poskytovatelia komunikaénych sluzieb pri odpovediach na ziadosti

o zadkonné odpocuvanie takym vyzvam, ze ledva dokazu splnit’ zakladné poziadavky tykajuce sa
zdkonného odpocivania vymedzené v Budapestianskom dohovore o pocitacovej kriminalite®!.

V doésledku toho sa operacna hodnota tradicného zakonného odpocuvania ¢asto obmedzuje

na taktické poznatky, ako je uréenie toho, ¢i je zariadenie zapnuté alebo nie, polohu sietovej antény,
alebo urcenie toho, kto je v spojeni s kym; zdkonné odpocuvanie obsahovych udajov prenasanych

prostrednictvom poskytovatel'ov sluzieb OTT vSak najcastejSie nie je mozné.

V doésledku toho organy presadzovania prava ¢asto nemaju pristup k obsahu komunikacie, ktora je
predmetom odpocuvania®?, ani ho nemozu Eitat', ani zistit’, kto pouZziva dana internetova sluzbu

2 b b
v realnom Case, a filtrovat’ relevantné informacie. Tato vyrazna strata pristupu k prenasanym

udajom ovplyviluje vySetrovania viacerymi spdsobmi:

e zéavazné tazkosti pri predchéddzani trestnej ¢innosti, mapovani zlo¢ineckych organizacii

a prisudzovani trestnej ¢innosti pachanej online alebo offline;

e organy presadzovania prava intenzivnejSie vyuzivaju tzv. Specidlne techniky®3, ktoré su
pre prislusnikov casto rusivejSie a ovel'a nebezpecnejsie, napriklad ked’ sudny organ

prikaze instalaciu kamier alebo mikrofonov v blizkosti ciel’a;

e organy presadzovania prava intenzivnejSie vyuzivaji vySetrovacie techniky, ktoré su
menej cielené: bez pristupu k obsahu komunikacie alebo presnych geolokalizacnych
udajov musia vysetrovatelia Casto vySetrovat’ v§etky osoby spdjané s osobou podozrivou

z pachania trestnej ¢innosti.

V tejto stvislosti experti skupiny na vysokej trovni upozornili na Styri kI'a€ové kategorie vyziev.

81 https://www.slov-lex.sk/pravne-predpisy/SK/Z7/2008/137/ [¢lanky 20 a 21]

82 Jeden expert uviedol, ze obsahové tdaje nie si dostupné prostrednictvom tradicného zédkonného
odpocuvania v 99 % pripadov.

83 Takzvané $pecialne techniky zahfnaju cely rad taktickych prostriedkov na ziskanie informacii o cieli

zaujmu pomocou kamier, mikrofénov, vzdialené¢ho pristupu k zariadeniam, sledovacov GPS atd’.
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I.  Zakonné odpocuvanie komunikacie uskutocinované prostrednictvom netradi¢nych

poskytovatel’ov komunikacie

Vicsina ¢lenskych §tatov zaviedla urcitu formu regulécie, ktorou sa upravuje zakonné odpoctvanie
a stanovuju sa povinnosti poskytovatel'ov komunikacnych sluzieb pouzit’ spdsobilosti
odpoctvania®. Zatial’ ¢o podmienky vydéavania prikazov na zdkonné odpo¢uvanie sa v jednotlivych
krajinach vyrazne liSia, povinnosti vzt'ahujice sa na operatorov su ¢asto podobné?®; musia byt’
schopni odpocuvat’ vsetky relevantné komunikacie pochadzajice od uréeného ciel'a na izemi
svojho $tatu bez akychkol'vek vypadkov a musia poskytovat’ infrastrukturu potrebni na ziskanie

odpocuvanych udajov a ich prenos na ucely presadzovania prava.

Ked prevadzkovatelia prenosovych sieti (poskytovatelia komunikaénych sluzieb, ktori vlastnia siet’
a maju pristup k jej infrastruktare) poskytuju aj komunika¢né sluzby (telefonne hovory, SMS atd’.),
naj¢astejSie st povinnosti tykajice sa zdkonného odpocuvania schopni splnit’®®. Vo vicsine
pripadov vychadzaji z noriem ETSI a spoliehajl sa na poskytovatel'ov §pecializovanych
technoldgii, aby riadili svoje vlastné obmedzenia vratane nakladovej efektivnosti, minimalneho

vplyvu na siet'ovu infrastruktiru, interoperability, spol’ahlivosti a bezpe¢nosti.

V pripade sluzieb OTT je situécia zlozitejSia: zdkonné odpocuvanie moézu vykonavat

prevadzkovatelia prenosovych sieti alebo poskytovatelia sluzieb OTT.

Ked’ je odpociivanie komunikacie prostrednictvom sluzieb OTT implementované na trovni
prenosovej siete, jeho icinnost’ je Casto obmedzena. Po prvé, prevadzkovatel prenosovej siete
nemusi byt’ schopny identifikovat’ komunikaciu ciel’a (napr. pri pripojeni prostrednictvom verejnej
Wi-F1). Okrem toho sluzby OTT ¢asto pouzivaju svoje vlastné protokoly, ktoré je potrebné
dekddovat’ systémami zakonného odpocuvania, ¢o si vyzaduje vyssie naklady, viac Casu a zloZitej$i
proces. Napokon to, Ze poskytovatelia sluzieb OTT pouZivaju Sifrovania medzi koncovymi
zariadeniami, sposobuje, ze pristup k obsahovym tidajom je vel'mi problematicky a Coraz viac brani
pristupu k metatdajom, ked’ze vel'ka vacsina krajin sa domnieva, Ze povinnost’ prevadzkovatel'ov
prenosovych sieti poskytovat’ nesifrované informdcie zanika, ked’ Sifrovanie vykonava tretia strana,

ako sa uvadza v Budapestianskom dohovore.

84 Pozri ,,Lawful interception — a market access barrier in the European Union*

(,,Zakonné odpocuvanie — prekazka pristupu na trh v Eurdpskej Gnii), Vadim Doronin.

In: Computer Law & Security Review 51 (2023) 105867.

I ked’ existuju rozdiely v povinnostiach tykajucich sa obsahovych alebo neobsahovych udajov.
Hoci funkcie, ako st home routing, slicing alebo Rich Communication Services, mézu obmedzovat’
schopnost’ prevadzkovatel'ov prenosovych sieti plnit’ si svoje povinnosti (pozri oddiel

o technologickych vyzvach).
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Vymedzenie pojmu ,,elektronické komunikacné sluzby* podl'a kddexu EECC, ktoré¢ od roku 2018
zahfna NI-ICS, sa pouziva formou odkazu v ¢lanku 5 ods. 1 smernice o stikromi a elektronickych
komunikaciach. To zase znamena, ze pojem elektronické komunikacné sluzby, ktory je v sicasnosti
uz Sirsi (v porovnani s tym, ked’ bola prijatd smernica o sukromi a elektronickych komunikéciach),
umoznuje ¢lenskym Statom, aby sa na ucely vykonania zdkonného odpoc¢uvania spoliehali priamo
na poskytovatelov sluzieb OTT?”. Clenské 3taty doteraz tito moznost’ vyuzivali nerovnomerne,
pricom niektoré z nich stanovili podobné povinnosti pre vSetky typy poskytovatel'ov elektronickych
komunika¢nych sluzieb vratane poskytovatel'ov sluzieb OTT, zatial’ ¢o iné poskytovatel'ov sluzieb
OTT vylucili®®. V praxi populdrne sluzby OTT bez ohPadu na existujice povinnosti nevyvinuli
technické mechanizmy, ktorymi by reagovali na Ziadosti organov ¢lenskych $titov EU

o zakonné odpod&ivanie, a to najma z pravnych dovodov®.

Naproti tomu Spojené kralovstvo na zéklade zdkona o vySetrovacich pravomociach vytvorilo ramec
pre zékonné odpocuvanie komunikécie v ramei sluzieb OTT, ktory sa vd’aka prijatiu dohody

o pristupe k udajom medzi Spojenym kral'ovstvom a USA vztahuje aj na sluzby OTT so sidlom

v USA. Podrla prislusnych organov Spojeného kral'ovstva to vyrazne ovplyviluje predchadzanie

trestnej ¢innosti a jej vySetrovanie.

Experti z vnutrostatnych organov napokon jasne uviedli, ze taktické odpoc¢tivanie zalozené

na vyuzivani zranitel'nosti nie je ani u¢innou, ani ziaducou alternativou vymahatel'nych pravidiel
zékonného odpocuvania uplatnitenych na poskytovatel'ov sluzieb OTT a malo by sa obmedzit’
na konkrétne pripady so silnymi zdrukami vymedzenymi vo vnutrostatnych pravnych predpisoch,

aby sa zabezpecila proporcionalita.

87 Hoci stale prebiehaju diskusie o presnom rozsahu uplatnitel'nosti a vyklady sa v jednotlivych

¢lenskych statoch lisia.

Pozri ,,Lawful interception — a market access barrier in the European Union*

(,,Zakonné odpocuvanie — prekazka pristupu na trh v Eurdpskej Gnii), Vadim Doronin.

In: Computer Law & Security Review 51 (2023) 105867.

Nie je to podloZené Statistikou, ked’Ze vnutrostatne organy vel'mi zriedka zasielaju poskytovatel'om
sluzieb OTT ziadosti o zakonné odpocuvanie, pretoze si dobre uvedomuju, Ze je nepravdepodobné,
ze by to prinieslo vysledky.
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II. Cezhrani¢né Ziadosti

Cezhranicné ziadosti o zakonné odpoctuvanie adresované poskytovatelom sluzieb OTT a v mensej
miere poskytovatel'om tradi¢nych komunikacnych sluzieb predstavuju pre organy presadzovania

prava niekol’ko vyziev.

Pokial’ ide o poskytovatel'ov tradicnych komunikacnych sluzieb, organy celia predovsetkym

organizacnym vyzvam. Po prvé, nastroje medzinarodnej spoluprace — najma mechanizmy
vzajomnej pravnej pomoci — mozu byt nepraktické pri naliehavych odpoc¢tivaniach, ktoré

si vyzaduju suhlas a vykonanie v priebehu hodin, nie dni alebo tyzdiiov®?. Dévodom je pocet
krokov, ktoré je potrebné prijat’ na zabezpecenie stladu s pravnymi predpismi tak v dozadujucom,
ako aj v doziadanom ¢lenskom State. Celkovo panuje ndzor, Ze proces vzajomnej pravnej pomoci je
neefektivny a zat'azujuci, ak sa uplatiiuje na zakonné odpoctvanie. Europsky vysetrovaci prikaz
(EVP), ktory sa zacal uplatnovat’ v roku 2017, nahradil tradi¢né postupy vzajomnej pravnej pomoci
v EU?! stanovenim prisnych leh6t2 na zabezpe&enie pozadovanych dokazov, obmedzenim dovodov
zamietnutia takychto Ziadosti a zavedenim jednotného vzorového formulara, ktory by organy mohli
pouzivat’ na vyziadanie dokazov. Okrem toho, ak na vykonanie odpoc¢tivania nie je potrebna ziadna
technicka pomoc od ¢lenského statu, v ktorom sa nachadza ciel’ odpocuvania, tento clensky Stat je

o odpocuvani upovedomeny prostrednictvom vzorového formuldra a ma moznost’ namietat’

proti nemu do 96 hodin. V zasadnej veci C-670/22 si SDEU osvojil §iroka koncepciu

,,odpocuvania telekomunikacnej prevadzky*, pri€om rozhodol, Ze infiltracia koncovych zariadeni
na ucely ziskavania udajov o prenose dat, polohe a komunikdcii z internetovej komunikacénej sluzby
predstavuje ,,odpocivanie telekomunikacnej prevadzky*. Experti sa v§ak napriek tomu domnievaja,
Ze vyznamné zlepSenia, ktoré priniesol EVP, neuspokojuju potrebu rychleho a harmonizovaného

cezhrani¢ného pristupu k udajom v pohybe.

Okrem toho organy ¢lenskych Statov uviedli, Ze existujica technické architektira ¢asto nie je
vhodna na cely vykonavania zdkonného odpocuvania v jednom ¢lenskom S§tate a prenosu udajov
do iného ¢lenského Statu v takmer realnom case. V niektorych pripadoch, ked’ sa vykonavaju
prislusné organizacné protokoly, objem udajov, ktoré sa maju prenasat’, jednoducho nie je
kompatibilny so Sirkou pasma, ktord je k dispozicii prostrednictvom zabezpecenych

komunika¢nych kanalov.

20 Experti spomenuli pripady, ked’ sa pripad skon¢il pred i¢innym vykonanim cezhraniéného zakonného

odpocivania, alebo pripady, ked’ sa na vybavenie ziadosti o vzajomnu pravnu pomoc ¢akalo viac ako
8 mesiacov.

S vynimkou DK a IE, na ktoré sa smernica o EVP nevztahuje.

30 dni na uznanie EVP a d’alsich 90 dni na jeho vykonanie.
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Odpocuvanie komunikdcie OTT predstavuje v porovnani s odpoctivanim telefonickej komunikécie,

pri ktorom poskytovatelia pontikaji svoje sluzby na presne vymedzenom Gzemi, zlozité jurisdikéné
problémy. Tradicné telekomunikacné sluzby su viazané na konkrétnu fyzickua sietovi
infrastruktiru, ¢im sa zabezpecuje, Ze poskytovatel’ sluzieb ma zariadenia a pravnu pritomnost’

v krajine, v ktorej dochadza k odpocuvaniu. Takato lokalizovana situécia znizuje riziko kolizie

pravnych poriadkov v ramci EU a ulah&uje dodrZiavanie predpisov.

Naopak v pripade sluzieb OTT sa m6zu ziadajici organ, ciel’ odpoctivania, miesto fyzického
vykonania a miesto usadenia spolo¢nosti nachddzat’ v niekol’kych réznych jurisdikciach.
Vzajomné posobenie medzi pravnymi ramcami v tychto jurisdikciach by potencialne mohlo viest’

ku kolizii pravnych poriadkov®3.

Experti z policajnych a justicnych organov nemaju Ziadne pochybnosti: vybavovanie ziadosti

o zékonné odpocuvanie prostrednictvom medzinarodnych nastrojov nie je schodnym rieSenim.

Ak organy presadzovania prava obchadzaji proces vzajomnej pravnej pomoci a namiesto toho
zasielaju prikazy priamo poskytovatel'om sluzieb podla svojich vnutrostatnych pravnych predpisov,
poskytovatelia sluzieb OTT, ako st Microsoft, META alebo Google, m6Zu ¢elit’ protichodnym
pravnym poziadavkdm. Napriklad v mnohych pripadoch ma Ziadajuci ¢lensky $tat pravidla
upravujuce zakonny pristup, ktoré st v rozpore s irskym pravom®#, ktorym sa riadi niekol’ko
vyznamnych poskytovatelov sluzieb OTT, ked’ze maju sidlo v Irsku, ale moZu sa riadit’ aj

vnuatro$tatnym pravom v ¢lenskych §tatoch, v ktorych poskytuju svoje sluzby.

Tieto vyzvy mozZno ucinne riesit’ prostrednictvom spolo¢nych opatreni a urcitého stupna
harmonizacie pravidiel zakonného odpo&tivania na urovni EU s cielom ul'ahéit a urychlit
cezhrani¢né Ziadosti tykajuce sa zdkonného odpoctivania. To by bolo predpokladom rieSenia
d’alSich vyziev organizacnej a technickej povahy, ktorych rieSenia mozno ngjst’, ked’ su pravidla

jasne stanovené a uskutocnitel'né.

9 Pozri ,,LE interception concerns under the EECC* (,,Problémy s odpoc¢tivanim na ucely presadzovania

prava podla EECC*), Microsoft, januar 2020.

%4 Irske pravo zakazuje poskytovatelom sluzieb OTT zapéjat’ sa do odpo&ivania v realnom Gase.
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III. Technologie

Bez ohl'adu na pravne tivahy mé vyvoj komunika¢nych technolégii vplyv na technicka schopnost’
organov presadzovania prava odpoctuvat’ komunikéciu prostrednictvom sluzieb poskytovanych

priamo poskytovateI'mi komunikac¢nych sluzieb alebo poskytovatel'mi sluzieb OTT.

Pokial’ ide o poskytovatel'ov tradi¢nych komunikaénych sluzieb, spdsobilosti zakonného

odpocivania zvycajne vyvijaju poskytovatelia technologii na zéklade noriem ETSI a st zaclenené
do 3GPP?. V dosledku toho mozu dobre vybavené policajné zbory uspokojivo zvladnut’
odpocuvanie tradi¢nej komunikécie — volani a SMS sprav — a potencidlne mézu odpocuvat’
internetovl komunikaciu sluzbami poskytovanymi prostrednictvom sieti poskytovatel'ov

komunikaénych sluzieb alebo poskytovatel'ov sluzieb OTT.

Zvysujuca sa zlozitost komunikaénych infrastruktir a protokolov v oblasti 5G, ako je virtualizicia,
network slicing, edge computing a prvky zvySujlice sukromie, vSak predstavuju pre tradi€nych
operatorov nové technologické vyzvy®S. Experti skupiny na vysokej urovni poukdazali najmi

na vyzvy suvisiace s technoldégiou Home Routing®” a protokolom RCS®8,

Z vyhl'adového hladiska a na zaklade skusenosti so sietou 5G experti skupiny na vysokej trovni

ocakavaju vyzvy spojené s budicim zavadzanim 6G (planované na obdobie po roku 2030), ktoré
z4jde o krok d’alej, pokial’ ide o prvky zvySujuce sikromie®®, pripadne bude zahfiat’ $ifrovanie
medzi koncovymi zariadeniami ako Standard, o by spolu mohlo st’azit’ odpocuvanie.

Nové komunikaéné technologie ako internet veci, satelitnd komunikécia a rozvoj kvantove;j

vypoctovej techniky!? zaroven so sebou prinasaju d’alsi subor vyziev, ktoré treba predvidat’.

9 Projekt partnerstva tretej generacie, ktory poskytuje zaklad pre rozvoj komunika¢nych technologii,

ako st 5G, internet veci a mobilné Sirokopasmové pripojenie.

Pozri ,,Law enforcement and judicial aspects related to 5G* (,,Aspekty presadzovania prava

a justi¢né aspekty suvisiace s 5G*), koordinator EU pre boj proti terorizmu, 2019.

https://data.consilium.europa.eu/doc/document/ST-8983-2019-INIT/en/pdf.

Europol — Position paper on Home routing (stanovisko k technolégii Home Routing) (europa.eu).

Protokol RCS umoznuje vymenu skupinovych chatov, videostiborov, audiostiborov a obrazkov

s vysokym rozliSenim; Casto sa pouziva namiesto SMS. V zavislosti od jeho vykondvania moze byt

zakonné odpocuvanie sprav RCS nemozné, ¢o ma vyznamny vplyv na presadzovanie prava

(viac ako 1 miliarda aktivnych pouzivatel'ov protokolu RCS v roku 2023).

9 Pozri plan 6G: https://Sg-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf.

100 The Second Quantum Revolution: the impact of quantum computing and quantum technologies on
law enforcement (Druhd kvantova revolucia: vplyv kvantovej vypoctovej techniky a kvantovych
technoldgii na presadzovanie prava), Europol (europa.eu).
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https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20-%20Position%20paper%20on%20Home%20routing.pdf
https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement

Experti skupiny na vysokej trovni napokon zddraznili, Ze jednou z hlavnych technickych vyziev,
ktorej Celia organy presadzovania prava, je Sifrovanie medzi koncovymi zariadeniami, najmé

v pripade komunikacie OTT, pri¢om viac ako 80 % komunikacie prebieha prostrednictvom sluzieb
Sifrovanych medzi koncovymi zariadeniami (ziva komunikacia a ulozisko zaloh), ¢im

sa vySetrovatel'om brani v pristupe k obsahu komunikacie. Experti zaroven suhlasia aj s tym,

ze Sifrovanie medzi koncovymi zariadeniami sa povazuje za spol'ahlivé bezpecnostné opatrenie,
ktoré Gi¢inne chrani ob&anov pred roznymi formami trestnej ¢innosti. Sifrovanie medzi koncovymi
zariadeniami zabezpecuje, aby pristup k obsahu svojich sprav mali len komunikujtci pouzivatelia,
¢im tcinne chrani pred nezakonnym odpoctvanim, krddezou tdajov, Stdtnou Spionazou a inymi
formami neopravneného pristupu hackerov, pachatel'ov pocitacovej kriminality alebo dokonca

samotnych poskytovatel'ov sluZieb.
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Vycislenie vyziev, ktorym Celia orgdny presadzovania prava pri monitorovani komunikacie
pachatel'ov trestnej ¢innosti a teroristov pomocou Sifrovania medzi koncovymi zariadeniami,

je zlozité. Dovodom je, Ze organy presadzovania prava sa Casto rozhodnl neinvestovat’ ¢as a zdroje
do ziskania sudnych prikazov na elektronické sledovanie na platforméch, o ktorych je znadme,

Ze Standardne pouzivaju Sifrovanie medzi koncovymi zariadeniami'®!; pocet skuto¢nych ziadosti

o zékonné odpocuvanie obsahovych udajov, ktoré nemozno vykonat’ z dévodu Sifrovania medzi
koncovymi zariadeniami, je preto vel'mi nizky a nie je relevantny. Organy presadzovania prava
vnimaju tuto nedostatocnu sposobilost’ sledovania ako vyznamny mrtvy uhol a zraniteI'nost’, ktora
si zlocinci a teroristi plne uvedomuju a ktoru aktivne vyuzivaju, ako sa ukazalo v pripadoch
EncroChat!?? a Sky ECC, ktoré viedli k tisicom zatknuti v celej Europe vratane mnohych
vysokopostavenych zlo¢incov. Tato obava bola vyjadrend okrem in¢ho vo viacerych vyhlaseniach
eurdpskych policajnych prezidentov!®® a skupiny G71%¢. Na ilustraciu vplyvu straty pristupu

k obsahovym udajom experti poukézali na niekol’ko verejnych prikladov tykajtcich sa okrem iného
terorizmu!%, obchodovania s drogami!®® a znasilneni'?’, kde Sifrovanie vyrazne obmedzilo
schopnost’ organov presadzovania prava predchadzat’ zdvaznej a organizovanej trestnej ¢innosti

a bojovat’ proti nej.

Zastupcovia organov presadzovania prava by uprednostnili pristup, ktory by od spolo¢nosti
vyzadoval, aby im za prisnych podmienok poskytovali pristup k nesifrovanym tdajom. Treba vSak
poznamenat’, ze experti na kybernetickll bezpecnost’ vyjadrili obavy, ze takéto rieSenia by ohrozili
kyberneticku bezpecnost. Niektori experti na presadzovanie prava uviedli, Ze v niektorych
pripadoch sa Sifrovanie zaviedlo spésobom, ktory je zlucite'ny s kybernetickou bezpecnost'ou, ako
aj s potrebou udrziavat’ niektoré sluzby, ako su aktualizacie opera¢ného systému, skenovanie
obsahu (napr. e-maily alebo webové relacie) na ucely kybernetickej bezpecnosti alebo kl'ai¢ové
mechanizmy obnovy, ked’ sa pouzivatel rozhodne pre tato funkciu.

101 Manpearl, 2017.
102 Pre d’alSie informacie o EncroChat a Sky ECC pozri Europol a Eurojust, Third Report of the
Observatory Function on Encryption (Tretia sprava monitorovacieho ttvaru o Sifrovani), jun 2021.
103 https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1 -
Joint_Declaration_of the European Police Chiefs.PDF
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-
2021/g7-london-interior-commitments-accessible-version
V marci 2017 vykonal Khalid Masood, 52-ro¢ny muz, v centre Londyna teroristicky utok
in$pirovany islamistami, pri ktorom $est’ l'udi zahynulo a 29 bolo zranenych. Hoci spravy o incidente
naznacovali, ze Masood ¢in planoval a vykonal sam, zistilo sa, ze niekol’ko minut pred
uskuto¢nenim utoku poslal PDF dokument s nazvom ,,Jihad* vel'kému poctu svojich kontaktov
na WhatsApp a iMessage, pricom obe aplikacie boli a stale su automaticky Standardne Sifrované
medzi koncovymi zariadeniami. Zdroje: Max Hill, ,,The Westminster Bridge Terrorist Attack®
(,,Teroristicky titok na Westminsterskom moste*) (London: The Stationery Office, 2018);
BBC News, ,,WhatsApp Must Not Be a ,,Place for Terrorists to Hide* (,, WhatsApp nesmie sluzit
ako skrysa pre teroristov®), 26. marca 2017.
Experti spomenuli vyznamné pripady obchodovania s drogami, pri ktorych nebolo mozné dosiahnut’
pokrok, kym sa neziskal pristup k Sifrovanej komunikécii prostrednictvom néstrojov Encrochat
a Sky ECC.
V jednom pripade v Spojenom kralovstve, ktory pritahoval publicitu, bolo staZené policajné
vySetrovanie pripadu znasilnenia, pretoze podozrivé osoby pouzivali na komunikdciu WhatsApp
a Sifrovanie medzi koncovymi zariadeniami stazilo pristup ku kl'icovym dokazom. Neschopnost’
organov presadzovania prava deSifrovat spravy WhatsApp bez sthlasu pouzivatela branila
vySetrovaniu.
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https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version

Na tomto zdklade sa experti na presadzovanie prava zhodli na tom, ze vyzvy, ktoré predstavuje
Sifrovanie, si vyzaduji mnohostranny pristup, ktory vyvazuje prava na sukromie a bezpecnost’

a potrebu, aby organy presadzovania prava mali pristup k idajom s cielom bojovat’ proti trestne;j
¢innosti a chranit’ zivoty a telesnu integritu a majetok I'udi. Hoci je nepravdepodobné, ze by vSetky
relevantné obavy mohlo rozptylit’ jediné rieSenie, kombinécia pristupov by mohla pomdct’ tento

problém zmiernit’.
IV. Poskytovatelia komunika¢nych sluZzieb trestnej povahy

Pachatelia trestnej ¢innosti vyuzivaju na utajenie svojej komunikécie bezné platformy Sifrované
medzi koncovymi zariadeniami; mézu sa vSak tiez rozhodnut’ vyuzivat zabezpecené komunikacné
kanaly osobitne urc¢ené na trestnu ¢innost’ (d’alej len ,,CCC* — criminal communication channels —
komunika¢né kanaly pouzivané na trestn(i ¢innost’)!%®. EncroChat a Sky ECC st zname CCC,

v rdmci ktorych sa predavali telefony s integrovanou sluzbou Sifrovania medzi koncovymi
zariadeniami prisposobenou na utajenie trestnej ¢innosti; boli propagované na dark webe.

Obe platformy boli v rokoch 2020 a 2021 zlikvidované vd’aka medzinarodnym spolocnym
operaciam organov presadzovania prava, ktoré odhalili ich rozsiahle zapojenie do organizovane;j
trestnej ¢innosti. Takisto sa zlikvidovalo niekol’ko podobnych platforiem, ako je Phantom Secure!??

a Exclull?

, zatial' co mnohé mensSie platformy st stale v prevadzke a poskytuju bezpeéné centra
na vymenu informadcii o trestnej ¢innosti. V tejto roztrieStenej situacii je nevyhnutné, aby organy
presadzovania prava boli schopné identifikovat’ CCC, monitorovat’ a blokovat’ ich ¢innost’,

likvidovat’ ich a stavat’ zlo¢incov pred sud.

108h ttps://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report of the observa
tory function_on_encryption_en.pdf
https://www.tbi.gov/news/stories/phantom-secure-takedown-031618

New strike against encrypted criminal communications with dismantling of Exclu tool (Dalsi uder
proti Sifrovanej kriminalnej komunikacii — likvidacia nastroja Exclu) | Eurojust | Agentira Eurdpske]
unie pre justiénu spolupracu v trestnych veciach (europa.eu)
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https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third_report_of_the_observatory_function_on_encryption_en.pdf
https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third_report_of_the_observatory_function_on_encryption_en.pdf
https://www.fbi.gov/news/stories/phantom-secure-takedown-031618
https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool
https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool
https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool

Pretoze odpoctivanie na tirovni operatora nie je pri tomto type nepoctivého poskytovatel’a
komunikaénych sluzieb mozné, na ucely presadzovania prava su potrebné relevantné sposobilosti
taktického odpocuvania — nastroje a odborné znalosti — na cielené monitorovanie ich pouzivatelov,
a to aj napriek Sifrovaniu. Experti na presadzovanie prava trvali na vyznamnych vyzvach, rizikach
a obmedzeniach spojenych s vyvojom a pouzivanim takychto technik, ktor¢ nie su skalovatel'né

a mali by sa Setrit’ na tie najdolezitejSie pripady. Vnutrostatne organy v zavislosti od svojich kapacit
a pravneho ramca pouzivaju rozne pristupy vratane nastrojov vyvinutych interne, zakipenych

od tretich stran alebo prevadzkovanych ako sluzba; bez ohl'adu na to, ktord moznost’ vyuzivaju,
experti sa zhoduj, Ze na pouzivanie takychto nastrojov je potrebné mat’ zavedené rozne zaruky.
To moze zahfnat’ tvahy o lepSom dohl'ade nad nastrojmi, ich hodnoteni a certifikacii, ako aj

o solidnom rdmci riadenia zranitel'nosti, priCom sa v plnej miere reSpektuje procesna autondémia

clenskych Statov v trestnych veciach a ich vylu¢né pravomoc, pokial’ ide o ndrodnu bezpecnost'.

Vysetrovacie organy Celia aj pravnym problémom, ako st tazkosti s kriminalizaciou
poskytovatel'ov komunikac¢nych sluzieb a hostingovych sluzieb, ktori ponukaju predovsetkym
zlo¢inecké sluzby (ked’ze vSetka prevadzka je Sifrovand), o je potrebny prvy krok pred prijatim
sudneho alebo spravneho opatrenia. Okrem toho ¢lenské $taty musia mat’ moznost’ ukladat’ kandlom
CCC sankcie s ciePom obmedzit’ alebo zablokovat pristup k takymto sluzbam v EU, a tym porazit’
ich zlo¢inecky obchodny model. Bude to potrebné, ak a ked’ sa na sluzby OTT za¢nt vztahovat’
povinnosti tykajuce sa zdkonného odpocivania, aby sa zabranilo tomu, Ze pachatelia trestnej

¢innosti sa vratia k nepoctivym poskytovatelom komunikaénych sluZieb.

Napokon, na stidoch st napadnuté rozne aspekty veci, ako st veci proti EncroChat a Sky ECC.
PoZiadavky na pouZivanie udajov ziskanych odpoctivanim v inom ¢lenskom $tate ako dokazov
sa v ramci EU znacne liSia, o vedie k pravnej neistote pri podobnych operaciach vykonavanych

jednym ¢lenskym $tatom s potencidlnym vplyvom na mnohé iné.
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MOZNE RIESENIA

I.  Zabezpecit’ vykonatelnost’ Ziadosti o zakonné odpocuvanie pre vSetky typy

poskytovatelov elektronickych komunikaénych sluzieb

V EU su sposobilosti zdkonného odpocuvania obmedzené na poskytovatel'ov tradi¢nych
komunikacnych sluzieb, zatial’ ¢o vacSina komunikacie sa v sucasnosti uskutociiuje

prostrednictvom poskytovatel'ov netradiénych komunikaénych sluzieb!!'!. Bez ohl'adu na to,

¢i komunikacént sluzbu poskytuje vlastnik infrastruktiry, schopnost’ organov presadzovania prava

vykonévat’ zakonné odpoctvanie komunikécie zaujmovej osoby by mala byt’ rovnaka.

Alternativne rieSenia, ako napriklad zdkonné odpoctivanie NI-ICS a inych komunikac¢nych sluzieb

vylu¢ne na urovni prenosovej siete, spolichanie sa na nastroje medzinarodnej spoluprace
pri zdkonnom odpocuvani sluzieb poskytovatel'ov NI-ICS alebo rozsiahle vyuzivanie taktického

odpocuvania, nie su realizovatel'né!?,

V dosledku toho experti skupiny na vysokej urovni povazuju za prioritu zabezpecit’,

aby sa povinnosti tykajice sa zikonného odpocivania dostupnych udajov uplatiovali
rovnakym sposobom na poskytovatel’ov tradi¢nych a netradi¢nych komunikacii a aby boli
rovnako vymahatel’né. Harmonizacia takychto povinnosti by mala sliuzit’ na prekonanie

vyziev suvisiacich s vybavovanim cezhrani¢nych Ziadosti.

V zaujme splnenia tohto ciel’a a postupného presunu smerom k aproximacii a harmonizécii
pravidiel zdkonného odpoc¢uvania v EU navrhuju experti skupiny na vysokej trovni postupny
pristup: najprv by sa mali odsthlasit’ zasady $trukturalizacie na urovni EU (krok 1); Komisia
by potom mala podporit’ vykonavanie tychto zasad (krok 2); a napokon, na zéklade d’alSieho

posudenia sa zasady mdzu kodifikovat’ v pravnom nastroji (krok 3).

111

V Spojenom kralovstve dosiahol pocet zaslanych SMS a MMS v roku 2022 36 miliard, zatial’ ¢o
pocet online sprav bol 1,3 biliéna [ WhatsAppening in the world of online communications?

(Co sa deje vo svete online komunikécie?) — Ofcom].

Pozri oddiel o vyzvach.
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Krok 1: Dohoda o spolo¢nom zakladnom scenari

Po prvé, je potrebné dospiet’ k spoloénému chapaniu toho, na ktoré kategorie elektronickych
komunikaénych sluzieb sa mézu vztahovat’ vnutrostatne povinnosti tykajuce sa zdkonného
odpocuvania podla pravidiel smernice o sukromi a elektronickych komunikéciach a vSeobecného

nariadenia o ochrane udajov.

Po druhé, je potrebné dosiahnut’ dohodu o operacnych poziadavkach na vysokej urovni, v ktorej

sa jasne uvedie, €o sa o¢akava od vnutrostatnych organov, pokial’ ide o zdkonné odpocuvanie, a aké
by mali byt’ stvisiace zaruky. Ako dobry zaklad na vymedzenie poziadaviek organov presadzovania
prava sa identifikoval dokument LEON™3, Tento dokument by mali sprevadzat’ poziadavky
tykajuce sa napriklad proporcionality, dohl'adu a transparentnosti, pricom by sa malo pripadne
rozliSovat’ medzi pravidlami uplatnitelnymi na obsahové a neobsahové udaje, a to pri plnom
reSpektovani kybernetickej bezpecnosti a ochrany udajov a sikromia a bez toho, aby sa narusilo
Sifrovanie. Pripadné zriadenie ad hoc skupiny expertov vratane expertov na kyberneticka oblast’,
ochranu stkromia a presadzovanie prava by mohlo zabezpecit', aby sa poziadavky v pripade
potreby aktualizovali, a to pripadne na zaklade prace pracovnej skupiny Europolu pre normalizaciu

v oblasti vnlitornej bezpecnosti, v ktorej by sa malo pokracovat’.

Po tretie, pojem miestnej prislusnosti treba spresnit’, pokial’ ide o jeho uplatnitel'nost’ na sluzby
OTT, pri¢om treba zohl'adnit’ rozdielne vyklady medzi vnutro$tatnymi organmi a, €o je
najdolezitejSie, medzi vnltrostatnymi organmi a poskytovatel'mi sluzieb OTT. Mali by sa napriklad
spresnit’ pravidla uplatnitelné na pripady, ked’ poloha ciel’a nie je ista. Potrebné st aj usmernenia

o tom, kto mdze posudzovat’ zakonnost’ Ziadosti, napriklad pokial’ ide o lohu poskytovatel'ov
sluzieb v tejto suvislosti. V neposlednom rade, hoci prevazna vicSina sudnych rozhodnuti doteraz
potvrdila zékonnost’ procesnych ukonov proti EncroChat a Sky ECC, viaceré stidne konania stale

prebiehaju!4

, o mdze mat vel'ky vplyv na odstidenie vysokopostavenych zlo¢incov. Preto moze
byt potrebné ulah¢it’ pripustnost’ dokazov ziskanych opatreniami taktického odpocuvania medzi
Clenskymi $tatmi, vzdjomné uznavanie rozsudkov a justicnych rozhodnuti a policajnu a justicnu

spoluprécu v trestnych veciach.

13 Dokument LEON (Law Enforcement — Operational Needs for Lawful Access to Communications —

Presadzovanie prava — opera¢né potreby v oblasti zakonného pristupu ku komunikaciam) je
vysledkom prace Svédskych organov presadzovania prava v uzkej spolupraci so zastupcami organov
presadzovania prava v &lenskych $tatoch EU, Severnej Amerike a Australii. M4 za ciel’ identifikovat’
a opisat’ potreby v oblasti presadzovania prava, pokial’ ide o zakonny pristup k obsahu komunikacii,
udajom suvisiacim s obsahom a informaciam o ucastnikoch. Pozri pozndmku predsednictva Rady
s nazvom Law Enforcement Operational Needs for Lawful Access to Communication (LEON)
(Operacné potreby v oblasti presadzovania prava, pokial’ ide o zakonny pristup ku komunikdciam),
6050/23 zo 16. februara 2023.

114 Pozri veci T-1180/23, T-148/24, T-167/24, T-484/24 a T-560/24.
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1.

Blok odporucani 7

S cielom dohodniit sa na irovni EU na spolocnych zdsaddch zdkonného odpocivania
dostupnych udajov, ktoré sa vztahuju na vsetky typy poskytovatelov elektronickych
komunikacnych sluZieb, experti odporucaju.

spresnit vymedzenie a rozsah zakonného odpocuvania v sulade s existujicimi aktmi EU
a inymi relevantnymi europskymi a medzindarodnymi nastrojmi, ako je Budapestiansky
dohovor o pocitacovej kriminalite [odporucanie 38];

inspirovat sa dokumentom LEON s cielom vymedzit spolocné operacné poziadavky
[odporucanie 21];

urcit’ potrebné zaruky [odporucanie 17, odporucanie 41];

riesit hladisko kybernetickej bezpecnosti tak, aby Ziadne opatrenie nezahrnalo
povinnost poskytovatelov prisposobit svoje systéemy IKT sposobom, ktory by mal
negativny vplyv na kyberneticki bezpecnost ich pouzivatelov [odporucanie 41];

objasnit pojem miestnej prislusnosti vo vztahu k udajom na rieSenie potencidlnych
kolizit pravnych poriadkov [odporucanie 39] a podporit prijatie minimalnych pravidiel
na vrovni EU, ktoré by v relevantnych pripadoch umoziiovali pripustnost dékazov
ziskanych opatreniami taktického odpocuvania medzi clenskymi Statmi, a to v rozsahu
potrebnom na ulahcenie vzajomného uzndvania rozsudkov a justicnych rozhodnuti

a policajnej a justicnej spoluprdce v trestnych veciach [odporucanie 42].

Je potrebné zvazit najlepsi pristup k zhromazdeniu a odstihlaseniu spolo¢nych zasad, ako sa uvadza

v bloku odportcani 7, a urCit’ najrelevantnejsi nastroj na ich zdiel’'anie. Pri pohl'ade spét’ zohralo
uznesenie Rady o zdkonnom odpoc¢tvani zo 17. januara 199515 zasadn(i tlohu pri ulahéovani

harmonizacie rieSeni zdkonného odpocivania, ked’ze poskytlo odkaz na normy, ktoré pre tuto

oblast’ vypracoval in§titut ETSI. Podobny pristup, mozno prostrednictvom odporucania Komisie

alebo Rady, by mohol byt rovnako prospesny.

115

https://eur-lex.europa.cu/legal-content/SK/TXT/?uri=CELEX%3A31996G1104
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KPvicéové opatrenia: Experti skupiny na vysokej tirovni vyzpvajii EU,
aby v roku 2025 vydala odporucanie o pristupe k udajom v redalnom cCase

Harmonogram: 2025 Rozpocet: urci sa

» Experti skupiny na vysokej Girovni vyzyvaji Europsku komisiu, aby vydala
odportiéanie, v ktorom spresni pojem zdkonného odpocuvaniall® pre poskytovatel'ov
elektronickych komunika¢nych sluzieb a podrobne opise rozne poziadavky, ktoré sa
moézu vztahovat na zékonné odpocuvanie dostupnych neobsahovych a obsahovych
udajov pri plnom reSpektovani kybernetickej bezpecnosti, ochrany udajov a sikromia
bez toho, aby sa narusilo Sifrovanie, pricom by sa vychéadzalo zo spolo¢nych
opera¢nych poziadaviek vymedzenych v dokumente LEON.

Krok 2: Poskytovanie podpory EU na zabezpedenie rovnakych podmienok a posilnenie

cezhrani¢nej spoluprace

Spolo¢né zasady stanovené v kroku 1 by boli zdkladom pre technicku, pravnu a organiza¢nt
harmonizaciu na arovni EU. Ich premietnutie do konkrétnych vysledkov si vyzaduje koordinaciu

a finan¢nll podporu zo strany Komisie. To by zahfiialo vytvorenie osobitného procesu zalozené¢ho
na existujucich pracovnych skupinach a v pripade potreby vytvorenie novych pracovnych skupin,
zabezpecenie koordinécie s prisluSnymi zainteresovanymi stranami vratane poskytovatel'ov sluzieb
OTT a zastupcov odvetvia, podavanie sprav prisluSnym orgdnom, najmi Rade a Eurépskemu
parlamentu, a zabezpecenie transparentnosti vo vzt'ahu k verejnosti. Mohlo by to zahfnat’

aj financovanie cielenych §tidii priamo alebo prostrednictvom relevantnych partnerstiev,

napr. s prisluSnymi agentirami alebo akademickymi partnermi.

116 Obmedzené na odpocuvanie na trovni operatora, ako je vymedzené vyssie.
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Experti skupiny na vysokej trovni okrem toho zdoraznili naliehavl potrebu zlepsit’ efektivnost’

cezhrani¢nych ziadosti o zdkonné odpocuvanie podl'a si¢asného ramca a zaroven vykonavat’

uvedent pracu. Tento ciel’ by zahfnal:

posudenie su¢asnych obmedzeni EVP!!7 a pracu na zlepSeni operaénej efektivnosti;

rieSenie technickych a organiza¢nych obmedzeni tykajucich sa cezhrani¢nej vymeny

dokazov ziskanych zdkonnym odpocuvanim, ¢o by si zase vyzadovalo d’alSiu pracu na:

o mapovani problému (aké st obmedzenia, ktoré Clenské Staty sa s nimi stretavaju

atd’),

o normalizacii Struktar idajov, mechanizmov dovery a filtrovania udajov s cielom
zabranit’ prenosu irelevantnych udajov a dodrziavat’ zasady ochrany udajov tykajuce

sa obmedzenia ucelu, proporcionality a minimalizacie udajov,
o navrhoch a kapacite cezhrani¢nych prostriedkov prenosu,
o identifikacii suvisiacich systémov financovania;

ul’ahcenie cezhrani¢nych ziadosti o zakonné odpocuvanie ur¢enim a odbornou pripravou
jednotnych kontaktnych miest v koordinécii so SirSou pracou na tychto miestach a pristupom

k digitdlnym dokazom, pricom vyznamni ulohu by zohraval projekt SIRIUS;

v relevantnych pripadoch podporu dvojstrannych dohdd medzi ¢lenskymi $tatmi a USA ako
predpokladu na ul'ahéenie priamych ziadosti vnutroStatnych orgdnov o vSeobecné zahfianie
poskytovatelov sluzieb OTT, ked’ze rozsah psobnosti dohody medzi EU a USA

o cezhrani¢nom pristupe k elektronickym dokazom, o ktorej sa v si€asnosti rokuje, podla
smernic na rokovania nezahfia zakonné odpocuvanie, ¢o znamena, Ze na rieSenie kolizie

pravnych poriadkov st potrebné osobitné dohody.

117

V smernici Eurépskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurépskom vysetrovacom
prikaze v trestnych veciach (,,smernica o EVP*) sa pouziva termin ,,telekomunika¢na prevadzka®;
zatial’ ¢o vacsina Clenskych Statov ho interpretuje v SirSom zmysle v stlade s aktualizaciou EECC,
mohla by sa v tejto suvislosti zvazit’ a dalej posudit’ pripadnd potreba zmenit’ smernicu o EVP.
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Experti napokon vyzvali, aby sa zvazili opatrenia, ktorymi by sa mohli zlepsit’ odradzajtice
opatrenia prijaté vnutro$tatnymi organmi proti nespolupracujiicim poskytovatel'om elektronickych
komunika¢nych sluzieb. Experti vyzvali najmi na posudenie uskuto¢nitel'nosti a primeranosti

moznych technickych rieSeni.

Blok odporucani 8

S cielom zabezpecit, aby Siroka skala poskytovatelov elektronickych komunikacnych sluzieb
vratane poskytovatelov sluzieb OTT reagovala na Ziadosti o zakonné odpocuvanie podla
vautroStatnych pravnych predpisoch, odbornici odporucaju tieto opatrenia.

1. podpora vykonavania zdasad vymedzenych v odporucani 1.1 prostrednictvom koordindcie
a financovania,

2. preskumanie toho, ako by EVP mohol lepsie podporit ucinné cezhranicné ziadosti
o zakonné odpocuvanie, napr. zlepSenim pravnej istoty, skratenim lehot na odpoved
na prikazy a podporou jednotného pouzivania EVP [odporucanie 40];

3. budovanie mechanizmov (interoperabilita a kybernetickd bezpecnost) a infrastruktur
(Sirka pasma a skalovatelnost), ktoré su zlucitelné s cezhranicnym prenosom velkych
datovych suborov v realnom case [odporucanie 9];

4. podpora urcovania jednotnych kontaktnych miest v EU na vybavovanie Ziadosti
od orgdnov verejnej moci a udrZiavanie kontaktov s nimi s cielom ulahcit presadzovanie
povinnosti tykajucich sa zakonného odpocuvania a vytvorit' mechanizmy na ucinné
zameriavanie sa na cezhranicné ziadosti [odporucania 19 a 36];

5. podpora rozvoja dvojstrannych dohod o pristupe k udajom v realnom case s tretimi
krajinami, najmd so Spojenymi Statmi [odporucanie 38.4].

Utinné vykonavanie odporaéania EU o zakonnom odpoéavani by sa mohlo podporit’ viacerymi

¢innost’ami.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju Komisiu,
aby vykondavanie odporucania EU o zakonnom odpocuvani spojila s primeranou
koordindciou a financovanim

» Experti skupiny na vysokej irovni vyzyvaji Komisiu, aby navrhla jasny plan
na podporu vykonavania odporicania EU o zdkonnom odpoctvani, a to aj z hl'adiska
finan¢ného planovania.
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Krok 3: Postidenie moznosti pravneho néstroja o zakonnom odpoduvani

Moze sa ukazat', Ze samotna koordinacia nebude na dosiahnutie potrebnej urovne harmonizacie
postacovat’, aj ked’ ju doplnia opatrenia na zefektivnenie existujucich pravnych nastrojov.

Na zabezpecenie vykonatelnosti ziadosti a pravnej istoty, odstranenie kolizie pravnych poriadkov
a znizenie administrativnej zadtaze spojenej s kontrolami suladu a zdkonnosti méze byt’ potrebny
novy subor pravidiel. Okrem toho rozdiely medzi pravidlami zdkonného odpoéuvania v ramci EU
vytvaraju zat'azujice poziadavky na regulované subjekty, ako st poskytovatelia sluzieb OTT,

¢o moze vytvarat’ prekazky pristupu na trh pre poskytovatel'ov komunikacnych sluzieb!!8.

V tejto savislosti by harmonizované pravidla EU o zakonnom odpo&avani dostupnych tdajov
pomohli vybudovat’ buducu digitalnu infrastruktaru Eur6py, pricom by sa uprednostnil model,

v ktorom telekomunika¢na infrastruktira pontika potencidlne pokrytie celého kontinentu!1?.

Prechod na internetovi komunikéciu je silnym podnetom na ustanovenie harmonizovanych
pravidiel pristupu na Grovni EU; mala by sa viak starostlivo posudit’ prijatelnost’, uskuto&nitelnost’
a vplyv pravneho néstroja na priemysel, kybernetickl bezpecnost’ a bezpecnost’, pricom by sa mali
zohl'adnit’ sicasné rozdiely medzi pravnymi rezimami ¢lenskych Statov tykajucimi sa zdkonného
odpochvania. Experti skupiny na vysokej urovni uviedli, Ze potencialny nastroj by mal: i) byt

v stlade so zasadami stanovenymi v odporucani 1.1; ii) plne zohl'adiovat’ aspekt zakladnych prav
a zvrchovanost’ §tatov v trestnych veciach a otdzkach narodnej bezpecnosti; a iii) inSpirovat’ sa

pracou, ktora sa vykonala v stvislosti s balikom predpisov o elektronickych dokazoch.

Experti skupiny na vysokej urovni sa zhodli na tom, Ze akakol’vek iniciativa na podporu alebo
presadzovanie pravidiel zakonného odpocuvania tykajucich sa vSetkych typov elektronickych
komunikaénych sluZieb by mala obsahovat’ jasny a vykonatel’ny ramec na prijatie opatreni
proti poskytovatelom komunikaénych sluzieb, ktori posobia nezakonne, a/alebo odmietaju
akukol'vek formu spoluprace s orgdnmi presadzovania prava. Ak by takyto ramec neexistoval,
pravidla by boli ohrozené a zloCinci by masovo presunuli svoju komunikéciu k poskytovatel'om,
ktori predpisy nedodrziavaji. V kazdej budiicej iniciative EU by sa v tejto stvislosti mal zvazit
rozdiel medzi poskytovatel'mi sluzieb OTT, ktori si neplnia svoje pravne povinnosti,

a poskytovatel'mi elektronickych komunikacnych sluZieb, ktori zdmerne ponukajt sluzby
prispdsobené trestnej ¢innosti. Okrem toho by kazd4 iniciativa mala zohladnit’ aj acquis EU,

najmi akt o digitalnych sluzbéch.

us Pozri ,,Lawful interception — a market access barrier in the European Union*

(,,Zakonné odpocuvanie — prekazka pristupu na trh v Europskej unii®), Vadim Doronin.

In: Computer Law & Security Review 51 (2023) 105867.

Biela kniha — Ako splnit’ potreby digitdlnej infraStruktary v Eurdpe? | Formovanie digitalnej
buducnosti Eurdpy (europa.eu)
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Takato iniciativa by mohla zahiiiat’ spravne alebo justicné opatrenia. Experti skupiny na vysokej

tirovni vyzvali na hibkovu reflexiu o tejto otazke, ktora by sa zaoberala obavami tykajicimi sa

zékladnych prav a kybernetickej bezpec¢nosti, ako aj zlozitymi stivisiacimi technologickymi

vyzvami.
Blok odporucani 9

Na zdklade dalsej analyzy a postidenia vplyvu experti odporicajii vypracovat’ ndstroj EU

na zdakonné odpocuvanie (pozostavajuci zo soft law ndstrojov alebo zdaviznych pravnych

ndstrojov) na ucely presadzovania prava, ktorym by sa stanovili vymahatelné povinnosti
pre poskytovatelov elektronickych komunikacnych sluzieb v EU. Odporucaju, aby tento

potencialny nastroj: [odporucanie 38]

1. dodrziaval zasady dohodnuté v bloku odporucani 7;

2. bol technologicky neutralny [odporucanie 21];

3. na ucely presadzovania spoluprdce podporoval harmonizaciu trestnopravnych opatreni
na urovni EU vratane trestu odnatia slobody proti nespolupracujiicim poskytovatelom
elektronickych komunikacnych sluzieb [odporucanie 34];

4. plne zohladnoval aspekt zdakladnych prav a zvrchovanost statov v trestnych veciach
a otazkach narodnej bezpecnosti [odporucanie 38];

5. bol inspirovany pracou vykonanou v suvislosti s prijimanim pravidiel tykajucich sa
elektronickych dokazov [odporucanie 38 bod iv)],

6. poskytovatelom sluzieb ukladal povinnosti zapinat alebo vypinat niektoré funkcie ich
sluzieb, aby bolo mozné ziskat informdcie po doruceni sudneho prikazu (napriklad
uchovavat geolokalizaciu konkrétneho pouzivatela, na ktorého sa vztahuje zakonna
Ziadost)[odporucanie 32];

7. zahrnal mechanizmy na zabezpecenie toho, aby clenské staty mohli presadzovat sankcie
voci nespolupracujucim poskytovatelom elektronickych komunikacnych sluZieb
(spravne alebo trestnopravne opatrenia v zavislosti od toho, ¢i poskytovatel’ len
nespolupracuje alebo ponuka sluzbu trestnej povahy) v sulade s pravidlami aktu
o digitalnych sluzbach a pripadne nad ich ramec, a aby takéto sankcie posobili
na takéto subjekty odradzajuco [odporucanie 33].
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Presadzovanie zasad stanovenych v odpora¢ani EU o zakonnom odpocuvani by bolo délezitym
krokom k harmonizovanej$im a vymahatel'nej$im pravidlam v tejto oblasti. Stale vSak mdze byt’
potrebny pravny néstroj na zlepSenie pravnej istoty, zabezpecenie zavedenia potrebnych zaruk
pre vSetky prislusné elektronické komunikacné sluzby pri vykonavani zakonného odpocuvania
a na zabezpecenie toho, aby poskytovatelia elektronickych komunikaénych sluzieb, ktori nie st

ochotni presadzovat pravidla stanovené ¢lenskymi $tatmi, boli k tomu donutené.

KPucové opatrenia: Experti skupiny na vysokej urovni vyzyvaju Komisiu,
aby posudila d’alsi vyvoj legislativneho ramca o zakonnom odpocuvani na ucely
presadzovania prava

» Experti skupiny na vysokej urovni vyzyvajiu Eurépsku komisiu, aby pred moznym
postidenim vplyvu postidila moznost’ pravneho nastroja EU o zakonnom
odpocuvani, pricom nadviaze na pracu vykonani v rdmci pripravy nariadenia
a smernice EU o elektronickych dokazoch a zameria sa na identifikaciu
potencidlnych technologicky neutralnych rieseni.

II. RieSenie technologickych vyziev

Mnohé vyzvy, ktorym cCelia orgdny presadzovania prava, pokial ide o pristup k udajom, vyplyvaju
z toho, aké tazké je pre ne predvidat’ technologicky vyvoj a prisposobit’ sa mu. Dévodom je, Ze

na rozdiel od aktérov v inych odvetviach, ako je obrana alebo kozmicky priestor, organy
presadzovania prava na to nemaju potrebné zdroje ani silné vztahy s priemyslom a nie je pre ne ani
zvykom, Ze by ich potrebovali. V mnohych pripadoch sa aktéri v oblasti vnatornej bezpecnosti
snazia vyplnit’ technologické medzery reaktivnym sposobom alebo sa najcastejSie pokiisaju pokryt
svoje potreby Standardnou technoldgiou, ktord je k dispozicii a cenovo dostupna. Na podporu
prechodu od reaktivneho pristupu k proaktivnejSiemu je potrebné riesit’ technologické vyzvy
Struktirovanym, vyhl'adovo orientovanym a multidisciplindrnym spésobom s dvoma hlavnymi
prioritami: z pohl'adu vnutro§tatnych organov je nevyhnutné zabezpecit,, aby organy presadzovania
prava mali pristup k prisluSnym kapacitdm na ziskanie a spracovanie prenaSanych dostupnych
udajov; pre operatorov a poskytovatel'ov technologii je zase nevyhnutné, aby mohli plnit’ svoje
povinnosti, pokial’ ide o pristup k udajom, sikromie a kyberneticku bezpecnost’, a aby sa chrénili

ich zaujmy.

Odbornici preto navrhuju predvidat’ technologické vyzvy prostrednictvom komplexne;j
a vyhl'adovej politiky zalozenej na technologickom plane pre zakonny pristup, v ktorom

sa stanovia ciele a vymedzia ¢innosti spolu s ich financovanim na dosiahnutie tychto ciel'ov.
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Pokial’ ide o budovanie kapacit, hoci vyzvy su odlisné, pristup, ktory navrhuja experti, je ¢asto

podobny ako pri digitalnej forenznej analyze, uchovavani tidajov a zdkonnom odpo¢tvani!??,
a vychadza z rovnakych odporucani, pricom existuje silna poziadavka na planovanie zamerané
na ciele s cielom riadit’ moznosti financovania s uzs§im zapojenim priemyselnych aktérov

a kl'aiCovych zainteresovanych stran, ako je Eurdpske inovacné centrum pre vnutornti bezpecnost'.

Odbornici na presadzovanie prava vSak zdoraznili dve skutocnosti, ktoré st Specifické pre zakonné
odpocuvanie.
e Zvysené pouzivanie metaudajov — napr. lokalizacnych tdajov, zdznamov o hovoroch
a zahlavi e-mailov — méze predstavovat’ d’alSie vySetrovacie stopy. S ¢oraz va¢Sim poctom
zariadeni pripojenych na internet sa zvySi objem generovanych idajov, ¢o ponikne
viac prileZitosti na identifikdciu vzorcov spravania. Experti vyzvali na intenzivnejsi
vyskum, inovacie a vyuzivanie, pokial’ ide o rozsirené pouzivanie metaudajov, napriklad
prostrednictvom umelej inteligencie, ako spdsob zmiernenia nedostato¢ného pristupu
k tdajom o obsahu. Zaroveii poukdzali na riziké4 pre sukromie spojené s rozsiahlym
spracuvanim hromadnych osobnych metatdajov umelou inteligenciou, ktoré treba vyvazit
cielenym vyuzivanim obsahovych udajov. Experti na presadzovanie prava vsak jasne
uvadzaja, Ze len samotné metaudaje nemo6zu Uplne nahradit’ dokaznu hodnotu obsahu

komunikacie na preukdzanie umyslu.

e Ked pachatelia trestnej ¢innosti pouzivaju Specializované komunikacné platformy Sifrované
medzi koncovymi zariadeniami, organy presadzovania prava musia pouzivat’ taktické
rieSenia zaloZené na vyuzivani zranitel’'nosti na ziskanie pristupu ku komunikécii
podozrivych osdb. Viaceré organy presadzovania prava uz funguji na zaklade pravneho
ramca, ktory umoziuje odpoctvanie na koncovych bodoch komunikécie, a maji na to
technologiu, a v tejto suvislosti existuje priestor na d’al$i pokrok. Ten by mohol zahfiat’
podporu vyvoja nastrojov vytvorenych v EU a umozZnenie organom presadzovania prava,

aby ich ziskali a pouzivali na zaklade existujuceho pravneho ramca.

Experti na presadzovanie prava vSak uvadzaju, Ze tdito metdda by sa nemala rozSirovat’ ako
primarny prostriedok ziskavania dokazov, ked’Ze taktické odpocuivanie nie je Skalovatel'né
ani bezproblémové. Napriklad by mohli vzniknut’ problémy s jurisdikciou na zaklade polohy
ciel'a. Okrem toho vyuzivanie zranitel'nosti, ktoré nemozno zverejnit, je nevyhnutne

v rozpore so zakladnymi zédsadami kybernetickej bezpecnosti.

120 Podrobne opisané v kapitole o digitalnej forenznej analyze.
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Pokial’ ide o zékonny pristup uz v §tadiu navrhu, experti na presadzovanie prava navrhli obozretny

pristup, ked’ze od priemyselnych aktérov by sa nemalo vyzadovat’, aby do sluzby integrovali
akykol'vek systém, ktory by mohol vSeobecne alebo systematicky oslabit’ Sifrovanie pre vsetkych
jej pouzivatel'ov; zdkonny pristup by mal zostat’ cieleny na konkrétnu komunikaciu. Zhodli sa

na relevantnosti celkového ciel’a, ale trvali na tom, Ze je potrebné napredovat’ postupne a zapajat’
vsetky prislusné kategorie zainteresovanych stran vratane expertov na technoldgie, kyberneticku
bezpecnost’ a sukromie, pricom sa zohl'adnia potencialne rizika a citlivost’ verejnej diskusie.
Dorazne odporacali najma zaujat’ pristup zalozeny na dokazoch a starostlivo posudzovat’
dostupnost’ technickych rieseni, ktoré neoslabuju kybernetick bezpe¢nost’ komunikacii ani nemaja

negativny vplyv na kybernetickll bezpecnost’ operatorov.
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Blok odporucani 10

S cielom riesit technologicke vyzvy zakonného odpocuvania experti odporucaju vypracovat
technologicky plan pre zakonny pristup'?!, ktorym sa najmd:

1. spoja experti v oblasti technologii, kybernetickej bezpecnosti, ochrany sukromia,
normalizacie a bezpecnosti a zabezpeci primerana koordinacia, pripadne
prostrednictvom stalej Struktury [odporucanie 22];

2. podpori vyskum, vyvoj a zavadzanie nastrojov na ziskavanie udajov a pristup
k tidajom vrdtane desifrovacich spésobilosti, ako aj kapacit na analyzu vidajov'??
zalozZenych na umelej inteligencii [odporucanie 4];

3. podpori koordinovany pristup k normalizacii, ktorym by sa podla vhodnosti
zohladnovali potreby zakonného pristupu k udajom a ktorym by sa tiez
[odporucania 15, 16 a 20]:

a. podporovalo zapojenie odbornikov z praxe zo vsetkych relevantnych
komunit do prislusnych normalizacnych skupin;

b. doplnili buduce iniciativy o primerané normalizacné opatrenia (na podporu
technologicky neutralneho pristupu),

c. pokryli komunikacné technoldgie ako celok, internet veci (vratane napriklad
prepojenych automobilov) a akdkolvek forma pripojenia (vratane napriklad
satelitnej komunikdcie),

4. posilni koordindcia EU s priemyslom s cielom riesit situdcie, v ktorych existuju
technologické riesenia, ktoré sa vsak neimplementovali, v takychto pripadoch'??
su potrebné jasné usmernenia a ulahcenie dialogu na urovni EU [odporucanie 24];

5. zavedie zdakonny pristup uz v stadiu navrhu so zretelom na vsetky relevantné
technologie v sulade s potrebami orgdanov presadzovania prdva, pricom sa zaroven
zabezpeci silna bezpecnost a kyberneticka bezpecnost a splnenie pravnych
povinnosti tykajucich sa zakonného pristupu [odporucanie 22];

6. dokladne vyriesia vyzvy suvisiace so Sifrovanim:

a. zabezpecenim toho, aby pripadné nové povinnosti a/alebo normy neviedli
priamo ani nepriamo k povinnosti poskytovatelov oslabit bezpecnost
komunikacie tym, Ze vo v§eobecnosti narusia alebo oslabia Sifrovanie medzi
koncovymi zariadeniami [odporucanie 23],

b. zabezpecenim toho, aby zdkonny pristup uz v stadiu navrhu nemal negativny
vplyv na stav bezpecnosti prislusnych hardvérovych alebo softvérovych
architektur [odporucanie 23],

c. koordinovanym usilim a podporou financovania zo strany EU s cielom
vypracovat metodiku vyvoja opatreni v oblasti cieleného zakonného
pristupu, narabania s nimi a ich vyuzivania na riesenie pripadov, ked’
pristup k udajom nie je mozny prostrednictvom spoluprdce s poskytovatelmi
elektronickych komunikacnych sluzieb [odporucanie 10].

121 Technologicky plan by sa mal vzt'ahovat’ na tri pracovné okruhy: digitalna forenzna analyza,

uchovavanie tidajov a zdkonné odpocuvanie.

Toto odporucanie sa vzt'ahuje aj na pristup k idajom na zariadeni (pozri oddiel o digitalnej forenzne;
analyze), ale pripady pouZitia st mierne odli$né.

Napriklad ak dohody o home-routingu alebo konkrétny druh implementacie protokolu RCS
neumoznuju zakonné odpocuvanie.

122

123
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Hoci niektor¢ iniciativy, ktoré navrhli experti skupiny na vysokej Girovni, uz ¢iasto¢ne existuju,
existuje silna potreba lepsie Struktirovat’ strednodobu a dlhodobu technologicku politiku v oblasti
zékonného pristupu v ramci technologického planu, a to cielenymi mil'nikmi a stivisiacim néstrojom
monitorovania. Tento pristup by sa mal vztahovat nielen na pristup k prenaSanym tdajom, ale aj

na digitalnu forenznu analyzu a uchovévanie tidajov.

Technologicky plan by mal byt orientovany na budicnost’, vymahatel'ny, zamerany na prioritné
témy a zakotveny v digitalnej stratégii EU. Mal by zahffiat’ vetky prisluiné kategorie
zainteresovanych stran, najmi institucie, organy, Grady a agentary EU, vnitro§tatne organy,
akademicku obec vo vsetkych relevantnych oblastiach, priemysel a mimovladne organizacie

v uzkom partnerstve a mal by mat’ jasna spravu.

KPucové opatrenia: Experti skupiny na vysokej urovni naliehavo vyzyvaju Komisiu,
aby predloZila a zacala vykondvat’ technologicky plan pristupu k udajom

» Experti skupiny na vysokej tirovni vyzyvaju Eurépsku komisiu, aby vypracovala
a zacala vykonavat technologicky plan zamerany na vyzvy v oblasti Sifrovania,
v ktorom sa budu riesit’ vSetky relevantné aspekty vratane technologickych a trhovych
aspektov a aspektov kybernetickej bezpecnosti, zékladnych prav, normalizacie,
presadzovania prava a vyskumu. Tento technologicky plan by mal byt’ k dispozicii
v roku 2025 a mal by vychéadzat’ zo vSetkych relevantnych odbornych znalosti
¢lenskych $tatov a institicii, organov, uradov a agentir EU vratane oblasti
kybernetickej bezpecnosti, ochrany tidajov a stikromia.
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