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PIELIKUMS

Augsta [imena grupas jautajumos par piekluvi datiem

efektivas tiesibaizsardzibas noliikos nosleguma zinojums

2024. gada 15. novembris

Izteiktie viedokli ir tikai augsta Iilmena grupas ekspertu viedokli, un tos nevajadzétu uzskatit

par Eiropas Komisijas vai Padomes oficialo nostaju atspogulojumu.

leteikumi, ko sniegusi Augsta limena grupa jautajumos par piekluvi datiem efektivas
tiesibaizsardzibas nolitkos, ir jaisteno, pilniba ievérojot dalibvalstu kompetenci. Tos pieméro tikai
attiecitba uz tiesibaizsardzibas darbibam un komercialiem rikiem, ko izmanto tiesiskuma
nodrosinasanas noliikos, un tie neskar dalibvalstu ekskluzivo atbildibu par valsts drosibu. Tapec
suvereni riki un riki, ko izmanto un/vai izstrada tikai valsts drosibas noliikos, ir izslegti no so
ieteikumu darbibas jomas.
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Kopsavilkums

Eiropas Savieniba veido brivibas, drosibas un tiesiskuma telpu, kur tiek respektetas pamattiesibas un
dalibvalstu at3kirigas tiesibu sistémas un tradicijas. Ta cenSas nodro$inat augstu drosibas ! limeni,
veicot noziedzibas novérSanas un apkaroSanas pasakumus un sekméjot koordinaciju un sadarbibu

starp tiesibaizsardzibas, tiesu un citam kompetentajam iestadem.

Tehnologiju attistiba un miisu sabiedribas digitalizacija ir izraisijusi gan biitiskas izmainas
iedzivotaju ikdienas dzive, gan jaunus izaicinajumus tiesibaizsardzibas un tiesu iestadeém attieciba
uz augsta drosibas limena nodro§inasanu gan nacionala, gan ES limeni. Misdienu digitalaja
laikmeta gandriz katra kriminalizmeklgsana ir kads digitals komponents. Sis jautajums tika apliikots
2023. gada aprilt Augsta limena ekspertu grupas jautajumos par piekluvi datiem efektivas

tiesibaizsardzibas noliikos darbibas jomas izp&tes dokumenta:

Tehnologijas un rikus [...] arf Jaunpratigi izmanto noziedzigiem noliikiem. Sada notikumu
attistiba rada arvien lielakas griitibas nodroSinat efektivu tiesibaizsardzibu visa ES, lai
garant€tu sabiedrisko drosibu un noverstu, atklatu, izmekl&tu noziegumus un sauktu pie
atbildibas par tiem, un attaisnotu cietuso tiesisko palavibu attieciba uz taisnigumu un
kompensaciju. Ja tam netiks pieversta pienaciga uzmaniba, pastav reals risks, ka ST pasreiz€ja
tendence laus noziedzniekiem “nozust” [...]. Tas nopietni apdraud individu un sabiedribas
drosibu un var galu gala radit SkeérSlus valsts pozitivajam pienakumam ar1 turpmak nodros$inat

tiesiskumu un demokratisku sabiedribu 2.

Saja dokumenta termins “dro§iba” nozimé noziedzibas apkaroanu vai sabiedriskas drogibas
apdraud&jumu noveérsanu.
2 dok 8281/23, 2023. gada 13. aprilis.
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Tiesibas uz privatas un gimenes dzives, majokla un sazinas neaizskaramibu, ka arf tiesibas uz
personas datu aizsardzibu ir garantétas ES Pamattiesibu harta. Sazinas — gan rakstiski, gan pa
talruni — konfidencialitate ir viens no galvenajiem demokratiskas sabiedribas sasniegumiem, kas
nodroSina, ka ne valsts, ne privatie aktori nevar iejaukties cilvéku varda briviba, un lauj veidot
plaukstosu pilsonisko sabiedribu. Min&to tiesibu izmantoSanai var piemeérot tiesibu aktos paredzetus
ierobezojumus, jo 1pasi attieciba uz pasakumiem, kas paredzeti valsts drosibas, aizsardzibas vai
sabiedriskas drosibas nodrosinasanai un noziedzigu nodarijumu vai elektronisko sakaru sist€ému
neatlautas izmantoSanas novérsanai, izmekl&Sanai, atklasanai un saukSanai pie atbildibas par to, ar
noteikumu, ka §ie pasakumi ir nepiecieSami, piemeroti un samerigi demokratiska sabiedriba. Tapec
tiesibaizsardzibas un tiesu iestades var atvert un lastt rakstisku sazinu, partvert telefona zvanus un
noklausities sarunas, ja to uzskata par nepiecieSamu, sam&rigu un pamatotu un ja $adi pasakumi
atbilst piemérojamajam tiesibu normam un tiek veikti, pienacigi ievérojot pamattiesibas. Sai
iesp&jai vajadzetu bt pieejamai visam kompetentajam iestadém neatkarigi no tehnologiju attistibas.
P&dgjos gados vérojama jaunu starppersonu sazinas veidu izplatiSanas nozimé, ka visai sabiedribai
ir japielagojas jaunajai realitatei. Mums ir janodroS$ina, ka sazina starp iedzivotajiem joprojam ir
aizsargata un ka taja pasa laika tiesibaizsardzibas un tiesu iestades ar1 turpmak spgj pildit savu
pienakumu aizsargat iedzivotajus, noversot un apkarojot smago un organiz&to noziedzibu un
terorismu. NepiecieSamiba pielagoties ir steidzama, un eksperti aicina politikas veidotajus rikoties
nekavéjoties, jo tiesibaizsardzibas iestades jau tagad atpaliek no tehnologiju attistibas tempa, kas

tiesi ietekmé to sp&ju aizstavet pilsonu tiesibas.

Tieslietu un iekSlietu ministru neformalaja sanaksmé 2023. gada 26. janvarT iekSlietu ministri
apsprieda izaicinajumus, ko tiesibaizsardzibas joma digitalaja laikmeta rada tehnologiju attistiba.
Vini arT pauda bazas par to, ka piemérojamie noteikumi un to interpretacija judikatiira, ka art
praktiskie un operativie Skérsli rada arvien lielakas griitibas tiesibaizsardzibas iestadém veikt savu
darbu, jo 1pasi attieciba uz tadu datu saglabasanu un piekluvi tiem, kas nepiecieSami noziedzigu

nodarTjumu izmekl&3anai un saukSanai pie atbildibas par tiem 3.

3 Sk. dalibvalstu komentaru apkopojumu dokumenta 7184/1/23 REV 1, 2023. gada 23. marts.
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P&c $1m diskusijam Padome apstiprinaja to, ka tiek izveidota grupa ar mérki izstradat strat€gisku, uz
nakotni vérstu redz&jumu par tiesu un tiesibaizsardzibas iestazu efektivu un likumigu piekluvi
datiem, elektroniskajiem pieradijumiem un informacijai digitalaja laikmeta — Augsta lilmena grupa

jautajumos par piekluvi datiem efektivas tiesibaizsardzibas noliikos *.

Augsta Itmena grupas mérkis bija rast risinajumus problémai, kas raksturiga likumigas piekluves
datiem atlausanai, lai nodrosSinatu augstu drosibas ItTmeni visiem ES iedzivotajiem, vienlaikus
nodroS§inot pamattiesibu, tostarp tiesibu uz privatumu un datu aizsardzibu, ievéroSanu, ka art augstu

kiberdrosibas lIimeni, izmantojot efektivus un nakotnes prasibam atbilstoSus risinajumus.

42 ieteikumi °, kas ir galvenais Augsta limena grupas darba rezultats, ir izstradati laika, kad pieaug
aicinajumi nodrosinat parskatatbildibu tieSsaiste. leteikumos risinatas pasreiz&jas un gaidamas
problémas, nemot véra tehnologiju attistibu, un to mérkis ir laut Tstenot visaptverosu ES pieeju
noliika 1stenot efektivu kriminalizmekléSanu un kriminalvajaSanu. Ieteikumi ir sagrupéti tris blokos:
sp€ju veidoSana, sadarbiba ar nozari un standartizacija un likumdoS$anas pasakumi. Tajos
uzsvertas problémas, ar kuram saskaras tiesibaizsardzibas iestades, piekliistot datiem lasama
formata kriminalizmekl&Sanas vajadzibam, jo trikst saskanotu datu saglabasanas pienakumu un
stingru ES judikaturas prasibu, aizvien plasak tiek izmantota pilniga (end-fo-end) SifréSana un dazi
netradicionalie telesakaru pakalpojumi nesadarbojas. Lai gan ieteikumos atzinigi verteti e-
pieradijumu noteikumi, tajos ir uzsverti to ierobeZojumi SifréSanas radito problému risinaSana un
aicinats veidot cieSaku sadarbibu starp tiesibaizsardzibas un tiesu iestadém un pakalpojumu
sniedzgjiem, lai veicinatu pastavigu dialogu un savstarp&ju izpratni par operativajam, tehniskajam
un uznémeéjdarbibas vajadzibam un parvarétu gritibas pieklit Sifrétiem datiem. Eksperti uzskata, ka
cieSaka sadarbiba starp tiesibaizsardzibas iestadém un pakalpojumu sniedz€jiem zinama mera
uzlabos situaciju, tacu, lai rastu nakotnes prasibam atbilstoSu risinajumu, ir nepiecieSams, lai
pakalpojumu sniedz&ju pienakumi sadarboties tiktu Tstenoti ar tiesibu aktiem, vispargja vai

sistematiska veida nevajinot SifréSanu pakalpojuma lietotajiem.

Augsta [Tmena grupa jautajumos par piekluvi datiem efektivas tiesibaizsardzibas nolukos —
Eiropas Komisija (europa.cu).
Augsta limena grupas ieteikumi.
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kopuma atzinigi novertéja augsta limena grupas ekspertu paveikto darbu un uzsvera, ka ir atri
jaturpina darbs pie piekluves datiem efektivas tiesibaizsardzibas nolikos °. IekSlietu ministri noteica
Sadas prioritates: 1) izveidot saskanotu ES tiesisko reguléjumu datu saglabasanai tiesibaizsardzibas
noliikos, 2) izveidot noteikumus par efektivu piekluvi datiem, kas attiecas uz starppersonu
elektronisko sazinu, un 3) izveidot juridiski un tehniski pamatotus risinajumus piekluvei Sifrétai
elektroniskajai sazinai atseviSkos gadijumos un saskana ar tiesas rikojumu, lai novérstu un
izmekl€tu smagus noziegumus un organiz€tas noziedzibas gadijumus, ka arT terorismu un sauktu pie

atbildibas par tiem.

Turklat ministri iestajas par to, ka tiek pastiprinata ES ietekme uz protokolu un tehnologiju
standartizaciju, un par koordin€tu pieeju digitalas kriminalistikas riku un procediiru sertifikacijai.
Visbeidzot, vini uzstaja, ka attieciba uz ieteikumu TstenoSanu ir nepiecieSams izstradat celvedi, kas
ietver 1su grafiku un Tstenojamibas noveért&jumu, un pietickamus finansu resursus. Par svarigu tika

uzskattta arT atsevisku ieteikumu TstenoSanas koordinésana.

Sa nosléguma zinojuma mérkis ir detalizéti aprakstit ekspertu konstatétas problémas un izklastit
iesp&jas darba turpinaSanai un ieteikumu istenoSanai. Taja ir izklastitas vairakas galvenas ekspertu

konstatétas problémas, kas ir trs darba virzienu pamata saskana ar Augsta Iimena grupas pilnvaram.

Pirmkart, piekluve datiem ir biitiska digitalas kriminalistikas vajadzibam, lai tiesibaizsardzibas
iestades varétu vakt un analizét pieradijumus no elektroniskajam iericem. Sie dati sniedz ticamu
informaciju par noziedzigam darbibam un identifice tos, kas ir atbildigi par noziedzigiem
nodarfjumiem. Nemot véra dazu tehnologiju, piem&ram, §ifré$anas, straujo attistibu un plaso
1zmantoSanu, tiesibaizsardzibas iestadém ir japalielina savi resursi, prasmes un tehniskie risinajumi
attieciba uz piekluvi $ifrétiem datiem. Saja sakara un attieciba uz komercialu risinajumu
izmantoSanu — efektiva parrobeZu sadarbiba var sniegt atbalstu, nodroSinot to, ka notiek daliSanas
pieredzg, tiek izstradati standartizeti riki un procediiras un apvienoti resursi. Tomér eksperti bija
vienispratis, ka sp&ju veidoSana vien neuzlabos tiesibaizsardzibas sp&jas. Dazi eksperti uzskatija, ka
iesp€ja pieklit datiem lasama formata skaidri regul€tos apstaklos ir ilgtsp&jigaks ilgtermina

risinajums.

6 dok 11281/24, 2024. gada 21. junijs.
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Otrkart, lai tiesibaizsardziba varétu efektivi izmeklét noziegumus un saukt pie atbildibas par tiem, ir
vajadzigi saskanoti un konsekventi tiesibu akti datu saglabasanas joma, kas pilniba atbilst
pamattiesibam. Tehnologiju strauja attistiba padara arvien vértigaku tiesibaizsardzibas iestazu
savlaicigu piekluvi attiecigajiem datiem, ko glaba pakalpojumu sniedzgji. Konkrétak, piekluve
pakalpojumu sniedz&ju glabatajiem sakaru metadatiem ir butiska, lai identificétu aizdomas tur&tos

un izprastu vinu darbibas, un ir pieradita tas nozime izmekl&Sanas virziba.

Treskart, likumiga partverSana ir bitiska, lai efektivi izmeklI€tu teroristu organizacijas un
organiz&to noziedzibu un sauktu pie atbildibas par to. Ta lauj iestadém — saskana ar tiesas
rikojumiem un pilniba ieverojot pamattiesibas — pieprasit, lai pakalpojumu sniedzgji sniedz sazinas
saturu, un mingtais saturs sniedz vertigu informaciju par noziedzigdm darbibam. Nemot vera pareju
no tradicionalajiem sakaru nodroSinatajiem uz OTT (over-the-top) pakalpojumiem, ka definéts
Eiropas Elektronisko sakaru kodeksa (EECC) 7, un to, ka noziedznieki arvien vairak pariet uz
pilnigi $ifrétam platformam 8, likumiga piekluve sakariem reallaika prasa izvertét vajadzibu péc
skaidriem noteikumiem attieciba uz sadarbibu starp tiesibaizsardzibas iestadém un tehnologiju

uzneémumiem, ka ar1 cieSaku sadarbibu ES Iiment, lai atvieglotu parrobeZu pieprasijumus.

Sa nosléguma zinojuma ieteikumi un saturs atspogulo tikai Augsta limena grupas ekspertu

gaidas un prasibas.

Sniedzot So zinojumu, Augsta limena grupa ir noslégusi savu darbu un aicina Komisiju,
dalibvalstis, Eiropas Parlamentu un visas attiecigas ieinteresétas personas, iedvesmoties no
ieteikumiem un zinojuma, izstradajot pasakumus, lai risinatu jautajumu par piekluvi datiem
efektivas tiesibaizsardzibas noliikos. Sadi pasakumi biitu japapildina ar specigu véstijumu, kas
apliecina, ka ir steidzami javeic nozimigi pasakumi, lai nodroSinatu efektivu likumigu piekluvi
datiem. Eksperti mudina visas ES iestades un struktiiras nekav€joties spert vél vienu soli uz prieksu,

stenojot konkrétas iniciativas, kas ieklautas 1pasa celvedi.

7 Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko sakaru
kodeksa izveidi to tiesiska reguléjuma dalu, kas attiecas uz tradicionalajiem telesakariem,
attiecina ar1 uz uznémumiem, kuri piedava interneta pakalpojumus telesakaru infrastruktiira,
kas tiem nepieder vai ko tie neparvalda, tostarp numurneatkarigus starppersonu sakaru
pakalpojumus (NI-ICS).

Eiropola Interneta organizetas noziedzibas draudu noveért€jums (/OCTA), 2024. gads.

15941/2/24 REV 2 8
PIELIKUMS JAL1 LV



Likumiga piekluve: galvenie izaicinajumi

Misu sp€ja apkarot noziedzibu un nosargat ES drosibu pedg€jos gados daudzas jomas ir
uzlabojusies. Tiesibaizsardzibas un tiesu iestazu sadarbiba ir kluvusi efektivaka, ir ieviesti jauni
tiesibu akti un instrumenti cinai pret smago un organiz€to noziedzibu un ir pastiprinati kopigi
centieni apkarot migrantu kontrabandu, cilvéku, Saujamierocu un narkotiku tirdzniecibu, korupciju

un citus smagus noziegumus.

Tomer, nodroSinot miisu pilsonu drosibu, tiestbaizsardzibas iestades katru dienu saskaras ar

jaunam problemam, jo ipasi tadam, ko rada misu sabiedribas digitalizacija.

Digitalas tehnologijas maina musu dzivi, sakot no veida, kada més sazinamies, un beidzot ar to, ka
mes dzivojam un stradajam, un §1s parmainas raksturo talejosi socialie aspekti. Digitalizacija var
sniegt risinajumus daudzam problémam, ar kuram saskaras Eiropa un eiropiesi, un ta piedava daudz
iesp&ju — iespejas radit darbvietas, veicinat izglitibu, uzlabot konkurétsp&ju un inovaciju, cinities

pret klimata parmainam, veicinat zalo parkartoSanos u.t.t.

Tomér digitalizacija ari rada apstaklus noziedzniekiem, lai tie tehnologisko progresu izmantotu
noziegumu izdari$anai gan tie$saiste, gan bezsaisté. Sifrétas ierices un lietotnes, jauni sakaru
operatori, virtualie privatie tikli (VPN) u.c.. ir paredzeti, lai aizsargatu likumigu lietotaju privatumu.
Tacu tie arT nodroSina noziedzniekiem efektivus Iidzeklus, ar ko slépt savu identitati, tirgot savus
noziedzigos produktus un pakalpojumus, novirzit maksajumus un slépt savu darbibu un sazinu,
efektivi izvairoties no atklasanas, izmekléSanas un kriminalvajaSanas. Pastav riki un pakalpojumi,
kuri merktiecigi izveidoti un galvenokart tiek izmantoti nelikumigu darbibu veikSanai, tacu ir
pieradijumi, ka noziedznieki arvien vairak izmanto ar1 privatuma aizsardzibas pasakumus, kurus
dara pieejamus likumigi elektronisko sakaru pakalpojumi (ECS). Tiesibaizsardzibas iestades Saja
zinda bieZi atpaliek no noziedzniekiem, jo tam triikst atbilstoSu darbinieku, instrumentu un
lidzeklu, lai efektivi risindtu $o problému. So norisu rezultata piekluve datiem tiesibaizsardzibas
noliikos pe&d&jos gados ir kluvusi par vienu no galvenajiem izaicinajumiem kriminalizmekl&Sana un
kriminalvajasana. Tomer ir giiti arT ievérojami panakumi, piem&ram, tiesibaizsardzibas iestadeém ir
izdevies sagraut noziedziga rakstura Sifrétus sakaru tiklus, pieméram, EncroChat un SkyECC, un tas
turpina 1stenot tadas operacijas ka “Desert Light ”, kuras laika 2022. gada novembrT tika likvidets
kokaina tirgotaju “superkartelis”. Eiropola AtSifréSanas platforma dazu p&dgjo gadu laika ir
atbalstijusi vairakas augsta [imena izmekl&Sanas, veicinot sekmigas pret terorismu un smago un

organizeto noziedzibu verstas tiesibaizsardzibas darbibas.
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Tomer aiz minétajiem veiksmes stastiem nepamanitas paliek daudzas aizkavétas un neveiksmigas

izmekl&Sanas — nozares praktiki ir zinojusi par pastavigam problémam saistiba ar operativo

vajadzibu savlaicigu apmierinaSanu.

Sniedzot iestadeém iesp€ju merktiecigi uzraudzit un partvert noziedzigu sazinu un traucét

noziedznieku darbibas, likumiga piekluve apgritina tehnologiju izmanto$anu noziedzigiem

mérkiem. Turpreti bez stabila tiesiska regul&§juma un pienacigiem resursiem tiesibaizsardzibas

iestades turpinas cinities ar neparvaramam griittbam, un pastav risks, ka dazadu iemeslu dé] kritiski

pieradijumi joprojam nebiis pieejami.

Dati ne vienmer ir pieejami jo 1pasi tad, ja tie ir dz&sti, jo datu saglabasanas noteikumi
tiesibaizsardzibas noliikos ir nekonsekventi un neatbilstigi. ST nepilniba biitiski kavé smagas
un organizetas noziedzibas izmekl€Sanas. Aptauja, kas 2023. gada tika veikta SIRIUS
projekta ietvaros %, gandriz puse aptaujato izmeklétaju ka galveno Skérsli faktiski mingja
saskanota datu saglabaSanas rezima trilkkumu. Bez saskanotiem noteikumiem pastav risks, ka

bitiski dati joprojam nebiis pieejami, un tas apdraud centienus efektivi apkarot noziedzibu.

Datus nevar izgiit, jo 1pasi, ja neizdodas to iegiiSana no kadas ierices. NepiecieSamo
prasmju, piemérotu riku un pietickamas sadarbibas ar iericu razotajiem tritkums padara
digitalo kriminalistiku sarezgitu, dargu un laikietilpigu, ja ne pilniba praktiski neistenojamu.
Sis biitiskais trikums kavé efektivas izmeklg$anas. Bez padzilinatam kriminalistikas sp&jam
un prasmém un uzlabotas sadarbibas ar nozari un starp valsts iestadém butiski digitalie

pieradijumi joprojam nav pieejami, un tas nopietni ietekme tiesibaizsardzibas centienus.

Datus ne vienmer var lasit SifréSanas del. Daudzos pakalpojumos tagad tiek izmantota
galSifréSana, lai aizsargatu sazinas konfidencialitati, privatumu un kiberdro§ibu, tacu tas var
arkartigi apgrutinat tiesibaizsardzibas piekluvi sazinas datiem. Tas nozimé — pat ja dati tiek
likumigi partverti, biezi vien nav iesp&jams tos atkodét. Bez sp€jas lasit Sos datus svarigi

pieradijumi paliek slépti, un tas ievérojami apgriitina noziegumu izmeklI&Sanu.

9

SIRIUS, parrobezu piekluve elektroniskajiem pieradijumiem (S/RIUS projekts),
https://www.europol.europa.eu/operations-services-innovation/sirius-project.
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e Datus ne vienmér var izanalizét, piem&ram, ne vienmer ir pieejamas tehnologijas un/vai
cilvekresursi, lai veiktu liela datu apjoma skriningu vai iznemtos datus filtrétu un
analizetuefektiva veida, kas ir saderigs ar ES pamatvertibam un ES un dalibvalstu tiesisko

regul&jumu.

e Datus nevar iegiit tiesibu normu koliziju starp jurisdikcijam dél. Dati biezi vien $kérso
starptautiskas robezas, radot sarezgitas jurisdikcijas problémas. Dazadas valstis ir atskirigi
normativie akti par piekluvi datiem, un tas apgriitina arvalstis glabatu datu iegtiSanu. Jauna
ES E-pieradijumu regula un direktiva ir svarigi soli, lai to atvieglotu, tacu vél ir daudz
darama, lai pilniba 1stenotu Sos pasakumus, un bez pilnigas istenoSanas piekluve butiskiem

datiem no citam valstim joprojam rada butiskas problémas tiesibaizsardzibas joma.
Tie ir dazi no izaicinajumiem, ar ko paslaik ikdiena saskaras tiesibaizsardzibas iestades.

Noziedznieki pastavigi pielago savu ricibu, lai izvairitos no atklasanas. Pieejama statistika 1
liecina, ka noziedznieki arvien vairak pariet uz likumigam galSifrétam platformam. Tomer, tiklidz
biis atrasti efektivi pretpasakumi, loti iesp&jams, ka tie atkal paries uz citiem sazinas kanaliem. Sa
iemesla de] ir arkartigi svarigi, lai tiesibaizsardzibas iestades, kuram palidz eksperti no visam
attiecigajam kopienam, spétu uzraudzit tehnologiju attistibu un paredzet izmainas noziedznieku
riciba, piem&ram, saistiba ar 6G, lietu internetu (/o7) un satelitsakariem. Turklat, lai risinatu
lidzigas problémas nakotng, ir jasaglaba un japielago sp€jas, kas ir darfjusas iesp&jamas sekmigas
operacijas pret noziedzigiem mérkiem paredzétiem sakaru pakalpojumiem (pieméram, EncroChat,

Ghost ECC).

10 Eiropola 2024. gada IOCTA.
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Aizvien aktualaka kliist tiesibaizsardzibas speja likumigi pieklit digitalai informacijai. Ta ka
noziedznieki arvien vairak palaujas uz tieSsaistes pakalpojumiem, datu pieprasijumu tieSsaistes
pakalpojumu sniedz€jiem kliist aizvien vairak; laikposma no 2017. l1idz 2022. gadam $adu
pieprasijumu skaits ir triskarSojies !1. Sazinas datiem (gan metadatiem, gan satura datiem) ir
iz8kirosa nozime daudzas kriminalizmekl&sanas. Tiek uzskatits, ka piekluvei digitaliem
pieradijumiem ir biitiska loma 85 % izmeklgSanu 2. Jaunais noteikumu kopums par parrobezu
piekluvi elektroniskiem pieradijumiem palielinas kompetento iestazu sp&ju piekliit minétajiem
datiem. Tomér Sie noteikumi var darboties tikai tad, ja dati ir pieejami lasama formata. Tapat ar1
piekluve iznemtajas ieric€s glabatiem datiem un sazinas likumiga partverSana joprojam ir loti
sarezgita gan juridiski, gan praktiski. Attieciba uz tranzita esosu datu efektivu partverSanu
parrobezu lietas dalibvalstis var pieprasit tiesu iestazu sadarbibu, izmantojot Konvenciju par
savstarpéju tiesisko palidzibu '3 un Eiropas izmekléSanas rikojumu '¥; tomér $ie instrumenti
galvenokart tika izstradati, domajot par lietisko pieradijumu apmainu, un to efektivitate varétu but

ierobezota tehnologiju attistibas konteksta.

Likumigai piekluvei ir jabit paklautai stingriem nosacijumiem, kas noteikti valsts, ES un
starptautiskajos tiesibu aktos, un ir jaievie$ parredzami un atbildigi procesi, ka regulét sadu
piekluvi, tostarp, novérSot komercnoslépumu nelikumigu izpausanu un likumigas izpauSanas

gadijuma nodrosinot, ka tiek veikti atbilstigi pasakumi, lai saglabatu to konfidencialitati.

Likumigai piekluvei ir pilniba jaatbilst nepiecieSamibas un samériguma principiem, un vajadzibas
gadijuma ta jaapstiprina tiesai vai neatkarigai iestadei. Piekluvei datiem ir jabut [idzsvara ar
stingriem privatuma aizsardzibas un kiberdrosibas pasakumiem (piem&ram, SifréSana, ugunsmuri un
pretvirusu un pretlaunprogrammatiiras programmas). Garantijas tam, ka piekluve datiem
aprobezojas tikai ar to, kas ir nepiecieSams izmekl€Sanas noliika, palidz aizsargat individualu

lietotaju privatumu.

1 SIRIUS projekts.

12 Komisijas ietekmes novértejums par priekslikumiem E-pieradijumu regulai un E-
pieradijumu direktivai (2018. gada 17. aprilis).

13 STP — Eiropas Padomes standarti — PC-OC (coe.int).

14 https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:32014L.0041.
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Likumiga piekluve datiem tiesibaizsardzibas noliikos ir pamats tam, lai miisu pilsoniem nodro$inatu
augstako iesp&jamo drosibas Itmeni, tacu to nedrikst stenot uz pamattiesibu vai sistemu un
produktu kiberdroSibas rékina. Nav pielaujams, ka tiktu vajinata cilvéku personas neaizskaramibas
un drosibas aizsardziba par labu vinu tiesibam un otradi; ir jarod Iidzsvars, kas nodroSina, ka Sie
aspekti nekaite viens otram. Gan ES, gan dalibvalstim ir pienakums nodroS$inat, ka pilsoni var
baudit augstu pamattiesibu aizsardzibas limeni un ka vini jutas drosi ikdienas dzivé. Tehnologiju
attistiba nedrikst radit droSa patvéruma iesp€jas noziedzniekiem — ja ir pamatotas aizdomas, ka ir
izdarfits vai var tikt izdarits noziegums, tiesibaizsardzibai ir jabiit piekluvei rikiem, kas tam lauj

pieklut attiecigajiem datiem.

Gan Eiropas Cilvektiesibu konvencija, gan valstu konstitiicijas, gan ES Pamattiesibu harta ir atzits,
ka ikvienam ir tiesibas uz privato dzivi, kas ietver ar1 personas sazinu. ES Pamattiesibu harta ir
noteiktas arT tiesibas uz datu aizsardzibu. Tiesibas uz privatumu un personas datu aizsardzibu nav
absoliitas tiesibas, bet gan jaapliiko saistiba ar to funkciju sabiedriba 3. Publiskas iestades nedrikst
iejaukties So tiesibu istenoSana, iznemot gadijumus, kad Sada iejaukSanas ir saskana ar likumu,
respekté tiesibu biittbu un ir nepiecieSama un sameériga demokratiska sabiedriba. leverojot
mingtos nosacijumus, tiesibas uz privatumu un personas datu aizsardzibu var ierobezot, tostarp
valsts un sabiedriskas drosibas interes€s un lai noverstu, izmekl&tu un atklatu noziegumus un sauktu

pie atbildibas par tiem.

Iz8kiroSa nozime ir stingrai parskatatbildibai. Musu demokratiskaja sabiedriba likumdeveju
pienakums ir radit apstaklus $adai parskatatbildibai, nodroSinot augstu privatuma un droSibas

Itmeni. Privatums un drostba nav savstarpéji izsledzosi.

Lai veicinatu inovaciju un spécigu kiberdrosibu, sadarbiba ar visam attiecigajam ieinteres€tajam
gadijumos. Sie risinajumi jaizstrada, pienacigi nemot vera visas attiecigas vajadzibas un prasibas,

un tos nevar atstat tikai tehnologiju uznemumu zina.

15 2024. gada 30. aprila spriedums lieta C-470/21 La Quadrature du Net u.c., EU:C:2024:370,
70. punkts.
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Pirms turpmaku pasakumu stenoSanas ir javeic tehniski novert€jumi, lai kliedétu dazu
kiberdrosibas ekspertu bazas par to, ka ir sarezgiti nodro$inat likumigu piekluvi, vienlaikus
saglabajot specigu kiberdroSibu. Produktu un pakalpojumu kiberdrosiba un likumiga piekluve
datiem izriet no juridiskiem pienakumiem, un abiem aspektiem ir jaspéj pastavet lidzas vienam
otram. Likumigas piekluves prasibas ir jaisteno uz tadu skaidru standartu pamata, ko izstradajusas
visas attiecigas ieinteresétas personas (tostarp nozares parstavji, datu aizsardzibas un kiberdrosibas
eksperti un tiesibaizsardzibas praktiki), atspogulojot attiecigas juridiskas prasibas, un uz pienacigi
izvertetu iesp&jamo risinadjumu pamata, tadejadi nodrosinot, ka likumiga piekluve neapdraud

produktu un pakalpojumu drosibu.

Daudzi uznémumi un pakalpojumu sniedzéji vilcinas sadarboties ar tiestbaizsardzibu, jo pastav
juridiska nenoteiktiba, kas saistita ar brivpratigiem pasakumiem, un risks, ka to pakalpojumu
lietotaji varétu reagét negativi. Sada nevélesanas kavé izmeklésanas. Turklat uzskats, ka lietotaji
augstak par sabiedrisko droSibu veérte privatumu, var rosinat nozares parstavju nevéleésanos atvert
sazinas kanalus ar tiesibaizsardzibas iestadém un izveidot pielagotus mehanismus, kas garante
likumigu piekluvi. Lai risinatu So jautajumu, ir vajadzigs skaidrs likumigas piekluves datiem
tiesiskais regul&jums. Paslaik spéka esosSajos tiesibu aktos pastav biitiski $kérsli, kas sarezgi Sadas

piekluves nodrosinasanu, jo Tpasi, uz brivpratibas pamata.

Sadarbiba starp uznémumiem un tiesibaizsardzibu ir nepietiekama un nepilniga, un ta japapildina ar
skaidriem noteikumiem. Bez skaidriem un izpildamiem juridiskiem pienakumiem uznémumi bieZi

vien nespéj palidzet tiesibaizsardzibai pieklit datiem .

Ta ka nav efektivu risinajumu likumigas piekluves nodro$inaSanai, uz neaizsargatibu balstiti

risind@jumi bieZi vien tiek uzskatiti par vienigo iespeéju.
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Ja partvertos datus (un, iesp&jams, citus no ierices ieglitus datus) apstrada ar rikiem, ko izstradajusi
privati uznémumi, neatkarigi no ta, kadas garantijas minétie uznémumi var sniegt, valsts iestadem
nav realas parskatamibas par to, kadi dati ir paklauti skriningam un kada veida tas notiek, un tam
nakas palauties tikai uz sertifikatiem, ko sniedz tas valsts valdiba, kura bazeti partverSanas
pakalpojumus sniedzoSie uznémumi. NepiecieSamiba paturét slepeniba izmantoto ievainojamibu, lai
saglabatu riku/pakalpojumu efektivitati, saasina $o problému vél vairak. Sis jautdjums jo Tpasi rada

bazas tad, ja pakalpojumu sniedzgjs atrodas arpus ES.

Visbeidzot — un tas ir ne mazak svarigi — jamin tas, ka privatiem uznémumiem, kas sniedz
pakalpojumus saistiba ar invazivam izmekléSanas metod@m, ir stimuls maksimali palielinat savu
pelnu, un tapec tie var nolemt savus rikus pardot rezimiem, kas nav demokratiski (ka tas bija

Hacking Team skandala 1°).

Vel viena iesp€ja — problémas saistiba ar piekluvi datiem var mudinat tiesibaizsardzibu pienemt
invazivakus izmekleSanas pasakumus. Sados gadijumos tiesibaizsardzibas iestades ir spiestas
izmantot pasakumus, kas vairak iejaucas privatuma, piemeram, fizisku noveérosanu, nevis piekluvi

geolokacijas datiem, un kratiSanu majvieta, nevis likumigu partver$anu.

Tiestbaizsardzibas iestaZu nespéja piekliit datiem var ieverojami mazinat sabiedribas uzticeSanos
Justicijas sistemai. Ja izmeklgSanas kavejas vai tiek traucétas, pilsoni sistemu var uztvert ka
neefektivu. Sada uzticéSanas samazinasanas var apdraudét likumibu un kartibu un mazinat

sabiedribas vélmi dot ieguldijumu tiesibaizsardzibas centienos.

Galu gala likumiga piekluve lauj tiesibaizsardzibai vakt pieradijumus, lai panaktu taisnigumu
cietuSajiem un pasargatu vinus no turpmaka kaitejuma. Dati var biit svarigs uzvedinoSs elements
visu veidu noziegumu — gan bezsaist€, gan tieSsaiste izdaritu — atklasanai un sauksSanai pie
atbildibas par tiem. Personas var tikt paklautas smagam kiberbulinga, identitates zadzibas,
krapsanas u. c. formam, kas izriet no digitalo tehnologiju, pakalpojumu un sakaru launpratigas
izmanto3anas noziedzigos noliikos. Sadai pieredzei var biit smagas emocionalas un psihologiskas

sekas cietusajiem, saasinot pastavoso nevienlidzibu un neaizsargatibu.

16 Sk. https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-

fbi-russia-vatican/.
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Ikviena kriminalizmekl&Sana ir vajadzigi pieradijumi, lai identific€tu noziedziga nodarjjuma
izdaritaju vai pieraditu vina vainu tiesnesa prieksa. Tie var ar1 palidzet atbrivot no atbildibas
pilsonus, ja vini ir nepamatoti apsiidzeti. Ja izmekl&taji un prokurori nevar piekliit nepiecieSamajai
informacijai, vini var nespét virzit izmekleSanu un identificét noziedziga nodarijuma izdaritaju,
radot papildu cieSanas un finansialus zaud€jumus cietuSajam un mazinot uztic€sanos justicijas
sisteémai. Ar tradicionaliem lietiskajiem pieradijumiem vien ne vienmér pietiek, lai konstatetu
saiknes un atrastu uzvedinoSus elementus. Tiesibaizsardzibai un tiesu varai ir jabit gatavam
digitalajam laikmetam. Tikai tad tas spés pilniba aizsargat miisu sabiedribu un ekonomiku no
pieaugosSajiem draudiem, ko rada kiberuzbrukumi un hibriddraudi, ka arT organiz&tas noziedzibas

darbibas.

Visbeidzot, ja tiesibaizsardzibas iestades nevar efektivi pieklut datiem, to sp&ja nodrosinat drosibu
un aizturét vissmagako nodarijjumu izdaritajus ir ieveérojami vajinata. Tiestbaizsardzibai biitu
Jjasanem likumiga un stingri kontroleta efektiva piekluve datiem, nodroSinot stingru privatuma
aizsardzibu un kiberdroSibas garantijas, lai novérstu, atklatu un izmeklétu noziegumus un sauktu
pie atbildibas par tiem, tadejadi laujot tam garantet droSibu un dodot iespeju ES pilsoniem dzivot

drosiba un panakt taisnigumu, ja pret vipiem ir izdariti noziegumi.
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I nodala: Digitala kriminalistika
PROBLEMJAUTAJUMI

Digitala kriminalistika attiecas uz tadu digitalo pieradijumu (gan sazinas metadatu, gan satura datu)
vaksanu, analizi un saglabasanu, kas jebkada digitala formata tiek glabati elektroniska iericg, tostarp
tas attiecas uz informaciju no datoru cietajiem diskiem, mobilajiem talruniem, viediericém,
transportlidzeklu navigacijas sistemam, elektroniskajam durvju slédzeném, makont un citas

digitalajas ieric€s glabatajiem datiem.

Ta ka pieaug gritibas piekliit sazinas datiem, kriminalizmekléSanas arvien svarigaka klist
informacijas iegiiSana no iznemtajam iericém (vai no savienoto iericu tikliem). Piekluve datiem
miera stavoklT ieric€s var sniegt tiesibaizsardzibai kvalitativaku informaciju, pieméram, par
organizetas noziedzibas grupu dalibnieku identitati, neka citas metodes, pieméram, likumiga
partverSana. Dazi eksperti apgalvo, ka nav iesp&jams ieprieks zinat, kuri dati ir svarigi konkrétai
izmekl@Sanai, proti, pat informacija, kas sakotngji varétu sSkist nebiitiska, izmekléSanas gaita varétu
izradities loti svariga. Piekluve visiem ierice ietvertajiem datiem var biit svariga ar, lai apstiprinatu
aizdomas turéta nevainigumu un aizsargatu apsidzeta tiesibas !7. Turklat izmekléSanas metodem

vienmér jabiit sam&rigam.

Hronisko resursu un sp&ju trilkkumu, ar ko saskaras tiesibaizsardzibas iestades $aja joma, saasina
jaunu tehnologiju (piem&ram, jauna veida iericu, /o7 un makondato$anas) ieviesana, kam
nepiecieSamas jaunas prasmes un riki. Pat ja dalibvalstu agentiiras un iestadés jau ir pieejama
butiska zinatiba digitalas kriminalistikas joma, §1s zinaSanas ir izklied€tas un nav skaidru

mehanismu sp&ju kopigosanai un izplatiSanai, kas nozimé, ka tas joprojam ir izolétas.

17 Kads eksperts mingja gadijumu, kad ierices darbibas analize bija biitiska, lai pieraditu, ka
aizdomas turétais nevargja biit iesaistits slepkaviba.
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Tadu digitalas kriminalistikas laboratoriju salidzinamu spéju trilkkums un vispargjs tadu
standartizétu kriminalistikas procediiru un mehanismu trilkums, kas lautu atzit digitalas

kriminalistikas ekspertu prasmes un zinatibu, var kavét parrobezu sadarbibu.

Augsta limena grupas eksperti ir skaidri apliecingdjusi — iericés esoSo datu SifréSana péc
noklus€juma ir viena no galvenajam problémam, ar ko saskaras tiesibaizsardzibas iestades.
Tiestbaizsardzibas iestades — pat izmantojot visspecigakas atsifréSanas platformas — nevar piekliit
datiem, kas tiek glabati dazu veidu modernas iericés, kuras ir aizsargatas ar kriptomikroshémam '3
vai ar specigiem §ifré$anas algoritmiem un sarezgitam parolém. Sifré$ana un citi kiberdrogibas un
privatuma pasakumi ir nepiecieSami, lai aizsargatu informacijas sist€mas un sazinu, ka ar1 personas
datus, tacu Sie pasakumi — un jo Tpasi aizvien plasaka SifréSanas pec noklus€juma izmantoSana —

mazina tiesibaizsardzibas sp&ju vakt pieradijumus.

Dalibvalstim ir ierobeZota zinatiba un spéjas Saja joma — gandriz visas dalibvalstis norada, ka tam
trikst tehnisku risinajumu, lai apmierinatu nozares praktiku vajadzibas, un lielaka dala uzskata, ka
to prasmes un finanSu lidzekli nav pietiekami. Tiesibaizsardzibas iestazu sp€jas atSifret iznemtajas
ieric€s glabato informaciju dazadas dalibvalstis ieveérojami atskiras, proti, sekmiga rezultata
patsvars ir no 15-20 % dazos gadijumos Iidz vairak neka divam treSdalam citos. Ja spgjas ir, tas
parasti ir neefektivas attieciba uz tadu datu atSifréSanu, kuri ir aizsargati ar spécigam parolém, un
datném, kuras tiek glabatas specialos Sifrétos konteineros. Pat gadijumos, kad atSifréSana ir
sekmiga, ta bieZi vien nenotiek savlaicigi. AtSifréSanas aprikojums ir dargs un loti specializets, un

aparatiira patéré jaudu.

Lielaka dala tiesibaizsardzibas iestazu digitalas kriminalistikas departamentu palaujas uz
komercialiem risindjumiem, lai pieklitu datiem ieric€s, un tas rada papildu izaicinajumus, jo Siem
risindgjumiem ir sarezgiti neatpalikt no tehnologiju attistibas un tie atri noveco; licencu augstas
izmaksas ievérojami samazina pilnvaroto lietotaju skaitu; un $adi risinajumi bieZi vien tiek
izstradati arpus Eiropas un var biit slikti pielagoti ES tiesibaizsardzibas iestazu vajadzibam vai

neatbilst ES digitalas kriminalistikas parskatatbildibas standartiem.

18 Pieméram, T2 dro$ibas mikroshéma nesenajos 4pple klépjdatoros.
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Biezi vien tiesibaizsardzibas iestadém nav citas iesp&jas ka vien izmantot ievainojamibas, lai
piekliitu atsifréSanas atslégam ieric€s. Tomér izmekleéSanas metodeém, kuru pamata ir §1 pieeja, ir
jabiit saskanotam ar mérki nodroS§inat drosaku aparatiiru un programmatiiru, ka tas noteikts
Kibernoturibas akta; ievainojamibu parvaldiba un informacijas atklasanas shémas mazinatu sadu
metozu neparedz&tas sekas. Eksperti ir apsverusi alternativus risinajumus, pieméram, noteikt
aizdomas turétajiem pienakumu nodot izmekl&Sanas iestadém tos elementus (pieméram, paroles),
kas nepiecieSami, lai piekliitu attiecigajam iericem. Valstu tiesiskais regul&jums, ko pieméro $ados
gadijumos, ieverojami atSkiras, un tikai tris dalibvalstis ir noradijusas, ka to tiesibu aktos ir Tpasas
normas, kas aizdomas turétajam uzliek pienakumu nodro$inat piekluvi §ifré€Sanas atsleégam vai
atSifrétiem datiem 1°. Dazas dalibvalstis aizdomas turétajiem uzliek pienakumu darit pieejamus
noteiktus biometriskos datus (piemé&ram, pirkstu nospiedumus) un tad€jadi nodro$inat piekluvi
iericei; citos gadijumos aizdomas turétajiem ir jaizpauz sava parole. Kopuma ta joprojam ir joma,

kura vajadzigs papildus novertgjums.

Dazas no iepriek§ min€tajam problémam var mazinat, savstarpéji izmantojot dalibvalstu sp&jas,
bet vienlaikus ar1 respekt&jot to ekskluzivo kompetenci valsts drosibas jautajumos. Tomer Sis
risinajums joprojam netiek nemts véra — dazkart juridisku ierobezojumu dé] (septinas dalibvalstis ir
ierobezojumi attieciba uz riku koplietoSanu, savukart piecas no tam ir konstat&ti ierobezojumi
attieciba uz citu dalibvalstu kopigotu riku izmantosanu), bet lielakoties tadel, ka trukst izveidotu

mehanismu riku koplietoSanai vai kopigai licencu iegadei.

Agrak tiesibaizsardzibas iestadem bija skaidri sazinas kanali ar raZotajiem, pakalpojumu
sniedzéjiem un piegadatajiem. Tas ]ava tam izveidot sadarbibas protokolus, kas tam sniedza
labaku izpratni par jaunieviesto tehnologiju attistibu un Iidz ar to atviegloja tiesibaizsardzibas
darbibas, vienlaikus nodros$inot arT kiberdrosibu. Nemot véra jauno tehnologiju izvérSanas tempu un

jaunu uznémumu ienakSanu tirgi, ir mainijusies apstakli un sadarbiba ar nozari vairs nepastav.

Atbilstigu standartu pienemsSana varétu laut produktu protokolus un tehnisko arhitektiiru veidot ta,
lai nodroSinatu, ka jau agrina posma tiek nemti vera tiesibaizsardzibas apsveérumi un tehniskas
prasibas. Tomer tiesibaizsardzibas daliba attiecigajas standartizacijas struktiiras nav

pietickama, un tas ietekmé to sp&ju efektivi piedalities nakotnes tehnologisko standartu izstrade.

19 Eurojust, “Cybercrime Judicial Monitor” (Tiesu iestazu parskats par kibernoziedzibu)

(4. 1izdevums), 2018. gada decembris, 34. Ipp.,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust_cybercime_judicial _monit

or 4 2018.pdf.
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IESPEJAMIE RISINAJUMI

I. Palielinat un racionalizét centienus uzlabot spéjas digitalo kriminalistikas riku joma

Dalibvalstim jau ir zinatiba un spé&ja veikt digitalas kriminalistikas darbibas; tomér, kopigojot savus

tehniskos risinajumus un daloties ar tiem, attiecigas valsts iestades un struktiiras var giit labumu no

citu agentiiru pieredzes un panakt ievérojamus apjomraditus ietaupTjumus, tadéjadi samazinot

nepiecieSamos finansu resursus. Dalibvalstis $aja noltika var turpinat pétit risinajumus gan digitalas

kriminalistikas riku joma, gan attieciba uz apmacibu un prasmju pilnveidosanu.

1. ieteikumu kopa

Lai uzlabotu sadarbibu un veidotu spécigakas kolektivas spéjas digitalas kriminalistikas
joma, eksperti iesaka:

1. kartet un savienot esosos digitalas kriminalistikas tiklus un izveidot sekretariatu
[1. ieteikums];

2. padarit zinasanas pieejamdkas un izplatit tas ekspertu vidi [1. ieteikums];

3. apsvert zinasanu apkoposanas mehanismus [2. ieteikums],

rezultatiem [4. ieteikums];

uzticesands vidée (vienlaikus nemot vérd valstu noteikumus) [2. ieteikums];

7. izstradat ES limena mehanismu digitalas kriminalistikas riku licencu kopigam
iepirkumam, lai tas kopigotu starp dalibvalstim [3. ieteikums],

formatu, ideala gadijuma ieverojot saskanotus standartus [12. ieteikums];

procesiem [5. ieteikums].

4. palielinat finanseéjumu pétniecibai un izstradei ar skaidri noteiktiem sasniedzamajiem

5. veicindt Eiropola riku repozitoriju ka galveno centru riku kopigosanai [4. ieteikums],

6. atvieglot risindjumu un digitalas kriminalistikas riku kopigosanu starp dalibvalstim

8. veicindt sadarbibu ar digitalas kriminalistikas riku razotajiem un izstradatajiem, lai
ar minétajiem rikiem racionalizétu tiesibaizsardzibas iestazu iegiito datu struktiiru un

9. izveidot mehanismu/shému komercialo digitalas kriminalistikas riku izvértéSanai un —
attieciga gadijuma — sertifikacijai ES limeni, nemot véra jebkadu iespéjamu negativu
ietekmi, piemeram, nevajadzigu papildu slogu, uz izmekléSanas un kriminalvajasanas
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Vairakas organizacijas, tikli, apvienibas un projekti apvieno nozares praktikus un dazadas partneru

kategorijas, lai uzlabotu ES tiesibaizsardzibas spgjas digitalo izmekl&Sanu joma:

Eiropas Tiesu ekspertizes institiitu tikls (ENFSI) ?° ir galvenais Eiropas tikls, kas aptver (cita
starpa) digitalo kriminalistiku; taja ir 73 locekli no 39 valstim, un Sie locekli piedalas darba

grupas, pieméram, par kriminalistikas informacijas tehnologiju un digitalo attélveidoSanu;

Eiropas Kibernoziedzibas apkaroSanas tehnologiju attistibas asociacija (EACTDA) *!
apvieno daudzu dalibvalstu tiesibaizsardzibas iestades, p&tniecibas un tehnologiju
organizacijas, nozares partnerus un akadémiskas aprindas, lai veicinatu drosibas p&tniecibas
projektu rezultatu ievieSanu un nodro$inatu pilniba testetus un darbibai gatavus
programmatiiras rikus bez licences izmaksam un ES sabiedriskas drosibas organizaciju

piekluvi pirmkodam;

Eiropas Birojs krapsanas apkaroSanai (OLAF) kops 2007. gada valstu tiesibaizsardzibas
iestadeém piedava specializétu digitalds kriminalistikas un analitiku apmdcibu (DFAT), ipasu
uzmanibu pieverSot krapsanai, korupcijai un citam nelikumigam darbibam, kas ietekme
Eiropas Savienibas finansu intereses; gada tick apmactti aptuveni 175 digitalas

kriminalistikas eksperti, tad€jadi veidojot stabilu kopienu $aja noziedzibas joma;

citi projekti, pieméram, CYCLOPES 2 un I-LEAD %3, nav pastavigas strukttiras, bet gan

apvieno ekspertus un sniedz attiecigu truikumu analizi.

Tomer esosie pastavigie tikli nesp€j apvienot digitalas kriminalistikas vienibas no ES

tiesibaizsardzibas iestadém, ka ar organizacijas, kas ar tam ciesi sadarbojas (piemé&ram, Dublinas

Universitates koledzas Kiberdro§ibas un kibernoziedzibas izmekl&Sanas centrs (UCD) vai Lietuvas

Kibernoziedzibas izcilibas centrs apmacibas, petniecibas un izglitibas joma).

20 https://enfsi.eu/.

21 https://www.eactda.eu/index.html.

22 https://www.cyclopes-project.eu/.

23 https://cordis.europa.eu/project/id/740685/en
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Eiropols (jo 1pasi Eiropola Inovacijas laboratorija kopa ar Eiropas Kibernoziedzibas centru) jau —
zinama méra — sadarbojas ar visiem ieprieks uzskaititajiem tikliem un ir apliecinajis sp&ju pulcét
kopa ieveérojamu skaitu nozares praktiku, pieméram, Eiropas Koordinacijas padomes inovacijai
(EuCB) pamatgrupas, organiz&jot Kriminalistikas ekspertu forumu ?* un dodot ekspertiem iesp&ju

sazinaties ar attiecigajiem partneriem, pieméram, ar Kiberinovacijas foruma ?° starpniecibu.

Eiropols arT piedava gatavu infrastruktiiru — Eiropola ekspertu platformu (EPE) —, kas nodro$ina

sadarbibu un zinasanu apmainu starp ekspertiem par konkrétiem tematiem.

Galvend darbiba: Augsta limena grupas eksperti aicina uzlabot Eiropola digitalas
kriminalistikas spéjas

Aktori: Eiropols, Eiropas Laiks: 2028, gads Budzets: tiks apspriests vélak
Komisija, dalibvalstis atkariba no diskusijas par
nakamo DFS pandktajiem
rezultatiem

» levérojamas Eiropola stiprinasanas satvara, par ko pazinots Eiropas Komisijas
politiskajas pamatnostadnés 2024.—2029. gadam, Augsta limena grupas eksperti aicina
stiprinat Eiropola sp&ju palidzet dalibvalstim apvienot resursus, zinasanas un
zinatibu un koplietot risinajumus un digitalas kriminalistikas rikus uztic€Sanas
vide. Suveréni riki un riki, ko izmanto un/vai izstrada vienigi valsts drosibas nolikos,
biitu jaizsledz.

» Augsta limena grupas eksperti aicina Eiropolu uznemties centra lomu, lai piekliitu
attiecigajai operativajai zinatibai $aja joma, un, iesp&jams, izveidot SIRIUS lidzigu
projektu digitalas kriminalistikas joma, lai veicinatu daliSanos ar zinatibu un
pieredzi un paraugprakses apmainu.

» Augsta limena grupas eksperti aicina Eiropolu pastiprinat savu lomu tadu
organizaciju un projektu koordiné$ana — FuCB vadiba un nemot véra citu attiecigo
agentiiru ieguldijumu —, kas veicina zinaSanu radisanu digitalas kriminalistikas joma
ES Iimen.

24 https://www.europol.europa.cu/publications-events/events/forensic-experts-forum-2024-

conference

25 https://www.europol.europa.cu/publications-events/events/ec3-cyber-innovation-forum-
2024
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Pastav vairaki finanSu instrumenti, ar ko atbalstit p&tniecibu un riku izstradi digitalas kriminalistikas

joma.

lekséjas drosibas fonda (IDF) ietvaros Eiropas Komisija periodiski public€ atklatus
uzaicinajumus iesniegt priekslikumus kibernoziedzibas un digitalo izmekl&Sanu joma. Lai
ar1 budzets ir diezgan ierobeZots (§im darbibam no pasreizgjas DFS ir pieskirti aptuveni
15 miljoni EUR), $ajos uzaicinajumos atlasitie projekti ir izradijusies merktiecigi un

sekmigi.

Aptuveni divas tresdalas IDF budzeta tiek pieskirtas, izmantojot dalitu parvaldibu, kad
dalibvalstis izvélas, kurus projektus finansét, un uznemas atbildibu par ikdienas parvaldibu.
Tadgjadi dalibvalstim ir iesp€ja atbalstit digitalas kriminalistikas projektus savu attiecigo

valsts programmu ietvaros.

Pamatprogrammas “Apvarsnis Eiropa” kopas “Civild drosiba sabiedribai” kopgjais
budzets septinu gadu laika ir 1,596 miljardi EUR, un tas mérkis ir veicinat droSu Eiropas
sabiedribu nepieredz&tu parmainu un pieaugosas globalas savstarpgjas atkaribas un draudu
konteksta, vienlaikus stiprinot Eiropas brivibas un tiesiskuma kultiiru. P€d€jos gados no tas
ir atbalstiti vairaki attiecigi pétniecibas projekti, pieméram, FORMOBILE ¢ un EXFILES ?7,

kuru ietvaros sniegts atbalsts nozares praktikiem vinu ikdienas darbibas.

Programma “Digitald Eiropa” ir galvenais ES finans€Sanas instruments, kura mérkis ir
uzlabot ES digitalo infrastruktiiru, izmantojot dazadas iniciativas. No programmas, kuras
kopégjais budzZets laikposmam no 2021. Iidz 2027. gadam ir 7,5 miljardi EUR, ievérojamus

resursus pieskir tieSi kiberdroSibai, un ta aptver ar1 digitalo kriminalistiku.

26

27

FORMOBILE — From mobile phones to court — A complete FORensic investigation chain
targeting MOBILE devices (No mobilajiem talruniem lidz tiesai — pilniga kriminalistiskas
izmekléSanas k&de, ka priekSmets ir mobilas ierices):
https://cordis.europa.eu/project/id/832800.

EXFILES — Europe fights against crime and terrorism (Eiropas cina pret noziedzibu un
terorismu): https://exfiles.eu/.
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Eiropola atiifré$anas platforma ir pamatprojekts IDF ietvaros. ST platforma, ko 2020. gada cie3a
sadarbiba ar Eiropas Komisijas Kopigo pétniecibas centru (JRC) izveidoja Eiropols, sniedz atbalstu
valstu tiesibaizsardzibas iestadem, atsifr€jot to digitalos pieradijumus. Tas mérkis ir nodroSinat
ilgtsp€jigu risinajumu tiesibaizsardzibas iestadém, lai tas varetu piekliit vajadzigajiem tehniskajiem
un IT resursiem. Dazu p&dgjo gadu laika platforma ir izmantota daudzas nozimigas lietas, un
gandriz pus€ no tam ir giiti butiski rezultati, 11dz ar ko vairakas lietas ir izdevies veiksmigi noslegt.
2023. gada platforma sekmigi atbalstija 37 izmekl€Sanas (attieciba uz bérnu seksualu izmantoSanu,
terorismu, kibernoziedzibu, organiz&to noziedzibu, narkotiku kontrabandu un krapsanu, ka art
augsta Itmena finanSu izmekl&Sanas), tostarp augstas prioritates izmekl&Sanas, pieme&ram, par
SkyECC un Encrochat. Platforma ir kluvusi par butisku riku tiesibaizsardzibas iestadém, tacu ar to

nepietiek, lai risinatu visus jautajumus, ar ko saskaras ES iestades saistiba ar atSifréSanu.

Galvena darbiba: Augsta limena grupas eksperti aicina turpinat pilnveidot un
veicinat ES atSifréSanas spéju izmantoSanu

Aktori: Eiropas Komisija, Laiks: 2028. gads Budzets: noteiks dalibvalstis
Eiropols (pieméram, saskana ar IDF
valsts programmam)

» Augsta limena grupas eksperti aicina Eiropas Komisiju ar specializ&tu finansgjumu
(pieméram, IDF valstu programmas paredzetu) un paraugprakses apmainas palidzibu
atbalsttt valstu iestazu sp&ju vakt kvalitativu kontekstualu informaciju, vienlaikus
respektéjot dalibvalstu ekskluzivo kompetenci valsts dro§ibas jautajumos, lai tas
varétu palidzet palielinat Eiropola atSifréSanas platformas efektivitati.

» Augsta Iimena grupas eksperti aicina Eiropas Komisiju atbalstit Eiropola investicijas
tehnisko sp&ju uzturé$ana un atsifréSanas sp&ju uzlabosana, ejot kopsoli ar tehnologiju
attisttbu un nemot véra pétniecibu kvantu kriptografijas joma.

» Augsta limena grupas eksperti aicina Eiropas Komisiju finansiali atbalstit dalibvalstis
valsts un regionalo atSifréSanas sp€ju attistisana, lai papildinatu Eiropola centienus.
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Pasreiz&jas ES finansésanas programmas piedava ievérojamu atbalstu tiesibaizsardzibai. So iesp&ju
turpmaka racionaliz&Sana palielinatu to ieguldijumu digitalas kriminalistikas departamentu sp&ju
uzlaboSana un mazinatu atkaribu no viena pardevéja un tiesibaizsardzibas palauSanos uz “melnas
kastes” rikiem (t. i., rikiem, kas apstrada datus, un uzticamibas iestadém nav iesp&jas parbaudit, ka

tie darbojas), kas izstradati arpus ES.

Pasakumus to darbibu (p&tnieciba, izstrade, ieviesana) cikla, kas bitu javeic, lai tiesibaizsardzibas
iestadeém sniegtu realu pievienoto vertibu, atbalsta dazadas shémas. Lai pilniba izmantotu ES [imeni
pieejamas iespgjas, valstu parvaldes iestadeém, tiesibaizsardzibas iestadém un nozares praktikiem

butu jaapzinas katras konkrétas programmas un mehanisma funkcijas un mérki.

PETNIECIBA IZSTRADE IEVIESANA

“Apvarsnis Eiropa” IDF Eiropols

Ar pamatprogrammu “Apvarsnis Eiropa” ir atbalstiti dazadi veiksmigi projekti, kuros ir aktivi
piedalijusies tiesibaizsardzibas praktiki. Tom&r pamatprogramma “Apvarsnis Eiropa” ir p&tniecibas
programma, un btu japielago gaidas attieciba uz to, cik tuvu izstradatie instrumenti ir tam, lai tos

varetu praktiski izmantot.

Projekta Tools4LEAs, ko finansé IDF un vada EACTDA, mérkis ir veicinat dro§ibas p&tniecibas
projektu rezultatu ievieSanu un nodro$inat pilniba test€tus un ekspluatacijai gatavus
programmatiiras rikus bez licences izmaksam un ar ES sabiedriskas drosibas organizaciju piekluvi
pirmkodam. Tools4LEAs ir vislabakas iespgjas, balstoties uz petniecibas projektu rezultatiem,
palidzet nodros$inat izmantojamus rikus. Eiropols piedalas projekta Tools4LEAs un kopa ar visiem

galalietotajiem, kas ir EACTDA dalibnieki, vada ta darbu.
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EuCB ir izveidojusi vairak neka 15 dalibvalstu pamatgrupas, lai kopigi izmantotu jaunas
tehnologijas un lidzraditu inovativus rikus. Dalibvalstis ir izmantojuSas EuCB pamatgrupas, lai
koordinétu dalu no inovativo riku, kas finanséti ar IDF dotacijam, pieméram, MARIT-D, ProfID un
timekla parmekletaju, izstrades. Pamatgrupas ir ideals satvars, kura dalibvalstis var koordinét

digitalo izmekl&Sanas riku lidzradiSanu.

Izmantojot mérktiecigus uzaicinajumus iesniegt priekslikumus IDF ietvaros, Eiropas Komisija
turpina finansét projektus, kas ir ievérojami veicinajusi operativo darbibu panakumus. Pieméram,
projekta CERBERUS tika konstatetas EncroChat sistémas ievainojamibas, kas laus Francijas
zandarmeérijai — ar Niderlandes Valsts kriminalistikas instittita un UCD atbalstu — to likvidet.
Savukart projekts FREETOOL *¥, ko vada UCD Kiberdrosibas un kibernoziedzibas izmeklgSanas
centrs, lava izstradat virkni bezmaksas kibernoziedzibas izmekl&sanas riku 2, kas pielagoti
konkrétam tiesibaizsardzibas prasibam digitalo izmekl&$anu un analizes joma. Sie riki tika izstradati
sadarbiba ar tiesibaizsardzibu un ir brivi pieejami tiesibaizsardzibas kopienai. 3000 lietotaji no
vairak neka 100 tiesibaizsardzibas iestadém, kas parstav desmitiem jurisdikciju, ir pieteikusies uz
piekluvi rikiem, kurus arT organizacijas [imeni ir pienémusas vairakas tiesibaizsardzibas iestades un
kurus izmanto augsta limena izmekl€Sanas. Programma “Tiesiskums " attiecas ari uz tiesu iestazu
sadarbibu kriminallietas un vartu veicinat parrobezu sadarbibu digitalo izmekl&Sanas riku

izmantoSana.

28 https://www.ucd.ie/cci/projects/freetool/.

2 Riki aptver dazadus izmekleSanas posmus: publiskos avotos pieejamu datu ieguve (OSINT)
pirmsmekléSanas posma; tieSraides datu kriminalistika; atminas analize; OSINT
peécmekleSanas posma un tieSsaistes resursu saglabasana; automatizéta datnu/artefaktu
izgtsana; kriminalistikas zinojumi; mediju apstrade; un artefaktu geolokacija.

15941/2/24 REV 2 26

PIELIKUMS JAL1 LV


https://www.ucd.ie/cci/projects/freetool/

Eiropola riku repozitorijs (ERR) kops izveides ir attistijies un patlaban aptvert vairak neka 40
progresivus rikus, kas nodrosina tiesu piekluvi progresivam tehnologijam Eiropas tiesibaizsardzibas
vajadzibam. Katru ménesi tiek pievienoti jauni riki, un repozitorijs ir kluvis par galveno avotu
nozares praktikiem Eiropas Savieniba, kuri mekl€ programmatiiru, kas palidzetu veikt
izmeklésanas. Paslaik ERR ir vairak neka 2,7 tiikstosi lietotaju, un dazadie ta riki ir lejupieladeti
vairak neka 7,8 tiikstoSus reizu. Valstu izmekl&Sanas vienibas Sos rikus ir plasi izmantojusas, lai
atbalstitu daudzveidigas darbibas, tostarp attieciba uz dazadam noziedzibas jomam, piemeram,
cilvéku tirdzniecibu, smago un organizéto noziedzibu, kibernoziedzibu un seksualu vardarbibu pret
bérniem tiessaisté. ERR piedava tadu ES finansétu projektu tieSas izmantoSanas iesp&ju, kuri
piedava konkr&tus un galigus rezultatus un kuru raditaji vélas tos licencét Eiropolam izplatiSanai
visas Eiropas tiesibaizsardzibas iestade€s. Izraudzitie partneri no projektiem INSPECTr, Tools4LEAs
un FORMOBILE jau ir kopigojusi rikus repozitorija. Eiropols sadarbojas ar ES Tiesibaizsardzibas

apmacibas agentiru (CEPOL) noltika piedavat lietotajiem apmacibu par ERR rikiem.

Turklat programmai “Digitala Eiropa” biitu aizvien plasak javeicina sinergija un papildinamiba
starp kiberdroSibu un kibernoziedzibas apkaro$anu — jomam, kas biezi vien balstas uz vieniem un

tiem paSiem digitalas kriminalistikas rikiem un metodeém.

Paslaik nav mehanisma, kas nodro$inatu, ka digitalas kriminalistikas riki atbilst parskatatbildibas un
kriminalistikas standartiem ES. Sadam mehanismam biitu janodro$ina tehnisks izvértgjums, kas
nodroSina, ka tiek pilniba ieverots samerigums (t. i., tiek sniegts apliecinajums, ka riks lauj pieklit
meérkorientetai informacijai un lidz ar to analize aprobeZojas tikai ar to, kas ir nepiecieSams),
parredzamiba un atbildétaja tiesibas (t. 1., tiek sniegts apliecinajums, ka riks izgiist informaciju, kas
ir autentiska un preciza, tad€jadi sniedzot garantijas advokatiem un neatkarigiem kriminalistikas
ekspertiem, kas sniedz liecibas tiesa) un citas juridiskas prasibas (pieméram, atbilstiba MI aktam).
Tas palielinatu pieradijumu uzticamibu tiesa — valstu, ka ar1 parrobeZu lIimen1 — un [idz ar to

stiprinatu parrobezu sadarbibu.
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Galvena darbiba: Augsta limena grupas eksperti aicina meérktiecigi finansét
projektus digitalas kriminalistikas riku izpeétei, izstradei un ievieSanai

Aktori: Eiropas Komisija, Laiks: sakot ar 2024. gadu Budzets:
Eiropols, dalibvalstis,
EACTDA, ENFSI

» Augsta [imena grupas eksperti aicina dalibvalstis digitalas kriminalistikas
projektus, ko finansé no to attiecigajam IDF valsts programmam, integrét
esos$ajos mehanismos (pieméram, EMPACT) vai tiklos (pieméram, ECTEG,
EACTDA), lai varétu izmantot citu dalibvalstu nozares praktiku pieredzi un
vienlaikus veicinatu rezultatu izplatiSanu un izmantoSanu citas tiesibaizsardzibas
iestades.

» Augsta [imena grupas eksperti atzinigi vért€ Eiropas Komisijas pasreiz€jos centienus
atbalsttt digitalas kriminalistikas riku izpé€ti, izstradi un ievieSanu, izmantojot
finans€jumu no attiecigajam finansu programmam: “Apvarsnis Eiropa”, “Digitala
Eiropa” un IDF. Atkariba no pieejamajiem resursiem Eiropas Komisija ik p&c
diviem gadiem public€s atklatus uzaicinajumus iesniegt priekslikumus IDF
ietvaros kibernoziedzibas un digitalo izmekl&Sanu joma.

» Augsta [imena grupas eksperti atzinigi verté Eiropas Komisijas pasreiz€jos centienus
IDF ietvaros finansét EACTDA, lai EACTDA varétu ES sabiedriskas drosibas
organizacijam nodrosinat pilniba testetus un ekspluatacijai gatavus programmatiras
rikus bez licences izmaksam un ES sabiedriskas drosibas organizaciju piekluvi
pirmkodam.

» Augsta limena grupas eksperti atzinigi vérteé Eiropas Komisijas pasreiz€jos centienus
finans€Sanas iesp€ju ietvaros veicinat Eiropola riku repozitorija izmantoSanu ka
galveno centru riku izplatiSanai; tie mudina Eiropola Inovacijas laboratoriju
turpinat centienus, lai ES tiesibaizsardzibai daritu pieejamus uzticamus, drosSus,
bezmaksas, viegli instal¢jamus un mérogojamus izmekl&Sanas rikus.

» Augsta [imena grupas eksperti aicina turpinat apsvert tadu shému izveidi ES [tment,
kas paredzetas komercialu digitalas kriminalistikas riku izveérteSanai un — attieciga
gadijuma — sertifikacijai. To var darit, pieméram, Eiropas Tiesu ekspertizes
institutu tikla ietvaros.

Digitalas kriminalistikas riku licences ir dargas, un dazkart daZas tiesibaizsardzibas iestades tas
nevar atlauties. Kopiga licencu iegade — ar iesp&ju licences p&c tam kopigot starp dazadu

dalibvalstu iestadém — var laut vienoties par zemakam cenam.
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Ar projektu iProcureNet 3°, ko finansé no pamatprogrammas “Apvarsnis Eiropa”, ir izveidota
metodika kopigam iepirkumam drosibas joma, ka ar1 dalibvalstu iepirkuma iestazu tikls. Nemot
vera ES Inovdcijas centra iekséjai drosibai sastavu un darba organizaciju, tas biitu piemerots tam,
lai piedalitos dalibvalstu kopigo vajadzibu definéSana un noteiktu, kuri riki butu vislietderigakie, ar

noteikumu, ka tiek izveidots specializéts digitalas kriminalistikas darba virziens.

Biezi vien digitalas kriminalistikas riki rada papildu problémas, kas nav saistitas vienigi ar
izmaksam. Piem&ram, ar Siem rikiem izgutie dati var biit strukturéti vai pasniegti formata, kas
neatbilst esoSajam iekSzemes informacijas sisttmam, kuras izmanto turpmakai apstradei (pieméram,
datu analizei vai kopigosanai). Tapéc ir janoformul@ dalibvalstu kopigo prasibu kopums attieciba uz
to datu struktiiru un formatu, kas iegiti, izmantojot digitalas kriminalistikas rikus. Pamatojoties uz
to, dalibvalstu iestades spétu iesaistities diskusijas ar digitalas kriminalistikas riku nodro$inatajiem,
lai panaktu, ka to prasibas varétu pienacigi nemt vera, piemeram, saistiba ar kopigam iepirkuma

proceduram, ka minéts ieprieks.

Galvena darbiba: Augsta limena grupas eksperti uzsver, ka, iegaddjoties digitalas
kriminalistikas rikus, ir vajadziga labaka cenas un vértibas attieciba

Aktori: dalibvalstis, Eiropas Laiks: sakot ar 2025. gadu Budzets: nav noradits
Komisija, ES Inovdcijas centrs (kopigais iepirkums)
ieksejai drosibai, Eiropols

» Augsta ltmena grupas eksperti aicina Eiropas Komisiju:

o palidzet dalibvalstim noteikt digitalas kriminalistikas rikus, kas visvairak
nepiecieSami efektivam izmekléSanam (iesp€jams, ES Inovacijas centra
ieks€jai drosibai ietvaros);

o atbalstit sadarbibu starp operativajam vienibam un kontaktpunktiem
iepirkuma iestades, ko apvieno iProcureNet,

o izveidot digitalas kriminalistikas riku licencu kopigas iegades
pilotprojektu.

» Augsta limena grupas eksperti uzskata, ka Eiropolam ir iespgja palidzet dalibvalstim
noteikt kopigas prasibas attieciba uz tadu datu struktiiru un formatu, kas iegiiti,
izmantojot digitalas kriminalistikas rikus, un, pamatojoties uz to, veicinat sadarbibu
starp attiecigajam valsts iestadém un ekspertiem, dodot tiem iesp&ju iesaistities
sadarbiba ar min&to riku raZotajiem un izstradatajiem, lai tie var€tu vienoties par
standartiem un pienacigi nemt véra dalibvalstu prasibas.

30 https://www.iprocurenet.eu/.
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II. Apmainities ar spejam un koplietot sensitivus rikus

Ievainojamibu izmantoSana noliika piekliit atSifréSanas atslégam iericeém paslaik joprojam ir galvena
tiesibaizsardzibas iespé€ja, ka pieklut Sifrétam saturam, nemot véra atsifréSanas sp€ju ierobezoto
pieejamibu (piemé&ram, Eiropola atSifréSanas platforma) un to, ka triikkst efektivas sadarbibas ar
nozari vai specializ&ta tiesiska reguléjuma, ar ko nodrosinat likumigu piekluvi digitalajas ieric€s

esoSajai informacijai.

Pat ja Sie nosacijumi (dazi no tiem) zinama méra varétu bt izpilditi, noziedznieki, visticamak,
izmantos specializetas Sifrétas ierices, lai sléptu informaciju vai nelikumigu saturu. Tad&jadi
tiesibaizsardzibai tuvakaja nakotné joprojam bis jaizmanto sensitivi riki 3! un spgjas un, iesp&jams,

tie jakoplieto.

2. ieteikumu kopa
Lai koplietotu sensitivus rikus un saistito spéju atbildigu parvaldibu, eksperti iesaka:

1. apsvert tadu mehanismu izveidi, ar kuriem var nodrosinat, ka sensitivus rikus var
koplietot ta, lai pilniba tiktu ievéroti valstu noteikumi [1. ieteikums],

2. izveidot procesu, kas paredzéts tadu speju apmainai, kuras potenciali ietver
ievainojamibu izmantosanu, kas lautu apvienot zinasanas un resursus, vienlaikus

nodrosinot to, ka tiek ieverota informdcijas konfidencialitate un sensitivitate
[6. ieteikums];

3. iespéjams, izpétit Eiropas pieeju tadu ievainojamibu parvaldibai un atklasanai, ko
risina tiesibaizsardziba, pamatojoties uz pasreizéjo labo praksi [2. ieteikums].

Izmantojot pamatprogrammu “Apvarsnis Eiropa” un IDF, Eiropas Komisija ir atbalstijusi projektus
(EXFILES un ForRES 3?%), kas veltiti neaizsargatibai un programmatiiras izmantoSanai, nodrosinot
tiesibaizsardzibas specialistiem rikus un protokolus atrai un konsekventai datu ieguvei, kas tomer

atbilst visam attiecigajam tiesibu normam.

3 Ar “sensitiviem rikiem” saprotama gan digitala kriminalistika, gan taktiskas partverSanas

riki.

32 https://forres.eu.
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Sensitivu riku un saistito sp&ju koplietoSana starp uzticamiem Eiropas partneriem atvieglo operativo
sadarbibu, lauj savstarp€ji izmantot zinaSanas un rada apjomraditus ietaupijumus, samazinot

nepieciesamos resursus.

Lai gan ievainojamibu izmantoSana dazkart joprojam ir loti svarigs faktors izmekléSanas, ricibai
Saja zina ir jabiit loti piesardzigai un ir jaievero attiecigais ickSzemes tiesiskais regul€jums, jo sada

izmantoSana ietekm@ aparatiiras un programmatiiras droSibas parametrus.

Galvend darbiba: Augsta limena grupas eksperti aicina atbalstit sensitivu riku
koplietoSanu un saistito spéju atbildigu parvaldibu

Aktori: dalibvalstis, Eiropas Laiks: sakot ar 2024. gadu Budzets: nav noradits
Komisija

» Augsta [imena grupas eksperti aicina Eiropas Komisiju turpinat atbalstit projektus, kas
paredzgti sensitivu riku (gan digitalas kriminalistikas, gan taktiskas partversanas riku)
kopigoSanai un resursu apvienosSanai, izmantojot attiecigas finanséSanas programmas;
turklat Komisija varétu atbalstit zinasanu strukturéSanai un koplieto§anai
paredzétas transnacionalas platformas izveidi.

» Augsta limena grupas eksperti aicina Eiropas Komisijas JRC izpétit, vai ir iesp&jams
izstradat Eiropas pieeju ievainojamibu parvaldibai un atklasanai, ar ko nodarbotos
tiesibaizsardziba, pamatojoties uz esoso labo praksi.
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III. Kolektivas investicijas prasmju attistiSana un zinatibas uzlaboSana digitalas

kriminalistikas joma

Attiecigie tiesibaizsardzibas darbinieki biitu jaapmaca pielietot izmekleSanas rikus un metodes, ko
izmanto izmekl€Sanas, un vinu zinatiba bitu jasertificé. To prasitajam un dokumentetajam
kompetencém biitu jaatbilst to lomai un jaaptver vismaz vispargja digitala kriminalistika darbam ar
mobilajam iericém (dazadu riku pratiba), temati saistiba ar parraudzibas kédi / pieradijumiem un
pamatprincipi attieciba uz dazadiem iegtiSanas, analizes, zinoSanas veidiem un dalibu iztiesasana.

Dokumentacija vajadzetu biit atspogulotam, vai §1s prasmes ir iegiitas apmaciba vai darba.

3. ieteikumu kopa
Lai atbalstitu prasmju un zindtibas attistisanu digitalas kriminalistikas joma, tostarp
atSifrésanu un standartizdaciju, eksperti iesaka:

1. palielinat apmacibas iespéju skaitu ekspertiem [7. ieteikums],

2. izveidot ES limena sertifikacijas shemu digitalas kriminalistikas ekspertiem nolitka

garantet sniegtas tehniskas apmacibas kvalitati un vienveidibu [7. ieteikums];

3. ieguldit, lai novérstu tehnisko prasmju tritkumu standartizdcijas jomd un palielinatu
informétibu, panakot vienosanas ar akademiskajam aprindam un citiem attiecigiem

institiutiem [8. ieteikums].

CEPOL riko apmacibas kursus par vairakiem batiskiem tematiem 33, Eiropas Kibernoziedzibas
apkaro$anas apmacibas un izglitibas grupa (ECTEG) 34 izstrada kursus par kibernoziedzibu un
digitalo kriminalistiku un dara tos pieejamus bez maksas CEPOL un valstu tiesibaizsardzibas
iestadem.

ECTEG ir izstradajusi Decrypt — apmacibas resursu, ar ko uzlabot ES dalibvalstu tiesibaizsardzibas
iestazu likumigas atSifréSanas sp&jas, izmantojot sarezgitas stratégijas likumigai ricibai ar Sifrétiem
pieradijumiem. CEPOL, ka ar1 valstu vienibas var pielietot Decrypt, izmantojot infrastruktiiru, ko ir

darijis pieejamu JRC.

3 Digitalas kriminalistikas izmekl&taju apmaciba, mobila kriminalistika, tieSraides datu

kriminalistika un Mac kriminalistika.

ECTEG ir bezpelnas organizacija, kas apvieno 30 tiesibaizsardzibas iestades no 20 Eiropas
valstim, starptautiskam strukttiram un akadémiskajam aprindam. Ar IDF atbalstu ECTEG
izstrada, populariz€ un kopigo apmacibas resursus, risinajumus un materialus. Sk.
https://www.ecteg.eu/.

34
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Vienlidz svarigi ir nodroS§inat atras reagéSanas dienestu darbiniekiem pamatprasmes digitalas
kriminalistikas joma. Lidzas citiem projektiem ECTEG ir izveidojusi eFirst (“Tiesibaizsardzibas
atras reagcSanas dienestu darbinieku izglitosana par svarigakajiem kiberjomas aspektiem”). eFirst ir
tieSsaistes paSpalidzibas apmacibas modulis, kas paredzets policistiem uz vietas (patruléSana,
nozieguma vieta, kratiSana dzivesvietd) vai amatpersonam, kuru uzdevums ir pienemt cietusa
sakotngjo stidzibu. Tas sniedz pamatzinasanas par kibernoziedzibu un digitalo kriminalistiku. To

var izmantot ar1 par pamatu klatienes kursiem policijas akadémijas.

Ekspertu profilu sertifikdcija nodrosina, ka katrai personai ir nepiecieSamas zinaSanas un prasmes.
Ta motive profesionalus attistit prasmes un sekot Iidzi noris€m sava joma, ka arT atbalsta karjeras
izaugsmi un personisku atzinibu. Ta rezultats ir kvalitativaks un precizak izpildits darbs. Turklat

personas sertifikacija var:

e sniegt skaidru un parredzamu aprakstu par digitalas kriminalistikas ekspertu prasmém un
kompetencém, laujot nozares praktikiem, ka arT struktiirvienibu vaditajiem noteikt, kura
persona atbilst nepiecieSamajam prasibam, kas vajadzigas attiecigo uzdevumu efektivai

izpildei,

e veicinat apmacibas kursu izstradi un vadit to organizéSanu valsts, regionala un ES liment;
salidzinama policijas apmaciba visas ES dalibvalstis nodroSina, ka visam policijas
amatpersonam ir piekluve konsekventam zinaSanu un prasmju limenim neatkarigi no valsts,

no kuras vini nak;
e veicinat parredzamaku tiesvedibu,

e palielinat uzticeéSanos starp izmekletajiem un citiem aktoriem, tad&jadi stiprinot starptautisko

sadarbibu starp valstu tiesibaizsardzibas iestadeém.
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CEPOL ir sakusi izstradat Nozaru kvalifikacijas ietvarstruktiiru policijas darbibai, galveno
uzmanibu pievérsot parrobezu sadarbibai. So modeli var operacionalizét, pamatojoties uz darbu, ko
ECTEG sava Globalas ar kibernoziedzibas jomu saistitds sertifikacijas projekta 33 ietvaros ir

veikusi digitalas kriminalistikas ekspertu sertifikacijas joma.

Gan ECTEG, gan EACTDA dalu no saviem resursiem investg, lai atbalstitu attiecigo
tiesibaizsardzibas praktiku efektivu dalibu standartizacijas procesos, pieméram, atvieglojot

nepiecieSamo prasmju apguvi.

Galvend darbiba: Augsta limena grupas eksperti aicina uzlabot tehniskas prasmes
un sertificet profilus

Aktori: CEPOL, ECTEG Laiks: darbibas notiek; Budzets:
digitalas kriminalistikas
ekspertu sertifikdacijas shemu
paredzéts izstradat lidz
2026. gadam

» Augsta limena grupas eksperti aicina CEPOL turpinat piedavat apmacibu kursus (jo
1pasi pasniedz€ju apmacibas kursus).

» Augsta limena grupas eksperti aicina ECTEG turpinat izstradat un atjauninat
apmacibas kursus par digitalo kriminalistiku ekspertiem un atras reagésanas dienestu
darbiniekiem, Tpasu uzmanibu pieverSot atsifréSanai, ka ari istenot pilotprojektus
saistiba ar $adiem kursiem.

» Augsta [imena grupas eksperti atzinigi vérte Komisijas pastavigos centienus
(izmantojot atklatus uzaicinajumus iesniegt priekslikumus IDF ietvaros) atbalstit
ECTEG, ka arT apmacibas kursu izvérSanu regionala limeni.

» Augsta limena grupa aicina ECTEG turpinat izskatit iesp&ju ES IimenT ieviest
digitalas kriminalistikas ekspertu sertifikacijas sheému un aicina CEPOL p&c iespgjas
vairak sniegt ieguldijumu Sajos centienos, balstoties uz darbu pie Nozaru
kvalifikacijas ietvarstruktiiras policijas darbibai un pie Globalas ar
kibernoziedzibas jomu saistitas sertifikacijas.

» Augsta [imena grupa aicina ECTEG turpinat atvieglot attiecigo nozares praktiku
iesp€jas iegit kompetences un zinatibu par standartizacijas procesiem.

35 https://www.ecteg.eu/running/gcc/.
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IV. Atvieglot likumigu piekluvi

Bez normam, kas reglamentg integrétu likumigu piekluvi, tiesibaizsardzibas iestadém aizvien vairak

jaizmanto ievainojamibas, lai piekliitu iznemtajam ieric€m, kuras esosa informacija ir aizsargata ar

sifréSanu. Tomeér, lai gan §1T metode var veicinat izmekl€Sanas, ta rada lielas finansialas izmaksas.

Tapéc ir jaapsver iesp&jamas alternativas.

1.

4. ieteikumu kopa

Lai izveidotu mehanismus sadarbibai ar attiecigajiem nozares partneriem un izpétitu iespéju
noteikt saistosus standartus un tuvindt tiesibu aktus likumigas piekluves joma atbilstigi
Eiropas Savienibas Tiesas (EST) un Eiropas Cilvéktiesibu tiesas judikatiirai, eksperti iesaka:

izstradat platformu (SIRIUS vai tai lidzvértigu) nolitka koplietot rikus, paraugpraksi
un zinasanas par to, ka nodrosinat piekluvi produktu ipasSnieku, razZotaju un
aparatiras razotaju datiem [11. ieteikums];

kartét tiesibaizsardzibas kontaktpunktus digitalas aparatiiras un programmatiras
razotdju satvara [11. ieteikums];

veikt visaptverosu kartéSanu un izstradat ES rokasgramatu par spéka esosajiem
tiesibu aktiem dalibvalstis, lai detalizéti nordaditu digitalds aparatiras un
programmatiiras razotdju juridiskos piendkumus izpildit tiesibaizsardzibas iestazu
datu pieprasijumus, nemot vera konkrétus scenarijus un prasibas, kas uznémumiem
liek pieklut iericem [25 ieteikums],

izveidot pétniecibas grupu, lai novértetu integrétas likumigas piekluves pienakumu
(tostarp attieciba uz piekluvi Sifrétiem datiem) tehnisko iespéjamibu digitalajam
iericém, vienlaikus saglabdjot un neapdraudot iericu droSibu un visu lietotdju
informdcijas privatumu, ka ari nevdjinot vai neapdraudot sakaru drosibu
[26. ieteikums];

atkariba no ieprieks minétas kartésanas izstradat saistosus nozares standartus
iericém, kas laistas ES tirgi, nolitka integreét likumigu piekluvi un veicinat tiesibu
aktu tuvinasanu Saja joma [25. ieteikums].
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Tiesibaizsardzibas pasreiz&ja iesaiste ar nozari neveicina konkrétu rezultatu sasniegSanu; ir
japastiprina sadarbiba ar nozari, lai tiesibaizsardzibas iestadém raditu iesp€jas likumigi pieklut
iericém un lietojumprogrammam. Pieméram, videonoverosanas ierakstiSanas gadijuma
tiesibaizsardzibas iestades aizvien biezak saskaras ar Sifrétam datném, kuras nevar analiz&t ar

automatisku programmatiiru, jo Tpasi tad, ja videomaterialu apjoms ir liels.

Teorétiski tiesibaizsardzibas iestades var liigt atbalstu iericu razotajiem, kuri savukart var darit
pieejamu savas programmatiiras pirmkodu, lai atvieglotu piekluvi nesifrétiem satura datiem, vai

nodrosinat tada aprikojuma tehnisko dokumentaciju, kas ir kriminalizmekl&sanu priekSmets.

Eiropolam biitu labas iesp&jas apkopot paraugpraksi (pieméram, tiesibaizsardzibas kontaktpunktu
izveide) un zinasanas par to, ka produktu Tpasnieki, razotaji un aparatiiras razotaji varétu atvieglot
piekluvi un darit to pieejamu visam tiesibaizsardzibas iestadeém ar SIRIUS (vai lidzvertigas

platformas) starpniecibu.

Vienlaikus biitu jaapsver parredzamaki risinajumi, kas lauj piekliit nesifrétiem datiem iznemtajas
ieric@s, lai palielinatu izmekleSanu efektivitati un vienlaikus nodroSinatu vienlidzigus konkurences

apstaklus nozares dalibniekiem, saglabajot kiberdroSibu un aizsargajot privatumu.

Pamatojoties uz detalizétu analizi par tiesibaizsardzibas prasibam attieciba uz likumigu piekluvi,
eksperti mudina Eiropas Komisiju izstradat tehnologiju celvedi ¢, kura biitu apvienotas tehnologiju,
kiberdroSibas, privatuma, standartizacijas un dro$ibas ekspertu darbibas un nodroSinata pienaciga

koordinacija.

Viena no galvenajam darbibam saskana ar $o tehnologiju celvedi buitu izvertet, vai ir tehniski
iespéjams ieviest integreétas likumigas piekluves piendakumus (tostarp attieciba uz piekluvi Sifrétiem
datiem un Sifrétiem videonoveérosanas sistemu (CCTV) ierakstiem) attieciba uz digitalajam datném
un iericém 37, vienlaikus nodro$inot stingrus kiberdro$ibas aizsardzibas pasakumus un nevajinot vai

neapdraudot sakaru drosibu. Sis izvértejums tiktu veikts, iesaistot visas attiecigas ieinteresétas

personas.

36 Zinojuma vairakas nodalas ir vairakkartgja atsauce uz unikalu “tehnologiju celvedi”.

37 Sk. “Moving the Encryption Policy Conversation Forward” (Virzit uz prieksu atSifréSanas
politikas apsprieSanu), Carnegie Endowment for International Peace —
https://carnegieendowment.org/research/2019/09/moving-the-encryption-policy-
conversation-forward?lang=en.
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Ciktal $ads izvertejums apstiprinatu iepriek§ minétajiem nosacijumiem atbilstoSu integrétas

likumigas piekluves pienakumu esamibu vai Tstenojamibu, tehnologiju celvedi biitu jadefing ari

process ilgstsp€jigai ilgtermina sadarbibai ar standartizacijas struktiiram. Tiesibaizsardzibas

lidzdalibu Saja standartizacijas procesa varétu koordinét Eiropols ar EACTDA atbalstu.

Pamatojoties uz kart€Sanu, kas veikta attieciba uz dalibvalstu pasreizgjo tiesisko regul&jumu, kura

noteikti digitalas aparatiiras un programmatiiras razotaju pienakumi, kas paredz tiesibaizsardzibas

iestazu datu pieprasijumu izpildi, biitu iesp&jams izvertet, vai ir vajadzigi tiesibu akti vai

pamatnostadnes un ieteikumi [par §1s jomas tiesibu aktu tuvinaSanas veicinasanu].

Galvena darbiba: Augsta limena grupas eksperti aicina pastiprindat sadarbibu ar
nozari, sekmet atsauci uz attiecigajiem standartiem gaidamajas ES iniciativas un
tuvinat tiestbu aktus likumigas piekluves joma saskana ar EST un Eiropas
Cilvektiesibu tiesas judikatiiru

Aktori: Eiropols, Eiropas Laiks: sakot ar 2025. gadu Budzets: nav noradits
Komisija

» Augsta limena grupas eksperti aicina Eiropas Komisiju izstradat ipasu tehnologiju
celvedi, lai izpétitu iespgjas likumigi pieklat digitalajam iericeém.

» Augsta limena grupas eksperti aicina Eiropolu apkopot paraugpraksi un zinasanas par
to, ka produktu 1pasnieki, raZzotaji un aparatiiras razotaji varétu atvieglot piekluvi un
darft tas pieejamas visam tiesibaizsardzibas iestadém ar SIRIUS (vai lidzvertigas
platformas) starpniecibu.
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II nodala: Datu saglabasana

PROBLEMJAUTAJUMI

Ja agrak vaktie pieradijumi primari bija lietiski pieradijumi, misdienas milzigu daudzumu
potencialo pieradijumu metadatu veida glaba sakaru nodrosinataji. Lai gan digitalie dati nav
vienigie pieradijumi, kas nepiecieSami kriminalizmekl&Sanu konteksta, $ada veida pieradijumi ir
kritiski svarigi — jo 1pasi, lai noteiktu aizdomas tur€to vai interes€joso subjektu, kuriem var bt
svariga informacija, identitati — gandriz visas izmeklesanas neatkarigi no ta, vai tie attiecas uz
noziegumiem, kas izdarfti fiziskaja vai digitalaja pasaul@. Jo 1pasi attieciba uz ped&jo minéto
aspektu — sazinas metadati (jo 1pasi IP adreses un pieslégvietu numuri) biezi vien var biit vienigais
veids, ka identificét aizdomas turéto 8.

Tapéc, lai tiesibaizsardzibas iestades varétu izmeklet noziegumus digitalaja laikmeta, ir
nepiecieSams, lai digitalie pieradijumi vajadzibas gadijuma tiktu dariti pieejami lasama formata un
piekliistama veida, pienacigi ieverojot atbilstoSus kriminalprocesa aizsardzibas pasakumus,
procesualas tiesibas un privatumu un datu aizsardzibu. Datus var glabat uznémejdarbibas
vajadzibam (pieméram, rékinu un pavadzimju izrakstiSanai) vai tiesibaizsardzibas noliikos. Datu
saglabasana var palidz&t nodrosinat, ka dati ir pieejami, lai kompetentas iestades tiem varetu pieklut
kriminalizmekl&Sanu un kriminalvajasanu konteksta. Pakalpojumu sniedzgju saglabatajiem datiem
var biit izSkiroSa nozime, lai efektivi apkarotu noziedzibu, un $adu datu saglabasana ir
priekSnoteikums, lai nodroSinatu turpmaku tiesibaizsardzibas piekluvi tiem un nodroSinatu, ka
tiesibaizsardzibas iestades var veikt izmeklgSanas 3°. Taja pasa laika datu minimiz&Sanas princips,
kas noteikts E-privatuma direktiva 4® un Visparigaja datu aizsardzibas regula (VDAR) #1, paredz, ka
pakalpojumu sniedz&jiem buitu jaglaba (vai citadi jaapstrada) datplusmas dati tikai tik ilgi, cik tas
nepiecieSams pasas sazinas vajadzibam, rékinu izrakstiSanai vai — konkrétas situacijas — ECS
tirdzniecibas noliika. Jebkura cita glabaSana ir jareglamentg ar tiesisko reguléjumu, kas atbilst E-
privatuma direktivas 15. panta noteiktajam prasibam. Sis reims atspogulo nepiecie$amibu

lidzsvarot pamattiesibas uz privatumu un datu aizsardzibu ar tiesibaizsardzibas pasakumu mérkiem.

B Eksperti apsprieda vairakus piemérus attieciba uz digitalo datu nozimi izmekle$ana un datu

pieprasijumu skaitu. Viens no ekspertiem noradija, ka p&d€jos piecos gados visas izmeklesanas, kas
saistitas ar terorismu vai organiz&to noziedzibu, tika izmantoti no pakalpojumu sniedzgjiem
pieprasiti dati. 2023. gada viena dalibvalsti no operatoriem identifikacijas noltkos kriminalprocesos
tika pieprasiti vairak neka 1 300 000 numuru, un gandriz visus no tiem vélak validgja tiesu sisteéma.

39 Saja dokumenta “piekluve datiem” ir piekluve, ko pieskir tiesibaizsardzibas iestadém,
vajadzibas gadijuma sanemot ex ante tiesas atlauju, kriminalizmekl&$anas noltikos un
izskatot katru gadijumu atseviski.

40 Direktiva 2002/58/EK, 6. pants.

4 Regula (ES) 2016/679, 5. panta 1. punkta c) apakSpunkts.
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Paslaik nav ES tiesibu aktu, kas reglament&tu datu saglabasanu. ES Tiesa 2014. gada atcéla ES Datu
saglabasanas direktivu 42, uzsverot biitisko iejauk3anos pamattiesibas uz privatumu un datu
aizsardzibu, kas raksturiga pakalpojumu sniedz&ju sakotngji savakto datu glabasanai
tiestbaizsardzibas nolikos [visparigi un nediferencéti] 43. Ta rezultata ir notikusas izmainas valstu
tiesiskaja regul&juma, ka rezultata visa ES ir radusas butiskas at3kiribas #4: kamer dazas dalibvalstis
joprojam ir speka noteikumi, kas uzliek sakaru pakalpojumu sniedzgjiem pienakumu saglabat
noteiktas datu kategorijas tiesibaizsardzibas noliikos, citas ir ieviesuSas izmainas, lai izpilditu
judikatiira ierosinato kritériju — mérkorientéta datpliismas datu saglabasana; 45 citas (arT tapec, ka
valstu tiesas attiecigi ir pien€musas turpmakus spriedumus) nav Ipasu noteikumu par datu
saglabasanu tiesibaizsardzibas noliikos, un tas palaujas tikai uz datiem, ko uzn€mumi saglabajusi
uznémgéjdarbibas noliikos. Nosacijumi piekluvei $adiem datiem ir atkarigi no piemé&rojama valsts
tiesiska reguléjuma un no datu veida (abonentu, datpliismas vai satura dati). Tas, ka triikst
saskanotu un harmoniz€tu datu saglabasanas pienakumu visa ES, noved pie atSkirigam prasibam
dalibvalstts attieciba uz to, ka tiek reglament&ta dazadu veidu metadatu saglabasana (un tas ilgums),

ko veic pakalpojumu sniedzgji.

42 Direktiva 2006/24/EK. Direktiva ES dalibvalstim tika noteikts pienakums pienemt pasakumus, lai

nodrosinatu, ka elektronisko sakaru pakalpojumu sniedz€ji un tiklu nodrosinataji saglaba datu
plismas datus un atraSanas vietas datus, ka ar saistitos datus, kas vajadzigi abonenta vai registréta
lietotaja identific€Sanai laikposma no seSiem ménesiem Iidz diviem gadiem, lai kompetentajam
iestadém nodrosinatu piekluvi smagu noziegumu izmeklesanas, atklasanas un kriminalvajasanas
saistiba ar tiem nolukos, ka noteikts valsts tiesibu aktos.

Parskatu par attiecigo judikatiiru sk.: The future of national data retention obligations — How to
apply Digital Rights Ireland at national level? — European Law Blog, V. Franssen; Recalibrating
Data Retention in the EU — eucrim; Eurojust/EJCN 2024. gada zinojums. The effect of Court of
Justice of the European Union case-law on national data retention regimes and judicial cooperation
in the EU; Cybercrime Judicial Monitor — Nr. 6; Cybercrime Judicial Monitor — Nr. 9

Dalibvalstu reakcija uz Datu saglabasanas direktivas atcelSanu at$kiras, un valsts [imeni saktas
darbibas palielingja valstu datu saglabasanas sistému dazadibu. Ka atzimets Eurojust/EJCN

2024. gada zinojuma par datu saglabasanu , 2018.-2022. gada izmainas savos tiesibu aktos veica

12 valstis. Respondenti atbildgja, ka §Ts izmainas bija tieSas sekas ES Tiesas lietai C-746/18
Prokuratuur un apvienotajam lietam C-511/18, C-512/18 un C-520/18 La Quadrature du Net u. c. 23
no 27 dalibvalstim ir ieviesti noteikumi par datu saglabaSanu; septinas dalibvalstis jau ir ieviesusas
noteikumus par mérkorient&tu datu saglabasanu. Parskatu sk. Komisijas dokumenta Study on the
retention of electronic communications non-content data for law enforcement purposes (Apsekojums
par elektroniskas sazinas ar saturu nesaistitu datu saglabasanu tiesibaizsardzibas noltkos), 2020,

39. Ipp.

Datu pliismas un atrasanas vietas datu mérkorient&tas saglabasanas jédzienu Tiesa ir izstradajusi
vairakos spriedumos, lemjot, ka datu saglabaSana var biit saderiga ar ES tiesibam, ja ta ir izstradata,
lai to verstu uz konkrétiem mérkiem un konkrétam vajadzibam. Tomér Tiesas ierosinato kritériju
praktiska piem&roSana $adu mérku izstradei ir radijusi gritibas un izaicinajumus augstakas instances
tiesas tajas dalibvalstis, kuras to méginaja.

43
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Dalibvalstis, kuras nav datu saglabasanas pienakumu, ir gruti vai dazkart neiesp&jami
kriminalizmekl&Sana identific€t aizdomas turéto vai personu, kurai var biit butiska informacija
(“interesg&josu subjektu”) #¢. Kad jaunie e-pieradijumu noteikumi biis stajusies speka, to pievienota
vertiba ar1 tiktu uzlabota, ja tos papildinatu ar datu saglabasanas pienakumiem, jo pretéja gadijuma
nav garantijas, ka biis pieejama informacija, uz kuru attiecas Eiropas saglabasanas vai sniegSanas
rikojumi (kas aptver datpliismas datus, datus, kas pieprasiti vienigi lietotaja identificésanai, un

abonentu datus).

Pasreizgjie apstakli ietekmé gan tiesibaizsardzibu, gan sakaru pakalpojumu sniedz€jus, bet, pats
svarigakais, tie ietekme iedzivotajus un cietusos, kuru tiesibas uz tiesu pieejamibu nevar

nodrosinat, ja izmekleSana sakas tad, kad dati jau ir dzesti vai nav saglabati 7.
I. Jautajumi, kas ir atseviSku dalibvalstu jurisdikcija

Dalibvalstis, kuras nav konkrétu pienakumu attieciba uz datu saglabaSanu tiesibaizsardzibas
noliikos, izmekl&Sana papildus jebkadiem citiem pieejamiem pieradijumiem balstas uz datiem, ko
uznémumi glaba saviem uznéméjdarbibas un komercialajiem meérkiem. Uz komercdatiem attiecas
pakalpojumu sniedz€ju ieks€ja politika, proti, uzn€mumi glaba datpliismas datus uz dazadiem
periodiem (pieméram, aptuveni 6 ménesus), savukart atraSanas vietas datus, kuriem parasti nav
nozimes uznémejdarbibas noliikos, biezi glaba 1saku laiku. Biezi vien mazie uzn€mumi vispar
neglaba abonentu vai sazinas metadatus vai uzglaba tos loti 1su laiku. Ta rezultata izmekleSana biezi
vien ir sacensiba ar laiku, jo izmekletajiem datu sniedzgjs ir jaidentific€ un pieprasijums saskana ar
piem&rojamajiem noteikumiem janosiita pirms dati tiek dzesti, kas dazkart var notikt daZu dienu vai
stundu laika. Dazos gadijumos uznémumi nesniedz informaciju par konkrétiem datiem, kurus tie
apstrada un tur, tapec kompetentajam iestadeém ir griiti iesniegt meérkorientetus pieprasijjumus, kad
tas cenSas iegiit datus. DaZi mitinasanas pakalpojumi lauj lietotajiem nomat vietu uz servera,

izmantojot fiktivus datus, kas nozimg, ka pat tad, ja tie glaba lietotaju datus, tie nav uzticami 48,

46 Sk. pieméru, kas aprakstits informativaja dokumenta Operational challenges faced by law

enforcement related to access to data Input to the first plenary meeting of the High-Level
Group (HLG) on access to data for effective law enforcement (Operativie izaicinajumi, ar
kadiem saskaras tiesibaizsardziba saistiba ar piekluvi datiem. leguldijums pirmaja Augsta
Itmena grupa jautajumos par piekluvi datiem efektivas tiesibaizsardzibas noliikos
plenarsedg), 4. lpp.

Saistiba ar ietekmi uz iedzivotajiem un cietusajiem sk. Dwyer/Commissioner of An Garda
Siochana — [2020] IESC 4 (24/02/2020), 1pasi 9. punktu.
https://en.wikipedia.org/wiki/Bulletproof hosting.
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Lielakaja dala dalibvalstu ir speka tiesibu akti par datu saglabasanu. Tomér, ka aprakstits
ieprieks, dazu valstu tiesibu aktos ir veiktas izmainas p&c ES Tiesas nolémumiem, kas izriet€ja no
Datu saglabaSanas direktivas atziSanas par spéka neesosu. Tas ir radijis daudzveidigu vidi, un
dalibvalstis uz spriedumiem reagg atskirigi. Dazas dalibvalstis ir Tstenoti centieni, lai ieviestu
mérkorient€tu saglabasanas veidu, ko ES Tiesa ir ierosinajusi ka iesp&jamu turpmako virzienu datu
saglabasanas joma. Tom&r Augsta [imena grupas eksperti ir uzsverusi, ka $adu kritériju stenosana
rada juridiskas un tehniskas problémas attieciba uz to Tstenojamibu #°, un pakalpojumu sniedzgji ir
kritiz&jusi izmaksas, kas saistitas ar meérkorientétas saglabasanas un, visparigak, biezi mainigu
tiesibu aktu tehnisko 1stenosanu. Vel viena biitiska juridiska probléma, kas noverota valsts [imeni, ir
tas, ka valstu tiestbu akti vairuma gadijumu neattiecas uz OTT pakalpojumiem. Konkrétais gadijums

saistiba ar OTT pakalpojumiem plasak tiks aplikots 1.3. iedala.
II. ParrobeZu probléemjautajumi Eiropas Savieniba

Problémas datu saglabasanas joma rodas arT saistiba ar parrobezu pieprasijumiem, t. i., kad
kompetenta iestade censas iegiit datus no pakalpojumu sniedzgja, kas atrodas cita dalibvalstr.
Gadijumos, kas saistiti ar parrobezu pieprasijumiem, sanémgéjas valsts iestades var nespét izpildit

citas valsts izdotu pieprasijumu (datu trikuma vai attiecigu tiesibu normu neesamibas dgl).

Ta ka visa ES nav saskanotu pienakumu attieciba uz metadatu glabasanu, rodas skersli
tiesibaizsardzibas iestadém viena dalibvalsti, kuras cenS$as iegiit datus no pakalpojumu
sniedzgjiem, kas atrodas citas dalibvalstis. Pat tad, ja valsts [iment ir ieviesti datu saglabasanas
reZimi, nav saskanotibas starp valstu sisttmam attieciba uz saglabaSanas periodiem, un tie

dalibvalstu starpa ievérojami atSkiras 3°.

49 Lai gan ES Tiesa sniedz zinamus noradijumus un piemérus tam, ka interpretét datpliismas

datu merkorientétu saglabasanu, judikattira var sniegt tikai indikativas norades un nav
pietiekami preciza, lai siki izklastitu iesp&jamos ierobezojumus attieciba uz visu datu
kategoriju saglabasanu. Attiecigi ped&jos gados Tiesa ir iesniegtas vairakas lietas par datu
saglabasanas noteikumiem, un dalibvalstis nesp€j nodrosinat juridisko noteiktibu.
Atkariba no datiem un nozieguma veida metadati var tikt saglabati no 6 lidz 72 méneSiem.
Eurojust/EJCN 2024. gada zinojuma par datu saglabasanu respondenti noradija, ka bija
pieejams mazak datu saglabato datu trilkuma dél, ierobeZojumu dél, kas noteikti
saglabajamo datu kategorijam, un Tsu (isaku) saglabasanas periodu dél. Lidz ar to datu
nepieejamiba ietekmé arT iestazu sp&ju izpildit Eiropas izmekléSanas rikojumus un
savstarpg€jas tiesiskas palidzibas pieprasijumus.
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Tapat ES limenT nav saskanotas pieejas attieciba uz saglabdjamo datu definéSanu >'. Valsts tiesibu
akti var uzlikt pakalpojumu sniedzg&jiem pienakumu glabat dazadas datu kategorijas dazadiem
mérkiem (nodokli, revizijas, tiesibaizsardziba). Tie art atSkiras p&c detalizacijas pakapes, ko tie $aja
sakara sniedz, jo dazos tiesibu aktos ir siki uzskaititi ar saturu nesaistiti dati, kas jasaglaba, savukart
citos ir sniegtas plasakas ar saturu nesaistitu datu definicijas 2. Atkariba no piedavata pakalpojuma
un uznéméjdarbibas un komercialajam vajadzibam pakalpojumu sniedzgji ar1 saglaba dazadu veidu
datus uz dazadiem periodiem. Tas rada loti daudzveidigu vidi, kur pastav butiskas atSkiribas ne tikai

starp dalibvalstim, bet ar1 starp pakalpojumiem.

Sadas atikiribas ir bitiskas arT tadél, ka tas starp dalibvalstim pastav attieciba uz piekluvi
saglabatajiem datiem: dazas dalibvalstis tiek prasita tiesas atlauja piekluvei dazu veidu metadatiem,
bet citas ne. Pakalpojumu sniedzgji norada, ka viens no iemesliem, kap&c notiek kavésanas un
tiesibaizsardzibas pieprasijumu neizpilde, ir juridiska nenoteiktiba attieciba uz noteikumiem, kas

piem&rojami datu izpausanai.

S Ka noradits Komisijas apsekojuma par datu saglabasanu, 48. lpp.: “Lai gan noteiktus

informacijas veidus visas dalibvalstis vienmeér klasificé ka abonentu datus vai datu plismas
datus, nav vienpratibas par §adu datu punktu klasifikaciju: IP adreses, SIM numuri, ierices
identifikacijas numuri (pieméram, /MSI, IMEI) un dinamisko IP adreSu pieslégvietu numuri.
Dazas dalibvalstis (EE, FR, IE) Sos datu punktus klasific€ ka abonentu datus, savukart citas
(DE, ES, IT, PL, SI) — ka datu pliismas datus.”

Sk. Komisijas apsekojuma par datu saglabasanu III pielikumu, kur sniegts parskats par katra
dalibvalsti saglabatajiem datiem.
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Kompetentajam iestadém ir jaieveéro valsts noteikumi, kas piemérojami pakalpojumu sniedzgjam,
kurs tur pieprasitos datus, ka arT konkré&tas prasibas, ko nosaka pasi pakalpojumu sniedzgji. Ka
zinots SIRIUS 2022. gada zinojuma 33, pakalpojumu sniedzgji var pieprasit, lai tiktu izmantoti Tpasi
sim noliikam domati portali vai pieprasijumi tiktu iesniegti konkrétas veidné€s vai valodas. Tie var
ar pieprasit informaciju par lietas raksturu, skaidru atsauci uz pieprasijuma juridisko pamatu valsts
tiesibu aktos vai to, ka attieciba uz prasitajiem datiem tiek noteikti konkréti 1si laikposmi. Lai gan
dazi no Siem jautajumiem tiks risinati, Iidz 2026. gadam istenojot e-pieradijumu paketi, Augsta
Itmena grupas eksperti uzsvera, ka ir vajadziga saskanotiba starp Siem noteikumiem un jebkadu
iesp&jamu saskanotu datu saglabasanas satvaru. Lai gan Eiropas Telesakaru standartu institiits
(ETSI) ir izstradajis standartus numuratkarigu starppersonu sakaru pakalpojumu (tradicionalo
telesakaru) metadatu pieprasijumu formatam, tos pakalpojumu sniedz€ji nepiemé&ro visas
dalibvalstis konsekventi. Standarti attieciba uz datu parraidi no OTT 34 pakalpojumu sniedz&jiem uz
tiesibaizsardzibas iestadeém ir darbs, kas turpinas, un tie nav pilniba stenoti. Turklat pakalpojumu
sniedzgji var brivi izlemt, kada forma tie vac un glaba lietotaju datus, un ta rezultata praktiki sanem
neapstradatus datus loti dazadas formas; tas rada ievérojamu slogu tiesibaizsardzibas iestadeém, kas
giitu labumu no racionaliz&tiem procesiem, sazinas sisttmam un formatiem pieprasijumu
iesniegSanai un atbilzu uz pieprasijumiem un datu nosttiSanai un sanemsanai. Standartizetas sazinas

sistémas un formati arT samazinatu pieprasijumu apstrades izmaksas uznémumiem.

Tiklidz tiesibaizsardzibas iestades ir ieguvuSas likumigu piekluvi datiem, tam jasp€j tos izmantot;
tapec datiem jabiit lasamiem. Tomér pakalpojumu sniedzgji arvien vairak piedava pakalpojumus,
kas lauj pilnigi (end-to-end) Sifrét datpliismas datus, un, ja tie péc pieprasijuma sniedz Sos datus

tiesibaizsardzibas un tiesu iestadeém, tie tos biezi vien sniedz $aja Sifrétaja forma.

53 sirtus-eu-digital-evidence-situation-report-2022, 14. lpp.

4 Saja zinojuma “over-the-top (OTT) sakaru pakalpojumi” apzimé lietojumprogrammas un
pakalpojumus, kas nodroSina sakaru un mediju pakalpojumus (pieméram, zinojumapmainu
un balss un video zvanus) interneta bez tradicionalo telesakaru pakalpojumu sniedzgju
(telesakaru uznémumu) iesaistiSanas vai kontroles. Izplatiti OTT sakaru pakalpojumu
pieméri ir zinojumapmainas lietotnes, pieméram, WhatsApp, Telegram, Facebook
Messenger; balss un video zvanu pakalpojumi, pieméram, Skype, Zoom, Google Meet,
Viber; un socialo mediju platformas, pieméram, /nstagram un Snapchat (zinojumapmaina
un multimediala satura kopigosana).
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Visbeidzot, citas $ada status quo apjaustas sekas ir saistitas ar risku, ka tiesibaizsardzibas
pieradijumi tiks apstridéti tiesa 3°. ES Tiesa ir preciz&jusi, ka datu saglabasanas cela iegiitu

pieradijumu pienemamiba ir valsts tiesibu jautajums ¢, ievérojot lidzvertibas un efektivitates

principus 7; Tadéjadi atSkiribas starp valstu datu saglabasanas rezimiem var ietekmét pieradijumu

pienemamibu parrobezu tiesvediba 8.

55

56

57

58

Sk. nodalu “Pieradijumu vaksana un pienemamiba” Eurojust/EJCN 2024. gada zinojuma par
datu saglabasanu.

ES Tiesas 2020. gada 6. oktobra spriedums La Quadrature du Net u. c., lieta C-511/18,
ECLI:EU:C:2020:791 222.-228. punkts; 2022. gada 5. aprila spriedums Commissioner of
An Garda Siochana u. c., lieta C-140/20, ECLLI:EU:C:2022:258, 127. punkts.

Turpat, 223. punkts: “(..) ar nosacijumu, ka (..) miné&tie noteikumi nav mazak labveligi par
noteikumiem, kas reglament€ Iidzigas ieks€jas darbibas (Iidzveértibas princips), un ka tie
nepadara praktiski neiesp&jamu vai parmeérigi griitu ES tiesibu sisteémas pieskirto tiesibu
izmantoSanu (efektivitates princips).”

Vairakas tiesvedibas ir apstridéta ar saturu nesaistitu datu ka pieradijumu pienemamiba.
Kopsavilkumu sk. Komisijas apsekojuma par datu saglabasanu, 41. Ipp.
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III. Problémjautajumi, kas saistiti ar OTT un citiem pakalpojumu sniedzéjiem

Lai gan iepriek$ minétie jautajumi attiecas uz visiem ECS sniedz&jiem, OTT pakalpojumu sniedzg&ji
rada papildu izaicinajumus tiesibaizsardzibas iestazu likumiga piekluvé datiem. Gan valstu, gan ES
Itmen1 OTT pakalpojumu sniedzgji biezi vien neuzskata, ka tiem ir saistosi tadi pasi pienakumi ka
tradicionalajiem sakaru pakalpojumu sniedz€jiem. Lai gan OTT pakalpojumu sniedzgji ietilpst
EECC darbibas joma, tas, ka tie biezi vien ir iedibinati arpus ES un ka nepastav licencésanas
sistémas (t. 1., uz tiem var attiekties tikai vispargjas atlaujas) un sankcijas, rada nenoteiktibu
attieciba uz to pienakumiem saglabat datus, tostarp konkrétus datu veidus, un apgriitina atbilstibas
nodrosinasanu. Turklat, lai gan tradicionalie sakaru pakalpojumu sniedzgji vairuma gadijumu
uznémejdarbibas vajadzibam saglaba dazus datus, kas lauj identificét lietotajus (pieméram, IP
numurus ar pieslégvietas numuru un laikposmu), tas ta nav ar OTT pakalpojumu sniedzejiem, kuri
glaba tikai tadus ar saturu nesaistitus datus, kas nepiecieSami to komercialajam vajadzibam, un
dazos gadijumos tikai uz 1su laiku 3. OTT pakalpojumu sniedzgji nesaglaba nekadus ar saturu
nesaistitus datus, kas piesaistiti dinamiskai I[P adresei (pieslégvietas numurs un laikposms). Tas var
apgritinat vai pat padarit neiesp&jamu metadatu izgiSanu par sazinu, kas notiek, izmantojot tadas
sistemas ka WhatsApp vai Telegram, kuras tiek izmantotas arvien vairak. Ka jau minéts, saglabato
datu veidi atSkiras arT atkariba no piedavata pakalpojuma. Lai gan dazos gadijumos pakalpojumu
sniedz&ji izdod pamatnostadnes, kuras aprakstiti to saglabato datu veidi ®, citos gadijumos OTT
pakalpojumu sniedzgji So informaciju neatklaj. Tas, ka ar1 fakts, ka nepastav parredzamibas
pienakumi attieciba uz datu veidiem, ko pakalpojumu sniedzgji gener€, apstrada un uzglaba
uznémgjdarbibas nolukos, biezi rada problémas tiesibaizsardzibas iestadém, kad tas mégina noteikt,
vai dati ir saglabati, kas tur kadus datus un kada veida datu kopas var pieprasit, un galu gala tad, kad

tas nosiita pieprasijumus pakalpojumu sniedzgjiem.

59 Tas jo 1pasi attiecas uz maziem pakalpojumu sniedzg€jiem. Saskana ar Komisijas apsekojumu
par datu saglabasanu,103. lpp., IP adreses tiek saglabatas vidgji 30 dienas.

60 Sk., pieméram, law-enforcement-guidelines-outside-us.pdf (apple.com).
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Taja pasa laika arvien pieaugo$ais pieprasijumu skaits, ko sanem pakalpojumu sniedzgji, 6!
apvienojuma ar vajadzibu apstradat liela apjoma datu kopas veicina pieprasijumu aizkavéSanos vai
noraidiSanu 2. Papildus c€loniem, kas izriet no konkrétiem pakalpojumu sniedzgju lémumiem
saskana ar to uznémeéjdarbibas modeli, tas ir saistits arT ar to, ka pastav ierobeZots skaits
mehanismu sadarbibai starp tiesibaizsardzibas un tiesu iestadém, no vienas puses, un privatiem

uzn€mumiem, no otras puses.

Visbeidzot, lai gan uz tiem var neattiekties EECC sakaru pakalpojumu sniedz€ju definicija, vairakas
jaunas tehnologijas un citi digitalie dalibnieki (piem&ram, automobilu razotaji un lielu valodu
modelu (LLM) MI sistémas) generé sazinas metadatus, kas var sniegt informaciju par noziedzigam
darbibam, un rikojas ar tiem. Neraugoties uz pieaugoso datu apjomu, ar kuriem Sie pakalpojumi

rikojas, paslaik tiem nav saistoSi datu saglabasanas pienakumi.
IESPEJAMIE RISINAJUMI

L. Stiprinat sadarbibu starp sakaru pakalpojumu sniedzéjiem un praktikiem

Situacija, kad digitalo pieradijumu vaksanu kave saskanotu noteikumu trikkums, tiesibaizsardzibas
iestadém izmekleSanas veikSana biezi ir japalaujas uz brivpratigu sadarbibu ar pakalpojumu
sniedz&jiem. Lai gan $is risinajums ir palidzgjis dazas redzamas izmekleéSanas 63, to vaja juridiska
nenoteiktiba un tas ne vienméer ir dzivotspgjigs: brivpratiga sadarbiba ir atkariga no pakalpojumu
sniedzgja veida un lieluma, un mazie uzp€mumi salidzinajuma ar lielakiem biezi glaba datus loti Tsu

laiku vai tiem nav resursu, lai atbildetu uz tiesibaizsardzibas iestazu pieprasijumiem %4,

61 Ka atziméts SIRIUS 2023. gada zinojuma, pakalpojumu sniedzgjiem iesniegto datu

pieprasijumu apjoms katru gadu pastavigi pieaug (sk. 66. Ipp. un turpmak).

SIRIUS 2023. gada zinojuma (61. zemsvitras piezime) sniegts parskats par galvenajiem
elektronisko pieradijumu pieprasijumu kaveéSanas/noraidiSanas iemesliem (sk. 68. Ipp. un
turpmak).

Sk. piemérus SIRIUS 2023. gada zinojuma (61. zemsvitras piezime), 19. lpp.

SIRIUS 2023. gada zinojuma (61. zemsvitras piezime), 79. lpp. noradits, ka lielais
pieprasijumu skaits brivpratigas sadarbibas ietvaros pakalpojumu sniedzgjiem ir
problematisks, un tiem tiek ieteikts piedalities SIRIUS starptautiskajos pasakumos, lai
“mazaki OSP varétu izmantot SIRIUS projekta specialas zinaSanas sadarbiba ar
varasiestadém noltika palielinat izpratni par $o jautajumu, strukturét savu politiku reagéSanai
uz iestazu pieprasijjumiem un nodros§inat, ka tie ir gatavi gaidamajam noriseém likumdoSana”.

62

63
64
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Partneribu un sadarbibas ar nozari pamata ir jabiit skaidram tiesiskajam reguléjumam, kas ir
butisks elements jebkura dzivotspg&jiga risinajuma, kas lauj tiesibaizsardzibas un tiesu iestadém
parvarét griitibas likumigi piekliit digitaliem pieradijumiem. Papildus tam, ka abas puses pilda savus
attiecigos juridiskos pienakumus, ir svarigi izveidot pastavigas un uzticiba balstitas attiecibas starp
tiesibaizsardzibas praktikiem un pakalpojumu sniedz&jiem, lai tie saprastu viens otra vajadzibas un
kopigi varétu rast praktiskus risinajumus. Ir vajadzigi stabili mehanismi sadarbibai ar privato
sektoru, lai palielinatu parredzamibu attieciba uz datiem, ko pakalpojumu sniedzg&ji gener¢ un
uzglaba, un to, cik ilgi tie tiek saglabati, ka ar1 lai nodro$inatu to datu saskanotu kategorizaciju,
kuri jasaglaba un kuriem paredzéts pieklit, izstradatu standartizétus formatus datu pieprasiSanai
un izveidotu drosus kanalus tieSai apmainai starp kompetentajam iestadém un pakalpojumu

sniedzgjiem.

Var izpétit vairakus iesp&jamos variantus $adas sadarbibas stiprinaSanai, no kuriem daziem ir
saisto$s raksturs (saistosi tiesibu akti), bet citi ir ieteikuma tiesibu risinajumi. Dazi no $aja iedala
uzskaititajiem risindjumiem butu jaizverte Il iedala minéta ietekmes noveértejuma konteksta un pec

tam janosaka tiesibu aktos.
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1.

5. ieteikumu kopa

Lai nodrosinatu, ka kompetentas iestades butu spéjigas meklét attiecigus datus, pareizi
identificejot datu turetajus, ka sadus pieprasijumus pakalpojumu sniedzéji sanem
standartizétos formatos un ka parrobezu sadarbibu nekavé tiesibu normu kolizijas, eksperti
iesaka:

izveidot un stiprinat sadarbibu starp tiesibaizsardzibas praktikiem un pakalpojumu
sniedzejiem, lai atbalstitu informdcijas apmainu, speju veidosanu un apmacibu un lai
noteiktu sadarbibas principus un kartibu [13. ieteikums], pieméram, izveidojot
starpniecibas iestadi, kas lautu kompetentajam iestadém identificét attiecigos
pakalpojumu sniedzéjus un labak orientét likumigus pieprasijumus [18. ieteikums].
1o varétu pandakt sadi:

a. par pamatu izmantojot esosas ES limena struktiras, piemeram, SIRIUS,
Eiropas Tiesiskas sadarbibas tiklu (EJN) / Eiropas Tiesu iestazu tiklu
kibernoziedzibas jautajumos (EJCN), ES Interneta forumu;

b. ar saprasanas memorandiem, izmantojot paraugpraksi, kas iedibinata dazas
dalibvalstis valsts limeni [14. ieteikums],

veicinot parredzamibas noteikumus elektronisko sakaru pakalpojumu un citu sakaru
pakalpojumu sniedzejiem attieciba uz datiem, ko tie apstrada, generé vai glaba savas
uznémejdarbibas gaita, un par to, ka informet tiesibaizsardzibas iestades par to, kadi
dati ir pieejami, nemot véra ierobezojumus, kurus rada izmeklésanas
konfidencialitate, izmantojot sadarbibas noligumus ar pakalpojumu sniedzéjiem vai
vajadzibas gadijumd nosakot obligatus piendkumus [17. ieteikums, 16. ieteikums];

izstraddjot racionalizétus procesus un formatus, pamatojoties uz saskanotiem
standartiem pieprasijumu iesniegSanai pakalpojumu sniedzéjiem un atbilzu
sanemsanai strukturétd veida [15. ieteikums], un platformdas veicinot vienoto
kontaktpunktu izraudzisanos kompetento iestazu pieprasijumu apstradei un sazinai ar
tam [36. ieteikums];

izveidojot mehanismus ar merki nodrosinat, ka parrobezu pieprasijumi tiek
meérkorientéti uz pakalpojumu sniedzéjiem efektiva veida un novers iespejamus
konfliktus, iedvesmojoties no e-pieradijumu mehdanismiem un nodrosinot Sadu
mehanismu saskanotibu ar noteikumiem, kas paredzeti E-pieradijumu regula
[19. ieteikums].
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Paslaik ir izveidotas ES struktiras, kas lauj attiecigiem aktoriem iepazities ar rikiem un
paraugpraksi. Vienuviet pulcgjot tiesibaizsardzibas iestades, tiesu iestades un pakalpojumu
sniedzgjus, projekts STRIUS varétu veicinat apmainu ar zinaSanam un rikiem, kas saistiti ar
pieprastjumiem péc pakalpojumu sniedz&ju turétiem lietotaju datiem %5, un, jo Tpasi pateicoties
esoSajam SIRIUS vienoto kontaktpunktu tiklam, kalpot par platformu tieSai saskarsmei starp
pieprasijuma iesniedz&jam iestadém un pakalpojumu sniedz&jiem . SIRIUS varétu kalpot ka
juridisko instrumentu, judikatiiras, formatu utt. centralais repozitorijs, ka tas ir parrobezu e-

pieradijumu apmainas gadijuma ¢’.

ES Interneta forums %, bidams jau eso$a kopdarbibas vide dalibvalstim, interneta nozarei un
citiem partneriem, varétu kalpot ka telpa, kura ES Itmeni vargtu veidot tieSus kontaktus un
uztic€Sanos starp attiecigajiem aktoriem saistiba ar darbibam, kas saistitas ar piekluvi digitaliem
datiem. Tas varétu palidzet izveidot un atjauninat atvertu katalogu ar datu veidiem, ko vac un
apstrada pakalpojumu sniedzgji un tie, kas ar datiem rikojas, $adu katalogu, iesp&jams, centraliz&ti
parvalditu SIRIUS. Sads katalogs mazinatu pasreiz&jo parredzamibas trikumu un raditu lielaku
skaidribu tiesibaizsardzibas un tiesu iestadém par to, kadus datus tas var pieprasit, ka ar1 darbotos
ka starpniecibas iestade, lai noteiktu, kam pieprasijums biitu janosiita. Turklat gadijuma, ja
pakalpojumu sniedzgjiem tiktu uzlikti juridiski pienakumi, katalogs sniegtu pievienoto vertibu
parredzamibas pienakumu 1stenosanas uzraudziba un novert€sana attieciba uz to datu veidiem, ko

pakalpojumu sniedzgji glaba vai citadi apstrada.

65 SIRIUS vienoto kontaktpunktu tikls, kas ir ekspertu tikls likumigu datu pieprasijumu joma,

popularize paraugpraksi un mudina valstis izveidot pasam savu vienoto kontaktpunktu tiklu.
Vienotie kontaktpunkti ir izraudzitas personas, struktiirvienibas vai iestades, kas centralizg, parskata
un iesniedz valdibas iestazu pieprasijumus pakalpojumu sniedzgjiem. Paslaik $aja tikla piedalas

36 tiesibaizsardzibas iestades no 25 valstim.

Projekts SIRIUS kalpo ka punkts, kura versties saistiba ar elektronisko datu iegtisanu no
pakalpojumu sniedzgjiem, kas atrodas citas jurisdikcijas. SIRIUS nodroSina ierobezotas piekluves
platformu zinaSanu un paraugprakses apmainai tiesibaizsardzibas un tiesu iestazu kopienam.
Projekta SIRIUS tiek uzturéta atjauninata vairak neka 1000 uzn@mumu kontaktinformacijas kratuve,
kura galvena uzmaniba pieversta mazakiem, griiti atrodamiem vai dazkart nepieejamiem
pakalpojumu sniedzgjiem. Tap&c kompetentas iestades ar vienu operaciju var izgiit vairakas adreses,
kas tam palidz efektivak apstradat lielus sarezgitas informacijas apjomus. SIRIUS project | Eiropols
(europa.eu).

SIRIUS ir ES finansgts projekts, kas palidz tiesibaizsardzibas un tiesu iestadem pieklat parrobezu
elektroniskajiem pieradijumiem kriminalizmekl€Sanas un tiesvedibas ietvaros. Projekts SIRIUS, ko
cie$a partneriba ar Eiropas Tiesiskas sadarbibas tiklu (£JN) isteno Eiropols un Eurojust, ir centrals
atsauces punkts Eiropas Savieniba zinaSanu apmainai par parrobezu piekluvi elektroniskiem
pieradijumiem. SIRIUS project | Eiropols (europa.eu).

European Union Internet Forum (EUIF) — Eiropas Komisija (europa.eu).

66

67

68
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Izmantojot prieksrocibas, ko dod sinergija ar e-pieradijumu paketi, tiktu ietaupitas izmaksas un
resursi un veicinata e-pieradijumu tiesibu aktu pilniga istenoSana. Piem&ram, to, ka
tiesibaizsardzibas iestades tiktu rosinatas izveidot vai paplasinat to vienibu sp&jas, kuras darbojas ka
vienotais kontaktpunkts attieciba uz (parrobezu) datu izpauSanas pieprasijumiem, — minéto varétu
attiecinat ari uz pieprasijumiem, kas iesniegti valsts ITmenT; vai prasibu nodrosinat apmacibas
programmas izmeklI&tajiem un atras reagésanas dienestu darbiniekiem. Tapat arT centienus, kas
paslaik tiek 1stenoti saistiba ar e-pieradijumu paketes istenoSanu, proti, izveidot digitalu platformu,
kas lautu veikt tieSu apmainu starp kompetentajam iestadém un pakalpojumu sniedz€jiem, varétu

kopét attieciba uz sazinas metadatiem, ko saglaba, pamatojoties uz valsts tiesibu aktiem.
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Dalibvalstis varétu apsvert iesp&ju saprasanas memorandus ieviest ka instrumentus sadarbibas
veicinasanai un vienotas izpratnes veidoSanai starp pakalpojumu sniedzg€jiem, valdibu un
tiesibaizsardzibas iestadeém, lai atbalstitu valsts tiesibu aktu darbibu. Pozitivi piemeéri dazas
dalibvalstis var&tu kalpot par iedvesmu to strukturéSanai, iesaistot visus attiecigos aktorus
(uznémumus, agentiiras u. c.), lai nodrosSinatu, ka tiek aptverti visi nozimigie sadarbibas aspekti
(vienoto kontaktpunktu izvirzisana pakalpojumu sniedz&jiem un tiesibaizsardzibas iestadeém,
tehniskas vajadzibas, sniedzamo datu kategoriju kopiga definéSana, kopigas procediiras,
standartiz&tu pieprasijumu modelu izstrade, datu dro$iba un datu minimizéSanas pasakumi utt.) .
Ka tika ieskicéts, standartizeti protokoli datu vaksanai no pakalpojumu sniedz€jiem (tostarp OTT
pakalpojumu sniedz€jiem) un datu pieprasijumiem no kompetentajam iestadém biitu izdevigi gan
tiesibaizsardzibai, gan pakalpojumu sniedz&jiem, un tad€jadi varétu izveidot automatizetus
mehanismus atbilZu sniegSanai, samazinot izmaksas un taupot laiku. Lai gan starp valsts limena un
parrobeZu pieprasijumiem (saskana ar e-pieradijumu regul&jumu) pastav atskiribas prasibu zina,
tomer var€tu izstradat darbplismas un kanalus, pa kuriem dati tiek pieprasiti, jo standartizacija
attiecas uz pieprasito/sanemto datu formatu. Sadus standartizétus formatus vislabak izstradat var
tadas standartizacijas strukttras ka E7SI. Tomér dalibvalstu tiesibaizsardzibas ekspertu iesaiste
$ajos procesos 1idz §im ir bijusi neliela. Sa iemesla d&] eso3a Eiropas iek$ejas drosibas
standartizacijas darba grupa, ko vada Eiropols un Komisija, varétu koordinét un veicinat
dalibvalstu dalibu $ados forumos. Darbu varétu balstit uz pasreiz&€jiem ETSI izstradatajiem

standartiem, kurus varétu paplasinat, lai aptvertu vél citas datu kategorijas 7°.

6 Irijas 2024. gada 6. aprila sapraSanas memorands ir paredzéts, lai atbalstitu 2011. gada

Sakaru (datu saglabasanas) likuma (ar grozijumiem) darbibu. Tieslietu departaments ir
iecélis neatkarigu priek§sédetaju, noteicis darba uzdevumus un uzaicinajis tiesibaizsardzibas
un pakalpojumu sniedz€ju parstavjus.

TS 102 657: Riciba ar saglabatajiem datiem; nodoSanas saskarne saglabato datu
pieprasiSanai un piegadei un saglabato datu kategorijas (abonentu, lietoSanas, aprikojuma,
tikla elementu un rékinu dati); TS 103 120: Saskarne informacijai par orderi (nosaka
elektronisku saskarni starp divam sisttmam droSai informacijas apmainai saistiba ar
likumigas nepiecieSamas ricibas izveidi un parvaldibu; parasti izmanto likumigai
partverSanai, bet to var izmantot saglabatiem datiem; parasti izmanto starp pakalpojumu
sniedz€ju, no vienas puses, un valdibu vai tiesibaizsardzibas iestadi, kas ir tiesiga pieprasit
likumigu ricibu, no otras puses; TS 103 705: Datu struktiiras likumigai informacijas
atklasanai (izstrades stadija; tikai datu struktiras, bez nodosanas saskarnes, ieprieks
noteiktas kokveida struktiiras, pakalpojumu sniedzgja definéti veidi un informacija).
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Galvend darbiba: Augsta limena grupas eksperti aicina veicindat sadarbibu un veidot
vienotu izpratni starp pakalpojumu sniedzéjiem, valdibu un tiesibaizsardzibas
iestadem

Aktori: Eiropas Komisija, Laiks: tiks noteikts velak
dalibvalstis, Eiropols
(SIRIUS), Eurojust, ES
Interneta forums

» Augsta Iimena grupas eksperti aicina Eiropas Komisiju, Eiropolu un dalibvalstis
izvertet veidus, ka veicinat un uzlabot sadarbibu starp tiesibaizsardzibas iestadém un
privatiem uznémumiem, veicinot pastavigu dialogu un savstarp&ju izpratni par
operativajam, tehniskajam un uznéméejdarbibas vajadzibam. Saistiba ar II iedala
mingto ietekmes novertejumu augsta limena grupas eksperti art aicina Komisiju
apsvert Ipasu pienakumu izstradi attieciba uz parredzamibu datu vaksana un pastavigas
sadarbibas strukturas.

» Augsta Iimena grupas eksperti aicina Eiropas Komisiju, Eiropolu un Eurojust
izveidot vai popularizet esosas platformas apmainai starp tiesibaizsardzibas iestadém
un tiesu iestadém, no vienas puses, un sakaru pakalpojumu sniedzgjiem, no otras
puses, lai izveidotu to datu katalogu par datiem, kurus sakaru pakalpojumu sniedzgji
un tie, kas rikojas ar datiem, gener¢ un glaba savas uznéméjdarbibas gaita, un katalogu
parvalditu SIRIUS.

» Augsta Itmena grupas eksperti aicina dalibvalstis izp&tit iesp&ju noslégt sadarbibas
noligumus un/vai sapraSanas memorandus, kas raditu saikni starp pakalpojumu
sniedzgjiem, valdibu un tiesibaizsardzibas iestadeém, lai atbalstitu valstu tiesibu aktu
darbibu, kopigi nosakot principus un standarta praksi.

» Augsta limena grupas eksperti aicina Eiropolu un Eiropas Komisiju izmantot eso$o
ieksgjas drosibas standartizacijas darba grupu, lai veicinatu dalibvalstu dalibu
standartizacijas forumos, tadéjadi palidzot definét attiecigos standartus un kopigi
izstradat protokolus, kuros detaliz&ti izklastitas procediiras sadarbibai ar pakalpojumu
sniedzgjiem.

» Augsta Iimena grupas eksperti aicina Eiropas Komisiju, Eiropolu, Eurojust/EJN un
dalibvalstis izmantot sinergiju ar tadiem instrumentiem ka e-pieradijumu pakete, lai
izveidotu vai iegiitu attiecigus rikus, pieméram, paplasinot izstrade esoso digitalo
platformu izmantoSanu, lai tas darbotos ka pieprasijumu iesniegSanas portali.
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II. Minimalo noteikumu saskanoSana attieciba uz metadatu saglabasanu, ko veic sakaru
pakalpojumu sniedz€ji, un kompetento iestaZu piekluvi

Eksperti liela méra ir vienispratis, ka ir vajadzigs saskanots ES reguléjums, kas reglamenté

metadatu saglaba$anu tiesibaizsardzibas noliikos. Sads regul&jums nodroginatu standartizetus

risinajumus, ka arT skaidrus un izpildamus pienakumus sakaru pakalpojumu sniedzgjiem un tiem,

kas rikojas ar datiem, attieciba uz to, kad un ka saglabat datus un kados apstaklos nodrosinat

piekluvi minétajiem datiem. Nosakot skaidrus noteikumus par saglabasanu un piekluvi, §is

regul&jums paredzetu skaidrus pamattiesibu un bitisko intereSu aizsardzibas pasakumus, nemot

vera piemerojamas judikatiiras norades, ka arT skaidribu par noteikumiem, kas piem&rojami sakaru

pakalpojumu sniedzgjiem attieciba uz datu saglabasanu un kopigosanu tiesibaizsardzibas noliikos.
Turklat, nodroSinot datu saglabasanu, §ada sist€éma atbalstitu e-pieradijumu paketes pilnigu

1stenoSanu.

6. ieteikumu kopa
Lai nodrosindtu, ka ir pieejami digitalie pieradijumi, kas vajadzigi noziegumu izmeklesanai un
kriminalvajasanai saistiba ar tiem, ka starp dalibvalstim nepastav sadrumstalotiba saglabasanas
noteikumos un aizsardzibas pasakumos attieciba uz pamattiesibam, jo ipasi privatumu un datu
aizsardzibu, varda brivibu un apsiidzéto personu tiestbam, tostarp tiestbam uz piendcigu procesu, un
lai nodrosinatu juridisko noteiktibu gan kompetentajam iestadéem, no vienas puses, gan elektronisko un
citu sakaru pakalpojumu sniedzéjiem, no otras puses, eksperti iesaka:

1. noteikt metadatu kategorijas, pamatojoties uz datu izmantosanas nolitku (interesejosa subjekta
tieSsaistes darbibas identificesana, atrasands vietas noteikSana, konstatésana vai novertésana)
[28. ieteikums], lai nodrosinatu, ka elektronisko sakaru pakalpojumu sniedzéji un citi sakaru
pakalpojumu sniedzeji saglaba datus, kas ir pietiekami vismaz subjekta identificesanai
[27. ieteikuma v) punkts];

2. paredzet minimalos Sadu datu glabasanas terminus;

3. izstradat nosacijumus piekluvei saglabatajiem datiem [27. ieteikuma iv) punkts], kas atskiras
atkartba no datu kategorijas, nozieguma kategorijas (pieméram, noziegumi, kas notiek tikai
internetd) vai draudiem cietusajiem [29. ieteikums];

4. izstradat sadus juridiskus, regulativus un tehniskus noteikumus td, lai tie nodrosinatu subjektu
pamattiesibu un pamatbrivibu pilnigu ievérosanu un lai jebkadi minéto tiesibu ierobezojumi
biitu nepieciesami un samerigi [27. ieteikuma vi) punkts];

5. nodrosinat, ka tie pasi noteikumi, pienakumi un aizsardzibas pasakumi attiecas uz
tradicionalajiem sakaru pakalpojumu sniedzéjiem, OTT pakalpojumiem un jebkuriem citiem
esoSiem vai turpmakiem pakalpojumu sniedzéjiem, kas generée un apstrada datus
[27. ieteikuma i) un ii) punkts];

6. nodrosinat, ka komercialos un uznéméjdarbibas nolitkos glabatie lietotaju dati ir faktiski
pieejami tiesibaizsardzibai saskand ar attiecigajiem aizsardzibas pasakumiem (31. ieteikums)
un ka kompetentas iestades spéj lasit datus, kas likumigi sanemti no pakalpojumu sniedzéjiem
[27. ieteikuma iii) punkts];

7. nodrosinat, ka daltbvalstis var piemérot sankcijas elektronisko un citu sakaru pakalpojumu
sniedzéejiem, kas nesadarbojas attiecibd uz datu saglabdsanu un sniegsanu, piemeram,
istenojot administrativas sankcijas vai ierobeZojot to spéju darboties ES tirgii [30. ieteikums].
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Attieciba uz metadatu saglabasanu biitu janoskir datu kategorijas, proti, noskirot interes€josa
subjekta identificESanai nepiecieSamos datus (abonentu dati 7! un avota sazinas IP adreses 7%) no
datu pliismas 73 un atraanas vietas 7* datiem un katrai kategorijai paredzot atSkirigus saglabasanas
periodus un aizsardzibas pasakumus. Ar1 piekluves datiem posma mérkis ir nodro§inat lidzsvaru
starp izmekl&jama nozieguma smagumu un to, cik liela méra veicamie pasakumi iejaucas privataja
dzive. Saskana ar nesenu judikattiru 7 varétu izpétit iespgjas attieciba uz minimalam prasibam
generiskai datu saglabasSanai, kas ir pictickama, lai nodrosinatu, ka jebkuru lietotaju var skaidri
identificét. Attieciba uz datu pliismas un atraSanas vietas datiem ir jaizskata v€l citi un stingraki

kriteriji.

Lai $adu satvaru izstradatu pec iesp&jas nakotnes vajadzibam atbilstosakaja un tehnologiski
neitralakaja veida, saglabajamo datu kategorizacija biitu jaformul€, pamatojoties uz talredzigu
pieeju, ietverot generiskas datu kopas, kuru pamata ir, pieméram, datu funkcijas (dati, kas lauj
unikali identificét sazinas avotu vai galameérki, dati, kas lauj identificét sazinas avota atraSanas vietu
utt.), apvienojuma ar esoso datu veidu sarakstu (IP adrese, IMEI u. c.). Sis regul&jums lautu
pienacigi novertet to, cik liela mera katra datu kategorija rada iejaukSanos, un Iidz ar to —

nepiecieSamos aizsardzibas pasakumus.

7 Ar daziem izn@émumiem mazu pakalpojumu sniedz€ju gadijuma lietotaju dati parasti jau tiek

saglabati uznémgjdarbibas vajadzibam. Sada gadijuma un neskarot samérigus aizsardzibas
pasakumus, $adi dati biitu jadara pieejami tiesibaizsardzibai.

7 Judikatiira lauj visparéji un nediferencéti saglabat datus, kas saistiti ar elektronisko sakaru
lietotaju civilo identitati, lai aizsargatu sabiedribas intereses, ka arT generisku un
nediferencétu IP adreSu saglabasanu, lai aizsargatu valsts droSibu, apkarotu smagus
noziegumus un noverstu nopietnus draudus sabiedribas drosibai (2020. gada 6. oktobra
spriedums La Quadrature du Net u. c., apvienotas lietas C-511/18, C-512/18 un C-520/18,
un 2024. gada 30. aprila spriedums La Quadrature du Net u. c., lieta C-470/21 (turpmak
teksta “Hadopi lieta”), ECLI:EU:C:2024:370).

& “datpliismas dati” (“informacija par datu plismu”) ir jebkuri dati, kas apstradati ar
noluku parsiitit komunikaciju elektronisko komunikaciju tikla vai ar noltiku sagatavot
rékinu (Direktivas 2002/58/EK 2. pants).

™ “atraSanas vietas dati” ir jebkuri dati, kas elektronisko komunikaciju tikla apstradati, noradot
publiski pieejamu elektronisko komunikaciju pakalpojuma lietotaja gala iekartas
geografisko atrasanas vietu (Direktivas 2002/58/EK 2. pants); lietotaja iekartu atrasanas
vietas dati butu jauzskata par atraSanas vietas datiem, kas nav datpliismas dati (informacija
par datu plusmu), ka definéts Direktivas 2002/58/EK 9. panta.

s Spriedums Hadopi lieta.
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Ka noradijusi eksperti un nesena judikatiira 76, saglabasanas pienakumu apvienoSana ar stingram
prasibam attieciba uz piekluvi datiem nodroSinatu pamattiesibu, jo 1pasi privatuma un datu
aizsardzibas, papildu aizsardzibu. Tadgjadi Augsta Iimena grupas eksperti apsprieda vajadzibu
izstradat piekluves noteikumus, kas atSkiras atkariba, piem&ram, no nozieguma veida un smaguma,
nodarTjuma radita apdraud@juma cietusajiem pakapes, piekluves mérka un iestadeém, kas ir
kompetentas piekliit datiem. Sada pieeja ar tika uzskatita par lietderigu veidu, ka paredzéat
konkrétus noteikumus tadu noziegumu izmekl€Sanai un kriminalvajasanai saistiba ar tiem, kurus ir
pasi sarezgiti izmekl&t, pieméram, interneta izdaritu noziegumu izmekl&$anai, kur vienigie

pieejamie pieradijumi ir digitali pieradijumi.

Kad datiem ir likumigi piekliits, pieprasijuma iesniedzgjam iestadém jaspgj tos lasit. Tapec
pakalpojumu sniedz€jiem dati ir jasniedz saprotama formata. BieZi vien pakalpojumu sniedzgji
piedava pilnigi (end-to-end) Sifrétus pakalpojumus 77 attieciba uz datu pliismas un abonentu datiem,
un, kad tie Sos datus kopigo ar kompetentajam iestadém, tie tos neatSifre. Augsta limena grupas
eksperti uzskatija, ka datu saglabasanas rezima biitu jaieklauj pakalpojumu sniedz&ju pienakumi
sniegt neSifrétus datus, vienlaikus nodrosinot spécigu kiberdrosibu un pilnigu atbilstibu datu

aizsardzibas un privatuma tiesibu aktiem un neapdraudot SifréSanu.

Minimalas prasibas konkrétu kategoriju datu saglabasanai buitu japiemé&ro (un janodrosina, ka tas
tiek izpilditas) jebkuram (paSreiz€jam vai nakotnes) ekonomikas dalibniekam, kas sniedz
elektronisko sakaru pakalpojumus, lai datu saglabaSanas regul&jums biitu iedarbigs gan tagad, gan
turpmak. Lai nemtu véra tehnologiju turpmako attistibu, starp subjektiem, uz kuriem attiecas datu
saglabasanas pienakumi, biitu jaietver telesakaru pakalpojumu sniedzgji, OTT pakalpojumu
sniedzgji un citi operatori, kas vac datus, kuri saistiti ar konkrétu fizisku vai juridisku personu, kas
izmanto to pakalpojumu, pieméram, automobilu raZotaji vai lielu valodas modelu MI sistémas. Ir
jaspgj nodrosinat So pienakumu izpildi, un jabut iesp&jai prasit atbildibu no pakalpojumu
sniedz€jiem; to varétu panakt, izmantojot dazadus risinajumus, kas varétu ietvert tirgus Skerslus

(darbibas licences) un administrativas sankcijas.

76 Nesenaja Hadopi lieta Tiesa secinaja, ka privatumu var garant€t, apvienojot saglabasanu un

piekluvi.
7 Sk. Tiedalu.
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Jebkura turpmaka ES reguléjuma biitisks aspekts ir istenojamu sankciju sist€ma attieciba uz
pakalpojumu sniedzg€jiem, kas nesadarbojas, un pakalpojumu sniedzgjiem, kuri mitina nelikumigus
pakalpojumus. Nemot véra mijiedarbibu starp So konkréto aspektu un iespgjamiem risinajumiem,
kas apspriesti saistiba ar likumigu partverSanu, sankcijas jaapspriez nakamaja sanaksmeé par

likumigu partverSanu.

Lai gan lielakajai dalai pakalpojumu sniedz&ju pienakums saglabat un sniegt datus prasitu
galvenokart tehnisku TstenoSanu (t. 1., uznémeéjdarbibas noliikos savaktos vai apstradatos datus darit
piecejamus kompetentajam iestadém), tas nozimé&tu noteikt lietotaju registracijas procediiras péc
noklus€juma tiem pakalpojumu sniedzgjiem, kuri paslaik savus lietotajus neregistré, jo tiem nav
komercialas vajadzibas to darit (piem&ram, OTT pakalpojumu sniedzgjiem). Sada veida pienakumus
Augsta [imena grupas eksperti uzskatija par pozitiviem saistiba ar diskusijam par nepiecieSamibu
palielinat pakalpojumu sniedz&ju parredzamibu un parskatatbildibu attieciba uz datiem, ko tie
vac un uzglaba, un cik ilgi. Pasreizgjie pienakumi kategoriz&t saskana ar citiem instrumentiem

(VDAR) var sniegt ieskatu saistiba ar $o pakalpojumu sniedz€ju apstradatajiem datiem.

Galvena darbiba: Augsta limena grupas eksperti aicina izveidot jaunu ES datu
saglabasanas un piekluves sistemu

Aktori: Eiropas Komisija, Laiks: 2025-2026
Padome, Eiropas
Parlaments

» Augsta [imena grupas eksperti mudina Eiropas Komisiju sakt ietekmes novertgjuma
procesu, lai izvertétu dazadas iespgjas, ka uzlabot kompetento iestazu speju efektivi
izmeklét noziegumus un veikt kriminalvajaSanu saistiba ar tiem, piekliistot vésturiskajiem
metadatiem, ko gener€ un glaba sakaru pakalpojumu sniedzgji. Ietekmes noveértejuma
biitu jaaptver ar1 subsidiaritates prasibas, ietekme uz pamattiesibam un ieks€jo tirgu, ka
arT saistiba ar citiem speka esosiem tiesibu aktiem. Tam vajadzetu biit par pamatu
legislativa akta prieks§likumam, kas japienem, izmantojot parasto likumdosanas
proceduru.
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III nodala. Likumiga partverSana

PROBLEMJAUTAJUMI

Jeédziens “sazinas likumiga partverSana” apzime to, ka tre$a persona, proti, varasiestade vai cits
subjekts, kas ir pilnvarots saskana ar tiesibu aktiem, slépti piekliist datiem aizdomiga sazina. Lai
gan pagatné likumiga partverSana galvenokart attiecas uz talruna zvaniem, pieaugosa pareja no
tradicionalajiem balss zvaniem uz zinojumapmainas pakalpojumiem un citiem elektronisko sakaru

veidiem ir radijusi jaunus izaicinajumus.

EECC §is parmainas tika atzitas un dala no tiesiska regul&juma, kas attiecas uz tradicionalajiem
telesakariem, tika attiecinata ari uz uzn€mumiem, kuri piedava interneta pakalpojumus telesakaru
infrastrukttra, kas tiem nepieder vai ko tie neparvalda, tostarp numurneatkarigus starppersonu
sakaru pakalpojumus (NI-ICS). Praksg tas nozimé, ka uz NI-ICS pakalpojumu sniedzgjiem var
attiekties tas pats tiesiskais regul&jums, kas ir ticis piemérots tradicionalajiem telesakaru
operatoriem, ietverot likumigu partverSanu. Dalibvalstis var prasit, lai operatori lautu valstu
kompetentajam iestadem likumigi partvert elektronisko sazinu saskana ar Regulu (ES) 2016/679 un
Direktivu 2002/58/EK, kuras paredzeti noteikumi par sazinas konfidencialitati un izn@mumi saistiba
ar to. Saskana ar EECC paredzeto vispargjo atlauju reZimu dalibvalstis var atkartoti noteikt So

prasibu.

Likumigai piekluvei nav jabit tikla Iiment, ka tas ir tradicionalu talruna zvanu un teksta (SMS)
zinojumapmainas gadijuma, bet ta var biit arT lietotaja ierice (pirms informacijas nostitiSanas) vai
galamérka limenT (pieméram, kad zinojumi tiek saglabati makon). Sa zinojuma konteksta likumiga
partverSana aptver $os trs izmantoSanas gadijumus un attiecas uz datiem, kuriem pieklist reallaika

vai ar nelielu nobidi.
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Ir svarigi noskirt partverSanas tehnologijas, ko Isteno sakaru operators, un tehnologijas, ko
tiesibaizsardzibas iestades var izverst autonomi. £E7S7 standartu definicija jédzienam “likumiga
partverSana” ir ieklauta tikai pirma no min&tajam [$aja zinojuma saukta par “operatora veiktu
partverSanu”], kas paredz, ka sakaru operatoram ir jauzstada tehniskas sist€émas, ar kuram vakt un
nositit partvertos datus pieprasijuma iesniedz&jam iestadém. Otra minéta tehnologija [$aja zinojuma
saukta par “taktisko partver§anu”] apzime rikus, kuriem nav nepiecieSama pastaviga fiziska
instalacija tikla, pieméram, IMSI uztvergjus 78 vai programmatiiru datu partverSanai viedtalrunos.
Mingétie izmantoSanas gadijumi sevi ietver dazada Iimena iejaukSanos un atskirigus izaicinajumus,

un uz tiem neattiecas viens un tas pats tiesiskais rezims.

Kaut gan likumiga tradicionalo telesakaru partverSana joprojam ir butisks instruments daudzas
izmekleSanas 7, §a pasakuma efektivitate ir ievérojami samazinajusies, jo telesakaru pakalpojumus
tagad galvenokart sniedz citi aktori: saskana ar dazadiem avotiem aptuveni 97 % no visiem
mobilajiem zinojumiem tagad tiek nosutiti, izmantojot zinojumapmainas lietotnes, piemeram,
WhatsApp, Facebook Messenger un WeChat, savukart tradicionala SMS un MMS zinojumapmaina
veido tikai aptuveni 3 % no zinojumiem. Turklat 2023. gada vairak neka 90 % OTT sazinas tika

veikta, izmantojot pilnigi (end-to-end) $ifrétus pakalpojumus 3°.

Eksperti ir vienispratis par $adam tendencém: vispirms noziedznieki saka pariet no tradicionalajiem
sakaru operatoriem pie OTT, péc tam nozimigakie noziedzigie aktori pakapeniski saka izmantot
1pasi noziedzigiem nolikiem domatus tiklus (pieméram, Encrochat un Sky ECC); savukart kops
2020. gada péc lielo Sifréto noziedzigiem noliikiem paredzéto sakaru tiklu darbibas izjaukSanas

daudzi no tiem ir nolémusi atgriezties pie parastajiem pilnigi (end-to-end) Sifrétajiem OTT.

8 IMSI uztvergji ir noverosanas ierices, kas imite mobilo sakaru tornus, lai partvertu mobilo

talrunu signalus, tadgjadi uztverot starptautisko mobilo sakaru abonentu identifikacijas
(IMSI) numurus un sakaru datus.

P&dgjos gados Eiropa ir ieveérojami un stabili pieaudzis likumigas partverSanas pieprasijumu
skaits. Tadas valstis ka Vacija, Francija un Apvienota Karaliste ir noverots 1pasi daudz $adu
pieprasijumu, un Vacija vien pieaugums ir bijis ievérojams. Piem&ram, 2023. gada Deutsche
Telekom zinoja par vairak neka 31 000 partverSanas pieprasijumu salidzinajuma ar aptuveni
26 000 pieprastjumiem 2022. gada (https://www.telekom.com/en/company/data-privacy-
and-security/news/germany-363566).

Avoti: Comparitech un Statista.

79

80
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Saja konteksta sakaru pakalpojumu sniedz&ji, atbildot uz likumigas partverianas pieprasijumiem,
saskaras ar tik lieliem sarezgTjumiem, ka tie ar grutibam var izpildit Budapestas Konvencija par
kibernoziegumiem noteiktas pamatprasibas attieciba uz likumigu partversanu 3!. Lidz ar to
tradicionalas likumigas partverSanas darbibas vertiba biezi vien aprobezojas ar taktiskas
informacijas iegiSanu, piem&ram, konstatgjot, vai ierice ir ieslégta vai izslegta, tikla antenas
atrasanas vietu vai to, kurs ir savienots ar kuru; tomer ar OT7T pakalpojumu sniedzg&ju starpniecibu

parraidito satura datu likumiga partverSana parsvara nav iesp&jama.

82 un to

Attiecigi tiesibaizsardzibas iestades biezi vien nesp€j piekliit mérkorient€tas sazinas saturam
lastt vai pat saprast, kur$ reallaika izmanto konkréto interneta pakalpojumu, un filtrét attiecigo
informaciju. Sads ievérojams piekluves zudums tranzita esodiem datiem ietekmé izmekl&sanas

vairakos veidos:

e rodas lielas griitibas noverst noziegumus, apzinat noziedzigas organizacijas un konstatet

vainigos noziedzigas darbibas, kas veiktas tieSsaisté vai bezsaiste;

e tiesibaizsardzibas iestades arvien vairak izmanto ta sauktas Ipa$as metodes 33, kas biezi
vien ir invazivaki un daudz bistamaki amatpersonam, piemeram, ja tiesu iestade nosaka,

ka ir jauzstada kameras vai mikrofoni mérka tuvuma;

e tiesibaizsardzibas iestades biezak izmanto mazak mérkorientétas izmekléSanas metodes:
bez piekluves sazinas saturam vai preciziem geolokacijas datiem izmekl&tajiem biezi ir
jaizmekle visas personas, kas saistitas ar personu, kuru tur aizdomas par noziedzigam

darbibam.

Saja konteksta Augsta limena grupas eksperti noradija uz ¢etram galvenajam izaicinajumu

kategorijam.

81 https://rm.coe.int/1680081561 [20. un 21. pants].

82 Viens eksperts noradija, izmantojot tradicionalu likumigu partverSanu, 99 % gadijumu
satura dati nav pieejami.

Ta sauktas 1pasas metodes aptver virkni taktisku lidzeklu, informacijas par interes€joso
meérki iegiiSanai, izmantojot kameras, mikrofonus, attalinatu piekluvi iericém, GPS
izsekoSanas ierices u. c.

83
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I. Ar netradicionalo sakaru pakalpojumu sniedzéju starpniecibu veiktas sazinas likumiga

partverSana

Lielaka dala dalibvalstu ir ieviesuSas kada veida reguléjumu, kas reglamente likumigu partverSanu,
nosakot sakaru pakalpojumu sniedz&ju pienakumus izvérst partverSanas spé&jas 3. Lai gan likumigu
partversanas rikojumu izdoSanas nosacijumi dazadas valstis iev@rojami atSkiras, operatoriem
piemérojamie pienakumi biezi vien ir lidzigi 3: tiem jaspgj bez jebkadam nepilnibam partvert visus
attiecigos pazinojumus no konkréta mérka valsts teritorija, un tiem janodroSina infrastruktiira, kas

vajadziga, lai vaktu un parsititu partvertos datus tiesibaizsardzibas iestadém.

Gadijumos, kad telesakaru tiklu operatori (sakaru nodrosinataji, kuriem pieder tikls un kuri var
pieklut ta infrastruktiirai) sniedz ar1 sakaru pakalpojumus (talruna zvanus, SMS utt.), tie visbiezak
spgj izpildit likumigas partverSanas pienakumus #. Vairuma gadijumu tie balstas uz ETSI
standartiem un palaujas uz specializétiem tehnologiju nodrosinatajiem, lai parvalditu savus
ierobezojumus, tostarp izmaksu lietderibu, minimalu ietekmi uz tikla infrastrukttiru, sadarbspgju,

uzticamibu un droS§ibu.

Attieciba uz OTT pakalpojumiem situacija ir sarezgitaka: likumigu partverSanu var veikt vai nu

telesakaru tiklu operatori, vai OTT pakalpojumu sniedzgjs, kas sniedz pakalpojumu.

Ja sazinas partverSana, izmantojot OTT pakalpojumus, tiek istenota telesakaru tikla Iimeni,
tas efektivitate bieZi vien ir ierobezota. Pirmkart, sakaru tiklu operators var nespét identificet
meérka sazinu (pieméram, ja pieslégSanas notiek caur publisku Wi-Fi). Turklat OTT pakalpojumi
bieZi izmanto patent€tus protokolus, kas ir jaatkode ar likumigam partverSanas sisttmam, un tas
palielina procesa izmaksas, laiku un sarezgitibu. Visbeidzot, tas, ka OTT pakalpojumu sniedzgji
izmanto pilnigu SifréSanu, padara piekluvi satura datiem loti problematisku un arvien vairak kave
piekluvi metadatiem, jo lielaka dala valstu uzskata, ka telesakaru tiklu operatoru pienakums sniegt

nesifrétu informaciju beidzas, kad SifréSanu steno tresa persona, saskana ar Budapestas konvenciju.

84 Sk. “Lawful interception — A market access barrier in the European Union”, Vadim Doronin

in Computer Law & Security Review 51 (2023) 105867.
85 Lai gan pastav atskiribas attieciba uz pienakumiem, kas saistiti ar satura vai nesatura datiem.

86 Lai gan tadi elementi ka marSrutéSana, izmantojot majas operatora tiklu, slanosana vai
bagatinatie sazinas pakalpojumi var kaveét telesakaru tikla operatoru sp€ju pildit savus
pienakumus (sk. iedalu par tehnologiskam problémam).
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Eiropas Elektronisko sakaru kodeksa (EECC) dota “elektronisko sakaru pakalpojumu” definicija,
kas kops$ 2018. gada ietver numurneatkarigus starppersonu sakaru pakalpojumus (N/-ICS), tiek
izmantota, atsaucoties uz Direktivas par privato dzivi un elektronisko komunikaciju 5. panta

1. punktu. Tas savukart nozimé, ka tagad plasaks elektronisko sakaru pakalpojumu (ECS) jédziens
(salidzinajuma ar laiku, kad tika pienemta Direktiva par privato dzivi un elektronisko
komunikaciju) lauj dalibvalstim tiesi palauties uz OTT pakalpojumu sniedz&jiem, lai veiktu
likumigu partversanu %. Lidz $§im dalibvalstis $o iesp&ju ir izmantojusas nevienméerigi, un dazas no
tam ir noteikusas Iidzigus pienakumus visu veidu ECS pakalpojumu sniedzgjiem, tostarp OTT
pakalpojumu sniedzgjiem, savukart citas izsledz OTT pakalpojumu sniedz&jus 3. Prakse
neatkarigi no speka esoSajiem pienakumiem galvenie O7T pakalpojumi nav izstradajusi
tehniskus mehanismus, lai reagétu uz likumigiem partversanas pieprasijumiem no ES

dalibvalstu iestadém, galvenokart juridisku iemeslu de] .

Turpreti Apvienota Karaliste saskana ar Likumu par izmekl&Sanas pilnvaram ir izveidojusi
regul§jumu OTT sakaru likumigai partversanai, kas, pateicoties Apvienotas Karalistes un ASV
noligumam par piekluvi datiem, attiecas ari uz OTT pakalpojumiem, kas atrodas ASV. Saskana ar
attiecigo Apvienotas Karalistes iestazu sniegto informaciju tas bitiski ietekm& noziedzibas

noveér$anu un izmeklésanu.

Visbeidzot, valstu iestazu eksperti skaidri noradija, ka taktiska partverSana, kuras pamata ir
ievainojamibas izmantoSana, nav ne efektiva, ne vélama alternativa izpildamiem likumigas
partverSanas noteikumiem, kas piemérojami OTT pakalpojumu sniedzgjiem, un ta biitu jaattiecina
tikai uz konkrétiem gadijumiem ar stingram garantijam, kas noteiktas valsts tiesibu aktos, lai

nodroS§inatu sameérigumu.

87 Lai gan joprojam notiek diskusijas par precizu piemérojamibas jomu, un interpretacijas
dalibvalstis atSkiras.

88 Sk. “Lawful interception — A market access barrier in the European Union”, Vadim Doronin
in Computer Law & Security Review 51 (2023) 105867.

89 To neapstiprina statistika, jo valstu iestades loti reti nosiita likumigas partverSanas (L/)
pieprasijumus O7TT, labi apzinoties, ka §ada riciba, visticamak, nesniegs rezultatus.
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II. ParrobeZu pieprasijumi

Parrobezu likumigas partverSanas pieprasijumi, kas adreséti OTT pakalpojumu sniedzgjiem un —
mazaka mera — tradicionalajiem sakaru pakalpojumu sniedzgjiem (CSP), rada vairakas problémas

tiesibaizsardzibas iestadem.

Attieciba uz tradicionalajiem sakaru pakalpojumu sniedzgjiem iestades galvenokart saskaras ar

organizatoriskam problémam. Pirmkart, starptautiskas sadarbibas instrumenti, jo Tpasi savstarp&jas
tiesiskas palidzibas (STP) mehanismi, var but nepraktiski attieciba uz steidzamu partverSanu, kam
atlauja un TstenoSana nepiecieSama stundu, nevis dienu vai nedelu laika *°. Tas ir saistits ar to
pasakumu skaitu, kas javeic, lai nodrosinatu tiesibu aktu ievéroSanu gan pieprasijuma iesniedzgja,
gan sanémgja dalibvalstt. Kopuma tiek uzskatits, ka STP process ir neefektivs un apgriitinoss, ja to
pieméro likumigai partverSanai. Ar Eiropas izmekl&Sanas rikojumu (EIR), kas stajas speka

2017. gada, tika aizstati tradicionalie STP procesi ES ?!, nosakot stingrus terminus *? pieprasito
pieradijumu vaksanai, ierobezojot $adu pieprasijumu noraidisanas iemeslus un ieviesot vienotu
standarta veidlapu, kas iestadém jaizmanto, lai lugtu palidzibu pieradijumu mekl&Sana. Turklat, ja
no dalibvalsts, kura atrodas partverSanas subjekts, nav vajadziga tehniska palidziba, lai veiktu
partverSanu, minéta dalibvalsts tiek informéta par partverSanu, izmantojot standarta veidlapu, un tai
tiek dota iesp&ja 96 stundu laika iebilst pret partverSanu. Nozimigaja lieta C-670/22 EST pienéma
plasu “telesakaru partverSanas” jédzienu, nospriezot, ka slépta piekluve galiekartam, lai no interneta
sakaru pakalpojuma iegiitu informaciju par datu plismu, atraSanas vietas un sazinas datus, ir
“telesakaru partverSana”. Tomeér eksperti uzskata, ka ar EIR panaktie butiskie uzlabojumi nav
pietiekami, lai apmierinatu vajadzibu péc atras un saskanotas parrobezu piekluves siitiSana esosiem

datiem.

Turklat dalibvalstu iestades zinoja, ka esosa tehniska arhitektiira bieZi vien neatbilst mérkim 1stenot
likumigu partverSanu viena dalibvalsti un nosutit datus gandriz reallaika citai dalibvalstij. DaZos
gadijumos, kad ir ieviesti attiecigi organizatoriskie protokoli, nosiitamo datu apjoms vienkarsi nav

savietojams ar joslas platumu, kas pieejams, izmantojot droSus sakaru kanalus.

20 Eksperti mingja gadijumus, kad lieta bija beigusies pirms parrobezu likumigas partverSanas

efektivas 1stenoSanas, vai gadijumus, kad STP neizskatito lietu uzkrajums parsniedza
astonus meénesus.

Iznemot DK un IE, kur EIR nepieméro.

30 dienas EIR atziSanai un 90 papildu dienas ta izpildei.

91
92
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OTT sakaru partversana rada sarezgttus jurisdikcijas jautajumus salidzinajuma ar telefonsakaru

partverSanu, kad pakalpojumu sniedzgji piedava savus pakalpojumus skaidri noteikta teritorija.
Tradicionalie telesakaru pakalpojumi ir saistiti ar konkrétu fizisko tikla infrastruktiiru, nodrosinot,
ka pakalpojumu sniedz&jam ir iekartas un juridiska klatbiitne valsti, kura notiek partversana. Sada

lokalizéta struktiira samazina juridisko konfliktu risku ES iekSien€ un vienkarSo atbilstibu.

Savukart OTT pakalpojumu gadijuma pieprasijuma iesniedz€ja iestade, partverSanas méerkis, fiziska
steno$ana un uznémuma registracijas vieta var aptvert vairakas dazadas jurisdikcijas. So

jurisdikciju tiesiska reguléjuma mijiedarbiba varetu izraisit tiestbu normu kolizijas *3.

Policijas un tiesu iestazu ekspertiem nav Saubu, ka ricibas ar likumigiem partverSanas
pieprasijumiem balstiSana uz starptautiskiem instrumentiem nav dzivotspgjigs risinajums. Ja
tiesibaizsardzibas iestades apiet savstarp&jas tiesiskas palidzibas procesu un ta vieta izmanto
rikojumus tiesi pakalpojumu sniedz€jiem saskana ar to valsts tiesibu aktiem, O7T pakalpojumu
sniedzgji, piem&ram, Microsoft, META vai Google, var saskarties ar pretrunigam juridiskam
prasibam. Pieméram, daudzos gadijumos pieprasijuma iesniedzgjai dalibvalstij biitu noteikumi, kas
reglament€ likumigu piekluvi un kas ir pretruna Irijas tiesibu aktiem 4, kuri reglamenté vairakus
nozimigus OTT pakalpojumu sniedz&jus, jo tie atrodas Irija, tatu tos var reglamentét ari to

dalibvalstu tiesibu akti, kuras tie sniedz savus pakalpojumus.

S1s problémas var efektivi risinat, izmantojot kopigus pasakumus un zinama meéra saskanojot
likumigas partverSanas noteikumus ES Iimenti, lai atvieglotu un paatrinatu parrobezu pieprasijumus
par likumigu partverSanu. Tas biitu priekSnoteikums, lai risinatu citas organizatoriskas un tehniskas

problémas, kuram var rast risinagjumus, ja noteikumi ir skaidri izstradati un praktiski istenojami.

23 Sk. “LE interception concerns under the EECC”, Microsoft, 2020. gada janvaris.
4 Irijas tiesibu akti aizliedz OTT pakalpojumu sniedzgjiem iesaistities partverSana reallaika.
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III. Tehnologijas

Neatkarigi no juridiskajiem apsveérumiem sakaru tehnologiju attistiba ietekme tiesibaizsardzibas
iestazu tehnisko sp€ju partvert sakarus, izmantojot pakalpojumus, ko tiesi sniedz CSP vai OTT

pakalpojumu sniedzgji.

Attieciba uz tradicionalajiem sakaru sniedzgjiem likumigas partverSanas sp€jas parasti izstrada

tehnologiju nodro$inataji, pamatojoties uz ETSI standartiem, un tas ir ieklautas 3GPP 5. Ta
rezultata labi aprikoti policijas dienesti var apmierinosi veikt tradicionalas sazinas — balss un
Iszinu — partverSanu un, iesp&jams, partvert interneta balstitus sakarus, izmantojot to tiklos sniegtos

pakalpojumus.

Tomer 5G sakaru infrastruktiiru un protokolu, piem&ram, virtualizacijas, tikla slanoSanas,
periférdatosanas un privatuma uzlabosanas funkciju, pieaugosa sarezgitiba tradicionalajiem
operatoriem rada jaunas tehnologiskas problémas 6. Augsta limena grupas eksperti jo Tpasi uzstaja
uz problémam, kas saistitas ar marSrutéSanu, izmantojot majas operatora tiklu °7, un bagatinatiem

sazinas pakalpojumiem (RCS) 8.

Raugoties uz nakotni un pamatojoties uz 5G pieredzi, Augsta [imena grupas eksperti paredz

problémas saistiba ar 6G (paredzéta laikposmam p&c 2030. gada) turpmaku ievieSanu, kas bis solis
talak attieciba uz privatuma uzlaboSanas funkcijam *°, iesp&jams, ietverot pilnigu (end-to-end)
SifréSanu ka standartu, kas kopuma var€tu apgriitinat partverSanu. Taja pasa laika jaunas sakaru
tehnologijas, pieméram, lietu internets (loT), satelitsakari, un kvantiskas datoSanas 1% attistiba rada

vel vienu problému kopumu, kas ir japaredz.

95 Tresas paaudzes partneribas projekts, kas nodrosina pamatu tadu sakaru tehnologiju

attistibai ka 5G, lietu internets (/o7) un mobila platjosla.

96 Sk. “Tiesibaizsardzibas un tiesiskie aspekti saistiba ar 5G”, ES terorisma apkaroSanas
koordinators, 2019. gads, https://data.consilium.europa.eu/doc/document/ST-8983-2019-
INIT/en/pdf.

7 Eiropols — Position paper on Home routing.pdf (europa.eu).

98

RCS protokols lauj apmainities ar grupas terzeétavam, video, audio un augstas izskirtsp&jas
att€liem; to biezi izmanto SMS vieta. Atkariba no ta istenoSanas RCS zinojumu likumiga
partverSana var biit neiesp€jama, un tas biitiski ietekm¢ tiesibaizsardzibu (vairak neka

1 miljards RCS aktivo lietotaju 2023. gada).

” Sk. 6G celvedi: https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6 G-Europe.pdf.
100 The Second Quantum Revolution: the impact of quantum computing and quantum
technologies on law enforcement | Eiropols (europa.eu).

15941/2/24 REV 2 64
PIELIKUMS JAL1 LV


https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20-%20Position%20paper%20on%20Home%20routing.pdf
https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement

Visbeidzot, Augsta Iimena grupas eksperti uzsvera, ka viena no galvenajam tehniskajam

problémam, kas rodas tiesibaizsardzibas iestadém, ir pilniga $ifré€Sana, jo 1pasi OTT sakariem, jo
vairak neka 80 % sakaru tiek parvalditi, izmantojot pilnigi Sifrétus pakalpojumus (tieSie sakari un
rezerves kopiju uzglabaSana), tadgjadi liedzot izmekletajiem piekluvi sazinas saturam. Taja pasa
laika eksperti arT piekrit, ka pilniga SifréSana tiek uzskatita par stingru drosibas pasakumu, kas
efektivi aizsarga iedzivotajus no dazadiem noziedzibas veidiem. NodroSinot, ka tikai sazina esosie
lietotaji var piekliit savu zinojumu saturam, pilniga SifréSana efektivi aizsarga pret nelikumigu
noklausi$anos, datu zadzibu, valsts sponsorétu spiegoSanu un citiem neatlautas piekluves veidiem,

ko veic hakeri, kibernoziedznieki vai pat pasi pakalpojumu sniedzgji.
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Ir griiti kvantitativi noteikt problémas, ar kuram tiesibaizsardzibas iestades saskaras, uzraugot
noziedznieku un teroristu sazinu, kas notiek, izmantojot pilnigu SifréSanu. Tapéc tiesibaizsardzibas
iestades biezi izvelas neterét laiku un resursus, lai iegiitu tiesas rikojumus elektroniskai noveérosanai
platformas, par kuram zinams, ka tas p&c nokluséjuma izmanto pilnigu SifréSanu '*!; tadejadi efektivu
likumigas partversanas pieprasijumu skaits attieciba uz satura datiem, kurus nav iesp&jams izpildit
pilnigas SifréSanas dél, ir loti mazs un bez nozimes. Tiesibaizsardzibas iestades So novéroSanas sp&ju
trikumu uzskata par ievérojamu aklo zonu un neaizsargatibu, ko noziedznieki un teroristi pilniba
apzinas un aktivi izmanto, ka to apliecina EncroChat °* un Sky ECC lietas, kuru rezultata visa Eiropa
tika arestéti tikstosiem personu, tostarp daudzi augsta limena noziedznieki. STs bazas cita starpa ir
paustas vairakos Eiropas policijas prieksnieku '** un G7 ' pazinojumos. Lai ilustrétu ietekmi, ko rada
piekluves zaud&jums satura datiem, eksperti atsaucas uz vairakiem publiski pieejamiem piemériem, kas
cita starpa saistiti ar terorisma %5, narkotiku tirdzniecibas !° un izvarosanas lietam %7, kuras §ifréSana
butiski kaveja tiesibaizsardzibas sp&ju noverst un apkarot smagu un organiz&tu noziedzibu.
Tiesibaizsardzibas parstavji dotu prieksroku pieejai, kas paredz, ka uzn@mumiem ir janodrosina
tiesibaizsardzibai piekluve nesSifrétiem datiem, ieverojot stingrus nosacijumus. Tomer jaatzimé, ka
kiberdrosibas eksperti pauda bazas par to, ka $adi risinajumi apdraud&tu kiberdrosibu. Dazi
tiestbaizsardzibas eksperti noradija, ka dazos gadijumos Sifré€Sana ir istenota tada veida, kas ir saderigs
gan ar kiberdroSibu, gan ar nepiecieSamibu saglabat dazus pakalpojumus, pieméram, operétajsistemas
atjauninajumus, satura skené€Sanu (pieméram, e-pastus vai timekla sesijas) kiberdrosibas noltkos vai

galvenos atgiiSanas mehanismus, kad lietotajs izv€las So iesp&ju.

101 Manpearl, 2017. gads.
102 Plasaku informaciju par EncroChat un Sky ECC sk. Eiropols un Eurojust, “Third Report of the
Observatory Function on Encryption”, 2021. gada junijs.
103 https://www.europol.europa.eu/cms/sites/default/files/documents/ EDOC-%231384205-v1-
Joint_Declaration_of the European Police_Chiefs.PDF.
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-
2021/g7-london-interior-commitments-accessible-version .
105 2017. gada marta 52 gadus vecais Khalid Masood veica islamistu iedvesmotu teroristu uzbrukumu
Londonas centralaja dala, nogalinot seSus cilvékus un 29 ievainojot. Lai gan incidenta zinojumi vedinaja
domat, ka Masood bija planojis un rikojies viens pats, tika konstatéts, ka mintites pirms uzbrukuma
veikSanas vins bija nosiittjis PDF dokumentu ar nosaukumu “Jikad” lielam skaitam savu kontaktpersonu
WhatsApp un iMessage, kuras abas p&c noklus€juma bija pilniba Sifrétas un joprojam tiek pilniba Sifrétas.
Avoti: Max Hill, “The Westminster Bridge Terrorist Attack” (Londona: Stationery Office, 2018.); BBC
News, “WhatsApp Must Be a Vlace for Terrorists to Hide” (WhatsApp Must Be a Vlace for Terrorists to
Hide), 2017. gada 26. marts.
Eksperti mingja lielus narkotiku tirdzniecibas gadijumus, kuros progress nebija iesp&jams, kamer nebija
iegtta piekluve §ifrétai sazinai Encrochat un Sky ECC.
Augsta Itmena lieta Apvienotaja Karaliste policijas izmekl€Sana izvarosanas lieta tika kaveta, jo aizdomas
turetie izmantoja WhatsApp sazinai, un pilniga SifréSana apgriitinaja piekluvi bitiskiem pieradijumiem.
Tiesibaizsardzibas iestazu nespé&ja atsifrét WhatsApp zinojumus bez lietotaja piekriSanas kaveja
izmekl€sanu.

104

106

107
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https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
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https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version

Pamatojoties uz to, tiesibaizsardzibas eksperti piekrita, ka SifréSanas raditas problémas prasa
daudzskautnainu pieeju, kas Iidzsvaro tiesibas uz privatumu, dro§ibu un nepiecieSamibu
tiesibaizsardzibas iestadém piekliit datiem, lai cinitos pret noziedzibu un aizsargatu cilvéku dzivibu,
fizisko neaizskaramibu un Ipasumus. Lai gan ir maz ticams, ka viens risinajums klied€s visas

attiecigas bazas, vairaku pieeju kombinacija varétu palidz&t mazinat So problému.

IV. Noziedziga rakstura sakaru pakalpojumu sniedzeji

Noziedznieki izmanto vispargjas pilnigas Sifrétas platformas, lai sléptu savu sazinu; tomér tie var ar1
nolemt izmantot droSus sakaru kanalus, kas 1paSi paredzeti noziedzigam darbibam (saukti par
“CCC” - “noziedzigiem sakaru kanaliem”) 1®®. Gan EncroChat, gan Sky ECC ir labi pazistami
CCC, kas pardod telefonus ar integrétu pilnigi Sifrétu zinojumapmainas pakalpojumu, kur$
pielagots, lai sléptu noziedzigas darbibas, un tiek popularizets tumsaja timekli. Abas platformas
2020. un 2021. gada tika likvidetas, pateicoties starptautiskam kopigam tiesibaizsardzibas

operacijam, kas atklaja to plaSo iesaisti organizétaja noziedziba. Ir likvid&tas arT vairakas lidzigas

109 110

platformas, piem&ram, Phantom Secure ' un Exclu ', savukart daudzas mazakas platformas
joprojam darbojas, nodroinot drous centrus noziedzigas informacijas apmainai. Saja
sadrumstalotaja vide ir svarigi, lai tiesibaizsardzibas iestades spetu identificeét CCC, uzraudzit un

bloket to darbibu, tos likvideét un noziedzniekus saukt pie atbildibas.

108 https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report
of the observatory function_on_encryption_en.pdf

109 https://www.fbi.gov/news/stories/phantom-secure-takedown-031618

110 New strike against encrypted criminal communications with dismantling of Exclu tool |

Eurojust | Eiropas Savienibas Agentira tiesu iestazu sadarbibai kriminallietas (europa.eu)
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https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool
https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool

Ta ka uz operatoru balstita partverSana nav iesp&ja attieciba uz $ada veida negodigu sakaru
pakalpojumu sniedz€ju, tiesibaizsardzibai ir vajadzigas attiecigas taktiskas partverSanas spgjas — riki
un specialas zinasanas —, lai merktiecigi uzraudzitu savus lietotajus, neraugoties uz SifréSanu.
Tiesibaizsardzibas eksperti TpasSi noradija uz biitiskajam problémam, riskiem un ierobezojumiem,
kas saistiti ar $adu metozu izstradi un izmantoSanu, kuras nav mérogojamas un kuras biitu jasaglaba
vissvarigakajiem gadijumiem. Atkariba no to sp&jam un tiesiska regul&juma valstu iestades izmanto
dazadas pieejas, tostarp rikus, kas ir izstradati ieksgji, iegadati no treSam personam vai tiek
ekspluatéti ka pakalpojums; neatkarigi no ta, kadu iesp&ju vini izmanto, eksperti piekrit, ka ir
jaievie§ garantijas un aizsardzibas pasakumi $adu riku izmantoSanai. Tas var ietvert pardomas par
riku uzlabotu parraudzibu, noveértésanu un sertifikaciju, ka art par stabilu neaizsargatibas
parvaldibas satvaru, vienlaikus pilniba ievérojot dalibvalstu procesualo autonomiju kriminallietas

un to ekskluzivo kompetenci attieciba uz valsts drosibu.

Izmekl&Sanas iestades saskaras arT ar juridiskam problémam, piem&ram, gritibam noteikt
kriminalatbildibu sakaru pakalpojumu sniedzgjiem un mitinaSanas pakalpojumiem, kas galvenokart
piedava noziedzigus pakalpojumus (jo visa datpliisma ir §ifréta), bet tas ir nepiecieSams pirmais
solis pirms tiesvedibas vai administrativas darbibas uzsaksanas. Turklat dalibvalstim ir jaspgj
piemérot sankcijas CCC, lai ierobezotu vai bloké&tu piekluvi $adiem pakalpojumiem Eiropas
Savieniba un tadgjadi sagrautu to noziedzigas uznéméejdarbibas modeli. Tas biis nepieciesams, kad
un ja uz OTT pakalpojumiem attieksies likumigas partverSanas pienakumi, lai noverstu

noziedznieku atgrieSanos pie negodigiem sakaru pakalpojumu sniedz€&jiem.

Visbeidzot, tiesas tiek apstrideti dazadi aspekti tadas lietas ka pret EncroChat un Sky ECC. Prasibas
izmantot cita dalibvalsti partvertus datus ka pieradijumus ievérojami atSkiras visa ES, un tas rada
juridisku nenoteiktibu attieciba uz lidzigam darbibam, ko veic viena dalibvalsts, un tas var ietekmét

daudzas.
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IESPEJAMIE RISINAJUMI

I.  Padarit likumigus partverSanas pieprasijumus izpildamus visu veidu elektronisko

sakaru pakalpojumu sniedzejiem

Eiropas Savieniba likumigas partverSanas sp&jas attiecas tikai uz tradicionalajiem sakaru
pakalpojumu sniedz&jiem, savukart lielaka dala sakaru paslaik notiek ar netradicionalu sakaru
pakalpojumu sniedz&ju starpniecibu ''!. Neatkarigi no ta, vai sakaru pakalpojumu sniedz
infrastruktiras Tpasnieks vai ng, tiesibaizsardzibas iestazu sp&jai veikt likumigu partversanu interesu
joma vajadzetu biit tadai pasSai. Alternativi risinajumi, piem&ram, likumiga partverSana NI-ICS un
citos sakaru pakalpojumos tikai telesakaru tikla I[imeni, palausanas uz starptautiskas sadarbibas
instrumentiem, lai veiktu likumigu partverSanu NI-ICS pakalpojumu sniedzgjiem, vai plasi

izmantojot taktisko partverSanu, nav praktiski Tstenojami 112,

Ta rezultata Augsta Iimena grupas eksperti uzskata, ka prioritate ir nodroSinat, ka
pienakumi par pieejamo datu likumigu partverSanu vienadi attiecas uz tradicionalajiem un
netradicioniliem sakaru pakalpojumu sniedz&jiem un ir vienlidz izpildami. Sadu pienikumu
saskanosanai biitu japalidz parvarét probléemas, kas saistitas ar parrobeZu pieprasijumu

izpildi.

Lai sasniegtu So mérki un pakapeniski tuvinatu un saskanotu likumigas partverSanas noteikumus
ES, Augsta Iimena grupas eksperti ierosina pakapenisku pieeju: pirmkart, ES Iimeni biitu javienojas
par strukturéSanas principiem (1. posms); péc tam Komisijai biitu jaatbalsta So principu istenoSana
(2. posms); visbeidzot, pamatojoties uz turpmaku novertejumu, principus var kodificét juridiska

instrumenta (3. posms).

m Apvienotaja Karalisté 2022. gada nositito SMS un MMS skaits bija 36 miljardi, savukart
tieSsaistes zinojumu skaits bija 1,3 triljoni (WhatsAppening in the world of online
communications? - Ofcom).

Skatit nodalu par problémam.

112
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1. posms: Vieno$anas par kop€ju pamatscenariju

Pirmkart, ir jaattista vienota izpratne par to, uz kuram ECS kategorijam var attiekties ickSzemes

pienakumi attieciba uz likumigu partverSanu saskana ar e-privatuma un VDAR noteikumiem.

Otrkart, ir japanak vienoSanas par augsta limena operativajam prasibam, kuras skaidri noradits, ko
valstu iestades sagaida attieciba uz likumigu partversanu un kadiem biitu jabit saistitajiem
aizsardzibas pasakumiem. LEON 13 ir atzita par labu pamatu tiesibaizsardzibas prasibu noteik3anai.
Sis dokuments biitu japapildina ar prasibam par, pieméram, samérigumu, parraudzibu un
parredzamibu, iesp&jams, noskirot noteikumus, kas piemérojami satura datiem un nesatura datiem,
pilniba ievérojot kiberdrosibu un datu aizsardzibu un privatumu un neapdraudot SifréSanu.
Iesp&jama ad hoc ekspertu grupas izveide, taja ietverot kiberjautajumu, privatuma un
tiesibaizsardzibas ekspertus, , varétu nodrosinat, ka vajadzibas gadijuma prasibas tiek atjauninatas,
iesp&jams, balstoties uz Eiropola iek$gjas drosibas standartizacijas darba grupas darbu, kas biitu

jaturpina.

Treskart, teritorialas jurisdikcijas jédziens ir japrecizg attieciba uz ta piemerojamibu OTT
pakalpojumiem, nemot véra atskirigas interpretacijas starp valstu iestadém un, pats svarigakais,
starp valsts iestadém un OTT pakalpojumu sniedzgjiem. Piem&ram, biitu japreciz€ noteikumi, kas
piem&rojami gadijumos, kad mérka atraSanas vieta ir neskaidra. Ir vajadzigi arT noradijumi par to,
kas var novertét pieprasijuma likumibu, pieméram, attieciba uz pakalpojumu sniedz&ju lomu Saja
konteksta. Visbeidzot, lai gan lielaka dala tiesas nolémumu lidz Sim ir apstiprinajusi pret EncroChat
un Sky ECC vérsto procediiras aktu likumibu, joprojam tiek izskatitas vairakas tiesas lietas 14, kas
var butiski ietekmét augsta limena noziedznieku notiesasanu. Tad€jadi var biit nepiecieSams
atvieglot tadu pieradijumu pienemamibu, kas iegiti, veicot taktiskos partverSanas pasakumus starp
dalibvalstim, tiesas spriedumu un nol€émumu savstarp&ju atziSanu, ka ari policijas un tiesu iestazu

sadarbibu kriminallietas.

13 LEON (Tiesibaizsardziba — operativas vajadzibas attieciba uz likumigu piekluvi sakariem) ir

rezultats darbam, ko veikuSas Zviedrijas tiesibaizsardzibas iestades, cieSi sadarbojoties ar ES
dalibvalstu, Ziemelamerikas un Australijas tiesibaizsardzibas iestaZzu parstavjiem. Mérkis ir
noteikt un aprakstit tiesibaizsardzibas vajadzibas attieciba uz likumigu piekluvi sakaru
saturam, ar saturu saistitiem datiem un abonentu informacijai. Skatit Padomes
prezidentvalsts pazinojums par tiesibaizsardzibas iestazu operativajam vajadzibam attieciba
uz likumigu piekluvi sakariem (LEON), dok. 6050/23, 2023. gada 16. februaris.

114 Skattt Lietas T-1180/23, T-148/24, T-167/24, T-484/24 un T-560/24.
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1.

7. ieteikumu kopa

Lai ES limeni vienotos par kopigiem principiem attieciba uz pieejamo datu likumigu
partversanu, kas piemérojami visu veidu ECS pakalpojumu sniedzéjiem, eksperti iesaka:

precizet likumigas partversanas definiciju un darbibas jomu saskana ar spéka
esoSajiem ES tiestbu aktiem un citiem attiecigiem Eiropas un starptautiskiem
instrumentiem, pieméram, Budapestas Konvenciju par kibernoziegumiem

[38. ieteikums];

iedvesmoties no LEON dokumenta, lai noteiktu kopigas operativas prasibas
[21. ieteikums];

apzindt nepiecieSamos aizsardzibas pasakumus (17. ieteikums, 41. ieteikums);

pieversties kiberdrosibas perspektivai, ka nevienam pasakumam nevajadzétu ietvert
piendakumu pakalpojumu sniedzéjiem pieldgot savas IKT sistémas ta, ka tas negativi
ietekmetu lietotaju kiberdroSibu [41. ieteikums];

precizét jédzienu “teritoriala jurisdikcija attiectba uz datiem”, lai risinatu iespéjamus
tiesibu koliziju jauta@jumus [39. ieteikums], un veicinat minimalo noteikumu pienemsanu
ES limeni, kas attieciga gadijuma pielauj tadu pieradijumu pienemamibu, kuri iegiiti no
taktiskas partversanas pasakumiem starp dalibvalstim, ciktal tas nepieciesams, lai
veicindatu tiesas spriedumu un nolemumu savstarpéju atzisanu un policijas un tiesu
iestazu sadarbibu kriminallietas [42. ieteikums].

Ir jaapsver labaka pieeja, lai izveidotu kopigus principus un vienotos par tiem, ka mingts

7. ieteikumu kopa, un lai noteiktu vispiemérotako instrumentu So principu kopigai izmantoSanai.

Atskatoties atpakal, Padomes 1995. gada 17. janvara rezoltcija par likumigu partverSanu !5 bija

biitiska, lai veicinatu likumigas partverSanas risinajumu saskanosanu, jo ta sniedza atsauci E7.S/

izstradatajiem standartiem attieciba uz likumigu partverSanu. Lidziga pieeja, iesp€jams, izmantojot

Komisijas vai Padomes ieteikumu, varétu bt vienlidz izdeviga.

115

https://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX%3A31996G1104
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Galvena darbiba: Augsta limena grupas eksperti aicina ES 2025. gada izdot
ieteikumu par piekluvi datiem reallaika

Laiks: 2025. gads Budzets: Tiks noteikts velak

» Augsta [imena grupas eksperti aicina Eiropas Komisiju izdot ieteikumu, kura ECS
sniedzgjiem bitu precizéts likumigas partverSanas jédziens ¢ un siki izklastitas
dazadas prasibas, kas var attiekties uz pieejamo nesatura datu un satura datu likumigu
partverSanu, pilniba ieverojot kiberdrosibu, datu aizsardzibu un privatumu,
neapdraudot SifréSanu un balstoties uz kop€jam operativajam prasibam, kas noteiktas
LEON dokumenta.

2. posms: ES atbalsta sniegSana, lai nodroSinatu vienlidzigus konkurences apstaklus un uzlabotu

parrobezu sadarbibu

1. posma izklastitie kopigie principi biitu pamats tehniskajai, juridiskajai un organizatoriskajai
saskanoSanai ES Itment. Lai tos parverstu konkrétos rezultatos, ir vajadziga koordinacija un
finansials atbalsts no Komisijas. Tas ietvertu ipaSa procesa izveidi, pamatojoties uz esosajam darba
grupam, un vajadzibas gadijuma jaunu darba grupu izveidi, nodroSinot koordinaciju ar attiecigajam
ieinteres€tajam personam, tostarp OTT pakalpojumu sniedzgjiem un nozares parstavjiem, zinojot
attiecigajam strukttiram, jo Tpasi Padomei un Eiropas Parlamentam, un nodro$inot parredzamibu
sabiedribai. Tas var€tu ietvert arT mérktiecigu pétijumu finans€Sanu tiesi vai ar attiecigu partneribu

starpniecibu, piem&ram, ar attiecigajam agentiram vai akadémiskajiem partneriem.

116 Attiecas tikai uz operatora veiktu partverSanu, ka definéts ieprieks.
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Turklat Augsta l[imena grupas eksperti uzsvera, ka ir steidzami jauzlabo likumigu parrobezu
partverSanas pieprasijumu efektivitate saskana ar pasreizgjo reguléjumu, vienlaikus veicot ieprieks

izklastito darbu. Sis mérkis ietvertu:
e izvertét EIR 7 pasreiz€jos ierobezojumus un stradat pie darbibas efektivitates uzlaboSanas;

e noverst tehniskos un organizatoriskos ierobezojumus, kas saistiti ar likumigas partversanas
cela iegltu pieradijumu parrobezu apmainu, kam savukart biitu vajadzigs turpmaks darbs

pie:
o problémas apzinasanas (kadi ir ierobezojumi, kuras dalibvalstis ar tiem saskaras utt.),

o datu strukttiru, uzticamibas mehanismu un datu filtréSanas standartizacijas, lai
izvairitos no neattiecigu datu nosiitiSanas un ieverotu datu aizsardzibas principus

attieciba uz mérka ierobezoSanu, samerigumu un datu minimizeéSanu,
o parrobezu parvades lidzeklu konstrukcijas un jaudas,
o saisttto finans€Sanas shému apzinasanas;

e veicinat parrobezu likumigas partverSanas pieprasijumus, izraugoties un apmacot vienotos
kontaktpunktus, koordinacija ar plasaku darbu saistiba ar vienotajiem kontaktpunktiem un

piekluvi digitalajiem pieradijumiem, pieskirot nozimigu lomu SIRIUS projektam;

e attiecigad gadijuma veicinat divpusgjus noligumus starp dalibvalstim un ASV ka
priekSnoteikumu, lai atvieglotu valstu iestazu tieSus pieprasijumus integrét OTT
pakalpojumu sniedzg&jus, jo ES un ASV noliguma par parrobeZu piekluvi elektroniskiem
pieradijumiem darbibas joma saskana ar sarunu noradém neattiecas uz likumigu
partverSanu, kas nozimé, ka ir vajadzigi 1pasi noligumi, lai risinatu tiesibu normu koliziju

jautajumus.

17 Eiropas Parlamenta un Padomes Direktiva 2014/41/ES (2014. gada 3. aprilis) par Eiropas
izmekléSanas rikojumu (EIR) kriminallietas attiecas uz “telesakariem”; lai gan lielaka dala
dalibvalstu to ir interpret&jusas plasak saskana ar EECC atjauninajumu, varétu apsvert un
turpinat izvertet iesp&jamo vajadzibu grozit EIR Saja sakara.
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Visbeidzot, eksperti aicinaja apsvert pasakumus, kas var€tu uzlabot valstu iestazu veiktos atturoSos

pasakumus pret ECS sniedzgjiem, kas nesadarbojas. Eksperti jo 1pasi aicinaja izvertet iespgjamo

tehnisko risinajumu iesp&jamibu un samerigumu.

8. ieteikumu kopa

Lai nodrosindtu, ka plass ECS pakalpojumu sniedzéju loks, tostarp OTT pakalpojumu
sniedzeji, atbild uz likumigiem partversanas pieprasijumiem, ka noteikts valsts tiesibu aktos,
eksperti iesaka:

1. atbalstit 1.1. ieteikuma noteikto principu istenosanu, izmantojot koordinaciju un
finansejumu,

2. izpétit, ka EIR varétu labak atbalstit efektivus parrobezu likumigas partversanas
pieprasijumus, pieméram, uzlabojot juridisko noteiktibu, saisinot terminus atbildesanai uz
rikojumiem un veicinot EIR vienadu izmantoSanu [40. ieteikums];

3. veidot mehanismus (sadarbspéja un kiberdrosiba) un infrastruktiiras (joslas platums un
mérogojamiba), kas ir saderigi ar lielu datu kopu parrobezu nosiitisanu reallaika
[9. ieteikums] ;

4. veicindat vienoto kontaktpunktu izraudzisanos Eiropas Savieniba, kas nodarbotos ar
publisko iestazu pieprasijumiem un sazindatos ar tam, lai atvieglotu pienakumu izpildi
attieciba uz likumigu partversanu un izveidotu mehanismus efektivai parrobezu
pieprasijumu nosutiSanai [19. un 36. ieteikums];

5. veicinat divpuséju noligumu izstradi ar tresam valstim, jo ipasi ar Amerikas Savienotajam
Valstim, par reallaika piekluvi datiem [38.4. ieteikums].

Vairakas darbibas varétu palidzet efektivi istenot ES ieteikumu par likumigu partverSanu.

Galvena darbiba: Augsta limena grupas eksperti aicina Komisiju ES ieteikuma par
likumigu partverSanu istenoSanu papildinat ar pienacigu koordinaciju un
finanséjumu

» Augsta limena grupas eksperti aicina Komisiju ierosinat skaidru planu, lai atbalstitu
ES ieteikuma par likumigu partversanu istenosanu, tostarp no finansu planosanas

perspektivas.
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3. posms: Juridiska instrumenta par likumigu partverSanu iespéjas izvertéSana

Koordinacija vien var izradities nepietiekama, lai sasniegtu vajadzigo saskanoSanas limeni, pat ja to
papildina pasakumi esoSo juridisko instrumentu efektivitates uzlabosanai. Var biit nepiecieSams
jauns noteikumu kopums, lai nodrosinatu pieprasijumu izpildamibu un juridisko noteiktibu,
noverstu tiesibu normu kolizijas un samazinatu administrativo slogu, kas saistits ar atbilstibas un
likumibas parbaudém. Turklat atskiribas starp likumigas partverSanas noteikumiem ES rada
apgrutinosas prasibas regulétajiem subjektiem, pieméram, OTT pakalpojumu sniedzgjiem, un,
iespgjams, rada $kerslus sakaru pakalpojumu sniedz&ju piekluvei tirgum 8. Saja zina saskanoti ES
noteikumi par pieejamo datu likumigu partverSanu palidzétu veidot turpmako Eiropas digitalo
infrastrukttiru, dodot prieksroku modelim, kura telesakaru infrastruktiira potenciali nodrosina

parklajumu visa kontinenta 119

Pareja uz interneta sakariem ir specigs stimuls, lai izstradatu saskanotus piekluves noteikumus ES
ItmenT; tomer juridiska instrumenta pienemamiba, 1stenojamiba un ar nozari, kiberdroSibu un
dro§ibu saistita ietekme butu riipigi jaizverte, nemot vera pasreizgjas atskiribas starp dalibvalstu
tiesiskajiem reZimiem likumigas partverSanas joma. Augsta Iimena grupas eksperti noradija, ka
potencialam instrumentam bitu: 1) jaatbilst 1.1. ieteikuma izklastitajiem principiem; ii) pilniba
janem véra pamattiesibu perspektiva un valstu suverenitate kriminallietas un valsts drosibas joma;

un iii) jaiedvesmojas no darba, kas paveikts saistiba ar e-pieradijumu paketi.

Augsta limena grupas eksperti vienojas, ka jebkurai iniciativai veicinat vai noteikt likumigas
partverSanas noteikumus attiectba uz visu veidu ECS vajadzetu but skaidrai un izpildamai
sistémai, lai verstos pret sakaru pakalpojumu sniedzejiem, kas darbojas nelikumigi un/vai
atsakas no jebkada veida sadarbibas ar tiesibaizsardzibu. Ja $ada reguléjuma nebiutu, noteikumi tiktu
apdraudeti, un noziedznieki masveida novirzitu savu sazinu uz neatbilstigiem pakalpojumu
sniedzgjiem. Jebkura turpmaka ES iniciativa Saja sakara biitu janem véra atskiriba starp OTT
pakalpojumu sniedz€jiem, kas nepilda savas juridiskas saistibas, un ECS, kas apzinati piedava
pakalpojumus, kuri pielagoti noziedzigam darbibam. Turklat visas iniciativas biitu janem véra ar1

ES acquis, jo 1pasi Digitalo pakalpojumu tiesibu akts.

18 Sk. “Lawful interception — A market access barrier in the European Union”, Vadim Doronin in

Computer Law & Security Review 51 (2023) 105867
Balta gramata “Ka apgut ES digitalas infrastrukturas vajadzibas?”’Eiropas digitalas nakotnes
veidoSana (europa.cu)
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Sada iniciativa varétu ietvert administrativus vai tiesas pasakumus. Augsta limena grupas eksperti
aicinaja padzilinati apsvert So jautajumu, lai risinatu gan pamattiesibu, gan kiberdrosibas problémas,

ka arT ar to saistitas sarezgitas tehnologiskas problémas.

9. ieteikumu kopa

Pamatojoties uz turpmaku analizi un ietekmes novértejumu, eksperti iesaka izstradat ES
instrumentu par likumigu partverSanu (kas ietvertu ieteikuma tiesibas vai saistoSus
Jjuridiskus instrumentus) tiesibaizsardzibas noliikos, kas noteiktu izpildamus pienakumus
ECS nodrosinatajiem ES. Vini iesaka, lai Sis potencialais instruments: [38. apsverums]

1. ievérotu principus, par kuriem pandkta vienosSanas 7. ieteikumu kopa,
2. biitu tehnologiski neitrals [21. ieteikums];

3. veicindatu pret ECS, kas nesadarbojas, vérstu kriminaltiesisku pasakumu, tostarp
brivibas atnemsanas, saskanosanu ES limeni noliika istenot sadarbibu [34. ieteikums];

4. pilniba nemtu véra pamattiesibu perspektivu un valstu suverenitati kriminallietds un
valsts drosibas joma [38. ieteikums],

5. iedvesmotos no darba, kas paveikts saistiba ar e-pierdadijumu noteikumu pienemsanu
[38. ieteikuma iv) punkts];

6. paredzétu pakalpojumu sniedzéjiem pienakumu savos pakalpojumos pieslégt vai atslégt
konkretas funkcijas, lai iegiitu informaciju péc ordera sanemsanas (pieméram, konkréta
lietotaja geolokdcijas saglabdasana pec tam, kad par viniem ir veikts likumigs
pieprasijums) [32. ieteikums];

7. ieklautu mehanismus, lai nodroSindtu, ka dalibvalstis var piemérot sankcijas pret ECS,
kas nesadarbojas (vai nu administrativie, vai kriminaltiesiskie pasakumi, atkaribd no
ta, vai pakalpojumu sniedzeéjs tikai nesadarbojas vai piedava noziedziga rakstura
pakalpojumuy), saskand ar Digitalo pakalpojumu akta noteikumiem un, iespéjams,
pamatojoties uz tiem, un ka sadas sankcijas attur no Siem subjektiem [33. ieteikums].
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ES ieteikuma par likumigu partverSanu paredz€to principu izpilde biitu svarigs solis cela uz
saskanotakiem un izpildamakiem noteikumiem par likumigu partverSanu. Tomér joprojam var bt
vajadzigs juridisks instruments, lai uzlabotu juridisko noteiktibu, lai nodrosinatu, ka ir ieviesti
nepiecieSamie aizsardzibas pasakumi attieciba uz visiem attiecigajiem ECS, kad tiek istenota
likumiga partversana, un lai nodrosinatu, ka ECS, kas nevélas izpildit dalibvalstu pienemtos

noteikumus, ir spiesti to darit.

Galvena darbiba: Augsta limena grupas eksperti aicina Komisiju izvertet tiesiska
regulejuma turpmaku izstradi attieciba uz likumigu partverSanu tiesibaizsardzibas
nolitkos

» Augsta limena grupas eksperti aicina Eiropas Komisiju pirms iesp&jama ietekmes
novertéjuma izvertet iespeju izstradat ES juridisku instrumentu par likumigu
partverSanu, pamatojoties uz darbu, kas veikts, gatavojoties ES E-pieradijumu
regulai un direktivai, un koncentr&joties uz potencialu tehnologiski neitralu
risinajumu apzinasanu.

II. Risinat tehnologiskas problemas

Daudzas problémas, ar kuram tiesibaizsardzibas iestades saskaras attieciba uz piekluvi datiem, izriet
no ta, cik gruti tam ir paredz&t tehnologiju attistibu un pielagoties tai. Tas ir tapéc, ka atskiriba no
aktoriem citas jomas, piemeram, aizsardzibas vai kosmosa joma, tiesibaizsardzibas iestadém nav
tam vajadzigo resursu vai spécigu attiecibu ar nozari, un tam arf parasti tas nav vajadzigs. Daudzos
gadijumos iek$gjas drosibas jomas aktori cenSas novérst tehnologiskas nepilnibas reaktiva veida

vai — biezak — cenSas apmierinat savas vajadzibas ar standarta tehnologiju, kas ir pieejama un cenas
zina pienemama. Lai veicinatu pareju no reaktivas pieejas uz proaktivaku pieeju, tehnologiskas
problémas ir jarisina strukturéta, talredziga un daudzdisciplinu veida, izvirzot divas galvenas
prioritates: no valstu iestazu viedokla ir butiski nodroSinat, ka tiesibaizsardzibas iestadém ir
piekluve attiecigajam sp&jam iegiit un apstradat pieejamus tranzita esosus datus; lai gan operatoriem
un tehnologiju nodro$inatajiem ir loti svarigi, lai vini sp&tu pildit savus pienakumus attieciba uz

piekluvi datiem, privatumu un kiberdrosibu un lai tiktu aizsargatas vinu intereses.

Tapéc eksperti ierosina paredzet tehnologiskas problémas, izmantojot visaptverosu un talredzigu
politiku, kuras pamata ir tehnologiju celvedis likumigai piekluvei, kura tiks noteikti mérki un

noteiktas darbibas ar saistito finans€jumu So mérku sasniegSanai.
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Attieciba uz sp&ju veidoSanu, lai gan problémas ir atSkirigas, ekspertu ierosinata pieeja digitalas

kriminalistikas, datu saglabasanas un likumigas partverSanas joma '2° bieZi vien ir lidziga, un tas

pamata ir vieni un tie pasi ieteikumi, un taja ir izteikta prasiba péc mérkorient€tas planoSanas, lai

virzitu finanséSanas iespéjas, ciesak iesaistot nozares aktorus un galvenas ieinteresétas personas,

pieméram, ES Inovacijas centru ieks€jai drosibai.

Tomeér tiesibaizsardzibas eksperti Tpasi noradija uz diviem elementiem, kas ir specifiski likumigai

partversanai.

Plasaka metadatu, piem&ram, atraSanas vietas datu, zvanu ierakstu un e-pasta galvenu,
izmantoSana var sniegt papildu uzvedinoSus elementus izmekléSana. Ta ka arvien vairak
iericu tiks pieslégtas internetam, palielinasies generéto datu apjoms, sniedzot vairak
iespéju identificét uzvedibas modelus. Eksperti aicinaja paplasinat p&tniecibu, inovaciju un
ievieSanu attieciba uz metadatu plasaku izmantoSanu, pieméram, izmantojot maksligo
intelektu, lai mazinatu piekluves trikumu satura datiem. Taja pasa laika vini mingja riskus
privatumam, kas saistiti ar personas metadatu masveida apstradi, plasa apméra izmantojot
maksligo intelektu, kas ir jalidzsvaro ar satura datu mérktiecigu izmantosanu. Tom&r
tiesibaizsardzibas eksperti ir parliecinati, ka ar metadatiem vien nevar pilniba aizstat sazinas

satura pieradijuma speku nodoma pieradiSanai.

Ja noziedznieki izmanto 1pasas pilnigi Sifrétas sakaru platformas, tiesibaizsardzibas iestadem
ir jaizmanto taktiski risinajumi, kuru pamata ir ievainojamibas izmantoSana, lai iegtitu
piekluvi aizdomas tur€to personu sazinai. Vairakas tiesibaizsardzibas iestades jau darbojas
saskana ar tiesisko reguléjumu, kas lauj veikt partverSanu sazinas galapunktos, un tam ir
tehnologija, lai to daritu, un $aja zina ir iesp&jami turpmaki uzlabojumi. Tas varétu ietvert
atbalstu ES izstradatu instrumentu attistibai un laut tiesibaizsardzibas iestadeém tos iegadaties

un izmantot saskana ar speka esoSo tiesisko reguléjumu.

Tomer tiesibaizsardzibas eksperti noradija, ka So metodi nevajadzetu izverst ka galveno
pieradijumu vaksanas lidzekli, jo taktiska partverSana nav ne mérogojama, ne bez
problémam. Pieméram, varétu rasties jurisdikcijas jautajumi uz mérka atraSanas vietas del.
Turklat tadu ievainojamibu izmantoSana, kuras nevar atklat, nenovérsami ir pretruna

kiberdros§ibas pamatprincipiem.

120

Sikak izklastits nodala par digitalo kriminalistiku.
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Attieciba uz integrétu likumigu piekluvi tiesibaizsardzibas eksperti ierosinaja piesardzigu pieeju, jo

nozares aktoriem nevajadzetu liugt integrét kadu sistému, kas varétu vajinat sifréSanu visiem
pakalpojuma lietotajiem vispargja vai sistemiska veida; likumigai piekluvei art turpmak vajadzetu
biit merkorientetai, pamatojoties uz katru sazinu atseviski. Vini vienojas par vispargja merka
atbilstibu, bet 1pasi noradija, ka ir pakapeniski javirzas uz priekSu un jaiesaista visas attiecigas
ieinteres€to personu kategorijas, tostarp tehnologiju, kiberdrosibas un privatuma eksperti, nemot
pieradijumiem balstitu pieeju un riipigi izvertét tadu tehnisko risinajumu pieejamibu, kas nevajina

sakaru kiberdro§ibu un negativi neietekme operatoru kiberdrosibu.
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10. ieteikumu kopa

Lai risinatu likumigas partversanas tehnologiskas problemas, eksperti iesaka izstradat
tehnologiju celvedi likumigai piekluvei *!, kura jo ipasi:

1. apvienos tehnologiju, kiberdrosibas, privatuma, standartizacijas un drosibas
ekspertus un nodrosinds piendcigu koordindciju, iespéjams, izmantojot pastavigu
struktiiru [22. ieteikums];

2. veicinas datu ieguves un piekluves datiem riku, tostarp atsifrésanas spéju, ka art uz
MI balstitu datu analizes spéju pétniecibu, izstradi un ieviesanu '?? [4. ieteikums],

3. veicinds koordinétu pieeju standartizacijai, kura attieciga gadijumd tiktu nemtas
vera vajadzibas péc likumigas piekluves datiem un kura ari [15., 16. un
20. ieteikums] :
a. veicinatu praktiku no visam attiecigajam kopienam iesaistisanos attiecigajas
Standartizdacijas grupas;
b. papildindtu turpmakas iniciativas ar atbilstoSiem standartizacijas
pasakumiem (lai veicinatu tehnologiski neitralu pieeju),
c. aptvertu sakaru tehnologijas kopuma, lietu internetu (tostarp, pieméram,

satiklotus automobilus) un jebkada veida savienojamibu (tostarp, pieméram,
satelitsakarus),

4. uzlabos ES koordinaciju ar nozari, lai risinatu situdcijas, kad pastav tehnologiski
risinajumi, kas netiek istenoti; Sados gadijumos '* ir vajadzigi skaidri noradijumi
un ES limeni veicindats dialogs [24. ieteikums];

5. istenos integrétu likumigu piekluvi visam attiecigajam tehnologijam saskana ar
tiesibaizsardzibas iestazu paustajam vajadzibam, vienlaikus nodrosinot spécigu
droSibu un kiberdrosibu un to, ka tiek izpilditi juridiskie pienakumi attieciba uz
likumigu piekjuvi [22. ieteikums];

6. ripigi pieversisies SifréSanas problemam:

a. nodrosinot, ka iespéjamie jaunie pienakumi un/vai standarti tiesi vai netiesi
nerada pakalpojumu sniedzéjiem pienakumus vajinat sakaru drosibu,
kopumd vdjinot vai vajinot pilnigu Sifrésanu [23. ieteikums];

b. nodrosinot, ka likumigai integrétai piekluvei nav negativas ietekmes uz
iesaistitas aparatiiras vai programmatiiras arhitektiiras drosibas stavokli

[23. ieteikums];

c. koordinétaka veida un ar ES finanseéjuma atbalstu stradajot pie metodikas
merkorientétas likumigas piekluves izstradei, ricibai saistiba ar to un tas
izmantoSanai, lai risinatu gadijumus, kad nav iespejams pieklit datiem,
izmantojot sadarbibu ar ECS [10. ieteikums].

121 Tehnologiju celvedim biitu jaaptver tris darba virzieni: digitala kriminalistika, datu

saglabasana un likumiga partverSana.

Sis ieteikums attiecas ari uz piekluvi datiem iericé (sk. iedalu par digitalo kriminalistiku),
tacu lietoSanas gadijumi nedaudz atSkiras.

Pieméram, ja marSrutéSanas, izmantojot majas operatora tiklu, noligumi vai konkréts RCS
istenoSanas veids nelauj veikt likumigu partverSanu.
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Lai gan dazas Augsta [imena grupas ekspertu ierosinatas iniciativas jau dal€ji pastav, ir loti svarigi
tehnologiju celvedi labak strukturét tehnologiju vid&ja termina un ilgtermina politiku attieciba uz
likumigu piekluvi, nosakot konkrétus mérkus un ar to saistitu uzraudzibas instrumentu. Sai pieejai
bitu jaaptver ne tikai piekluve tranzita esoSiem datiem, bet ar1 digitala kriminalistika un datu

saglabasana.

Tehnologiju celvedim vajadz&tu bt talredzigam, izpildamam, koncentrétam uz prioritariem
tematiem un balstitam ES digitalaja stratégija. Tam cies$a partneriba biitu jaiesaista visas attiecigas
icinteres€to personu kategorijas, jo Tpasi ES iestades, struktiiras un agentiiras, valstu iestades,
akadémisko aprindu parstavji visas attiecigajas jomas, nozare un NVO, un tam vajadz&tu biit

skaidrai parvaldibai.

Galvend darbiba: Augsta limena grupas eksperti mudina Komisiju nakt klaja ar
tehnologiju celvedi par piekluvi datiem un to istenot

» Augsta limena grupas eksperti aicina Eiropas Komisiju izstradat un istenot tehnologiju
celvedi, kura galvena uzmaniba pieversta SifréSanas problémam, pieveérsoties visiem
attiecigajiem aspektiem, tostarp tehnologiskajiem, tirgus, kiberdrosibas, pamattiesibu,
standartizacijas, tiesibaizsardzibas un pétniecibas aspektiem. Sim tehnologiju
celvedim vajadzetu biit pieejamam 2025. gada, un tam bitu jabalstas uz visam
attiecigajam dalibvalstu un ES iestazu, struktiiru un agentiiru specialajam zinasanam,
tostarp par kiberdroSibu, datu aizsardzibu un privatumu.
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