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PRIEDAS

Prieigos prie duomeny veiksmingai teisésaugai ugtikrinti
auksto lygio grupés

baigiamoji ataskaita

2024 m. lapkricio 15 d.

PareikStos nuomonés yra tik auksto lygio grupés eksperty nuomonés ir neturéty buti

laikomos atspindinciomis oficialias Europos Komisijos arba Tarybos pozicijas.

Prieigos prie duomeny veiksmingai teisésaugai uztikrinti auksto lygio grupés pateiktos
rekomendacijos turi biiti jgyvendinamos visapusiskai atsizvelgiant j valstybiy nariy kompetencijq.
Jos taikomos tik teisésaugos veiklai ir teisminéms reikméms naudojamoms komercinéms
priemonéms ir nedaro poveikio isimtinei valstybiy nariy atsakomybei uz nacionalinj saugumaq.
Todél suverenioms priemonéms ir priemonéms, naudojamoms ir / arba sukurtoms tik nacionalinio
saugumo tikslais, Sios rekomendacijos netaikomos.
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Santrauka

Europos Sajunga yra laisvés, saugumo ir teisingumo erdvé, kurioje gerbiamos pagrindinés teisés bei
skirtingos valstybiy nariy teisinés sistemos ir tradicijos. Ji siekia uztikrinti auk$to lygio sauguma!,
taikydama nusikalstamumo prevencijos ir kovos su juo priemones, ir palengvinti teis€saugos,

teisminiy ir kity kompetentingy institucijy veiklos koordinavimg ir bendradarbiavima.

Technologiné plétra ir miisy visuomeneése vykstanti skaitmenizacija lémé tiek reikSmingus
kasdienio pilieciy gyvenimo poky¢ius, tiek naujus i$Stukius teisésaugos ir teisminéms institucijoms
uztikrinant auksto lygio sauguma tiek nacionaliniu, tiek ES lygmenimis. Dabartiniame
skaitmeniniame amziuje beveik kiekvienas nusikalstamos veikos tyrimas pasizymi skaitmeniniu
komponentu. Sis klausimas buvo aptartas 2023 m. balandzio mén. Prieigos prie duomeny

veiksmingai teisésaugai uztikrinti auksto lygio grupés veiklos apimties nustatymo dokumente:

[tlechnologijomis ir priemonémis [...] piktnaudZziaujama ir nusikalstamais tikslais. Dél to
tampa vis sunkiau toliau uZtikrinti veiksmingg teisésauga visoje ES, garantuoti visuomenés
sauguma ir uzkirsti kelig nusikaltimams, juos atskleisti, tirti ir uztikrinti baudziamajj
persekiojima uz juos, taip pat patenkinti teisétus nukentéjusiyjy lukescius, susijusius su
teisingumu ir kompensavimu. Jei Sis klausimas nebus tinkamai sprendziamas, kyla realus
pavojus, kad $i dabartiné tendencija sudarys salygas nusikalteliams likti nepastebétiems [...].
Tai kelia didelg grésme asmeny ir visuomenés saugumui ir galiausiai gali sutrukdyti

pozityviai valstybés pareigai toliau uZtikrinti teising valstybe ir demokrating visuomene?.

! Sio dokumento tikslais terminas ,,saugumas® reiskia kova su nusikalstamumu arba grésmiy
visuomenés saugumui prevencija.

2 2023 m. balandzio 13 d. dok. 8281/23.

15941/2/24 REV 2 4

PRIEDAS JALI LT



ES pagrindiniy teisiy chartijoje uztikrinama teisé | tai, kad biity gerbiamas privatus ir Seimos
gyvenimas, biisto nelieCiamybé ir komunikacijos slaptumas, taip pat teisé i asmens duomeny
apsaugg. Komunikacijos (tiek rastu, tiek telefonu) konfidencialumas yra itin svarbus demokratiniy
visuomeniy laiméjimas, uztikrinantis, kad nei valstyb¢, nei privatiis subjektai negaléty kliudyti
zmonéms naudotis saviraiskos laisve, ir sudarantis sglygas kurti klestin€ig pilieting visuomeng.
Naudojimuisi tomis teisémis gali biiti taikomi teisés aktuose nustatyti apribojimai, visy pirma susij¢
su priemonémis, skirtomis nacionaliniam saugumui, gynybai ar visuomenés saugumui uztikrinti,
taip pat nusikalstamy veiky arba neteiséto elektroniniy rysiy sistemy naudojimo prevencijai,
tyrimui, atskleidimui ir baudziamajam persekiojimui uz juos vykdyti, jei Sios priemonés
demokratinéje visuomengéje yra biitinos, tinkamos ir proporcingos. Todél teisésaugos ir teisminés
institucijos gali atidaryti ir skaityti rasytinius praneSimus, perimti telefoninius skambucius ir
klausytis pokalbiy, jei manoma, kad tai biitina, proporcinga ir pagrista, jei tokios priemongs atitinka
taikytinas teisines nuostatas ir jei jos taikomos tinkamai gerbiant pagrindines teises. Sia galimybe
turéty galéti naudotis visos kompetentingos institucijos, neatsizvelgiant j technologing plétra.
Pastaraisiais metais plintant naujoms asmeny tarpusavio rysio formoms, prie naujy realijy turi
prisitaikyti visa visuomené. Turime uztikrinti, kad pilieciy komunikacija i§likty apsaugota, o
teisésaugos ir teisminés institucijos toliau galéty vykdyti savo pareiga apsaugoti piliecius
uzkirsdamos kelig sunkiy formy ir organizuotam nusikalstamumui ir terorizmui ir su $iais
reiskiniais kovodamos. Poreikis prisitaikyti yra skubus ir ekspertai ragina politikos formuotojus
veikti nedelsiant, nes teisésaugos institucijos jau nebezengia koja kojon su technologine plétra ir tai

daro tiesioginj poveikj jy gebéjimui ginti pilieCiy teises.

2023 m. sausio 26 d. neformaliame teisingumo ir vidaus reikaly ministry posédyje vidaus reikaly
ministrai apsvarste 1$Sukius, kuriuos technologing plétra teisésaugai kelia skaitmeniniame amziuje.
Jie taip pat iSreiSké susirtipinima dél to, kad dél taikytiny taisykliy ir jy aiSkinimo jurisprudencijoje,
taip pat praktiniy ir veiklos klificiy teisésaugos institucijoms vis sunkiau atlikti savo darba, visy
pirma kiek tai susije su duomeny, reikalingy nusikaltimy tyrimui ir baudziamajam persekiojimui uz

juos vykdyti, saugojimu ir prieiga prie jy3.

3 Zr. 2023 m. kovo 23 d. dok. 7184/1/23 REV 1 (valstybiy nariy pastaby rinkinys).
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Po Sios diskusijos Taryba pritaré tam, kad buty sudaryta grupé, kuri parengty strateging j ateitj
orientuotg vizijg dél veiksmingos ir teisétos teisminiy ir teisésaugos institucijy prieigos prie
duomeny, elektroniniy jrodymy ir informacijos skaitmeniniame amziuje — Prieigos prie duomeny

veiksmingai teisésaugai uztikrinti auksto lygio grupé (toliau — auksto lygio grupé)*.

prie duomeny suteikimu, kad visiems ES gyvenantiems zmonéms biity uztikrintas auksto lygio
saugumas, kartu uztikrinant pagrindiniy teisiy, jskaitant teises j privatuma ir duomeny apsauga,

SV —

pritaikytus sprendimus.

42 rekomendacijos®, kurios yra pagrindinis auksto lygio grupés darbo rezultatas, pateikiamos tokiu
metu, kai daugéja raginimy uZztikrinti atsakomybe internete. Rekomendacijose nagrin¢jami su
technologine plétra susij¢ dabartiniai ir numatomi i§Sukiai, o jy tikslas — sudaryti salygas taikyti
visapusiska ES poziiirj uztikrinant veiksmingg nusikalstamy veiky tyrima ir baudziamajj
persekiojimg uz jas. Rekomendacijos suskirstytos j tris grupes: pajégumuy stiprinimas,
bendradarbiavimas su pramonés sektoriumi bei standartizacija ir teisékiiros priemonés. Jose
formatu nusikalstamy veiky tyrimy tikslais, kadangi néra nustatyty suderinty duomeny saugojimo
pareigy ir griezty ES jurisprudencijos reikalavimy, vis dazniau naudojamas iStisinis Sifravimas ir
truksta tam tikry netradiciniy telekomunikacijy paslaugy teikéjy bendradarbiavimo.
Rekomendacijose palankiai vertinamos taisyklés dél e. jrodymy, taciau pabréZiama, kad jos yra
institucijy bei paslaugy teikéjy bendradarbiavima, kad biity puoselé¢jamas nuolatinis dialogas ir
abipusis supratimas apie veiklos, techninius ir verslo poreikius ir paSalinti prieigos prie Sifruoty
duomeny sunkumai. Eksperty teigimu, tvirtesnis teisésaugos institucijy ir paslaugy teikéjy
sprendimui uztikrinti taip pat reikia, kad teisés aktais buty uztikrintas paslaugy teikéjy pareigos

bendradarbiauti vykdymas, bendrai ar sistemingai nesusilpninant Sifravimo paslaugy naudotojams.

Prieigos prie duomeny veiksmingai teisé€saugai uztikrinti auksSto lygio grupé — Europos Komisija

(europa.eu)

Auksto lygio grupés rekomendacijos.
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https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#mission
https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#mission
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

2024 m. birzelio 13 d. Taryba pasikeité nuomonémis dél auksto lygio grupés rekomendacijy, i8
esmés palankiai jvertino auksto lygio grupés eksperty atlikta darbg ir pabrézé, kad reikia skubiai
testi darba, susijusj su prieiga prie duomeny veiksmingai teisésaugai uztikrinti®. Vidaus reikaly
ministrai nustaté Siuos prioritetus: 1) sukurti suderintg ES teising duomeny saugojimo teisésaugos
tikslais sistema; 2) nustatyti taisykles dél veiksmingos prieigos prie duomeny, aktualiy
tarpasmeniniy elektroniniy rySiy atzvilgiu, ir 3) nustatyti teisiSkai ir techniskai pagrjstus prieigos
prie Sifruoty elektroniniy rySiy sprendimus atskirais atvejais ir kai yra priimta teisminé nutartis
sunkiy ir organizuoty nusikaltimy, taip pat terorizmo prevencijos, tyrimo ir patraukimo uz juos

baudziamojon atsakomybén tikslais.

Be to, ministrai pasisakeé uz tai, kad biity stiprinamas ES poveikis protokoly ir technologijy
standartizavimui ir kad biity laikomasi suderinto poziiirio ] skaitmeninés ekspertizés priemoniy ir
procediiry sertifikavimg. Galiausiai jie ragino parengti rekomendacijy jgyvendinimo veiksmy
gaires, kuriose pateikiamas tikslus tvarkarastis ir jvertinamas jgyvendinamumas bei tinkami
finansiniai iStekliai. Jie taip pat nurodé¢, kad svarbu koordinuoti atskiry rekomendacijy

igyvendinima.

galimybes testi darbg ir jgyvendinti rekomendacijas. Joje iSdéstyti keli pagrindiniai klausimai,
kuriuos nustaté ekspertai ir kuriais buvo grindZiamas darbas trimis kryptimis pagal auksto lygio

grupés jgaliojimus.

Pirma, skaitmeninei ekspertizei atlikti yra labai svarbi prieiga prie duomeny, kad teisésaugos
institucijos galéty rinkti ir analizuoti jrodymus i§ elektroniniy jtaisy. Sie duomenys suteikia
patikimos informacijos apie nusikalstamg veiklg ir padeda nustatyti uz nusikalstamas veikas
atsakingus asmenis. D¢l sparcios tam tikry technologijy, pavyzdziui, Sifravimo, pazangos ir plataus
Jju naudojimo teisésaugos institucijos turi stiprinti savo iSteklius, jgtidzius ir techninius sprendimus,
susijusius su prieiga prie Sifruoty duomeny. Todéel, o taip pat kalbant apie komerciniy sprendiniy
naudojima, gali padéti veiksmingas tarpvalstybinis bendradarbiavimas, pasitelkiant dalijimasi
ekspertinémis ziniomis, standartizuoty priemoniy ir procediry kiirimg ir iStekliy sutelkimg. Taciau
ekspertai sutiko, kad teisésaugos pajégumy nesustiprins vien geb&jimy stiprinimas. Kai kuriy
eksperty nuomone, tvaresnis ilgalaikis sprendimas yra prieigos prie duomeny skaitomu formatu

aiSkiai reglamentuojamomis aplinkybémis suteikimas.

6 2024 m. birzelio 21 d. dok. 11281/24.
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Antra, tam, kad teisésaugos institucijos galéty veiksmingai tirti nusikaltimus ir vykdyti baudziamajj
persekiojimg uz juos, reikia suderinty ir nuosekliy duomenuy saugojimo teisés akty, kuriuose bty
visapusiskai atsizvelgiama j pagrindines teises. D¢l sparcios technologijy pazangos vis vertingesné
tampa savalaiké teisésaugos institucijy prieiga prie atitinkamy paslaugy teikéjy saugomy duomeny.
Visy pirma prieiga prie paslaugy teikeéjy saugomy komunikacijos metaduomeny yra labai svarbi
siekiant nustatyti jtariamuosius ir suprasti jy veikla, be to, jrodyta jos svarba darant pazanga

tyrimuose.

Trecia, teisétas duomenuy perémimas yra labai svarbus siekiant veiksmingai tirti organizuotus
nusikaltimus ir teroristiniy grupuociy veiklg ir patraukti uz juos arba jas baudziamojon
atsakomybén. Tai sudaro salygas valdzios institucijoms, vadovaujantis teismo nurodymais ir
visapusiskai gerbiant pagrindines teises, prasyti paslaugy teikéjy pateikti komunikacijos turinj, nes
tas turinys suteikia vertingy jzvalgy apie nusikalstamg veikla. Atsizvelgiant j peréjima nuo
tradiciniy rysiy paslaugy teikéjy teikiamy paslaugy prie internetu teikiamy paslaugy (OTT), kaip
apibrézta Europos elektroniniy ry$iy kodekse (EERK), ir j tai, kad nusikaltéliai vis dazniau pereina
j i8tisinio Sifravimo platformas?, kalbant apie teisétg prieigg prie komunikacijos tikruoju laiku reikia
jvertinti poreikj nustatyti aiskias teisésaugos institucijy ir technologijy imoniy bendradarbiavimo
taisykles, taip pat sustiprinti bendradarbiavima ES lygmeniu, kad buty lengviau teikti

tarpvalstybinius praSymus.

Rekomendacijos ir tai, kas apzvelgiama Sioje baigiamojoje ataskaitoje, atspindi tik auks$to lygio

grupés eksperty likescius ir praSymus.

Pateikusi $ig ataskaita aukSto lygio grupé uzbaigé savo darbg ir ragina Komisija, valstybes nares,
Europos Parlamentg ir visus susijusius suinteresuotuosius subjektus Siomis rekomendacijomis ir
ataskaita remtis rengiant priemones, skirtas prieigos prie duomeny veiksmingos teisésaugos tikslais
klausimui spresti. Tokias priemones turéty lydéti tvirtas naratyvas, jog reikia skubiai imtis
reik§mingy veiksmuy, kad buity uZtikrinta veiksminga teiséta prieiga prie duomeny. Ekspertai ragina
visas ES institucijas ir jstaigas nedelsiant daryti pazangg Siame darbe ir jgyvendinti konkrecias

iniciatyvas specialiy veiksmy gairiy kontekste.

7 Pagal 2018 m. gruodZzio 11 d. direktyva (ES), kuria nustatomas Europos elektroniniy ry$iy
kodeksas, dalis teisinés sistemos, taikomos tradicinéms telekomunikacijoms, yra taikoma ir
jmonéms, kurios teikia internetines paslaugas naudodamosi telekomunikacijy infrastruktiira, kuri
joms nepriklauso ir kurios jos nevaldo, jskaitant su numeriu nesiejamo asmeny tarpusavio rysio
paslaugas.

2024 m. Europolo atliktas organizuoto nusikalstamumo internete grésmeés vertinimas (OCTA).

15941/2/24 REV 2 8
PRIEDAS JALI LT



Teiséta prieiga: pagrindiniai isSSukiai

Pastaraisiais metais musy geb¢jimas kovoti su nusikalstamumu ir uztikrinti ES sauguma patobuléjo
daugelyje sriciy. Teisésaugos ir teisminis bendradarbiavimas tapo veiksmingesnis, jgyvendinami
nauji kovos su sunkiy formy ir organizuotu nusikalstamumu teisés aktai ir priemonés, taip pat
sustiprintos bendros pastangos kovoti su neteisé€tu migranty gabenimu, prekyba Zmonémis, neteiséta

prekyba Saunamaisiais ginklais ir narkotikais, korupcija ir kitais sunkiais nusikaltimais.

Taciau uZtikrindamos miisy pilieCiy saugumgq teisésaugos institucijos kasdien susiduria su

naujais isSikiais, visy pirma tais, kurie kyla dél miisy visuomenéje vykstancios skaitmenizacijos.

Skaitmeninés technologijos kei¢ia miisy gyvenimus — nuo miisy bendravimo biido iki gyvenimo ir
darbo budo, o visuomeniniai §io pokycio aspektai yra itin reik§mingi. Skaitmenizacija gali padéti
iveikti daugelj i88ukiy, su kuriais susiduria Europa ir europieciai, ir suteikia daug dideliy

galimybiy — kurti darbo vietas, tobulinti Svietima, skatinti konkurencinguma ir inovacijas, kovoti su

klimato kaita, palengvinti Zaligja pertvarkga ir dar daugiau.

Taciau ji taip pat sudaro sglygas nusikaltéliams naudotis technologijy pazanga nusikaltimams daryti
tiek internete, tick realiame gyvenime. Sifruoti jrenginiai ir programélés, nauji rysiy operatoriai,
virtualieji privatieji tinklai (VPN) ir kt. yra kuriami taip, kad biity saugomas teiséty naudotojy
privatumas. Taciau jie taip pat suteikia nusikaltéliams veiksmingy priemoniy tapatybei nuslépti,
prekiauti savo nusikalstamais produktais ir paslaugomis, nukreipti mokéjimus, nuslépti savo veikla
bei komunikacijg ir taip veiksmingai iSvengti nustatymo, tyrimo ir baudziamojo persekiojimo. Nors
yra specialiai sukurty priemoniy ir paslaugy, naudojamy pirmiausia neteisétai veiklai vykdyti,
akivaizdu, kad nusikaltéliai vis dazniau i$naudoja teiséty elektroniniy rysiy paslaugy (ERP) teikéjy
teikiamy privatumo apsaugos priemoniy privalumus. Siuo atfvilgiu teisésaugos institucijos dafnai
atsilieka nuo nusikaltéliy, nes joms triiksta tinkamai parengty darbuotojy ir priemoniy Siam
isSakiui veiksmingai jveikti. D¢l Siy pokyCiy pastaraisiais metais vykdant nusikalstamy veiky
teisésaugos tikslais. Taciau buvo ir puikiy s€ékmés pavyzdziy: teisésaugos institucijoms pavyko
1Sardyti tokius nusikalstamo pobiidzio Sifruoto rySio tinklus kaip ,,EncroChat* ir SkyECC ir jos
toliau vykdo tokias operacijas kaip ,,Desert Light* (,,Dykumos Sviesa“) — vykdant §ig operacija
2022 m. lapkri¢io mén. buvo suzlugdytas prekiautojy kokainu megakartelis. Per pastaruosius
kelerius metus Europolo i$Sifravimo platforma padé¢jo atlikti kelis auksto lygio tyrimus ir taip
prisidéjo prie sekmingy teisésaugos veiksmy kovojant su terorizmu ir sunkiy formy bei organizuotu

nusikalstamumu.
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Taciau uz $iy s€kmés istorijy slepiasi daug uzdelsty ir nes¢kmingy tyrimy, nes, anot specialisty,

nuolat kyla sunkumy laiku patenkinti operatyvinius poreikius.

Teiséta prieiga apsunkina technologijy naudojima nusikalstamais tikslais, nes teisésaugos

institucijos gali tikslingai stebéti ir perimti nusikaltéliy komunikacija ir suzlugdyti jy veikla. Ir

prieSingai — neturédamos patikimos teisinés sistemos ir tinkamy istekliy, teisésaugos institucijos ir

toliau susidurs su nejveikiamais sunkumais; be to, yra rizikos, kad itin svarbis jrodymai liks

nepasiekiami dél jvairiy priezasciy.

Duomenys ne visada yra prieinami, ypac kai jie iStrinami, nes teisésaugos tikslais
taikomos duomeny saugojimo taisyklés yra nenuoseklios ir netinkamos. Si spraga labai
trukdo tirti sunkiy formy ir organizuotg nusikalstamuma. IS tiesy, 2023 m. pagal projekta
SIRIUS? atliktoje apklausoje beveik pusé apklausty tyréjy nurodé, kad pagrindiné jy darbo
klittis yra suderintos duomeny saugojimo tvarkos nebuvimas. Kai néra suderinty taisykliy,
kyla rizika, kad itin svarbiis duomenys liks nepasiekiami, o tai kenkia pastangoms

veiksmingai kovoti su nusikalstamumu.

Duomeny nejmanoma isgauti, ypac kai jy nepavyksta iSgauti i$ jrenginio. Jei néra
reikiamy jgdziy, tinkamy priemoniy ir nepakankamai bendradarbiaujama su jrenginiy
gamintojais ir tarp jy, skaitmeniné ekspertizé tampa sudétinga, brangi ir ilgai uztrunkanti, o
kartais ir visi$kai nejmanoma. Sis didelis trikumas kliudo veiksmingai atlikti tyrimus. Jei
triksta paZangiy pajégumy bei jgiidZiy kriminalistikos srityje ir geresnio bendradarbiavimo
su pramongs sektoriaus atstovais ir tarp nacionaliniy valdzios institucijy, itin svarbiis

skaitmeniniai jrodymai lieka neprieinami, o tai daro didelj poveikj teisésaugos pastangoms.

Duomenis ne visada jmanoma perskaityti del to, kad jie yra Sifruoti. Daugelis tarnyby
dabar naudoja iStisinj Sifravimg, kad apsaugoty komunikacijos konfidencialumg, privatuma
ir uztikrinty kibernetinj sauguma, taciau dél to teisésaugos institucijoms gali buti labai sunku
gauti prieigg prie komunikacijos duomeny. Tai reiskia, kad net jei duomenys perimami
teisétai, daznai nejmanoma jy i8Sifruoti. Jei Siy duomeny perskaityti negebama, svarbiis

jrodymai lieka neatskleisti, todél nusikaltimus tirti tampa daug sunkiau.

9

SIRIUS: tarpvalstybiné prieiga prie elektroniniy jrodymy (projektas SIRIUS),

https://www.europol.europa.eu/operations-services-innovation/sirius-project.
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Duomenis ne visada jmanoma analizuoti, pvz., ne visada turima technologijy ir (arba)
zmogiskyjy iStekliy dideliems duomeny kiekiams tikrinti arba perimtiems duomenims
veiksmingai filtruoti ir analizuoti taip, kad tai biity suderinama su ES pagrindinémis

vertybémis ir ES bei valstybiy nariy teisinémis sistemomis.

Duomenuy nejmanoma gauti dél skirtingy jurisdikcijy jstatymy kolizijos. Duomenys daznai
galioja skirtingi jstatymai ir kiti teisé€s aktai, susije su prieiga prie duomeny, todél uzsienyje
saugomus duomenis gauti yra sunku. Naujasis ES E. jrodymy reglamentas ir direktyva yra
svarbiis zingsniai siekiant palengvinti §] procesa, taciau vis dar reikia daug nuveikti, kad Sios

priemonés bty visiskai jgyvendintos — jy nejgyvendinus iki galo, prieiga prie kitose Salyse

VW —

VW —

Nusikaltéliai nuolat keicia savo veikimo biidus, kad nebiity aptikti. Turimi statistiniai duomenys!?

rodo, kad nusikaltéliai vis dazniau persikelia j teisétas istisinio Sifravimo platformas. Vis délto ir

tuomet, kai randamos veiksmingos atsakomosios priemonegs, tikétina, kad jie savo komunikacija

perkels 1 dar kitus rySiy kanalus. D¢l Sios priezasties labai svarbu, kad teisésauga, padedama visy

atitinkamy bendruomeniy eksperty, gebéty stebéti technologing plétra ir numatyti nusikalstamo

elgesio pokyc€ius, pavyzdZiui, susijusius su 6G, daikty internetu ir palydoviniu rySiu. Be to,

pajégumai, kurie leido s€ékmingai jvykdyti operacijas prie§ nusikaltéliams skirtas komunikacijos

paslaugas (pvz., ,,EncroChat“, Ghost ECC), turi biti i8laikyti ir pritaikomi, kad buty galima jveikti

SV —

10

Europol IOCTA, 2024 m.
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Teisésaugoms institucijoms vis dazniau prireikia galéti teisétai prieiti prie skaitmeninés
informacijos. Kadangi nusikaltéliai vis labiau kliaujasi internetinémis paslaugomis, internetiniy
paslaugy teikéjai gauna vis daugiau praSymy pateikti duomenis; ISties, nuo 2017 m. iki 2022 m.
tokiy praSymy padaugéjo tris kartus!!. Komunikacijos duomenys (tieck metaduomenys, tiek turinio
duomenys) yra itin svarbiis atliekant daugelj nusikalstamy veiky tyrimy. Manoma, kad prieiga prie
skaitmeniniy jrodymy yra itin svarbus veiksnys atliekant 85 % tyrimy!2. Naujosios taisyklés dél
tarpvalstybinés prieigos prie elektroniniy jrodymy kompetentingoms institucijoms suteiks daugiau
galimybiy gauti prieiga prie tokiy duomeny. Taciau Sios taisyklés gali veikti tik tada, kai duomenys
yra prieinami skaitomu formatu. Be to tiek teisiskai, tiek praktiskai prieiga prie konfiskuotuose
jrenginiuose saugomy duomeny ir teisétas komunikacijos perémimas ir toliau kelia didziuliy
valstybés narés gali prasyti teisminio bendradarbiavimo pagal Konvencija dél savitarpio pagalbos
baudziamosiose bylose!3 ir Europos tyrimo orderj'4; ta¢iau Sios priemonés buvo rengiamos
pirmiausia galvojant apie keitimasi fiziniais jrodymais, todél jy veiksmingumas technologinés

plétros kontekste gali biiti ribotas.

Suteikiant teisétq prieigq turi biiti taikomos grieztos nacionalingje, ES ir tarptautinéje teiséje
itvirtintos sglyges, o $ios prieigos reguliavimo procesai turi biiti tokie, kad biity uztikrinamas
skaidrumas ir atskaitomybé, be kita ko, uzkertamas kelias bet kokiam neteisétam komerciniy
paslapciy atskleidimui, o teiséto atskleidimo atveju uztikrinama, kad btity imamasi tinkamy

priemoniy konfidencialumui i§saugoti.

Teiséta prieiga turi biti suteikiama visapusiskai laikantis bitinumo ir proporcingumo principy ir
prireikus jos suteikimas turi biiti patvirtinamas teismo arba nepriklausomos institucijos. Turi biiti
iSlaikoma pusiausvyra tarp prieigos prie duomeny ir patikimy privatumo apsaugos ir kibernetinio
saugumo priemoniy (tokiy kaip Sifravimas, uzkardos, antivirusinés programos ir kovos su kenkimo
programine jranga priemonés). UZtikrinant, kad suteikiant prieigg prie duomeny nebiity vir§ijama

to, kas biitina tyrimui atlikti, padedama apsaugoti atskiry naudotojy privatuma.

n Projektas SIRIUS.

12 Komisijos poveikio vertinimas dél pasitilymy dél E. jrodymy reglamento ir E. jrodymy
direktyvos (2018 m. balandzio 17 d.).

13 MLA — Europos Tarybos standartai — PC-OC (coe.int).

14 https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:32014L0041.
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Nors teiséta prieiga prie duomeny teisésaugos tikslais yra itin svarbi, kad miisy pilie¢iams biity
uztikrintas didziausias jmanomas saugumas, ji neturi buti uztikrinama pagrindiniy teisiy ar sistemy
ir produkty kibernetinio saugumo saskaita. Neturi biiti kompromiso tarp, viena vertus, asmeny
nelieCiamumo ir saugumo apsaugos ir, kita vertus, jy teisiy; biitina rasti pusiausvyra, kuri uztikrinty,
kad viena neuzgozty kita. Pareiga uztikrinti, kad pilieiai galéty naudotis auksto lygio pagrindiniy
teisiy apsauga ir jaustysi saugts kasdieniame gyvenime, tenka tiek ES, tiek valstybéms naréms.
Technologiné plétra neturi sukurti saugaus prieglobscio nusikaltéliams: jei yra pagrjstas jtarimas,
kad nusikaltimas daromas ar kad ketinama jj daryti, teisésauga turi turéti priemoniy, kurios leisty jai

prieiti prie atitinkamy duomeny.

Tiek Europos zmogaus teisiy konvencijoje, tiek nacionalinése konstitucijose ir ES pagrindiniy teisiy
chartijoje pripazistama, kad visi turi teise | privaty gyvenimg ir kad tai apima ir asmeny
komunikacija. ES pagrindiniy teisiy chartijoje taip pat nustatyta teisé i duomeny apsauga. Teisé i
privatuma ir teisé j asmens duomeny apsauga néra absoliucios ir turi biiti vertinamos atsizvelgiant j
ju visuomening paskirtj's. Valdzios institucijos negali trukdyti naudotis Siomis teisémis, nebent tai
daroma laikantis jstatymy, atsiZvelgiant j paciq teisiy esme ir demokratinéje visuomenéje yra
biitina bei proporcinga. Laikantis ty salygy, teis¢ | privatumg ir teisé j asmens duomeny apsauga
gali biti apribotos, be kita ko, nacionalinio ir visuomenés saugumo labui ir nusikaltimy prevencijos,

tyrimo, nustatymo ir baudziamojo persekiojimo uz juos tikslais.

Labai svarbu uZtikrinti tvirtq atskaitomybe. Miisy demokratinése visuomenése uz tai, kad biity
sudarytos salygos tokiai atskaitomybei ir uZtikrinamas auksto lygio privatumas ir saugumas, yra

atsakingi teisés akty leidéjai. Privatumas ir saugumas néra tarpusavyje nesuderinami.

Sprendimai pagristais atvejais uztikrinti teisétg prieigg turi biiti rengiami bendradarbiaujant su visais
atitinkamais suinteresuotaisiais subjektais, jskaitant pramone, kad buty skatinamos inovacijos ir
tvirtas kibernetinis saugumas. Sie sprendimai turi biiti rengiami tinkamai atsizvelgiant j visus
atitinkamus poreikius ir reikalavimus ir negali biiti paliekami vien technologijy bendroviy

nuoziirai.

15 2024 m. balandzio 30 d. Sprendimas La Quadrature du Net ir kt., byla C-470/21,
EU:C:2024:370, 70 punktas.
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Pries$ imantis tolesniy veiksmy biitina atlikti techninius vertinimus, kad bty atsakyta j kai kuriems
kibernetinio saugumo ekspertams susirtipinimg kelian¢ius klausimus dél to, kad sudétinga uztikrinti
teiséta prieigg kartu iSlaikant tvirtg kibernetinj sauguma. Produkty ir paslaugy kibernetinis
saugumas ir teiséta prieiga prie duomeny kyla is teisiniy pareigy ir turi galéti egzistuoti kartu.
Teisétos prieigos reikalavimai turi biiti jgyvendinami remiantis aiskiais visy atitinkamy
suinteresuotyjy subjekty (iskaitant pramonés atstovus, duomeny apsaugos ir kibernetinio saugumo
ekspertus ir teis€saugos specialistus) parengtais standartais, atspindinciais atitinkamus teisinius
reikalavimus, ir remiantis tinkamai jvertintais galimais sprendimais, taip uztikrinant, kad teiséta

prieiga nepakenkty produkty ir paslaugy saugumui.

Daugelis jmoniy ir paslaugy teikéjy nelabai nori bendradarbiauti su teisésaugos institucijomis
dél teisinio netikrumo, susijusio su savanoriSkomis priemonémis, ir bijodami galimos neigiamos jy
paslaugy ir produkty naudotojy reakcijos. Sis nenoras trukdo tyrimams. Be to, suvokdami, kad
naudotojai pirmenybe teikia privatumui, o ne visuomenés saugumui, pramongés subjektai gali
nenoréti atverti rysiy su teisésaugos institucijomis kanaly ir sukurti pritaikytus mechanizmus,
uztikrinanéius teiséta prieiga. Siai problemai spresti reikalinga aiski teisétos prieigos prie duomeny
teisiné sistema. Pagal galiojancius teisés aktus yra dideliy kliti¢iy, kurios apsunkina tokios prieigos

suteikimg, ypac¢ savanoriskais pagrindais.

Imoniy ir teisé€saugos institucijy bendradarbiavimas yra netinkamas bei nepakankamas ir turi biiti
papildytas aiSkiomis taisyklémis. Neturédamos aiskiy ir vykdytiny teisiniy pareigy, jmonés daZnai

negali padéti teisésaugos institucijoms prieiti prie duomeny.

Nesant veiksmingy sprendimy teisétai prieigai uztikrinti, daZnai vienintele galimybe laikomi

pazeidZiamumu grindZiami sprendimai.
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Kai perimti duomenys (ir galbtt kiti i§ jrenginio iSgauti duomenys) tvarkomi privaciy jmoniy
sukurtomis priemonémis, nepriklausomai nuo garantijy, kurias tos imonés gali suteikti, nacionalinés
institucijos negali i$ tiesy zinoti, kokie duomenys yra tikrinami ir kaip, ir turi remtis tik Salies,
kurioje yra jsikiirusios duomeny perémimo paslaugg teikiancios jmonés, vyriausybés iSduotais
sertifikatais. Sig problema dar labiau apsunkina tai, kad, norint i§laikyti priemoniy ir (arba)
paslaugy veiksminguma, biitina laikyti paslaptyje paZeidziamuma, kuriuo pasinaudota. Sis

klausimas ypac didelj susiriipinimg kelia tuomet, kai paslaugy teikéjas yra jsikiires ne ES.

Ne maziau svarbu ir tai, kad privacios jmoneés, teikiancios intervenciniy tyrimo metody taikymo
paslaugas, yra suinteresuotos kuo didesniu pelnu, todél gali nuspresti parduoti savo priemones

nedemokratiskiems rezimams (kaip buvo ,,Hacking Team‘ skandalo!$ atveju).

Kita vertus, 18Siikiai, kylantys norint prieiti prie duomeny, gali feisésaugos institucijas paskatinti
imtis labiau intervenciniy tyrimo priemoniy. Tokiais atvejais teisésaugos institucijos yra priverstos
pasitelkti labiau privatumui kenkiancias priemones, pavyzdziui, fizinj sekima, o ne prieigg prie

geografinés vietos nustatymo duomeny, ir kratas namuose, o ne teiséta duomeny perémimg.

Dél teisésaugos institucijy negebéjimo prieiti prie duomeny gali smarkiai sumazéti visuomenés
pasitikéjimas teisingumo sistema. Kai tyrimai uzdelsiami arba diskredituojami, pilieciai gali
pamanyti, kad sistema yra neveiksminga. Sumazéjes pasitikéjimas gali pakenkti teisétvarkai ir

sumazinti visuomenés norg padéti teis€saugai.

Galiausiai teiséta prieiga leidZia teisésaugos institucijoms rinkti jrodymus siekiant uZtikrinti
teisingumgq aukoms ir apsaugoti jas nuo didesnés Zalos. Duomenys gali uzvesti ant svarbiy
pédsaky ir padéti atskleisti visy riiSiy nusikaltimus tiek realiame gyvenime, tiek internete, ir
patraukti uz juos baudziamojon atsakomybén. Asmenys gali patirti sunkiy formy patycias
kibernetin¢je erdveje, tapatybeés vagystes, sukciavimg ir kt., kylancius i$ nusikalstamo
piktnaudziavimo skaitmeninémis technologijomis, paslaugomis ir komunikacija. Si patirtis gali
turéti sunkiy emociniy ir psichiniy pasekmiy aukoms, o tai gali padidinti esama nelygybe ir

pazeidZiamuma.

zr. https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-fbi-russia-
vatican/.
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Atliekant bet kokj nusikalstamos veikos tyrimg reikalingi jrodymai, kad bty galima nustatyti
nusikalstamos veikos vykdytojo tapatybe arba teisme jrodyti jo atsakomybe. Jie taip pat gali padéti
iSteisinti piliet], jei Sis buvo neteisingai apkaltintas. Jei tyréjai ir prokurorai negali prieiti prie
reikiamos informacijos, jie gali negebéti daryti pazangos vykdydami tyrimus ir nustatyti
nusikalstamos veikos vykdytojo tapatybe, o auka gali patirti papildomy kanciy ir finansiniy
nuostoliy, taip pat gali sumazéti pasitikéjimas teisingumo sistema. Vien tradiciniy fiziniy jrodymy
ne visada pakanka, kad biity galima nustatyti rySius ir aptikti pédsakus. Teisésaugos ir teisminés
institucijos turi buti prisitaikiusios prie skaitmeninio amZiaus. Tik tuomet jos galés visapusiSkai
apsaugoti miisy visuomenes ir ekonomikq nuo didéjanciy grésmiy, kylanciy dél kibernetiniy

iSpuoliy ir hibridiniy grésmiy, taip pat nuo organizuoto nusikalstamumo veiklos.

Galima daryti iSvada, kad jei teisésaugos institucijos negali veiksmingai prieiti prie duomeny, jos
yra gerokai maziau pajégios uztikrinti saugumg ir sulaikyti sunkiausiy nusikalstamy veiky
vykdytojus. Teisésaugos institucijoms turéty biiti suteikta teiséta ir grieztai kontroliuojama
veiksminga prieiga prie duomeny, uZtikrinant tvirtas privatumo apsaugos ir kibernetinio
saugumo garantijas, kad biity galima uZkirsti kelig nusikaltimams, juos atskleisti, tirti ir
patraukti u? juos baudZiamojon atsakomybén; tokiu biidu Sioms institucijoms biity sudaromos
sqlygos uZtikrinti saugumg, o ES pilieCiams — saugiai gyventi ir sulaukti teisingumo uZ pries juos

padarytus nusikaltimus.
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I skyrius: Skaitmeniné ekspertizé

SU KOKIAS SUNKUMALIS SUSIDURIAMA?

Skaitmeniné ekspertizé — tai bet kokia skaitmenine forma elektroniniame jrenginyje saugomy
skaitmeniniy jrodymy (tiek komunikacijos metaduomeny, tiek turinio duomeny), jskaitant
informacijg 1§ kompiuteriy standziyjy disky, mobiliyjy telefony, iSmaniyjy prietaisy, transporto
priemoniy navigacijos sistemy, elektroniniy dury uzrakty, debesijoje saugomy duomeny ir kity

skaitmeniniy jrenginiy, rinkimas, analiz¢ ir i§saugojimas.

Kadangi prieiti prie komunikacijos duomeny darosi vis sunkiau, informacijos iSgavimas i$
konfiskuoty jrenginiy (arba prijungtyjy jrenginiy tinkly) atliekant nusikalstamy veiky tyrimus tampa
vis svarbesnis. Turédamos prieigg prie jrenginiuose saugomy duomeny teisésaugos institucijos gali
gauti kokybisSkesnés informacijos apie, pavyzdziui, organizuoty nusikalstamy grupiy nariy tapatybe
negu naudodamosi kitais buidais, pavyzdziui, teisétu duomeny perémimu. Kai kurie ekspertai teigia,
kad neimanoma i§ anksto Zinoti, kokie duomenys yra svarbiis konkre¢iam tyrimui: net informacija,
kuri i§ pradziy gali atrodyti nereikSminga, vykstant tyrimui gali pasirodyti esanti esminé. Prieiga
prie visy jrenginyje esan¢iy duomeny taip pat gali biiti svarbi jtariamojo nekaltumui patvirtinti ir

atsakovo teiséms apsaugoti!’. Be to, tyrimo metodai visada turi buti proporcingi.

Nuolatinj iStekliy ir pajégumy triikkuma, su kuriuo Sioje srityje susiduria teisésaugos institucijos,
dar labiau apsunkina tai, kad diegiamos naujos technologijos (pvz., naujy riiSiy jrenginiai, daikty
internetas ir debesijos kompiuterija), todél reikia naujy jgiidziy ir priemoniy. Net jei valstybiy nariy
agentiiros ir institucijos jau yra jgijusios daug kompetencijos skaitmenines ekspertizes srityje, tos
Zinios yra iSsibarsciusios ir néra aiSkiy dalijimosi pajégumais ir jy sklaidos mechanizmy, o tai

reiskia, kad jos ir toliau lieka sutelktos atskiruose taSkuose.

17 Vienas ekspertas mingjo atvejj, kai jrenginio veikimo analizé buvo esminis veiksnys jrodant,
kad jtariamasis negaléjo dalyvauti jvykdant zmogZzudyste.
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Tai, kad skaitmeninés ekspertizés laboratorijoms triksta palyginamy pajégumuy ir apskritai
triksta standartizuoty ekspertizés procediiry ir mechanizmy, leidzianciy pripazinti
skaitmeninés ekspertizés eksperty jgtidzius ir kompetencija, gali trikdyti tarpvalstybinj

bendradarbiavima.

Auksto lygio grupés ekspertai aiskiai nurodé: standartizuotas duomeny Sifravimas jrenginiuose yra
vienas i pagrindiniy i$8tukiy, su kuriuo susiduria teisésaugos institucijos. Teisésaugos institucijos,
net ir naudodamosi galingiausiomis i$Sifravimo platformomis, negali prieiti prie duomeny, laikomy
tam tikry raSiy Siuolaikiniuose jrenginiuose, apsaugotuose kriptoprocesoriais!® arba patikimais
Sifravimo algoritmais ir sudétingais slaptazodziais. Sifravimas ir kitos kibernetinio saugumo ir
privatumo priemonés yra bitini informacinéms sistemoms, komunikacijai ir asmens duomenims
apsaugoti, taciau $ios priemongs, o visy pirma vis daznesnis standartizuoto Sifravimo naudojimas,

mazina teisésaugos galimybes rinkti jrodymus.

Sioje srityje valstybiy nariy kompetencija ir pajégumai yra riboti: beveik visos valstybés narés
nurodo, kad joms truksta techniniy sprendimy specialisty poreikiams patenkinti, o didzioji jy
dauguma mano, kad jy jgiidziai ir finansiniai iStekliai yra nepakankami. Teisésaugos institucijy
labai skiriasi: kai kuriais atvejais sékmés rodiklis siekia 15-20 %, o kitais — daugiau kaip du
trecdalius. Tais atvejais, kai pajégumy turima, jie paprastai yra neveiksmingi tuomet, kai reikia
18Sifruoti duomenis, apsaugotus tvirtais slaptazodziais ir laikomus failuose, saugomuose
specialiuose Sifruotuose konteineriuose. Net ir tais atvejais, kai i§Sifruoti pavyksta, daznai tai
padaroma pavéluotai. ISSifravimo jranga yra brangi ir labai specializuota, o aparatiné jranga

reikalauja daug pajégumy.

Dauguma teisésaugos skaitmeninés ekspertizés padaliniy, norédami prieiti prie duomeny
sunkiai vejasi technologing plétra ir greitai sensta; dél dideliy licencijy kainy labai sumazéja
1galiotyjy naudotojy skaicius; be to, tokie sprendiniai daznai kuriami ne Europoje ir gali biiti
netinkamai pritaikyti ES teisésaugos institucijy poreikiams arba neatitikti ES skaitmeninés

ekspertizés atskaitomybés standarty.

18 Pavyzdziui, kriptoprocesorius T2 naujausiy modeliy ,,Apple* knyginiuose kompiuteriuose.
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Daznai teisésaugos institucijos neturi kito pasirinkimo, kaip tik pasinaudoti paZeidZiamumu, kad
gauty prieiga prie jrenginiy isSifravimo rakty. Taciau $iuo poziiiriu grindziami tyrimo metodai turi
deréti su tikslu uztikrinti saugesn¢ aparating ir programing jranga, kaip jtvirtinta Kibernetinio
atsparumo akte; pazeidziamumo valdymo ir informacijos atskleidimo sistemos sumazinty
nenumatytas tokiy metody pasekmes. Ekspertai apsvarsté alternatyvius sprendimus, pavyzdziui,
jtariamiesiems taikomg jpareigojima tirianciosioms institucijoms perduoti tuos elementus, kuriy
reikia prieigai prie atitinkamy jrenginiy (pvz., slaptazodzius). Tokiais atvejais taikomos
nacionalings teisinés sistemos labai skiriasi ir tik trys valstybés narés nurodé turin¢ios konkrecias
teisés akty nuostatas, pagal kurias jtariamasis jpareigojamas suteikti prieiga prie Sifravimo rakty
arba i88ifruoty duomeny'®. Kai kurios valstybés narés jtariamuosius jpareigoja pateikti tam tikrus
biometrinius duomenis (pvz., pirSty atspaudus) ir taip suteikti prieigg prie jrenginio; kitais atvejais
itariamieji privalo atskleisti slaptazodj. Apskritai tai tebéra sritis, kurioje turi biiti toliau atlieckami

vertinimai.

Kai kurios pirmiau nurodytos problemos gali biiti susvelnintos dalijantis valstybiu nariy
pajégumais, kartu gerbiant jy i§imting kompetencija nacionalinio saugumo klausimais. Taciau §is
sprendimas vis dar netaikomas, kartais dél teisiniy apribojimy (septyniose valstybése narése
ribojamas dalijimasis priemonémis, o penkiose i§ jy nustatyti ribojimai naudotis priemonémis,
kuriomis dalijasi kitos valstybés narés), taciau labiau dél to, kad néra nustatyty dalijimosi

priemonémis ar bendro licencijy pirkimo mechanizmy.

Anksciau teisésaugos institucijos turéjo aiskiai nustatytus rySiy su gamintojais ir tiekéjais
kanalus. Todé¢l jos galédavo parengti bendradarbiavimo protokolus, kurie savo ruoztu padédavo
joms geriau suprasti naujai jdiegtus technologinius poky¢ius ir tai palengvindavo teisésaugos
veiksmus, o kartu biidavo uZtikrinamas kibernetinis saugumas. Taciau dél naujy technologijy
diegimo ir naujy jmoniy patekimo j rinka tempo salygos pasikeité, ir su pramoneés sektoriumi

daugiau nebendradarbiaujama.

Priémus atitinkamus standartus produkty protokolai ir techniné struktiira galéty buti rengiami taip,
jog bty uztikrinta, kad j teisésaugos institucijoms susiriipinimg kelian¢ius klausimus ir techninius
reikalavimus biity atsizvelgiama ankstyvame etape. Taciau teisésaugos instituciju dalyvavimas

atitinkamuy standartizacijos institucijuy veikloje yra nepakankamas, o tai turi jtakos jy gebéjimui

veiksmingai dalyvauti rengiant biisimus technologinius standartus.

19 Eurojust Cybercrime Judicial Monitor (Eurojustas, Kibernetiniy nusikaltimy teisminés
stebésenos apzvalga) Nr. 4, 2018 m. gruodzio mén., p. 34,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust cybercime judicial monitor 4 20

18.pdf.
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GALIMI SPRENDIMAI

I. Déti daugiau pastangy siekiant didinti pajégumus skaitmeninés ekspertizés priemoniy
srityje ir Sias pastangas racionalizuoti

Valstybés narés jau turi ekspertiniy Ziniy ir pajégumy atlikti skaitmening ekspertizg; taciau
dalydamosi savo techniniais sprendimais ir juos abipusiai taikydamos, atitinkamos nacionalinés
institucijos ir valdzios institucijos gali pasinaudoti kity agentiiry patirtimi ir pasiekti didele masto
ekonomija, taip sumazindamos reikiamus finansinius iSteklius. Valstybés narés gali toliau ieskoti
sprendimy Siuo tikslu tiek skaitmeninés ekspertizés priemoniy srityje, tiek mokymo ir jgiidziy
ugdymo srityse.

1 rekomendacijy grupé

Siekiant stiprinti bendradarbiavimg ir kolektyvinius pajégumus skaitmeninés ekspertizés
srityje, ekspertai rekomenduoja:

1. nustatyti ir sujungti esamus skaitmeninés ekspertizes tinklus ir jsteigti sekretoriatq [1
rekomendacijaj ;

2. uztikrinti, kad Zinios biity prieinamesneés, ir skleisti jas tarp eksperty [1
rekomendacijaj;

3. apsvarstyti ziniy telkimo mechanizmus [2 rekomendacijaj;

4. didinti moksliniy tyrimy ir plétros finansavimq, nustatant aiskius rezultatus [4
rekomendacijaj;

5. propaguoti Europolo priemoniy saugyklg kaip pagrindinj dalijimosi priemonémis
centrq [4 rekomendacija],

6. sudaryti palankesnes sqlygas valstybéms naréms dalytis sprendimais ir skaitmeninés
ekspertizés priemonémis esant pasitikéjimo atmosferai (kartu atsizvelgiant j
nacionalines taisykles) [2 rekomendacija];

7. sukurti ES lygmens mechanizmq, pagal kurj biity bendrai perkamos skaitmeninés
ekspertizés priemoniy licencijos, siekiant jomis dalytis tarp valstybiy nariy [3
rekomendacijaj;

8. skatinti bendradarbiavimg su skaitmeninés ekspertizés priemoniy gamintojais ir
plétotojais, siekiant supaprastinti naudojant tas priemones teisésaugos institucijy
gaunamy duomeny struktiirq ir formatq, idealiu atveju laikantis sutarty standarty [12
rekomendacijaj;

9. ES lygmeniu sukurti komercinés skaitmeninés ekspertizés priemoniy vertinimo ir, kai
aktualu, sertifikavimo mechanizmgq / schemgq, atkreipiant démesj j tai, kad nebiity
sukelta neigiamo poveikio tyrimams ir baudzZiamajam persekiojimui, pvz., neuZkrauti
nereikalingos nastos [5 rekomendacija].
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Kelios organizacijos, tinklai, asociacijos ir projektai vienija specialistus ir jvairiy kategorijy

partnerius, kad biity stiprinami ES teisésaugos gebéjimai skaitmeniniy tyrimy srityje:

Europos kriminalistikos instituty tinklas (ENFSI)?® yra pagrindinis Europos tinklas,
apimantis (be kity temy) skaitmening ekspertizg; ji sudaro 73 nariai i§ 39 Saliy, kurie
dalyvauja darbo grupése, pavyzdziui, ekspertizés informaciniy technologijy ir skaitmeninio

vizualizavimo klausimais;

Europos kovos su kibernetiniais nusikaltimais technologijy plétojimo asociacija
(EACTDA)?! vienija teisésaugos institucijas, moksliniy tyrimy ir technologijy organizacijas,
pramongs partnerius ir akademing bendruomene i§ daugelio valstybiy nariy, kad bty
sudarytos palankesnés sglygos panaudoti saugumo srities moksliniy tyrimy projekty
rezultatus ir pateikti visiSkai iSbandytas ir operacijoms parengtas programings jrangos
priemones, o ES vieSojo saugumo organizacijos nepatirty jokiy iSlaidy licencijoms ir turéty

prieigg prie pirminio kodo;

Europos kovos su suk¢iavimu tarnyba (OLAF) nuo 2007 m. nacionalinéms teis€saugos
institucijoms siiilo specialy skaitmeninés ekspertizés eksperty ir analitiky mokymg, kuriame
ypac daug démesio skiriama suk¢iavimui, korupcijai ir kitai neteisétai veiklai, kenkianciai
Europos Sajungos finansiniams interesams; per metus mokymuose sudalyvauja apie 175
skaitmenineés ekspertizés ekspertai, taip sukuriama tvirta bendruomene Sioje kovos su

nusikalstamumu srityje;

kiti projektai, pavyzdziui, CYCLOPES?* ir I-LEAD®, néra nuolatinés struktiiros, taciau vis

tiek suburia ekspertus ir atlieka atitinkamg trakumy analize.

Taciau esami nuolatiniai tinklams nepavyksta suburti ES teisésaugos institucijy skaitmeninés

ekspertizés padaliniy, taip pat glaudziai su jais bendradarbiaujanciy organizacijy (pavyzdZiui,

Dublino universitetinio koledZo Kibernetinio saugumo ir kibernetiniy nusikaltimy tyrimo centras

arba Lietuvos kibernetiniy nusikaltimy mokymo, moksliniy tyrimy ir Svietimo kompetencijos

centras).

20
21
22
23

https://enfsi.eu/.
https://www.eactda.eu/index.html.

https://www.cyclopes-project.eu/.
https://cordis.europa.eu/project/id/740685/en
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Europolas (visy pirma Europolo inovacijy laboratorija kartu su Europos kovos su elektroniniu

nusikalstamumu centru) jau tam tikru mastu bendradarbiauja su visais pirmiau iSvardytais tinklais ir

parodé, kad gali suburti daug specialisty, pavyzdziui, suformuojant Europos inovacijy
koordinavimo tarybos (EuCB) pagrindines grupes, organizuojant Ekspertizés srities eksperty
Sforumg?* ir uzmezgant eksperty rySius su atitinkamais partneriais, pavyzdZiui, per Kibernetiniy

inovacijy forumg?®.

Europolas taip pat sitilo jau parengtg infrastruktiira — Europolo eksperty platforma (EPE), kuri

sudaro sglygas ekspertams bendradarbiauti ir dalytis ziniomis konkreciais klausimais.

Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina stiprinti Europolo
skaitmeninés ekspertizés pajégumus

Dalyviai: Europolas, Laikas: 2028 m. Biudzetas: bus aptarta véliau,
Europos Komisija, valstybés atsizvelgiant j vykstanciy
nares, diskusijy dél kitos DFP
rezultatus

» 2024-2029 m. Europos Komisijai skirtose politinése gairése paskelbus apie didelj
Europolo stiprinima, auksto lygio grupés ekspertai ragina stiprinti Europolo gebé¢jimus
padéti valstybéms naréms sutelkti iSteklius, Zinias bei ekspertines Zinias ir dalytis
sprendimais bei skaitmeninémis ekspertizés priemonémis esant pasitikéjimo
atmosferai. Suverenios priemongés ir priemonés, naudojamos ir / arba sukurtos tik
nacionalinio saugumo tikslais, neturéty biiti jtraukiamos j taikymo sritj.

» Auksto lygio grupés ekspertai ragina Europola atlikti centro, suteikiancio galimybe
naudotis atitinkamomis operatyvinémis ekspertinémis Ziniomis $ioje srityje, vaidmenj
ir galbiit parengti j SIRIUS panasu projekta skaitmeninés ekspertizés srityje, kad
biity sudarytos palankesnés salygos dalytis Ziniomis ir ekspertinémis Ziniomis bei
keistis geriausios praktikos pavyzdziais.

» Auksto lygio grupés ekspertai ragina Europolg sustiprinti savo vaidmenj
koordinuojant organizacijas ir projektus, kuriais prisidedama prie ziniy
skaitmeninés ekspertizés srityje kiirimo ES lygmeniu, vadovaujant Europos inovacijy
koordinavimo tarybai ir atsizvelgiant j kity atitinkamy agentiiry indél;.

24

https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-2024-conference

25 https://www.europol.europa.eu/publications-events/events/ec3-cyber-innovation-forum-2024
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Esama keleto finansiniy priemoniy, skirty skaitmeninés ekspertizés srities moksliniams tyrimams ir

priemoniy plétrai remti.

Pagal Vidaus saugumo fondg (VSF) Europos Komisija periodiskai skelbia atvirus kvietimus
teikti pasitilymus kibernetiniy nusikaltimy ir skaitmeniniy tyrimy srityje. Nepaisant gana
riboto biudzeto (pagal dabarting DFP Siems veiksmams skirta apie 15 mIn. EUR), pagal

Siuos kvietimus atrinkti projektai pasirodé esg tiksliniai ir s€ékmingi.

Mazdaug du trecdaliai VSF biudzeto skiriami taikant pasidalijamajj valdyma, o valstybés
narés pasirenka, kuriuos projektus finansuoti, ir prisiima atsakomybe uz kasdienj valdyma.
Taigi valstybés narés turi galimybe¢ remti skaitmeninés ekspertizes projektus pagal savo

atitinkamas nacionalines programas.

Programos ,,Europos horizontas* veiksmy grupés ,,Civiliné visuomenés sauga“, kurios
bendras septyneriy mety biudzZetas yra 1,596 mlrd. EUR, tikslas — skatinti saugig Europos
visuomeng precedento neturin¢iy pokyciy ir didéjancios pasaulinés tarpusavio
priklausomybeés bei grésmiy kontekste, kartu stiprinant Europos laisvés ir teisingumo
kultiirg. Pastaraisiais metais pagal ja buvo remiami keletas atitinkamy moksliniy tyrimy
projekty, pavyzdziui, FORMOBILE?® ir EXFILES?’, kurie padéjo specialistams vykdyti
kasdieng veikla.

Skaitmeninés Europos programa yra pagrindiné ES finansavimo priemong, kuria siekiama
stiprinti ES skaitmenin¢ infrastruktiirg jgyvendinant jvairias iniciatyvas. Pagal §ig programa,
kurios bendras 2021-2027 m. biudZetas yra 7,5 mlrd. EUR, skiriama daug iStekliy biitent

kibernetiniam saugumui ir ji taip pat apima skaitmening ekspertizg.

26

27

FORMOBILE — ,,From mobile phones to court — A complete FORensic investigation chain targeting
MOBILE devices* (,,Nuo mobiliyjy telefony iki teismo. ISsami ekspertizés tyrimy grandine, kiek tai
susije su mobiliaisiais jrenginiais“): https://cordis.europa.eu/project/id/832800.

EXFILES — ,,Europe fights against crime and terrorism* (,,Europa kovoja su nusikalstamumu ir
terorizmu‘‘): https://exfiles.eu/.
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Europolo i§sifravimo platforma yra pavyzdinis VSF projektas. Si platforma, kurig 2020 m. jsteigé
Europolas, glaudziai bendradarbiaudamas su Europos Komisijos Jungtiniu tyrimy centru (JRC),
padeda nacionalinéms teis€saugos institucijoms isSifruoti jy skaitmeninius jrodymus. Ja siekiama
pateikti tvary sprendima teis€saugos institucijoms, kad jos galéty naudotis joms reikalingais
techniniais ir IT iStekliais. Per pastaruosius kelerius metus platforma buvo naudojama daugeliu
svarbiy atvejy ir beveik pusé jy davé naudingy rezultaty, o tai lémé keleta sekmés istorijy. 2023 m.
platforma sékmingai padéjo atlikti 37 tyrimus (dél vaiky seksualinio iSnaudojimo, terorizmo,
kibernetiniy nusikaltimy, organizuoto nusikalstamumo, narkotiky kontrabandos ir suk¢iavimo, taip
pat didelio atgarsio sulaukusius finansinius tyrimus), jskaitant didelio prioriteto tyrimus,
pavyzdziui, susijusius su ,,SkyECC* ir ,,Encrochat®. Platforma tapo itin svarbia teisésaugos
institucijoms skirta priemone, taciau jos nepakanka visiems su i8Sifravimu susijusiems klausimams,

su kuriais susiduria ES institucijos, spresti.

Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina toliau plétoti ir skatinti
ES isSifravimo pajégumy naudojimg

Dalyviai: Europos Komisija, Laikas: 2028 m. Biudzetas: nustatys valstybés
Europolas nares (pvz., pagal VSF
nacionalines programas)

» Auksto lygio grupés ekspertai ragina Europos Komisijg remti nacionaliniy valdzios
institucijy geb¢jima rinkti aukstos kokybes konteksting informacija, kartu gerbiant
1Simting valstybiy nariy kompetencijg nacionalinio saugumo klausimais, skiriant
specialy finansavima (pavyzdziui, pagal VSF nacionalines programas) ir keiciantis
geriausia patirtimi, kad jos galéty prisidéti prie Europolo issifravimo platformos
veiksmingumo didinimo.

» Auksto lygio grupés ekspertai ragina Europos Komisijg remti Europolo investicijas i
techniniy pajégumy islaikyma ir i8Sifravimo pajégumy stiprinima, neatsiliekant nuo
technologinés plétros ir atsizvelgiant j kvantinés kriptografijos mokslinius tyrimus.

» Auksto lygio grupés ekspertai ragina Europos Komisija finansiskai remti valstybes
nares plétojant nacionalinius ir regioninius iSSifravimo pajégumus, kad biity
papildytos Europolo pastangos.
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Pagal esamas ES finansavimo programas teikiama didelé parama teisésaugai. Toliau racionalizavus
Sias galimybes bty padidintas jy indélis gerinant skaitmeninés ekspertizés padaliniy pajégumus ir
mazinant susaistymg su pardavéju ir teisésaugos kliovimasi ,,juodosios dézés* priemonémis (t. y.
priemoneémis, kuriomis tvarkomi duomenys, o patikimos institucijos negali patikrinti, kaip jos

veikia), sukurtomis uz ES riby.

Veiklos ciklo etapai (moksliniai tyrimai, plétra, panaudojimas), kuriuos reikéty jgyvendinti, kad
teisésaugos institucijoms biity suteikta apéiuopiamos pridétinés vertés, yra remiami jvairiomis
schemomis. Kad biity visapusiskai pasinaudota ES lygmeniu teikiamomis galimybémis,
nacionalinés administracijos, teisésaugos institucijos ir specialistai turéty zinoti kiekvienos

konkrecios programos ir mechanizmo funkcijas ir tikslus.

MOKSLINIAI PLETRA PANAUDOJIMAS
TYRIMAI

VSF Europolas

,Europos horizontas*

Projektai pvz., EACTDA EPS

Pagal programa ,,Europos horizontas* buvo remiami jvairts s€kmingi projektai, aktyviai
dalyvaujant teisésaugos specialistams. Tac¢iau programa ,,Europos horizontas* yra moksliniy tyrimy
programa, todel reikéty pakoreguoti lukescius, susijusius su tuo, per kiek laiko sukurtos priemonés

bty parengtos praktiniam naudojimui.

Projekto ,,Tools4LEAs, finansuojamo VSF 1éSomis ir administruojamo EACTGA, tikslas —
palengvinti saugumo srities moksliniy tyrimy projekty rezultaty panaudojima ir sukurti visiskai
iSbandytas ir operacijoms parengtas programinés jrangos priemones, nepatiriant jokiy islaidy
licencijoms ir suteikiant ES vieSojo saugumo organizacijoms prieiga prie pirminio kodo. Projektas
»lools4LEAs* yra tinkamiausias siekiant remtis moksliniy tyrimy projekty rezultatais, kad biity
padedama jgyvendinti operatyvines priemones. Europolas dalyvauja projekte ,,Tools4LEAs* i,

kartu su visais galutiniais naudotojais, kurie yra EACTGA nariai, vadovauja jo darbui.
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Europos inovacijy koordinavimo taryba yra suformavusi daugiau kaip 15 valstybiy nariy
pagrindiniy grupiy, kad galéty kartu iSnaudoti naujas technologijas ir kartu kurti novatoriskas
priemones. Valstybés narés pasinaudojo Europos inovacijy koordinavimo tarybos pagrindinémis
grupémis, kad koordinuoty dalj novatorisky priemoniy, finansuojamy VSF dotacijomis, pavyzdziui,
MARIT-D, ,,ProfID* ir ziniatinklio dokumenty aptikimo programy, kiirimo. Pagrindinés grupés yra
ideali sistema, kuria naudodamosi valstybés narés gali koordinuoti bendrg skaitmeniniy tyrimo

priemoniy kiirima.

Skelbdama tikslinius kvietimus teikti pasiiilymus pagal VSF, Europos Komisija toliau finansuoja
projektus, kurie labai prisidéjo prie operatyviniy veiksmy sékmés. Pavyzdziui, vykdant projekta
CERBERUS buvo nustatyti sistemos ,,EncroChat* pazeidziamumai, dél kuriy Pranciizijos
zandarmerija, remiama Nyderlandy nacionalinio teismo ekspertizés instituto ir Dublino
universitetinio koledzo, galés ja iSardyti. Tuo tarpu projektas FRETOOL?3, kuriam vadovavo
Dublino universitetinio koledzo Kibernetinio saugumo ir elektroniniy nusikaltimy tyrimy centras,
leido sukurti jvairias nemokamas kibernetiniy nusikaltimy tyrimo priemones?’, pritaikytas
konkretiems teisésaugos reikalavimams atliekant skaitmeninius tyrimus ir analize. Sios priemonés
buvo parengtos bendradarbiaujant su teisésaugos institucijomis ir jomis gali laisvai naudotis
teisésaugos bendruomené. 3000 naudotojy i§ daugiau kaip 100 teisésaugos institucijy, esanciy
desimtyse jurisdikcijy, uzsiregistravo gauti prieiga prie priemoniy, kurias taip pat organizaciniu
lygmeniu patvirtino kelios teis€saugos institucijos ir kurios yra naudojamos auksto lygio tyrimuose.
Teisingumo programa taip pat apima teisminj bendradarbiavima baudZiamosiose bylose ir galéty

skatinti tarpvalstybinj bendradarbiavimg skaitmeniniy tyrimo priemoniy naudojimo srityje.

28 https://www.ucd.ie/cci/projects/freetool/.

Priemonés apima jvairius tyrimo etapus: atviryjy Saltiniy zvalgybos informacijos (OSINT)
rinkimas prie$ iSankstine paieska; realiuoju laiku pateikiamy duomeny ekspertizg; atminties
analize; po paieSkos gautg OSINT ir iStekliy iSsaugojimg internete; automating rinkmeny ir (arba)
artefakty paieska; teismo ekspertizes ataskaity teikima; medijy apdorojimg ir artefakty geolokacija.

29
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Nuo tada, kai buvo sukurta, Europolo priemoniy saugykla (EPS) i$siplété ir apima daugiau kaip 40
pazangiy priemoniy, suteikianciy tiesioging prieigg prie pazangiyjy Europos teisésaugos
technologijy. Kiekvieng ménesj pridedama naujy priemoniy ir saugykla tapo pagrindiniu Saltiniu ES
specialistams, ie§kantiems programinés jrangos, kuri padéty jiems atlikti tyrimus. Siuo metu EPS
turi daugiau kaip 2 700 naudotojy, o jvairiy jos priemoniy buvo parsisiysta daugiau kaip 7 800
karty. Sias priemones pladiai naudoja nacionaliniai tyrimy padaliniai, atlikdami jvairias operacijas,
be kita ko, jvairiose nusikalstamumo srityse, pavyzdziui, prekybos Zzmonémis, sunkiy formy ir
organizuoto nusikalstamumo, kibernetiniy nusikaltimy ir seksualinés prievartos pries vaikus
internete srityse. EPS suteikia galimybe tiesiogiai pasinaudoti ES finansuojamais projektais, kurie
duoda konkreciy ir brandziy rezultatai ir kuriy kairéjai nori suteikti Europolui licencijas juos
naudoti, kad jie buity platinami visoms Europos teisésaugos institucijoms. Atrinkti partneriai i§
INSPECTr, ,,Tools4LEAs* ir FORMOBILE projekty jau pasidalijo priemonémis Europolo
priemoniy saugykloje. Europolas koordinuoja veikla su ES teisésaugos mokymo agentiira

(CEPOL), kad galéty rengti naudotojy mokymus apie EPS priemones.

Be to, Skaitmeninés Europos programa turéty vis labiau skatinti kibernetinio saugumo ir kovos su
kibernetiniais nusikaltimais — jie daznai grindZiami tomis paciomis skaitmeninés ekspertizés

priemonémis ir metodais — sinergijg ir papildomuma.

Siuo metu néra mechanizmo, kuriuo biity uZtikrinama, kad skaitmeninés ekspertizés priemonés
atitikty atskaitomybeés ir kriminalistikos standartus ES. Tokiu mechanizmu turéty buti numatytas
techninis vertinimas, kuriuo biity uztikrinta, kad buty visapusiskai laikomasi proporcingumo
principo (t. y. pateikiami jrodymai, kad priemone suteikiama prieiga prie tikslinés informacijos, taip
analizg apribojant tik tuo, kas butina), skaidrumo principo ir kaltinamojo teisiy (t. y. pateikiami
jrodymai, kad naudojantis priemone yra gaunama autentiska ir tiksli informacija, taip leidZiant
advokatams ir nepriklausomiems teismo ekspertizés ekspertams, liudijantiems teisme, jaustis
uztikrintai) ir kity teisiniy reikalavimy (pvz., d¢l atitikties DI aktui). Tai padidinty jrodymy
patikimuma teisme nacionaliniu ir tarpvalstybiniu lygmenimis, taip sustiprinant tarpvalstybinj

bendradarbiavima.
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Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina skirti tikslinj
finansavimgq skaitmeniniy ekspertizés priemoniy moksliniy tyrimy, kiirimo ir
panaudojimo projektams

Dalyviai: Europos Komisija, Laikas: nuo 2024 m. Biudzetas:
Europolas, valstybés nares,

>

EACTDA, ENFSI

Auksto lygio grupés ekspertai ragina valstybes nares integruoti skaitmeninés
ekspertizés projektus, finansuojamus pagal ju atitinkamas VSF nacionalines
programas, i esamus mechanizmus (pvz., EMPACT) arba tinklus (pvz., ECTEG,
EACTDA), kad buty galima pasinaudoti kity valstybiy nariy specialisty patirtimi ir
kartu skatinti kity teisésaugos institucijy rezultaty sklaidg ir panaudojima.

Auksto lygio grupés ekspertai palankiai vertina Europos Komisijos dedamas
pastangas remti skaitmeninés ekspertizés priemoniy mokslinius tyrimus, plétrg ir
diegimg skiriant finansavima pagal atitinkamas finansines programas: programa
»Europos horizontas“, Skaitmeninés Europos programg ir VSF. Atsizvelgdama j
turimus iSteklius, Europos Komisija kas dvejus metus pagal VSF skelbs atvirus
kvietimus teikti pasitilymus kibernetiniy nusikaltimy ir skaitmeniniy tyrimy srityje.

Auksto lygio grupés ekspertai palankiai vertina Europos Komisijos dedamas
pastangas finansuoti EACTGA pagal VSF, kad EACTGA galéty teikti ES vieSojo
saugumo organizacijoms visiskai iSbandytas ir veiklai parengtas programinés jrangos
priemones be iSlaidy licencijoms ir prieiga prie pirminio kodo.

Auksto lygio grupés ekspertai palankiai vertina Europos Komisijos dedamas
pastangas skatinti, atsizvelgiant j finansavimo galimybes, Europolo priemoniy
saugyklos, kaip pagrindinio priemoniy sklaidos centro, naudojima; jie ragina
Europolo inovacijy laboratorija toliau déti pastangas, kad ES teisésaugos
institucijos galéty naudotis patikimomis, saugiomis, nemokamomis, lengvai
jdiegiamomis ir pritaikomo masto tyrimo priemonémis.

Auksto lygio grupés ekspertai ragina toliau svarstyti galimybe ES lygmeniu nustatyti
komerciniy skaitmeniniy ekspertizés priemoniy vertinimo ir, kai tinkama,
sertifikavimo sistemas. Tai gali buti daroma, pavyzdziui, per Europos
kriminalistikos instituty tinkla.

Skaitmeniniy ekspertizés priemoniy licencijos yra brangios ir kartais nejperkamos kai kurioms

teisésaugos institucijoms. Licencijas jsigyjant bendrai — jomis paskui gali dalytis skirtingy valstybiy

nariy teisésaugos institucijos — gali biiti deramasi dél maZesniy kainy.
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Igyvendinant projekts ,,iProcureNet“*’, finansuojamg pagal programg ,,Europos horizontas®,
sukurta bendry viesyjy pirkimy saugumo srityje metodika, taip pat sukurtas valstybiy nariy viesyjy
pirkimy institucijy tinklas. ES vidaus saugumo inovacijy centras, atsizvelgiant j jo sudétj ir darbo
organizavima, galéty padéti valstybéms naréms apsibrézti bendrus poreikius ir nustatyti, kurios

priemonés buty naudingiausios, jei biity sukurta speciali skaitmeninés ekspertizés darbo kryptis.

Daznai skaitmeninés ekspertizés priemongs kelia papildomy problemy, ne vien dél savo kainos.
Pavyzdziui, Siomis priemonémis gauti duomenys gali biiti strukttirizuoti arba pateikti tokiu formatu,
kuris netinka esamoms vidaus informacinéms sistemoms, naudojamoms tolesniam tvarkymui (pvz.,
duomeny analizei ar dalijimuisi jais). Todé¢l biitina suformuluoti bendrus valstybiy nariy
reikalavimus, susijusius su duomeny, gauty naudojant skaitmenines ekspertizés priemones,
strukttira ir formatu. Tuo remdamosi valstybiy nariy institucijos galéty dalyvauti diskusijose su
skaitmeniniy ekspertizés priemoniy teikéjais, kad biity galima tinkamai atsizvelgti i jy reikalavimus,
pavyzdziui, vykdant bendras vieSyjy pirkimy procediiras, kaip nurodyta pirmiau.

Pagrindinis veiksmas. Auksto lygio grupés ekspertai pabréZia, kad jsigyjant
skaitmenines ekspertizés priemones reikia uZtikrinti didesnj ekonominj naudingumg

Dalyviai: valstybés nareés, Laikas: nuo 2025 m. (bendri BiudzZetas: nenurodyta
Europos Komisija, ES vidaus vieSieji pirkimai)
saugumo inovacijy centras,
Europolas

» Auksto lygio grupés ekspertai ragina Europos Komisija:

o padéti valstybéms naréms nustatyti skaitmeninés ekspertizés priemones,
kuriy labiausiai reikia veiksmingiems tyrimams atlikti (galbut per ES vidaus
saugumo inovacijy centrg);

o remti ,,iProcureNet* suburta operatyviniy padaliniy ir vieSyjuy pirkimy
institucijy kontaktiniy punkty bendradarbiavima;

o nustatyti bandomuosius bendrus skaitmeniniy ekspertizés priemoniy
licencijy pirkimus.

» Auksto lygio grupés ekspertai mano, kad Europolas gali padéti valstybéms naréms
apibrézti bendrus reikalavimus dél duomeny, gauty naudojant skaitmenines
ekspertizés priemones, struktiiros ir formato, ir tuo remdamasis skatinti atitinkamy
nacionaliniy institucijy ir eksperty bendradarbiavima, kad biity sudaryta galimybé
jiems bendradarbiauti su ty priemoniy rengé¢jais ir kiir¢jais, kad jie galéty susitarti del
standarty ir biity galima tinkamai atsizvelgti j valstybiy nariy reikalavimus.

30 https://www.iprocurenet.eu/.
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II. Keitimasis pajégumais ir dalijimasis jautriomis priemonémis

Siuo metu, atsizvelgiant j ribotus i§sifravimo pajégumus (pvz., Europolo isifravimo platforma) ir
tai, kad néra veiksmingo bendradarbiavimo su pramonés sektoriumi arba specialios teisinés
sistemos, kuria biity uztikrinta teiséta prieiga prie informacijos skaitmeniniuose jrenginiuose,
naudojimasis pazeidziamumu siekiant gauti prieigg prie jrenginiuose esanciy isSifravimo rakty

tebéra pagrinding teisésaugos institucijoms likusi galimybé.

Net jei (kai kurios) Sios saglygos tam tikru mastu gali biiti nustatytos, tikétina, kad nusikaltéliai
pasikliaus specialiais Sifruotais jrenginiais informacijai ar neteisé€tam turiniui nuslépti. Tod¢l
artimiausioje ateityje teisésaugos institucijos ir toliau turés naudoti jautrias priemones! ir

pajégumus ir galbit jais dalytis.

2 rekomendacijy grupé

Siekiant dalytis jautriomis priemonémis ir uztikrinti atsakingq susijusiy pajégumy valdymg,
ekspertai rekomenduoja:

1. apsvarstyti galimybe sukurti mechanizmus, kuriais buty uztikrinta, kad jautriomis
priemonémis biity galima dalytis visapusiskai laikantis nacionaliniy taisykliy [1
rekomendacijaj ;

2. nustatyti keitimosi pajégumais procesq, tai gali apimti naudojimgqsi pazeidziamumu,
ir tai leisty sutelkti Zinias ir isSteklius, kartu uztikrinant, kad biity laikomasi
konfidencialumo ir informacijos neskelbtinumo nuostaty [6 rekomendacija];

3. galbut buty galima iSnagrinéti, koks turéty biiti europinis poziiris j pazeidziamumo
valdymq ir atskleidimgq, kuriuo uzsiima teisésauga, remiantis esama gerqgja praktika
[2 rekomendacijaj.

Pagal programg ,,Europos horizontas* ir VSF Europos Komisija réme pazeidZziamumo ir
programinés jrangos naudojimo aspektams skirtus projektus (EXFILES ir FORRES®?), kuriais
teis€saugos specialistams suteiktos greito ir nuoseklaus duomeny iSgavimo, kuris vis délto atitinka

visas atitinkamas teisines nuostatas, priemoneés ir protokolai.

3 »autrios priemones‘ apima tiek skaitmeninés ekspertizés, tiek taktines perémimo
priemones.
https://forres.eu.
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Patikimiems europiniams partneriams dalijantis jautriomis priemonémis ir susijusiais pajégumais
palengvinamas operatyvinis bendradarbiavimas, sudaromos salygos dalytis Ziniomis ir sukuriama

masto ekonomija, sumazinant biitinus isteklius.

Nors kartais naudojimasis pazeidziamumu yra vis dar labai svarbus atliekant tyrimus, tai turi biiti
daroma itin atsargiai, laikantis atitinkamos nacionalinés teisinés sistemos, nes tai kenkia aparatinés

ir programinés jrangos saugumo biiklei.

Pagrindinis veiksmas. AukSto lygio grupés ekspertai ragina remti dalijimgsi
Jjautriomis priemonémis ir atsakingq susijusiy pajégumy valdymg

Dalyviai: Valstybés narés, Laikas: nuo 2024 m. Biudzetas: nenurodyta
Europos Komisija

» Auksto lygio grupés ekspertai praso Europos Komisijos toliau remti projektus, skirtus
dalijimuisi jautriomis priemonémis (tiek skaitmeninés ekspertizés, tiek taktinio
perémimo priemonémis) ir iStekliy sutelkimui pagal atitinkamas finansavimo
programas; Komisija taip pat galéty remti tarpvalstybinés Ziniy struktiirizavimo ir
dalijimosi jomis platformos sukiirima.

» Auksto lygio grupés ekspertai praSo Europos Komisijos JRC iSnagrinéti galimybeg
nustatyti Europos poziiirj dél pazeidZiamumo valdymo ir atskleidimo, kuriuos
vykdo teisé€saugos institucijos, remiantis esama geraja praktika.
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III. Kolektyvinés investicijos, kuriomis siekiama ugdyti jgiidZius ir didinti ekspertines Zinias

skaitmeninés ekspertizés srityje

Atitinkami teisésaugos darbuotojai turéty biiti mokomi naudoti jy tyrimuose taikomas tyrimo
priemones ir metodus, o jy ekspertinés zinios turéty biiti sertifikuotos. IS jy reikalaujama ir
dokumentais pagrjsta kompetencija turéty atspindéti jy vaidmenj ir apimti bent bendraja mobiliyjy
jrenginiy skaitmening ekspertiz¢ (nuo priemonés nepriklausoma), teisingumo sistemos / jrodymy
temas ir pagrinding informacijg apie jsigijimo, analizés, praneSimo ir atvykimo j teismg rasis.

Dokumentai turéty atspindéti, ar §i kompetencija jgyta mokantis, ar dirbant.

3 rekomendacijy grupé
Siekdami remti jgiidziy ir ekspertiniy Ziniy skaitmeninés ekspertizeés srityje, jskaitant
iSSifravimg ir standartizavimgq, plétojimq, ekspertai rekomenduoja:

1. didinti eksperty mokymo galimybiy skaiciy [7 rekomendacija],

2. sukurti ES lygmens skaitmeninés ekspertizés eksperty sertifikavimo sistemgq, kad biity

uztikrinta teikiamy techniniy mokymy kokybé ir vienodumas [7 rekomendacija];

3. investuoti, kad biity uzpildyta techniniy standartizavimo jgudziy spraga ir didinamas
informuotumas, sudarant susitarimus su akademine bendruomene ir kitais

atitinkamais institutais [8 rekomendacijaj.

CEPOL rengia mokymo kursus keliomis svarbiomis temomis*3. Europos mokymo ir §vietimo
elektroniniy nusikaltimy srityje grupé rengia kursus apie kibernetinius nusikaltimus ir skaitmenine
ekspertize ir suteikia galimybe juose nemokamai dalyvauti CEPOL ir nacionalinéms teisésaugos

institucijoms.

Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje grupé sukire ,,Decrypt* — mokymo
priemong, skirtg ES valstybiy nariy teis€saugos institucijy teisétiems i$Sifravimo pajégumams
stiprinti taikant sudétingas teiséto Sifruoty jrodymy tvarkymo strategijas. CEPOL ir nacionaliniai

padaliniai gali jdiegti ,,Decrypt, naudodamiesi JTC teikiama infrastruktiira.

3 Skaitmeninés ekspertizés srities tyréjy mokymas, nesSiojamyjy prietaisy ekspertizé, realiuoju
laiku pateikiamy duomeny ekspertize ir ,,Mac* ekspertize.
M Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje grup¢ yra ne pelno

organizacija, vienijanti 30 teisésaugos institucijy i§ 20 Europos $aliy, tarptautines
organizacijas ir akademing bendruomeng. Padedama VSF, Europos mokymo ir §vietimo
elektroniniy nusikaltimy srityje grupé kuria mokymo isteklius, sprendimus ir medziaga, juos
propaguoja ir jais dalijasi. Zr. https:/www.ecteg.eu/.
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Lygiai taip pat svarbu specialistams, kurie reaguoja pirmieji, suteikti pagrindinius skaitmeninés
ekspertizés jgiidzius. Be kity projekty, Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje
grupé sukiiré ,,eFirst (,,Teisésaugos specialisty, kurie reaguoja pirmieji, Svietimas esminiais
kibernetiniais klausimais®). ,,eFirst* yra internetinis, savarankisko mokymosi mokymo modulis,
skirtas vietoje dirbantiems (patruliavimas, nusikaltimo vieta, krata namuose) policijos pareigiinams
arba tiems, kuriems pavesta priimti pirminj aukos skunda. Jis suteikia pagrindiniy Ziniy apie
kibernetinius nusikaltimus ir skaitmening ekspertiz¢. Juo taip pat galima remtis policijos

akademijose rengiant kursus, kuriuose dalyvaujama fiziskai.

Eksperty profiliy sertifikavimas uztikrina, kad kiekvienas asmuo turéty reikiamy ziniy ir jgudziy. Jis
motyvuoja specialistus tobulinti jgidzius ir nuolat atnaujinti zinias apie pokycius savo srityje, taip
pat padeda siekti karjeros ir asmeninio pripazinimo. Tai lemia kokybiskesnj ir tikslesnj darbg. Be to,

asmeninis sertifikavimas gali:

e pateikti aisky ir skaidry skaitmeninés ekspertizés eksperty jgiidziy ir kompetencijy
apraSyma, kad specialistai ir skyriy vadovai galéty nustatyti, ko jiems reikia siekiant

patenkinti butinus reikalavimus, kad galéty veiksmingai vykdyti atitinkamas uzduotis;

e palengvinti mokymo kursy rengima ir vadovauti jy organizavimui nacionaliniu, regioniniu ir
ES lygmenimis; palyginamu policijos mokymu visose ES valstybése narése uztikrinama,
kad visi policijos pareigiinai turéty prieigg prie vienodo lygio ziniy ir jgiidZiy,

nepriklausomai nuo to, i$ kurios Salies jie yra;
e prisidéti prie skaidresnio teismo proceso;

e padidinti tyréjy ir kity subjekty tarpusavio pasitikéjima, taip sustiprinant tarptautinj

nacionaliniy teisésaugos institucijy tarpusavio bendradarbiavima.
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CEPOL pradéjo kurti vieSosios tvarkos palaikymo sektoring kvalifikacijy sistemq, kurioje
daugiausia démesio skiriama tarpvalstybiniam bendradarbiavimui. Sis modelis gali biiti
jgyvendinamas remiantis Europos mokymo ir §vietimo elektroniniy nusikaltimy srityje grupés
(ECTEQG) atliktu darbu, susijusiu su skaitmeninés ekspertizés eksperty sertifikavimu pagal jos

vykdomg Visuotinio sertifikavimo kibernetiniy nusikaltimy srityje projektg™>.

Tiek ECTEG, tick EACTDA dal;j savo istekliy investuoja i veiksmingo atitinkamy teisésaugos

specialisty dalyvavimo standartizacijos procesuose rémima, pavyzdziui, palengvindamos biitiny
jgudziy jgijima.

Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina gerinti techninius
jgidZius ir profiliy sertifikavimg

Dalyviai: CEPOL, ECTEG Laikas: vykdomi veiksmai, Biudzetas:
skaitmeninés ekspertizés
eksperty sertifikavimo
schema turi biiti jgyvendinta

iki 2026 m.

» Auksto lygio grupés ekspertai ragina CEPOL toliau rengti mokymo kursus (ypac
instruktoriy mokymo kursus).

» Auksto lygio grupés ekspertai ragina ECTEG toliau rengti, atnaujinti mokymo
kursus skaitmeninés ekspertizés klausimais, skirtus ekspertams ir specialistams, kurie
reaguoja pirmieji, ypatinga démes;j skiriant Sifravimui, taip pat rengti bandomuosius
mokymo kursus $iais klausimais.

» Auksto lygio grupés ekspertai palankiai vertina Komisijos pastangas (skelbiant
atvirus kvietimus teikti pasitilymus pagal VSF) siekiant remti ECTEG, taip pat tai,
kad rengiami mokymo kursai regioniniu lygmeniu.

» Auksto lygio grupé ragina ECTEG toliau nagrinéti galimybe jdiegti skaitmeninés
ekspertizés eksperty sertifikavimo sistemg ES lygmeniu, o CEPOL — kuo labiau
prisidéti prie Siy pastangy, remiantis savo darbu, susijusiu su vieSosios tvarkos
palaikymo sektorine kvalifikaciju sistema ir visuotiniu sertifikavimu kibernetiniy
nusikaltimy srityje.

» Auksto lygio grupé ragina ECTEG toliau sudaryti palankesnes salygas atitinkamiems
specialistams jgyti su standartizacijos procesais susijusiy kompetencijy ir
ekspertiniy Ziniy.

35 https://www.ecteg.eu/running/gcc/.
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IV. Teisétos prieigos palengvinimas

Nesant normy, reglamentuojanciy integruotaja teiséta prieiga, teisésaugos institucijos turi vis
dazniau pasinaudoti pazeidziamumu, kad gauty prieiga prie konfiskuoty jrenginiy, kuriuose
informacija apsaugota Sifravimu. Taciau, nors taikant §] metodg galima paspartinti tyrimus,

finansinés sanaudos yra didelés. Tod¢l biitina apsvarstyti galimas alternatyvas.

4 rekomendacijy grupé

Siekiant sukurti bendradarbiavimo su atitinkamais pramonés partneriais mechanizmus ir
iSnagrinéti galimybe nustatyti privalomus standartus ir suderinti teisés aktus teisétos
prieigos srityje pagal Europos Sgjungos Teisingumo Teismo (ESTT) ir Europos Zmogaus
Teisiy Teismo jurisprudencijq, ekspertai rekomenduoja:

1. sukurti platformq (SIRIUS ar lygiaverte), skirtq dalytis priemonémis, geriausia
praktika ir Ziniomis apie tai, kaip produkty savininkai, gamintojai ir aparatinés
jrangos gamintojai galéty suteikti prieigg prie duomeny [11 rekomendacijaj;

2. sudaryti skaitmeninés aparatinés ir programinés jrangos gamintojy kontaktiniy
punkty rysiams su teisésauga zemélapj [11 rekomendacijal;

3. sudaryti iSsamy galiojanciy teisés akty valstybése narése Zemélapj ir parengti tokiy
akty ES vadovg, kad biity iSsamiai nurodyta skaitmeninés aparatinés ir programinés
jrangos gamintojy teisiné atsakomybé vykdyti teisésaugos institucijy prasymus
pateikti duomenis, atsizvelgiant j konkrecius scenarijus ir reikalavimus, pagal
kuriuos jmonés privaléty prieiti prie jrenginiy, [25 rekomendacijaj;

4. jsteigti tyrimy grupe, kad biity jvertintos techninés galimybés dél pareigy, kiek tai
susije su j skaitmeninius jrenginius jmontuota teiséta prieiga (be kita ko, prieiga prie
Sifruoty duomeny), kartu islaikant jrenginiy saugumaq ir informacijos privatumq visy
naudotojy atzvilgiu ir nekeliant tam pavojaus, taip pat nesusilpninant rysiy saugumo
ir jam nepakenkiant [26 rekomendacija];

5. priklausomai nuo pirmiau minéto sudaryto Zemélapio, parengti privalomus
pramoneés standartus, taikomus ES rinkai pateiktiems jrenginiams, siekiant integruoti
teisétq prieigq, ir skatinti teisés akty derinimgq Sioje srityje [25 rekomendacija].
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Dabartinis teisésaugos bendradarbiavimas su pramone nepadeda pasiekti konkreciy rezultaty; reikia
stiprinti bendradarbiavimg su pramone, kad biity sukurti teisésaugos institucijy teisétos prieigos prie
jrenginiy ir taikomyjy programy biidai. Pavyzdziui, stebéjimo vaizdo kameromis jrasy atveju

teis€saugos institucijos vis dazniau susiduria su Sifruotomis rinkmenomis, kuriy negalima analizuoti

naudojant automating programing iranga, ypac kai tai susije su daug vaizdo jrasy.

Teoriskai teisésaugos institucijos gali praSyti jrenginiy gamintojy pagalbos — jie savo ruoztu gali
pateikti savo programinés jrangos pirminj koda, kad biity lengviau prieiti prie turinio duomeny, arba

pateikti jrangos, su kuria susidurta atliekant nusikalstamy veiky tyrimus, techninius dokumentus.

Europolas turéty geras galimybes rinkti geriausios praktikos pavyzdzius (pvz., isteigti kontaktinius
punktus rySiams su teisésauga) ir Zinias apie tai, kaip produkty savininkai, gamintojai ir aparatinés
jrangos gamintojai galéty palengvinti prieiga, ir suteikti tas Zinias ir galimybe susipaZzinti su tais

pavyzdziais visoms teisésaugos institucijoms per SIRIUS (arba lygiaverte platforma).

Kartu reikéty apsvarstyti skaidresnius sprendimus, kuriais suteikiama prieiga prie nesifruoty
duomeny konfiskuotuose jrenginiuose, siekiant padidinti tyrimy veiksmingumg ir tuo pa¢iu metu
uztikrinti vienodas saglygas pramonés subjektams, kartu iSsaugant kibernetin] sauguma ir apsaugant

privatuma.

Remdamiesi i§samia teisésaugos reikalavimy dél teis€tos prieigos analize, ekspertai ragina Europos
Komisijg parengti technologijy veiksmy gaires®®, kurios apimty technologijy, kibernetinio saugumo,

privatumo, standartizacijos ir saugumo eksperty veiksmus ir uztikrinty tinkamg koordinavima.

Pagrindinis veiksmas pagal Sias technologijy veiksmy gaires biity jvertinti technines galimybes dél
pareigy, kiek tai susije su teiséta prieiga, jmontuota | skaitmenines rinkmenas ir jrenginius (be kita
ko, prieiga prie Sifruoty duomeny ir Sifruoty AVSS jrady)’’, kartu uztikrinant grieztas kibernetinio
saugumo priemones ir nesusilpninant rysiy saugumo ar jam nepakenkiant. Sis vertinimas biity

atliekamas dalyvaujant visiems atitinkamiems suinteresuotiesiems subjektams.

36
37

Ataskaitoje keliais atvejais ir keliuose skyriuose minimos vienodos ,,technologijy veiksmy gairés®.
Zr. ,Moving the Encryption Policy Conversation Forward*, Carnegie Endowment for International
Peace (Toliau kalbékime apie Sifravimo politikg. Carnegie tarptautinés taikos fondas),
https://carnegieendowment.org/research/2019/09/moving-the-encryption-policy-conversation-
forward?lang=en.
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Tokiu mastu, kokiu atlikus tokj vertinimg biity patvirtinta, kad esama pareigy dél imontuotos
teisétos prieigos, atitinkanciy pirmiau nurodytas salygas, arba esama techniniy galimybiy tokias
pareigas nustatyti, technologijy veiksmy gairése taip pat turéty biiti apibréztas tvaraus ir ilgalaikio
bendradarbiavimo su standartizacijos institucijomis procesas. Teisésaugos dalyvavimg Siame

standartizacijos procese galéty koordinuoti Europolas, padedamas EACTDA.

Remiantis valstybiy nariy esamy teisiniy sistemy, kuriomis nustatoma skaitmeninés aparatinés ir
programinés jrangos gamintojy atsakomybé, susijusi su teisésaugos institucijy praSymy pateikti
duomenis vykdymu, zemélapiu, biity galima jvertinti teisés akty arba gairiy ir rekomendacijy

poreikj [skatinant teisés akty derinimg Sioje srityje].

Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina intensyvinti
bendradarbiavimgq su pramone, biisimose ES iniciatyvose remtis atitinkamais
standartais ir suderinti teisétos prieigos srities teisés aktus laikantis ESTT
jurisprudencijos ir Europos Zmogaus Teisiy Teismo praktikos.

Dalyviai: Europolas; Laikas: Nuo 2025 m. Biudzetas: nenurodyta
Europos Komisija

» Auksto lygio grupés ekspertai ragina Europos Komisija parengti specialias
technologiju veiksmy gaires, kad biity iSnagrinétos teisétos prieigos prie
skaitmeniniy jrenginiy galimybés.

» Auksto lygio grupés ekspertai ragina Europola rinkti geriausios praktikos pavyzdzius
ir Zinias, susijusius su tuo, kaip produkty savininkai, gamintojai ir aparatinés jrangos
gamintojai galéty palengvinti prieiga, ir suteikti tas Zinias ir galimybe susipaZinti su
tais pavyzdziais visoms teisésaugos institucijoms per SIRIUS (arba lygiaverte
platforma).
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II skyrius: Duomenu saugojimas

SU KOKTAIS SUNKUMAIS SUSIDURIAMA?

Anksciau didziausig surinkty jrodymy dalj sudaré daiktiniai jrodymai, o dabar didziulj potencialiy
jrodymy kiekj saugo rysiy paslaugy teikéjai metaduomeny pavidalu. Nors skaitmeniniai duomenys
néra vieninteliai jrodymai, reikalingi atliekant nusikalstamy veiky tyrimus, Sios riisies jrodymai yra
itin svarbiis — visy pirma siekiant nustatyti jtariamyjy arba tyrimui svarbiy asmeny, kurie gali turéti
svarbios informacijos, tapatybe — atliekant beveik visus tyrimus, nepriklausomai nuo to, ar jie susije¢
su nusikaltimais, jvykdytais fiziniame ar skaitmeniniame pasaulyje. Ypac kalbant apie skaitmeninj
pasaulj, komunikacijos metaduomenys (visy pirma IP adresai ir prievado numeriai) daznai gali buti

vienintelis biidas nustatyti jtariamojo tapatybe33.

Todé¢l tam, kad teis€saugos institucijos galéty tirti nusikaltimus skaitmeniniame amziuje, butina, kad
skaitmeniniai jrodymai biity pateikiami skaitomu formatu ir prireikus biity prieinami tinkamai
atsizvelgiant | tinkamas baudziamojo proceso apsaugos priemones, procesines teises, privatuma ir
duomeny apsaugg. Duomenys gali buti saugomi verslo tikslais (pvz., saskaity ir saskaity faktury
iSraSymas) arba teisésaugos tikslais. Duomeny saugojimas gali padéti uztikrinti, kad duomenys biity
pasiekiami ir kompetentingos institucijos galéty prie jy prieiti vykdydamos nusikalstamy veiky
tyrimus ir baudziamajj persekiojima. Paslaugy teikéjy saugomi duomenys gali biiti itin svarbis
siekiant veiksmingai kovoti su nusikalstamumu, o tokiy duomeny iSsaugojimas yra biitina salyga
siekiant sudaryti salygas tolesnei teis€saugos institucijy prieigai ir uZtikrinti, kad teisésaugos
institucijos galéty vykdyti tyrimus®. Be to, laikantis E. privatumo direktyvoje*” ir Bendrajame
duomeny apsaugos reglamente (BDAR)*! nustatyto duomeny kiekio maZzinimo principo, paslaugy
teikéjai srauto duomenis turéty saugoti (arba kitaip tvarkyti) tik tol, kol tai biitina pacios
komunikacijos, saskaity iSraSymo tikslais arba, tam tikrais atvejais, ERP rinkodaros tikslais. Bet
koks kitas saugojimas turi biiti reglamentuojamas pagal teising sistema, atitinkancia E. privatumo
direktyvos 15 straipsnyje nustatytus reikalavimus. Sis rezimas atspindi poreikj nustatyti pusiausvyra

tarp pagrindiniy teisiy j privatumg bei duomeny apsauga ir teisésaugos priemoniy tikslais.

B Ekspertai aptar¢ keleta pavyzdziy, parodanciy skaitmeniniy duomeny svarbg atliekant tyrimus, taip

pat prasymy pateikti duomenis skai¢iy. Vieno eksperto teigimu, per pastaruosius penkerius metus
visuose su terorizmu ar organizuotu nusikalstamumu susijusiuose tyrimuose buvo naudojami
duomenys, kuriy buvo paprasyta i$ paslaugy teikéjy. 2023 m. vienoje valstybéje naréje rysSiy
operatoriy buvo paprasyta baudziamyjy procesy tikslais identifikuoti daugiau kaip 1 300 000
numeriy; véliau teismy sistema beveik visus tuos prasymus pripazino.

Sio dokumento tikslais prieiga prie duomeny suprantama kaip prieiga, suteikiama teisésaugos
institucijoms, prireikus gavus ex ante teismo leidima, nusikalstamy veiky tyrimo tikslais ir
atsizvelgiant j kiekvieng konkrety atvejj.

40 Direktyvos 2002/58/EB 6 straipsnis.

4 Reglamento (ES) 2016/679 5 straipsnio 1 dalies ¢ punktas.
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Siuo metu joks ES teisés aktas nereglamentuoja duomeny saugojimo. 2014 m. ESTT panaikino ES
duomeny saugojimo direktyva*?, pabrézdamas didelius pagrindiniy teisiy j privatuma ir duomeny
apsaugg apribojimus, atsirandancius, kai [paprastai ir nediferencijuojant] duomenys, kuriuos i$
pradziy surinko paslaugy teiké&jai, saugomi teisésaugos tikslais*3. Todél nacionalinése teisinése
sistemose jvyko poky¢iy, dél kuriy visoje ES atsirado dideliy skirtumy**: nors kai kurios valstybés
narés vis dar taiko taisykles, pagal kurias rySiy pasaugy teikéjai turi pareiga saugoti tam tikry
kategorijy duomenis teisésaugos tikslais, kitos valstybés narés yra jgyvendinusios pakeitimus, kad
atitikty teismy praktikoje pasiiilyta srauto duomeny tikslinio saugojimo kriterijy*’; kitos, taip pat ir
dél vélesniy nacionaliniy teismy sprendimy, neturi specialiy taisykliy dél duomeny saugojimo
teisésaugos tikslais ir remiasi tik jmoniy verslo tikslais saugomais duomenimis. Prieigos prie tokiy
duomeny sglygos priklauso nuo taikomos nacionalinés teisinés sistemos ir nuo duomeny rusies
(abonento, srauto ar turinio duomenys). D¢l to, kad visoje ES néra nustatyta pakankamai nuosekliy
ir suderinty pareigy dél duomeny saugojimo, valstybése narése skiriasi reikalavimai, kuriais

reglamentuojamas paslaugy teikéjy vykdomas jvairiy risiy metaduomeny saugojimas (ir jo trukme).

4 Direktyva 2006/24/EB. Direktyva ES valstybéms naréms buvo nustatyta pareiga priimti priemones,

kuriomis biity uztikrinta, kad elektroniniy rysiy paslaugy ir tinkly teikéjai nuo Sesiy ménesiy iki
dvejy mety saugoty srauto ir vietos nustatymo duomenis ir susijusius duomenis, biitinus abonentui ar
registruotam naudotojui identifikuoti, kad kompetentingoms institucijoms biity suteikta prieiga
sunkiy nusikaltimy tyrimo, nustatymo ir patraukimo uZz juos baudziamojon atsakomybeén tikslais,
kaip apibrézta nacionalinés teisés aktuose.

Atitinkamos jurisprudencijos apzvalga Zr.: The future of national data retention obligations — How to
apply Digital Rights Ireland at national level? (Nacionalinés duomeny saugojimo pareigos
ateityje: kaip nacionaliniu lygmeniu taikyti sprendimg byloje Digital Rights Ireland?) —
European Law Blog (Europos teisés tinklarastis), V. Franssen; Recalibrating Data Retention in the
EU - eucrim (Duomeny saugojimo perkalibravimas, ES, EUCRIM);_Eurojusto / Europos teisminio
kovos su kibernetiniais nusikaltimais tinklo 2024 m. ataskaita. The effect of Court of Justice of the
European Union case-law on national data retention regimes and judicial cooperation in the EU
(Europos Sajungos Teisingumo Teismo jurisprudencijos poveikis nacionaliniams duomeny
saugojimo rezimams ir teisminiam bendradarbiavimui ES); Cybercrime Judicial Monitor - Issue 6
(Kibernetiniy nusikaltimy teisminés stebésenos apzvalga Nr. 6); Cybercrime Judicial Monitor - Issue
9 (Kibernetiniy nusikaltimy teisminés stebésenos apzvalga Nr. 6);

Valstybés narés skirtingai reagavo j Duomeny saugojimo direktyvos panaikinimg ir nacionaliniu
lygmeniu inicijuoti veiksmai padidino nacionaliniy duomeny saugojimo sistemy jvairove. Remiantis
Eurojusto / Europos teisminio kovos su kibernetiniais nusikaltimais tinklo 2024 m. ataskaita dél
duomeny saugojimo, 2018-2022 m. laikotarpiu 12 Saliy pakeité savo teisés aktus. Respondentai atsake,
kad Siuos pakeitimus tiesiogiai lémé ESTT bylos C-746/18, Prokuratuur, ir sujungtos bylos C-
511/18, C-512/18 ir C-520/18, La Quadrature du Net ir kt. 23 i§ 27 valstybiy nariy yra nustaciusios
duomeny saugojimo taisykles; septynios valstybés narés jau yra nustaciusios tikslines duomeny
saugojimo taisykles. Apzvalgg zr. Commission Study on the retention of electronic communications
non-content data for law enforcement purposes (Komisijos tyrimas dél elektroniniy rySiy duomeny,
nesusijusiy su turiniu, saugojimo teisésaugos tikslais), 2020 m., p. 39.

Teismas keliuose sprendimuose i$plétojo srauto ir vietos nustatymo duomeny tikslinio saugojimo
savoka, nuspresdamas, kad duomeny saugojimas gali biiti suderinamas su ES teise, jei jis nustatomas
remiantis konkreciais siekiais ir konkreciais tikslais. Taciau praktiSkai taikant Teisingumo Teismo
pasiiilytus kriterijus tokiems tikslams nustatyti, kilo sunkumy ir i§§tikiy ty valstybiy nariy, kurios
bandé tai padaryti, aukStuosiuose teismuose.

43
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https://eucrim.eu/articles/recalibrating-data-retention-in-the-eu/
https://eucrim.eu/articles/recalibrating-data-retention-in-the-eu/
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/sites/default/files/assets/cybercrime-judicial-monitor-issue-6-2021.pdf
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1

Tose valstybése narése, kurios néra nustaciusios duomeny saugojimo pareigy, sunku arba kartais
nejmanoma nustatyti jtariamojo arba asmens, kuris gali turéti svarbios informacijos (tyrima
dominancio asmens) nusikalstamy veiky tyrime, tapatybe?. Naujyjy e. jrodymy taisykliy, joms
jsigaliojus, pridétiné verté padidéty, jeigu jas papildyty duomeny saugojimo pareigos, nes prieSingu
atveju néra garantijos, kad informacija, kuriai taikomi Europos duomeny saugojimo arba pateikimo
orderiai (apimanti srauto duomenis, duomenis, kuriy praSoma tik naudotojo tapatybei nustatyti, ir

duomenis apie abonentg) bus prieinama.

Dabartinés aplinkybés daro poveik] tiek teisésaugai, tick rySiuy paslaugy teikéjams, taciau
svarbiausia, kad jos daro poveikij pilie¢iams ir aukoms, kuriy teisés kreiptis j teismg negalima

uztikrinti, jei tyrimai pradedami tada, kai duomenys jau istrinti arba nebuvo i$saugoti4’.
I. Atskiry valstybiy nariy jurisdikcijai priklausantys klausimai

Valstybése narése, kuriose néra nustatyta konkreciy pareigy, susijusiy su duomeny saugojimu
teisésaugos tikslais, tyrimai grindziami, be visy kity jrodymy, duomenimis, kuriuos bendrovés
saugo savo verslo ir komerciniais tikslais. Komerciniams duomenims taikoma paslaugy teikéjy
vidaus politika, pagal kurig bendrovés srauto duomenis saugo skirtingus laikotarpius (pvz.,
mazdaug 6 ménesius), o vietos nustatymo duomenys, kurie paprastai néra svarbiis verslui, daznai
saugomi trumpiau. Daznai mazos bendrovés apskritai nesaugo metaduomeny apie abonentus ar
komunikacijos metaduomeny arba juos saugo labai trumpg laikg. Tod¢l tyrimus daznai reikia atlikti
labai skubiai, nes tyréjai turi nustatyti duomeny teikéjg ir perduoti praSyma pagal taikytinas
taisykles prie§ iStrinant duomenis, o tai kartais biina dieny ar valandy klausimas. Kai kuriais atvejais
imones nepateikia informacijos apie konkrecius duomenis, kuriuos jos tvarko ir turi, todel
kompetentingoms institucijoms yra sunku pateikti tikslinius pra§ymus, kai jos siekia gauti
duomenis. Kai kurie prieglobos paslaugy teikéjai leidzia naudotojams nuomotis serverio erdve
naudojantis fiktyviais duomenimis, o tai reiSkia, kad net jei jie ir saugo naudotojy duomenis, jie

néra patikimi4s.

46 Zr. pavyzdj, pateikta: Background document Operational challenges faced by law enforcement

related to access to data Input to the first plenary meeting of the High-Level Group (HLG) on access
to data for effective law enforcement (Informacinis dokumentas. Operatyviniai i§Stikiai, su kuriais
susiduria teisésauga, dél prieigos prie duomeny. Indélis j pirmajj plenarinj Auksto lygio grupés
(ALG) poséd; prieigos prie duomeny veiksmingos teisésaugos tikslais tema), p. 4.

Poveikio pilieciams ir aukoms kontekste, zr. Dwyer v Commissioner of An Garda Siochana — [2020]
IESC 4 (24/02/2020), visy pirma 9 punktg.

https://en.wikipedia.org/wiki/Bulletproof hosting.
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https://en.wikipedia.org/wiki/Bulletproof_hosting

Daugumoje valstybiy nariy teisés aktai dél duomeny saugojimo yra nustatyti. Taciau, kaip
apraSyta pirmiau, kai kurie nacionalinés teisés aktai buvo i§ dalies pakeisti ESTT priémus
sprendimus, priimtus atsizvelgiant | DRD pripazinimg negaliojancia. D¢l to susidaré jvairi teisiné
aplinka, kurioje valstybés narés skirtingai reaguoja j teismo sprendimus. Kai kuriose valstybése
narése buvo dedamos pastangos jgyvendinti tiksling duomeny saugojimo forma, kurig ESTT pasitlé
kaip galima tolesnj duomeny saugojimo buidg. Taciau Auksto lygio grupés ekspertai pabrézé, kad
dél tokiy kriterijy jgyvendinimo kilo teisiniy ir techniniy problemy, susijusiy su jy
jgyvendinamumu®’, o paslaugy teikéjai pareiske kritikos dél iSlaidy, susijusiy su tikslinio saugojimo
techniniu jgyvendinimu ir apskritai su daznai keiciamy teisés akty jgyvendinimu. Kita svarbi teisiné
problema, su kuria susiduriama nacionaliniu lygmeniu, yra tai, kad daugeliu atvejy nacionalinés
teisés aktai neapima OTT paslaugy. Konkretus OTT paslaugy atvejis bus iSsamiau iSnagrinétas 1.3

skirsnyje.
II. Tarpvalstybiniai klausimai ES

Su duomeny saugojimu susijusiy problemy kyla ir tarpvalstybiniy praSymy atveju, t. y. kai
kompetentinga institucija siekia gauti duomeny is kitoje valstybéje naréje jsisteigusio paslaugy
teik¢jo. Tarpvalstybiniy praSymy atvejais praSyma gaunancios Salies institucijos gali neturéti
galimybés jvykdyti kitos Salies pateikto praSymo (nes néra duomeny arba atitinkamy teisiniy

taisykliy).

Kadangi visoje ES néra suderinty pareigy d¢l metaduomeny saugojimo, teisésaugos institucijoms
vienoje valstyb¢je naréje kyla kliti¢iy siekiant gauti duomenis i$ kitose valstybése narése
jsisteigusiy paslaugy teikéjy. Net jei duomeny saugojimo tvarka nacionaliniu lygmeniu yra taikoma,
nacionalinés sistemos néra suderintos, kiek tai susij¢ su saugojimo laikotarpiais, nes jvairiose

valstybése narése tie laikotarpiai gerokai skiriasi®?.

49 Nors ESTT pateikia tam tikry gairiy dél srauto duomeny tikslinio saugojimo aiSkinimo ir pateikia jo

pavyzdziy, jurisprudencijoje gali buti tik nuorody ir ji néra pakankamai tiksli, kad biity galima
iSsamiai apibrézti galimus visy kategorijy duomeny saugojimo apribojimus. Todél pastaraisiais
metais Teisingumo Teismui buvo pateikti keli ieSkiniai dél duomeny saugojimo taisykliy, o
valstybes narés negali uztikrinti teisinio tikrumo.

Priklausomai nuo duomeny ir nusikaltimo riisies, metaduomenys gali biiti saugomi nuo 6 iki 72
ménesiy. Eurojusto / Europos teisminio kovos su kibernetiniais nusikaltimais tinklo 2024 m.
ataskaitoje respondentai nurodé, kad buvo turima maziau duomeny dél saugomy duomeny tritkumo,
nustatyty apribojimy dél duomeny, kuriuos galima saugoti, kategorijy ir trumpy (-esniy) saugojimo
laikotarpiy. Todél duomeny nebuvimas taip pat daro poveikj institucijy gebéjimui vykdyti Europos
tyrimo orderius ir savitarpio teisinés pagalbos prasymus.
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Be to, ES lygmeniu néra suderinto poZitrio j duomenuy, kuriuos reikia saugoti, apibréztj’’.
Nacionalings teisés aktais paslaugy teikéjams gali buti nustatyta pareiga saugoti skirtingy kategorijy
duomenis skirtingais tikslais (mokesciai, auditas, teisésauga). Teisé€s aktais taip pat nustatomas
skirtingas iSsamumo Siuo klausimu lygis: kai kuriuose teisés aktuose pateikiami i§samiis saugotiny
su turiniu nesusijusiy duomeny sgrasai, o kituose pateikiamos platesnés su turiniu nesusijusiy
duomeny apibréztyss2. Priklausomai nuo sitilomos paslaugos ir verslo bei komerciniy poreikiy,
paslaugy teikéjai taip pat saugo skirtingy rusiy duomenis skirtingos trukmes laikotarpius. Dél to
susidar¢ itin jvairi teisiné aplinka, kurioje esama dideliy skirtumy ne tik tarp valstybiy nariy, bet ir

tarp paslaugy.

Tokie skirtumai taip pat svarbis atsizvelgiant | esamus valstybiy nariy skirtumus, kiek tai susij¢ ir
su prieiga prie saugomy duomeny: kai kurios valstybés narés reikalauja teismo leidimo, siekiant
prieigos prie kai kuriy raSiy metaduomeny, o kitos tokio reikalavimo netaiko. Paslaugy teikéjai
pranesa, kad teisinis netikrumas dél taisykliy, taikomy atskleidziant duomenis, yra viena i§

priezasciy, kodél véluojama ir nevykdomi teis€saugos prasymai.

St Kaip nurodyta Komisijos tyrime dél duomeny saugojimo, p. 48: ,,Nors tam tikry rusiy informacija

visose valstybése narése visada klasifikuojama kaip duomenys apie abonentg arba srauto duomenys,
nesutariama dél toliau nurodyty duomeny vienety klasifikavimo: IP adresai, SIM numeriai, jrenginio
identifikavimo numeriai (pvz., IMSI, IMEI) ir dinaminiy IP adresy prievado numeriai. Kai kuriose
valstybése narése (EE, FR, IE) Sie duomeny vienetai klasifikuojami kaip duomenys apie abonenta, o
kitose (DE, ES, IT, PL, SI) — kaip srauto duomenys.*

Dél apzvalgos apie duomenis, kurie saugomi kiekvienoje $alyje, zr. Komisijos tyrimo dél duomeny
saugojimo III prieda.
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Kompetentingos institucijos turi laikytis ne tik nacionaliniy taisykliy, tatkomy paslaugy teikéjui,
kuris turi praSomus duomenis, bet ir paciy paslaugy teikéjy nustatyty konkreciy reikalavimy. Kaip
nurodyta 2022 m. SIRIUS metinéje ataskaitoje™3, paslaugy teikéjai gali reikalauti naudoti specialius
portalus arba prasymus teikti naudojant konkrecius Sablonus ar konkreciomis kalbomis. Jie taip pat
gali reikalauti suteikti informacijos apie bylos pobtdj, pateikti aiSkig nuorodg j praSymo nacionalinj
teisinj pagrindg arba nurodyti trumpus laikotarpius, dél kuriy praSoma pateikti duomenis. Nors kai
kurie i$ Siy klausimy bus iSspresti iki 2026 m. jgyvendinus e. jrodymy dokumenty rinkinj, Auksto
lygio grupés ekspertai pabréz¢, kad reikia uztikrinti Siy taisykliy ir bet kokios galimos suderintos
duomeny saugojimo sistemos suderinamuma. Europos telekomunikacijy standarty institutas (ETSI)
yra parenges praSymy pateikti su numeriu siejamo asmeny tarpusavio rysio paslaugy (tradiciniy
telekomunikacijy) metaduomenis formato standartus, taciau paslaugy teik¢jai valstybése narése juos
taiko nenuosekliai. OTT>* paslaugy teikéjy duomeny perdavimo teisésaugos institucijoms standartai
dar nebaigti ir néra visiSkai jgyvendinti. Be to, paslaugy teikéjai gali laisvai nuspresti, kokia forma
jie renka ir saugo naudotojy duomenis, todé¢l specialistai gauna neapdorotus duomenis labai
skirtingomis formomis; d¢l to susidaro didelé nasta teisésaugos institucijoms; joms buty naudingi
supaprastinti praSymy teikimo, atsakymy i praSymus ir duomeny siuntimo ir gavimo procesai,
komunikacijos sistemos ir formatai. Standartizuotos komunikacijos sistemos ir formatai taip pat

sumazinty jmoniy praSymy tvarkymo islaidas.

Kai teisésaugos institucijos gauna teisétg prieigg prie duomeny, jos turi turéti galimybe jais
naudotis; todél duomenys turi buti jskaitomi. Taciau paslaugy teikéjai vis daZniau sitilo paslaugas,
kurios leidzia srauto duomenis uzsifruoti istisiniu Sifravimu, ir pateikdami Siuos duomenis

teis€saugos ir teisminéms institucijoms jy prasymu, daznai juos pateikia Sia Sifruota forma.

Galiausiai kita pastebéta Sios dabartinés padéties pasekmé yra susijusi su rizika, kad teisésaugos

institucijy jrodymai bus gin¢ijami teisme>. ESTT isaiskino, kad saugant duomenis gauty jrodymy

53
54

sirius-eu-digital-evidence-situation-report-2022, p. 14.

Sioje ataskaitoje virstinklinés (OTT) komunikacijos paslaugos — tai taikomosios programos ir
paslaugos, kuriomis internetu teikiamos komunikacijos ir Ziniasklaidos paslaugos (pvz., pranesimai,
balso ir vaizdo skambu¢iai), nedalyvaujant ar nekontroliuojant tradiciniams telekomunikacijy
paslaugy teikéjams (telekomunikacijy operatoriams). Zinomi OTT komunikacijos paslaugy
pavyzdziai yra zinu¢iy siuntimo programeélés, kaip ,,WhatsApp®, ,,Telegram*, ,,Facebook
Messenger*; balso ir vaizdo skambuciy paslaugos, kaip ,,Skype®, ,,Zoom*, ,,Google Meet®, ,,Viber";
taip pat socialinés ziniasklaidos platformos, pavyzdziui, ,Instagram* ir ,,Snapchat® (zinu¢iy
siuntimas ir dalijimasis Ziniasklaida).

Zr. 2024 m. Eurojusto/Europos teisminio kovos su kibernetiniais nusikaltimais tinklo 2024 m.
ataskaitos skyriy ,,Collection and admissibility of evidence* (Irodymy rinkimas ir priimtinumas).
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priimtinumo klausimas sprendZiamas pagal nacionaling teis¢, laikantis lygiavertiSkumo ir
veiksmingumo principy’’; Todél nacionaliniy duomeny saugojimo tvarkos skirtumai gali turéti

jtakos jrodymy priimtinumui tarpvalstybinése bylose®®.
III. Su OTT ir kitais paslaugy teikéjais susije klausimai

Nors pirmiau nurodyti klausimai susij¢ su visais ERP teik¢jais, kalbant apie OTT paslaugy teikéjus
teisésaugos institucijoms kyla daugiau sunkumy dél teisétos prieigos prie duomeny. Tiek
nacionaliniu, tiek ES lygmeniu OTT paslaugy teikéjai daznai nemano, kad jiems taikomos tokios
pacios pareigos kaip ir tradiciniams rysiy paslaugy teikéjams. OTT paslaugy teikéjai patenka |
Europos elektroniniy rysiy kodekso taikymo sritj, taciau dél to, kad jie daznai jsisteigg uz ES riby, ir
dél to, kad néra licencijavimo sistemy (t. y. jiems gali buti taikomi tik bendrieji leidimai) ir
netaikomos sankcijos, susidaro netikrumas dél jy pareigy saugoti duomenis, jskaitant konkreciy
rasiy duomenis, ir sunku uztikrinti reikalavimy laikymasi. Be to, tradiciniai ry$iy paslaugy teikéjai
daugeliu atvejy saugo kai kuriuos duomenis verslo tikslais ir dé¢l to galima nustatyti naudotojus
(pvz., IP numerius su prievado numeriu ir laikotarpj), ta¢iau taip néra OTT paslaugy teikéju
atveju — jie saugo tik su turiniu nesusijusius duomenis, kuriy reikia jy komerciniams tikslams, kai
kuriais atvejais tik trumpa laikotarpj>®. OTT paslaugy teikéjai nesaugo jokiy su turiniu nesusijusiy
duomeny, susiety su dinaminiu IP adresu (prievado numeris ir laikotarpis). D¢l to gali buti sunku ar
net nejmanoma gauti komunikacijos, vykstancios tokiose vis dazniau naudojamose sistemose kaip
,»WhatsApp* arba ,, Telegram®, metaduomeny. Kaip minéta, saugomy duomeny riisys taip pat
skiriasi priklausomai nuo siiilomos paslaugos. Kai kuriais atvejais teikéjai paskelbia gaires, kuriose
apraso savo saugomy duomeny risis®, taciau kitais atvejais OTT paslaugy teikéjai Sios
informacijos neatskleidZia. D¢l Sios priezasties ir dél to, kad néra pakankamai skaidrumo pareigu,
susijusiy su duomeny, kuriuos paslaugy teikéjai generuoja, tvarko ir laiko verslo tikslais, riSimis,
teisésaugos institucijoms daznai kyla sunkumy, joms bandant nustatyti, ar duomenys buvo saugomi,
kas turi kokiy duomeny ir kokiy riiSiy duomeny rinkiniy galima praSyti, taip pat siunciant praS§ymus
paslaugy teikéjams.

56 ESTT, 2020 m. spalio 6 d. Sprendimas La Quadrature du Net ir kt., byla C-511/18,
ECLIL:EU:C:2020:791, 222228 punktai; 2022 m. balandzio 5 d. Sprendimas Commissioner of An
Garda Siochana ir kiti, byla C-140/20, ECLI:EU:C:2022:258, 127 punktas.

Ten pat, 223 punktas: ,,... su saglyga, kad jos [tos taisyklés] néra maziau palankios nei taisykleés,
reglamentuojancios panasias situacijas, kurioms taikoma vidaus teisé (lygiavertiSkumo principas), ir
kad dél jy netampa praktiSkai nejmanoma ar pernelyg sudétinga pasinaudoti Sgjungos teisés
suteiktomis teisémis (veiksmingumo principas).*

Keliose teismo bylose buvo gin¢ijamas su turiniu nesusijusiy duomeny, kaip jrodymy, priimtinumas.
Santraukg Zr. Komisijos tyrime dél duomeny saugojimo, p. 41.

Tai ypac pasakytina apie smulkius paslaugy teikéjus. Remiantis Komisijos tyrimu dél duomeny
saugojimo, p. 103, IP adresai saugomi vidutiniskai 30 dieny.

7Zr. pavyzdziui, law-enforcement-guidelines-outside-us.pdf (apple.com) (Gairés teisésaugos
institucijoms uz JAV riby).
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Tuo pat metu dél to, kad paslaugy teikéjai gauna vis daugiau praSymy®! ir kartu turi tvarkyti didelés
apimties duomeny rinkinius, pra§ymai patenkinami véliau arba atmetami®2. Tokia padétis susidaré
ne tik dél paslaugy teikéjy konkrec¢iy sprendimy dél verslo modelio, bet ir dél riboto skaiiaus
mechanizmuy, skirty teisésaugos bei teisminiy institucijy ir privaciy bendroviy

bendradarbiavimui.

Galiausiai, nors kai kurios besiformuojancios technologijos ir kiti skaitmeninés srities subjektai
(pvz., automobiliy gamintojai ir didziaisiais kalbos modeliais grindziamos DI sistemos) gali
nepatekti | Europos elektroniniy rySiy kodekse pateikta rysiy paslaugy teikéjy apibrézty, jie
generuoja ir tvarko komunikacijos metaduomenis, kurie gali suteikti informacijos apie nusikalstama
veikla. Nepaisant didé¢jancios duomeny, kuriuos tvarko Sie paslaugy teikéjai, apimties, Siuo metu

duomeny saugojimo pareigos jiems netaikomos.
GALIMI SPRENDIMAI
L. Rysio paslaugy teikéjuy ir specialisty bendradarbiavimo stiprinimas

Tokiomis aplinkybémis, kai skaitmeniniy jrodymy rinkimui trukdo suderinty taisykliy trikumas,
teisésaugos institucijos, atlikdamos tyrimus, daznai turi remtis paslaugy teikéjy savanorisSku
bendradarbiavimu. Sis sprendimas padéjo atlikti tam tikrus didelio atgarsio tyrimus®3, ta¢iau jis
yra susijes su teisiniu netikrumu ir ne visada yra perspektyvus: savanoriskas bendradarbiavimas
priklauso nuo paslaugy teikéjo tipo ir dydzio, mazi tiek¢jai daznai saugo duomenis labai trumpa
laika, palyginti su didesniais, arba neturi iStekliy, kad galéty atsakyti j teisésaugos institucijy

pradymus®,

61 Remiantis 2023 m. SIRIUS metine ataskaita, paslaugy teikéjams adresuoty praSymy pateikti

duomenis apimtis kasmet nuolat didéja (Zr. p. 66 ir toliau).

2023 m. SIRIUS metinéje ataskaitoje (61 iSnasa) apzvelgiamos pagrindinés vélavimo patenkinti

praSymus pateikti elektroninius jrodymus / tokiy praSymy atmetimo priezastys (zr.p 68 ir toliau).

Pavyzdzius zr. 2023 m. SIRIUS metinéje ataskaitoje (61 i$nasa), p. 19.

642023 m. SIRIUS metinéje ataskaitoje, (61 i$nasa), p. 79, nurodyta, kad didelis praSymy remiantis
savanori$ku bendradarbiavimu skaiCius paslaugy teikéjams kelia sunkumy, ir rekomenduojama, kad
jie dalyvauty SIRIUS tarptautiniuose renginiuose, kad ,,mazesni internetiniy paslaugy teikéjai galéty
pasinaudoti projekto SIRIUS ekspertinémis Ziniomis bendradarbiavimo su valdZios institucijomis
srityje ir geriau suprasty §j klausima, struktiirizuoty savo reagavimo j valdzios institucijy praSymus
politika ir uzsitikrinty pasirengimg busimiems teisé¢ktiros pokyciams®.
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Partnerystés ir bendradarbiavimas su sektoriaus atstovais turi biiti grindziami aiSkia teisine
sistema, kuri yra esminis bet kokio perspektyvaus sprendimo, kuris leisty teis€saugos ir teisminéms
institucijoms jveikti sunkumus siekiant teisétos prieigos prie skaitmeniniy jrodymy, komponentas.
Svarbu ne tik uztikrinti, kad abi Salys vykdyty savo atitinkamas teisines pareigas, bet ir sukurti
nuolatinius ir pasitikéjimu grindziamus teisésaugos specialisty ir paslaugy teikéjy santykius, kad jie
suprasty vieni kity poreikius ir galéty kartu surasti veiksmingus sprendimus. Stabiliis
bendradarbiavimo su privaciuoju sektoriumi mechanizmai yra butini siekiant padidinti
skaidruma, kiek tai susij¢ su paslaugy teikéjy generuojamais ir saugomais duomenimis ir jy
saugojimo trukme, taip pat uztikrinti suderinta saugotiny ir pricinamy duomeny skirstyma j
kategorijas, sukurti standartizuotus praSymy pateikti duomenis formatus ir nustatyti saugius

tiesioginio keitimosi duomenimis tarp kompetentingy institucijy ir paslaugy teikéjy kanalus.

Galima iSnagrinéti keletg galimybiy stiprinti tokj bendradarbiavima; kai kurios i§ jy biity privalomo
pobtidzio (jpareigojanti teisé), kitos — nejpareigojancios teisés sprendimai. Kai kurie Siame skirsnyje
iSvardyti sprendimai turéty biti jvertinti II skirsnyje nurodyto poveikio vertinimo kontekste ir véliau

jtvirtinti teisés aktuose.
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5 rekomendacijy grupé

Siekiant uztikrinti, kad kompetentingos institucijos galéty siekti gauti atitinkamus duomenis
nustatydamos reikiamy duomeny turétojus, kad tokius prasymus paslaugy teikéjai gauty
standartizuotais formatais ir kad tarpvalstybiniam bendradarbiavimui nekliudyty teisés
kolizijos, ekspertai rekomenduoja:

1. nustatyti ir stiprinti teisésaugos specialisty ir paslaugy teikéjy bendradarbiavimg,
siekiant remti keitimgsi informacija, gebéjimy stiprinimq ir mokymag, taip pat
apibrézti bendradarbiavimo principus ir sqlygas [13 rekomendacija], pavyzdziui,
sukuriant koordinavimo centrq, kad kompetentingos institucijos galéty nustatyti
atitinkamus paslaugy teikéjus ir geriau nukreipti teisétus prasymus [18
rekomendacija]. Tai galima buty atlikti:

a. remiantis esamomis ES lygmens struktiiromis, pavyzdziui, SIRIUS, Europos
teisminiu tinklu (ETT) / Europos teisminiu kovos su kibernetiniais
nusikaltimais tinklu, ES interneto forumu;

b. pagal susitarimo memorandumus, pasinaudojant kai kuriose valstybése
narése nacionaliniu lygmeniu nustatyta geriausia praktika [14
rekomendacijaj;

2. skatinant laikytis elektroniniy rysiy paslaugy ir kity komunikacijos paslaugy
teikéjams taikomy skaidrumo taisykliy dél duomeny, kuriuos jie tvarko, generuoja ar
saugo vykdydami savo veiklq, ir dél teisésaugos institucijy informavimo apie turimus
duomenis, atsizvelgiant j apribojimus dél tyrimy konfidencialumo, sudarant
bendradarbiavimo susitarimus su paslaugy teikéjais arba prireikus nustatant
privalomas pareigas [17 rekomendacija, 16 rekomendacijaj;

3. parengiant supaprastintus procesus ir formatus, grindziamus sutartais prasymy
teikimo paslaugy teikéjams ir atsakymy gavimo struktiirizuota forma standartais [15
rekomendacija] ir skatinant platformose paskirti bendrus kontaktinius punktus, kurie
tvarkyty kompetentingy institucijy prasSymus ir palaikyty rysius su jomis [36
rekomendacijal;

4. sukuriant mechanizmus, kuriais biity uztikrinta, kad tarpvalstybiniai prasSymai
paslaugy teikéjams biity teikiami veiksmingai ir kad biity isvengta galimy konflikty,
remiantis e. jrodymy mechanizmais ir uztikrinant tokiy mechanizmy suderinamumq
su E. jrodymy reglamentu nustatytomis taisyklémis [19 rekomendacijaj.
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Siuo metu ES veikia struktiiros, leidzian¢ios atitinkamiems subjektams susipaZinti su priemonémis
ir geriausios praktikos pavyzdziais. Projektas SIRIUS, apimantis teisésaugos, teismines institucijas
ir paslaugy teikéjus, galéty palengvinti keitimasi ziniomis ir priemonémis, kiek tai susij¢ su
praSymais pateikti paslaugy teikéjy turimus naudotojy duomenis®, ir, ypa¢ dél SIRIUS bendry
kontaktiniy punkty tinklo, galéty tapti prasanciyjy institucijy ir paslaugy teikéjy tiesioginiy kontakty
platforma®. SIRTUS galéty buti centriné teisiniy priemoniy, teismy praktikos, formaty ir t. t.

saugykla, kaip $iuo metu yra tarpvalstybinio keitimosi e. jrodymais atveju®’.

Kaip esama valstybiy nariy, interneto pramonés ir kity partneriy bendradarbiavimo aplinka, ES
interneto forumas®® galéty tapti erdve, kurioje biity galima ES lygmeniu uZmegzti atitinkamy
subjekty tiesioginius kontaktus ir puoseléti jy tarpusavio pasitikéjima, kiek tai susije su veikla
prieigos prie skaitmeniniy duomeny srityje. Sis forumas galéty padéti sukuriant ir nuolat atnaujinant
atvirg duomeny, kuriuos paslaugy teikéjai ir duomeny tvarkytojai renka ir tvarko, rusiy kataloga,
kurj galéty centralizuotai valdyti SIRIUS. Toks katalogas sumazinty dabartinj skaidrumo tritkumg ir
suteikty teisésaugos ir teisminéms institucijoms daugiau aiSkumo dél to, kokiy duomeny jos gali
prasyti, taip pat veikty kaip koordinavimo centras siekiant nustatyti, kam turéty biti siunciamas
prasymas. Be to, jei paslaugy teikéjams biity nustatytos teisinés pareigos, katalogas suteikty
pridétinés vertés stebint ir vertinant skaidrumo pareigy jgyvendinima, kiek tai susij¢ su duomeny,

kuriuos paslaugy teikéjai saugo ar kitaip tvarko, rasimis.

65 SIRIUS bendry kontaktiniy punkty tinklas, apjungiantis ekspertus teiséty praSymy pateikti duomenis

srityje, propaguoja geriausig praktikg ir skatina Salis jsteigti savo bendrus kontaktinius punktus.
Bendri kontaktiniai punktai yra paskirti asmenys, padaliniai ar institucijos, kurie centralizuoja,
perziiri ir teikia vyriausybiniy institucijy prasymus paslaugy teikéjams. Siuo metu Siam tinklui
priklauso 36 teisésaugos institucijos i§ 25 Saliy.
Projektas SIRIUS atlieka svarby vaidmenj, kai siekiama gauti elektroninius duomenis i$ kitose
jurisdikcijose jsisteigusiy paslaugy teikéjy. SIRIUS yra ribotos prieigos platforma, skirta teis€saugos
ir teisminéms bendruomenéms dalytis Ziniomis ir geriausios praktikos pavyzdziais. Pagal projekta
SIRIUS tvarkoma nuolat atnaujinama daugiau kaip 1 000 jmoniy kontaktiniy duomeny saugykla,
kurioje daugiausia démesio skiriama mazesniems, sunkiai randamiems arba kartais neprieinamiems
paslaugy teikéjams. Todél kompetentingos institucijos per vieng operacija gali gauti kelis adresus —
tai padeda joms veiksmingiau tvarkyti didelj kiekj sudétingos informacijos. SIRIUS project | Europol
(europa.eu) (Projektas SIRIUS / Europolas (europa.eu)).
SIRIUS yra ES finansuojamas projektas, kuriuo padedama teisésaugos ir teisminéms institucijoms
susipazinti su tarpvalstybiniais elektroniniais jrodymais nusikalstamy veiky tyrimy ir procesy
kontekste. Projektas SIRIUS, kurj bendrai jgyvendina Europolas ir Eurojustas, glaudziai
bendradarbiaudami su Europos teisminiu tinklu, yra centrinis informacinis punktas ES, skirtas keistis
Ziniomis apie tarpvalstybing prieiga prie elektroniniy jrodymy. SIRIUS project | Europol (europa.eu)
(Projektas SIRIUS / Europolas (europa.eu)).
68 European Union Internet Forum (EUIF) - European Commission (europa.eu) (Europos Sajungos
interneto forumas (EUIF) — Europos Komisija (europa.eu)).
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https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://home-affairs.ec.europa.eu/networks/european-union-internet-forum-euif_en

Pasinaudojant sinergija su e. irodymy dokumenty rinkiniu buty sutaupyta islaidy ir istekliy ir bty
prisidéta prie visapusiSko e. jrodymy teisés akty jgyvendinimo. Pavyzdziui, raginimas teisésaugos
institucijoms sukurti arba iSplésti padaliniy, veikianciy kaip bendri kontaktiniai punktai dél
(tarpvalstybiniy) praSymy atskleisti duomenis, pajégumus galéty biiti taip pat tatkomas praSymams,
teikiamiems nacionaliniu lygmeniu, arba reikalavimui rengti tyréjy ir specialisty, kurie reaguoja
pirmieji, mokymo programas. Be to, tokios pat pastangos, kurios $iuo metu, jgyvendinant

e. jrodymy dokumenty rinkinj, dedamos siekiant sukurti skaitmenine platforma, kuri leisty
kompetentingoms institucijoms ir paslaugy teikéjams tiesiogiai keistis informacija, galéty biiti

dedamos ir komunikacijos metaduomeny, saugomy pagal nacionalinés teisés aktus, tikslu.
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Valstybés narés galéty apsvarstyti galimybe parengti susitarimo memorandumus kaip priemones,
kuriomis bty skatinamas paslaugy teikéjy, vyriausybiy ir teisésaugos institucijy bendradarbiavimas
ir plétojamas jy bendras supratimas, siekiant remti nacionaliniy jstatymy veikima. Kai kuriose
valstybése narése turimi teigiami pavyzdziai galéty suteikti jkvepianciy idéjy, kaip tokius
memorandumus struktiirizuoti jtraukiant visus susijusius subjektus (imones, agentiiras ir kt.),
siekiant uztikrinti, kad buty apimti visi svarbiis bendradarbiavimo aspektai (paslaugy teikéjams ir
teisésaugos institucijoms skirty bendry kontaktiniy punkty skyrimas, techniniai poreikiai, bendras
teiktiny duomeny kategorijy apibrézimas, bendros procediiros, standartizuoty praSymo modeliy
rengimas, duomeny saugumas, duomeny kiekio mazinimo priemonés ir t. t.)%°. Kaip jau nurodyta,
paslaugy teikejy (iskaitant OTT paslaugy teikéjus) vykdomam duomeny rinkimui ir kompetentingy
institucijy praSymams pateikti duomenis skirti standartizuoti protokolai biity naudingi tiek
teisésaugos institucijoms, tiek paslaugy teikéjams, ir jie galéty sukurti automatizuotus rezultaty
pateikimo mechanizmus, taip sumazinant iSlaidas ir sutaupant laiko. Nors nacionaliniy ir
tarpvalstybiniy prasymuy (pagal e. jrodymy sistema) reikalavimai skiriasi, vis délto buty galima
sukurti darbo srautus ir kanalus duomenims praSyti, nes standartizavimas yra siejamas su prasomy /
gaunamy duomeny formatu. Tokius standartizuotus formatus geriausiai gali parengti tokios
standartizacijos jstaigos kaip ETSI. Taciau valstybiy nariy teisésaugos eksperty dalyvavimas Siuose
procesuose lig Siol buvo ribotas. Tod¢l dabartiné Vidaus saugumo srities standartizacijos
klausimy Europos darbo grupé, kuriai vadovauja Europolas ir Komisija, galéty koordinuoti ir
skatinti valstybiy nariy dalyvavima tokiuose forumuose. Darbas galéty biiti grindziamas esamais

ETSI parengtais standartais, kurie galéty biti iSplésti jtraukiant kitas duomeny kategorijas.

69 2024 m. balandzio 6 d. Airijos susitarimo memorandumu siekiama remti 2011 m. Rysiy (duomeny

saugojimo) akto (su pakeitimais) veikima. Teisingumo departamentas paskyré nepriklausoma
pirmininka, nustaté jgaliojimus ir pakvieté teis€saugos institucijy bei paslaugy teikéjy atstovus.

TS 102 657: saugomy duomeny tvarkymas; praSymams pateikti saugomus duomenis ir tokiy
duomeny teikimui skirta perdavimo sgsaja ir saugomy duomeny kategorijos (abonentas, naudojimas,
jranga, tinklo elementas ir sgskaity duomenys); TS 103 120: informacijos apie order] sgsaja
(apibréziama dviejy sistemy elektroniné sgsaja, skirta saugiam keitimuisi informacija, susijusia su
teisétai reikalaujamy veiksmy nustatymu ir valdymu; paprastai naudojama teisétam duomeny
perémimui, tac¢iau gali biiti naudojama saugomiems duomenims; paprastai naudojama tarp, i§ vienos
puses, paslaugy teikéjo ir, i8 kitos puses, vyriausybés arba teis€saugos institucijos, kuri turi teis¢
prasyti imtis teiséty veiksmy); TS 103 705: teisétam atskleidimui naudojamos duomeny struktiiros
(rengiama; tik duomeny struktiiros, perdavimo sgsaja nenumatyta, i§ anksto nustatyta medzio
struktiira nenumatyta, paslaugy teikéjy apibrézti tipai ir informacija).
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Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina skatinti paslaugy
teikéjy, vyriausybés ir teisésaugos institucijy bendradarbiavimg ir bendrg supratimg

Dalyviai: Europos Komisija, Laikas: dar nepatvirtinta
valstybés narés, Europolas
(SIRIUS), Eurojustas, ES
interneto forumas

» Auksto lygio grupés ekspertai ragina Europos Komisija, Europola ir valstybes nares
jvertinti biidus skatinti ir stiprinti teisésaugos institucijy ir privaciy jmoniy
bendradarbiavima, puoseléjant nuolatinj dialogg ir abipusj supratima apie veiklos,
techninius ir verslo poreikius. II skirsnyje nurodyto poveikio vertinimo kontekste
Auksto lygio grupés ekspertai taip pat ragina Komisijg apsvarstyti galimybe¢ parengti
konkrecias pareigas, susijusias su duomeny rinkimo skaidrumu, ir sukurti nuolatinio
bendradarbiavimo strukttiras.

» Auksto lygio grupés ekspertai praso Europos Komisijos, Europolo ir Eurojusto kurti
teisésaugos institucijy ir teisminiy institucijy, i§ vienos puseés, ir rysiy paslaugy teikéjy,
1§ kitos pusés, keitimosi informacija platformas arba skatinti naudojimasi esamomis
tokiomis platformomis siekiant, kad buty sudarytas duomeny, kuriuos rysiy paslaugy
teikéjai ir duomeny tvarkytojai generuoja ir saugo vykdydami savo verslo veikla,
katalogas, kurio valdyma uztikrinty SIRIUS.

» Auksto lygio grupés ekspertai praso valstybiuy nariy iSnagrinéti galimybe sudaryti
paslaugy teikéjus, vyriausybe ir teisésaugos institucijas sutelkiancius
bendradarbiavimo susitarimus ir (arba) susitarimo memorandumus, kad kartu
nustacius principus ir standarting praktikg biity remiamas nacionaliniy jstatymy
veikimas.

» Auksto lygio grupés ekspertai ragina Europola ir Europos Komisija pasinaudoti
esama Vidaus saugumo srities standartizacijos klausimy darbo grupe siekiant skatinti
valstybiy nariy dalyvavima standartizacijos forumuose, kad biity prisidedama prie
atitinkamy standarty nustatymo ir bendrai rengiami protokolai, kuriais i§samiai
nustatomos bendradarbiavimo su paslaugy teikéjais procediiros.

» Auksto lygio grupés ekspertai praso Europos Komisijos, Europolo, Eurojusto /
ETT ir valstybiy nariy pasinaudoti sinergijomis su tokiomis priemonémis kaip e.
jrodymy akty rinkinys, kad biity sukurtos arba jsigytos atitinkamos priemonés,
pavyzdziui, iSpleciant dar kuriamy skaitmeniniy platformy naudojima, kad jos veikty
kaip praSymy pateikimo portalai.
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II. Bitiniausiy taisykliy, susijusiy su rySiy paslaugu teikéju vykdomu metaduomeny
saugojimu ir kompetentingy instituciju prieiga, suderinimas

Ekspertai i§ esmés sutinka, kad reikalinga suderinta ES sistema, reglamentuojanti metaduomeny
saugojima teisésaugos tikslais. Tokia sistema uztikrinty standartizuotus sprendimus, taip pat aiskias
ir vykdytinas rysiy paslaugy teikéjy ir duomeny tvarkytojy pareigas, susijusias su tuo, kada ir kaip
saugoti duomenis ir kokiomis aplinkybémis suteikti prieiga prie ty duomeny. Sia sistema nustadius
aiSkias duomeny saugojimo ir prieigos taisykles, ji buty naudinga uztikrinant aiskias pagrindiniy
teisiy ir esminiy interesy apsaugos priemones, atsizvelgiant j taikytinos teismy praktikos
indikacijas, taip pat uztikrinant aiSkuma, kiek tai susije su rysiy paslaugy teikéjams taikomomis
taisyklémis dél duomeny saugojimo ir dalijimosi jais teisésaugos tikslais. Be to, tokia sistema
uztikrinant, kad duomenys biity saugomi, biity remiamas visapusiskas e. jrodymy akty rinkinio
jgyvendinimas.

6 rekomendacijy grupé
Siekiant uztikrinti, kad nusikaltimy tyrimui ir baudZiamajam persekiojimui vykdyti reikalingi
skaitmeniniai jrodymai biity prieinami, kad tarp valstybiy nariy nebiity susiskaidymo, kiek tai
susije su duomeny saugojimui taikomomis taisyklémis ir apsaugos priemonémis, susijusiomis
su pagrindinémis teisémis, visy pirma privatumu ir duomeny apsauga, saviraiskos laisve ir
kaltinamojo teisémis, jskaitant teis¢ j tinkamqg procesgq, taip pat siekiant uztikrinti teisinj
tikrumgq tiek kompetentingoms institucijoms, tiek elektroniniy rysiy ir kity komunikacijy
paslaugy teikéjams, ekspertai rekomenduoja:

1. nustatyti metaduomeny kategorijas remiantis jy naudojimo tikslu (tyrimg dominancio
subjekto internetinés veiklos, jos vykdymo vietos, vykdymo fakto nustatymas ar jos
jvertinimas) [28 rekomendacija], siekiant uztikrinti, kad elektroniniy rysiy paslaugy ir
kity rysiy paslaugy teikéjai saugoty tokius duomenis, kuriy pakakty bent jau subjektui
identifikuoti [27 rekomendacija, v punktas];

2. nustatyti minimalius tokiy duomeny saugojimo laikotarpius,

3. numatyti prieigos prie saugomy duomeny sqlygas [27 rekomendacija, iv punktas]
sqlygas, kurios skirtysi priklausomai nuo duomeny kategorijos, nusikaltimo
kategorijos (pvz., nusikaltimy, kurie vykdomi tik internete, atvejais) arba grésmeés
aukoms [29 rekomendacija],

4. numatyti tokias teisines, reguliavimo ir technines nuostatas, kad jomis biity uztikrinta
visapusiska pagarba subjekty pagrindinéms teiséms ir laisvéms ir kad bet koks ty teisiy
apribojimas buty vykdomas tik kai biitina ir proporcinga [27 rekomendacija, vi
punktas];

5. uztikrinti, kad tradiciniams rysiy paslaugy teikéjams, OTT paslaugy teikéjams ir bet
kuriems kitiems esamiems ar biisimiems paslaugy teikéjams, generuojantiems ir
tvarkantiems duomenis, biity taikomos tos pacios taisyklés, pareigos ir apsaugos
priemonés [27 rekomendacija, i ir ii punktai];

6. uztikrinti, kad komerciniais ir verslo tikslais saugomi naudotojy duomenys biity
veiksmingai prieinami teisésaugos tikslais taikant atitinkamas apsaugos priemones (31
rekomendacija) ir kad kompetentingos institucijos galéty skaityti teisétai is paslaugy
teikéjy gautus duomenis [27 rekomendacija, iii punktas];

7. uztikrinti, kad valstybés narés galéty uztikrinti duomeny saugojimo ir teikimo srityje
nebendradarbiaujantiems elektroniniy ir kity rysiy paslaugy teikéjams skirty sankcijy
wkdymq, pvz., taikydamos administracines sankcijas arba apribodamos jy gebéjimg
veikti ES rinkoje [30 rekomendacija].
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Kalbant apie metaduomeny saugojima, jvairias duomeny kategorijas reikéty traktuoti skirtingai:
tyrimg dominancio subjekto tapatybei nustatyti reikalingus duomenis (duomenys apie abonentg’! ir
komunikacijos $altinio 7* IP adresai) reikéty atskirti nuo srauto’ ir vietos nustatymo duomeny’, o
kiekvienai kategorijai numatyti skirtingus saugojimo laikotarpius ir apsaugos priemones. Be to,
prieigos prie duomeny etape turi buti siekiama uztikrinti tam tikra pusiausvyra tarp tiriamo
nusikaltimo sunkumo ir reikiamy imtis priemoniy invazyvumo j asmeninj gyvenima. Atsizvelgiant |
naujausig jurisprudencija’>, biity galima iSnagrinéti butiniausius reikalavimus, skirtus jprastam
duomeny, kuriy pakakty uZztikrinti, kad bet kurio naudotojo tapatybe biity galima aiSkiai nustatyti,
saugojimui. Srauto ir vietos nustatymo duomeny atveju reikia iSnagrinéti galimybe taikyti

papildomus ir grieztesnius kriterijus.

Siekiant sukurti tokig sistemg perspektyviausiu ir technologiniu poZziiiriu neutraliausiu biidu,
saugotiny duomeny skirstymas j kategorijas turéty buti grindziamas ] ateitj orientuotu metodu,
apimanciu bendruosius duomeny rinkinius, formuojamus, pavyzdziui, remiantis duomeny
funkcijomis (duomenys, pagal kuriuos galima vienareik§miskai nustatyti keitimosi duomenimis
Saltinj arba paskirties vieta, duomenys, pagal kuriuos galima nustatyti keitimosi duomenimis
Saltinio vieta ir kt.), ir esamy duomeny rii$iy sarasa (IP adresas, IMEI ir kt.). Si sistema leisty

tinkamai jvertinti kiekvienos duomeny kategorijos invazyvuma, taigi ir biitinas apsaugos priemones.

Su tam tikromis i§imtimis, taikomomis mazy paslaugy teikéjy atveju, naudotojy duomenys paprastai
jau saugomi verslo tikslais. Tokiu atveju, nedarant poveikio proporcingoms apsaugos priemonéms,
tokie duomenys turéty biiti prieinami teisésaugos institucijoms.

Pagal jurisprudencija leidziama bendrai ir nediferencijuotai saugoti duomenis, susijusius su
elektroniniy rySiy naudotojy civiline tapatybe, siekiant apsaugoti vieSuosius interesus, taip pat
bendrai ir nediferencijuotai saugoti IP adresus siekiant uztikrinti nacionalinj sauguma, kovoti su
sunkiais nusikaltimais ir uzkirsti kelig dideléms grésméms visuomenés saugumui (2020 m. spalio
6 d. Sprendimas La Quadrature du Net ir kt., sujungtos bylos C-511/18, C-512/18 ir C-520/18 ir
2024 m. balandzio 30 d. Sprendimas La Quadrature du Net ir kt., C-470/21 (Hadopi),
ECLILLEU:C:2024:370).

»Srauto duomenys* — tai duomenys, tvarkomi praneSimui perduoti elektroniniy ry$iy tinklu,

taip pat saskaitoms uz tokj perdavima pateikti (Direktyvos 2002/58/EB 2 straipsnis).

,,Vietos nustatymo duomenys* — elektroniniy ryS$iy tinkluose tvarkomi duomenys, nurodantys
vieSosios elektroniniy ry$iy paslaugos gavéjo galiniy jrenginiy geografing padétj (Direktyvos
2002/58/EB 2 straipsnis); naudotojo jrangos vietos nustatymo duomenys turéty biti laikomi vietos
nustatymo duomenimis, nesudaranciais srauto duomeny, kaip apibrézta Direktyvos 2002/58/EB 9
straipsnyje.

Sprendimas Hadopi.
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Kaip postuluojama eksperty ir pastarojo meto jurisprudencijoje’®, pareigos saugoti duomenis
derinimas su grieztais reikalavimais dél prieigos prie duomeny papildomai uztikrinty pagrindines
teises, visy pirma privatumg ir duomeny apsauga. Todél Auksto lygio grupés ekspertai svarsté
poreikj parengti prieigos taisykles, kurios biity skirtingos priklausomai nuo, pvz., nusikaltimo rusies
ir sunkumo, nusikaltimo grésmés aukoms laipsnio, prieigos prie duomeny tikslo ir institucijy, kurios
turi kompetencija prieiti prie duomeny. Buvo nuspresta, kad toks metodas taip pat yra naudingas
nustatant specialias taisykles dél nusikaltimy, kuriuos ypac sunku tirti, pavyzdziui, tik internete
ivykdyty nusikaltimy, kai skaitmeniniai jrodymai yra vieninteliai turimi jrodymai, tyrimo ir

baudziamojo persekiojimo uz juos.

Gavus teiséta prieigg prie duomeny, praSanciosios institucijos turi galéti juos skaityti. Tod¢l reikia,
kad paslaugy teikéjai duomenis teikty suprantamu formatu. DaZnai paslaugy teikéjai sitilo srauto
duomeny ir duomeny apie abonentg istisinio Sifravimo paslaugas’” ir $iy duomeny neissifruoja, kai
jais dalijasi su kompetentingomis institucijomis. Auksto lygio grupés ekspertai laikési nuomonés,
kad duomeny saugojimo tvarka turéty apimti paslaugy teikéjy pareigas pateikti nesifruotus
duomentis, kartu uZtikrinant tvirta kibernetinj saugumg ir visapusiska atitikt; duomeny apsaugos bei

privatumo teisés aktams ir nepakenkiant Sifravimo technologijoms.

Reikés, kad bet kuriems ERP teikiantiems ekonominés veiklos vykdytojams (esamiems ar
biisimiems) biity taikytini minimalieji konkreciy kategorijy duomeny saugojimo reikalavimai (ir
kad jie buty vykdytini), kad duomeny saugojimo sistema biity veiksminga ir dabar, ir ateityje.
Siekiant atsizvelgti | busimus technologinius poky¢ius, subjektai, kuriems taikomos duomeny
saugojimo pareigos, turéty apimti telekomunikacijy paslaugy teikéjus, OTT paslaugy teikéjus ir
kitus operatorius, kurie renka su konkreciais jy paslauga naudojanciais fiziniais ar juridiniais
asmenimis susijusius duomenis, pavyzdziui, automobiliy gamintojus arba didZiyjy kalbos modeliy
(LLM) DI sistemas. Sios pareigos turi biiti vykdytinos, o paslaugy teikéjai turi bati atskaitingi; tai
biity galima pasiekti taikant jvairius sprendimus, kurie galéty apimti klititis patekti j rinka (veiklos

licencijos) ir administracines sankcijas.

76 Neseniai nagrinétoje byloje Hadopi Teisingumo Teismas padaré¢ iSvada, kad privatumas gali biiti

uztikrintas derinant saugojima ir prieigg

7 Zr. 1 skirsnj.
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Esminis bet kokios biisimos ES sistemos aspektas yra vykdytiny sankcijy nebendradarbiaujantiems
paslaugy teikéjams ir paslaugy teikéjams, teikiantiems prieglobos paslaugas neteisétoms
paslaugoms, sistema. Atsizvelgiant j Sio konkretaus aspekto ir teiséto duomeny perémimo kontekste
aptariamy galimy sprendimy sgveika, sankcijos turi biiti aptartos kitame posédyje, skirtame teiséto

duomeny perémimo klausimams.

Nors daugumos paslaugy teikéjy atveju pareigos saugoti ir teikti duomenis pareikalauty daugiausia
techninio jgyvendinimo (t. y. suteikti galimyb¢ kompetentingoms institucijoms susipazinti su verslo
tikslais surinktais arba tvarkomais duomenimis), tai reiksty, kad naudotojy registravimo procediiros
standartiskai biity pradétos taikyti tokiems paslaugy teikéjams, kurie Siuo metu neregistruoja savo
naudotojy, nes verslo poziiiriu jie neturi poreikio tai daryti (pvz., OTT paslaugy teikéjams).
Diskusijose dél poreikio didinti paslaugy teikéjy skaidrumg ir atskaitomybe, kiek tai susije su jy
renkamais ir saugomais duomenimis ir ty duomeny saugojimo trukme, Auksto lygio grupés
ekspertai laikési nuomonés, kad tokio pobiidzio pareigos yra konstruktyvios. Pagal kitas priemones
(BDAR) nustatytos esamos pareigos dél skirstymo j kategorijas gali suteikti jzvalgy apie Siy

paslaugy teikejy tvarkomus duomenis.

Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina sukurti naujg ES duomeny
saugojimo ir prieigos prie jy sistemq

Dalyviai: Europos Komisija, Laikas: 2025-2026 m.
Taryba, Europos
Parlamentas

» Auksto lygio grupés ekspertai ragina Europos Komisija pradéti poveikio vertinimo
procesa, kad bty jvertintos jvairios galimybés stiprinti kompetentingy institucijy
gebéjimus veiksmingai tirti nusikaltimus ir vykdyti baudziamajj persekiojimag uz juos
pasinaudojant prieiga prie rySiy paslaugy teikéjy sugeneruoty ir saugomy retrospektyviniy
metaduomeny. Poveikio vertinimas taip pat turéty apimti subsidiarumo reikalavimus,
poveikj pagrindinéms teiséms ir vidaus rinkai, taip pat sgsajas su kitomis galiojan¢iomis
teisinémis priemonémis. Juo turéty biiti grindZiamas pasitilymas dél teisékiiros procediira
priimamo akto, kuris biity priimtas pagal jprasta teis¢kiiros procediira.
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III skyrius. Teisétas duomeny perémimas

SU KOKITAIS SUNKUMAIS SUSIDURIAMA?

,» Leisétas rySio duomeny perémimas‘ — treciosios Salies — institucijos ar kito subjekto, turin¢iy
jstatymu arba juo remiantis suteiktus jgaliojimus, — jgyjama slapta prieiga prie duomeny, kai
komunikacija kelia jtarimy. Nors praeityje teisétas duomeny perémimas daugiausia buvo aktualus
telefono skambuciams, vis didéjantis poslinkis nuo tradiciniy balso skambuciy prie praneSimy

siuntimo paslaugy ir kity elektroniniy rysiy formy sukélé naujy issukiy.

Europos elektroniniy rysiy kodekse §is poslinkis yra pripazintas, ir dalis tradicinéms
telekomunikacijy paslaugoms taikomos teisinés sistemos yra taikoma ir jmonéms, kurios per joms
nepriklausancig ar jy nevaldoma telekomunikacijy infrastruktiirg teikia internetines paslaugas,
iskaitant su numeriu nesiejamo asmeny tarpusavio rysio paslaugas. Praktiskai tai reiskia, kad su
numeriu nesiejamo asmeny tarpusavio rysio paslaugy teikéjams potencialiai gali biiti taikoma ta pati
teisiné sistema, kuri yra taikoma tradiciniams telekomunikacijy operatoriams, jskaitant nuostatas dél
teiséto duomeny perémimo. Vadovaudamosi Reglamentu (ES) 2016/679 ir Direktyva 2002/58/EB,
kuriuose iSdéstytos nuostatos dél rySiy konfidencialumo ir jy iSimtys, valstybés narés gali reikalauti,
kad operatoriai leisty nacionalinéms kompetentingoms institucijoms vykdyti teiséta elektroniniy
ry$iy duomeny perémima. Pagal Europos elektroniniy rysiy kodekse nustatyta bendrojo leidimo

tvarka valstybés narés gali i§ naujo nustatyti §j reikalavima.

Teiséta prieiga nebiitinai turi biiti teikiama tinklo lygmeniu, kaip tai jprasta tradiciniy telefono
skambuciy ir tekstiniy pranesSimy (SMS) atveju; ji taip pat gali buti teikiama naudotojo jrenginio
(pries informacijos siuntimg) arba paskirties vietos (pvz., kai praneSimai i§saugomi debesijoje)
lygmeniu. Sios ataskaitos kontekste teisétas duomeny perémimas apima §iuos tris naudojimo

atvejus ir aprépia duomenis, prie kuriy gaunama tikralaikée prieiga arba prieiga Siek tiek véluojant.
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Svarbu atskirti rySiy operatoriuy diegiamas duomeny perémimo technologijas ir technologijas,
kurias teisésaugos institucijos gali jdiegti savarankiskai. ] ETSI standartuose nurodoma ,,teiséto
duomeny perémimo* apibréZztj jeina tik pirmesnés i$ nurodyty technologijy [Sioje ataskaitoje
jvardijamos kaip ,,operatoriaus vykdomas duomeny perémimas‘]; Siy technologijy kontekste
ry$iy operatorius turi jdiegti technines sistemas, skirtas perimamiems duomenims surinkti ir pateikti
prasanciosioms institucijoms. Paskesnés i$ nurodyty technologijy [Sioje ataskaitoje jvardijamos kaip
,taktinis duomeny perémimas*] yra siejamos su priemonémis, kuriy nereikia visam laikui fiziskai
jdiegti tinkle, pavyzdziui, IMSI gaudyklémis’® arba programine jranga, skirta duomenims perimti
iSmaniuosiuose telefonuose. Tie naudojimo atvejai suponuoja skirtingg invazyvumg ir skirtingo

pobtidzio i$Siikius ir jiems netaikoma ta pati teisiné tvarka.

Nors teisétas duomeny, perduodamy naudojantis tradicinémis telekomunikacijy paslaugomis,
perémimas tebéra svarbi daugelio tyrimy priemoné”, §ios priemonés veiksmingumas labai
sumazejo, nes Siuo metu telekomunikacijy paslaugas daugiausia teikia kiti subjektai: remiantis
Jvairiais Saltiniais, apie 97 % visy mobiliyjy zinu¢iy dabar siun¢iama naudojant tokias zinuciy
siuntimo programéles kaip ,,WhatsApp*, ,,Facebook Messenger* ir ,,WeChat*, o tradicinés SMS ir
MMS Zinutés sudaro tik apie 3 % zinuciy. Be to, 2023 m. daugiau kaip 90 % OTT komunikacijos

vyko pasitelkiant istisinio $ifravimo paslaugas®’.

Ekspertai sutaria, kad esama Siy tendencijy: pirma, nusikaltéliai pradéjo pereiti nuo tradiciniy rysiy
operatoriy prie jprastomis tapusiy OTT paslaugy, véliau vis daugiau nusikaltéliy pradéjo naudotis

specialiais nusikaltéliy tinklais (pvz., ,,EncroChat* ir ,,Sky ECC*), o nuo 2020 m., kai buvo iSardyti
pagrindiniai Sifruojamy nusikalstamy rySiy tinklai, daugelis jy nusprendé grjZti prie jprasty iStisinio

Sifravimo OTT paslaugy.

8 IMSI gaudyklés yra sekimo jrenginiai, kurie imituoja judriojo rySio bokstus ir taip perima judriojo

telefono rysio signalus, fiksuodami tarptautinio judriojo rySio abonento identifikatoriaus (IMSI)
numerius ir ry§io duomenis.

Pastaraisiais metais Europoje stebimas reikSmingas ir pastovus teiséto duomeny perémimo praSymy
skaiCiaus didéjimas. PraSymy ypa¢ padaugéjo tokiose Salyse kaip Vokietija, Pranctizija ir Jungtiné
Karalysté; vien tik Vokietijoje praSymy padaugéjo pastebimai. Pavyzdziui, ,,Deutsche Telekom™
pranesé 2023 m. gavusi daugiau kaip 31 000 praSymy perimti duomenis, palyginti su mazdaug

26 000 prasymy 2022 m. (https://www.telekom.com/en/company/data-privacy-and-
security/news/germany-363566).

Saltiniai: Comparitech ir Statista.
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Esant tokioms aplinkybéms, rySiy paslaugy teikéjai susiduria su tokiais dideliais reagavimo | teiséto
duomeny perémimo praSymus issikiais, kad jie vos jvykdo bazinius teiséto duomeny perémimo
reikalavimus, apibréztus Budapesto konvencijoje dél elektroniniy nusikaltimy®!. Todél tradicinio
teiséto duomeny perémimo operatyviné verté¢ daznai apsiriboja taktinémis jzvalgomis, pavyzdziui,
nustatoma, ar jrenginys yra jjungtas ar iSjungtas, kur yra tinklo antena arba kas su kuo yra
sujungtas; vis délto teisétas turinio duomeny, perduodamy per OTT paslaugy teikéjus, perémimas

dazniausiai yra nejmanomas.

Todél teisésaugos institucijos daznai negali turéti prieigos prie tyrimg dominanciy rySio duomeny
turinio ir jj matyti®? arba net suprasti, kas naudojasi tam tikra interneto paslauga realiuoju laiku, ir
issifiltruoti aktualig informacija. Sis didelis prieigos prie perduodamy duomeny praradimas tyrimus

paveikia Siais keliais buidais:

e kyla dideliy sunkumy, susijusiy su nusikaltimy prevencija, nusikalstamy organizacijy
buvimo vietos nustatymu ir nusikalstamy veiky, padaryty internete ar realiame

gyvenime, priskyrimu;

e teisésaugos institucijos dazniau naudoja vadinamuosius specialiuosius metodus®?, kurie
daznai yra labiau invazyvis ir kur kas pavojingesni pareigiinams, pavyzdziui, kai
teisming institucija nurodo jrengti kameras ar mikrofonus $alia tyrimg dominancio

subjekto;

e teisésaugos institucijos dazniau naudoja maziau tikslinius tyrimo metodus: neturédami
prieigos prie komunikacijos turinio ar tiksliy geografinés vietos nustatymo duomeny,
tyréjai daznai turi iStirti visus asmenis, susijusius su asmeniu, jtariamu nusikalstama

veikla.

SV —

81 https://rm.coe.int/1680081561 [Art. 20 & 21]

82 Vienas ekspertas nurodé, kad pasitelkiant tradicinj duomeny perémima turinio duomeny nejmanoma
gauti 99 % atvejy.

Vadinamieji specialieji metodai apima jvairias taktines priemones informacijai apie tyrimg dominantj
subjekta gauti naudojant kameras, mikrofonus, nuotoling prieiga prie jrenginiy, GPS sekimo jrenginius
irt. t.

83
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L. Teisétas rySio duomenu perémimas, vykdomas per netradicinius rySio paslaugy teikéjus

Dauguma valstybiy nariy yra jgyvendinusios tam tikras teiséta duomeny perémimg
reglamentuojancias taisykles, kuriomis rysiy paslaugy teikéjams nustatomos pareigos jdiegti
duomeny perémimo pajégumus®*. Nors salygos, kuriomis iSduodami teiséto duomeny perémimo
orderiai, jvairiose Salyse labai skiriasi, veiklos vykdytojams taikomos pareigos daznai yra
panasios®s: jie turi gebéti be jokiy spragy perimti visus atitinkamus prane$imus, kuriuos
nacionalinéje teritorijoje siuncia nurodytas tyrimg dominantis subjektas, ir turi suteikti

infrastruktiira, biiting perimamiems duomenims rinkti ir perduoti teisésaugai.

Tais atvejais, kai telekomunikacijy tinklo operatoriai (rySiy paslaugy teikéjai, kuriems priklauso
tinklas ir kurie gali naudotis jo infrastruktiira) teikia ir rySio paslaugas (telefono skambuciy, SMS
Zinuciy ir kt.), jie dazniausiai geba jvykdyti teiséto duomeny perémimo pareigas®®. Daugeliu atvejy
jie remiasi ETSI standartais ir pasitelkia specialaus profilio technologijy teikéjus, kad galéty
suvaldyti savo paciy suvarzymus, be kita ko, kiek tai susije su ekonominiu efektyvumu, minimaliu

poveikiu tinklo infrastruktiirai, sgveikumu, patikimumu ir saugumu.

OTT paslaugy atveju padétis yra sudétingesne: teiséta duomeny perémimga gali vykdyti arba

telekomunikacijy tinklo operatoriai, arba paslauga teikiantis OTT paslaugy teikéjas.

Kai rySio duomenuy, siun¢iamy naudojantis OTT paslaugomis, perémimas jgyvendinamas
telekomunikacijy tinklo lygmeniu, jo veiksmingumas daZnai yra ribotas. Pirma,
telekomunikacijy tinklo operatorius gali nesugebéti identifikuoti turimg dominancio subjekto
vykdomos komunikacijos (pvz., kai prisijungiama per viesg belaidj vietinj tinkla (Wi-Fi)). Be to,
teikiant OTT paslaugas daZnai naudojami nuosavybiniai rySio protokolai, kuriuos reikia dekoduoti
naudojant teisétas perémimo sistemas, todel procesas daugiau kainuoja, ilgiau trunka ir tampa
sudétingesnis. Galiausiai, OTT paslaugy teiké¢jams naudojant istisinj Sifravima, prieiga prie turinio
duomeny tampa labai problemiska, o prieiga prie metaduomeny dar labiau apsunkinama, nes
didZioji dauguma Saliy mano, kad, vadovaujantis Budapesto konvencija, telekomunikacijy tinklo

operatoriy pareiga teikti neSifruotg informacijg baigiasi tuomet, kai tre€ioji Salis naudoja Sifravima.

84 Zr. ,Lawful interception — A market access barrier in the European Union* (,,Teisétas perémimas.

Patekimo j rinka klititis Europos Sajungoje®), Vadim Doronin, Computer Law & Security Review 51
(2023), 105867.

Taciau jpareigos, susijusios su turinio duomenimis ar ne turinio duomenimis, skiriasi.

Taciau tokios tinklo paslaugos kaip marsruto parinkimas per savajj tinkla, tinklo padalijimas arba
i§pléstinés komunikacijy paslaugos gali trukdyti telekomunikacijy tinklo operatoriams vykdyti savo

v v —
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E. privatumo direktyvos 5 straipsnio 1 dalyje pavartota elektroniniy rysiy paslaugy apibréztis,
pateikiama Europos elektroniniy rySiy kodekse; $i apibréztis nuo 2018 m. apima ir su numeriu
nesiejamo asmeny tarpusavio rysio paslaugas. Tai savo ruoztu reiskia, kad dabar platesné ERP
koncepcija (palyginti su buvusia tuo metu, kai buvo priimta E. privatumo direktyva) suteikia
valstybéms naréms galimybe teisétam duomeny perémimui tiesiogiai pasitelkti OTT paslaugy
teikéjus®’. ki Siol valstybés narés $ia galimybe naudojosi nevienodai: kai kurios nustaté panaSias
pareigas visy risiy ERP teikéjams, jskaitant OTT paslaugy teikéjus, o kitos OTT paslaugy teikéjy
nejtrauké®®. Praktikoje, nepaisant esamy pareigy, pagrindiniy OTT paslaugy teikéjai
nesukiiré techniniy mechanizmuy, skirty reaguoti j ES valstybiy nariy valdZios instituciju

prasymus dél teiséto duomeny perémimo; taip yra visy pirma dél teisiniy priezas¢iy®’.

PrieSingai, Jungtin¢ Karalysté Tyrimo jgaliojimy jstatymu sukiiré pagrinda teisétam OTT rySio
duomeny perémimui, kuris, patvirtinus Jungtinés Karalystés ir JAV prieigos prie duomeny
susitarima, taip pat taikomas OTT paslaugoms, kurias teikia Jungtinése Amerikos Valstijose
isisteige teikéjai. Atitinkamy Jungtinés Karalystés valdzios institucijy teigimu, tai turi reikSminga

poveikj nusikaltimy prevencijai ir tyrimams.

Galiausiai nacionaliniy valdZios institucijy ekspertai aiskiai nurod¢, kad taktinis duomeny
perémimas, uztikrinamas naudojantis pazeidziamumu, néra nei veiksminga, nei pageidaujama
alternatyva OTT paslaugy teik¢jams taikomoms vykdytinoms teiséto duomeny perémimo
taisykléms ir turéty biiti naudojamas tik specifiniais atvejais, numatant tvirtas nacionalings teises

aktuose apibréZtas garantijas, kad biity uZtikrintas proporcingumas.

87 Taciau vis dar vyksta diskusijos dél tikslios taikymo aprépties, o aiSkinimas valstybése narése

skiriasi.

Zr. ,,Lawful interception — A market access barrier in the European Union® (,, Teis¢tas perémimas.
Patekimo ] rinkg klititis Europos Sgjungoje®), Vadim Doronin, Computer Law & Security Review 51
(2023), 105867.

Tai néra pagrista statistiniais duomenimis, nes nacionalinés valdzios institucijos praSymus dél teiséto
duomeny perémimo labai retai siuncia OTT paslaugy teikéjams, gerai suprasdamos, jog mazai
tikétina, kad tai duos rezultaty.
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II. Tarpvalstybiniai praSymai

Tarpvalstybiniai teiséto duomeny perémimo prasymai, teikiami OTT paslaugy teikéjams ir, kiek

TV —

Kalbant apie tradiciniy rySiy paslaugy teikéjus, institucijos pirmiausia susiduria su organizaciniais

i$Stikiais. Pirma, tarptautinio bendradarbiavimo priemonés, visy pirma savitarpio teisinés pagalbos
(STP) mechanizmai, gali biiti nepraktiskos skubaus duomeny perémimo atvejais, kai leidimus gauti
ir jgyvendinima uztikrinti reikia per kelias valandas, o ne per kelias dienas ar savaites®®. Taip yra
dél to, kad reikia imtis jvairiy veiksmy siekiant uztikrinti jstatymy laikymasi tiek praSyma
teikiancioje, tiek ji gaunancioje valstyb¢je naréje. Apskritai manoma, kad STP procesas, kai jis
taikomas teisétam duomeny perémimui, yra neveiksmingas ir apsunkinantis. 2017 m. pradéta taikyti
Europos tyrimo orderio (ETO) sistema pakeité tradicinius STP procesus ES®!: buvo nustatyti griezti
prasomy jrodymy surinkimo terminai®2, apriboti tokiy praSymy atmetimo pagrindai ir nustatyta
bendra standartiné forma, kurig institucijos turi naudoti, kai praso pagalbos ieSkodamos jrodymy.
Be to, tais atvejais, kai siekiant jvykdyti perémima nereikia valstybés narés, kurioje yra subjektas,
kurio rySiy duomenis ketinama perimti, techninés pagalbos, tai valstybei narei standartine forma
praneSama apie perémima ir suteikiama galimybé per 96 valandas pareiksti prieStaravima.
Precedentinéje byloje C-670/22 ESTT pateikia platy sgvokos ,,telekomunikacijy perémimas*
aiSkinima, nurodydamas, kad jsiskverbimas j galinius jrenginius, skirtas srauto, vietos nustatymo ir
telekomunikacijy duomenims perimti i$ internetu grindziamos rysiy paslaugos, yra
»telekomunikacijy perémimas®. Vis délto ekspertai mano, kad ETO sistema padaryty reikSmingy
patobulinimy nepakanka, kad buity patenkintas poreikis turéti greitg ir suderintg tarpvalstybine

prieiga prie perduodamy duomeny.

Be to, valstybiy nariy valdzios institucijos pranes¢, kad esama technin¢ architektiira daznai néra
tinkama naudoti, kai norima jgyvendinti teiséta duomeny perémimga vienoje valstybéje nar¢je ir
beveik tikruoju laiku perduoti duomenis kitai valstybei narei. Kai kuriais atvejais, kai taikomi

atitinkami organizaciniai protokolai, perduotiny duomeny kiekis biina tiesiog nesuderinamas su

apsaugotiems rySiy kanalams btidingu tinklo pralaidumu.

20 Ekspertai paminéjo atvejus, kai byla buvo baigta anksCiau, nei buvo faktiSkai jgyvendintas

tarpvalstybinis teisétas duomeny perémimas, arba atvejus, kai buvo susikaupe tiek STP prasymy, kad
juos vykdyti buvo véluojama daugiau nei 8 ménesius.

I$skyrus DK ir IE, kuriose ETO sistema netaikoma.

30 dieny ETO pripazinimui ir dar 90 dieny jo vykdymui.
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OTT rySio duomeny perémimas kelia sudétingy jurisdikcijos klausimy, palyginti su atvejais, kai
perimami telefono rySio duomenys, nes pastaryjy paslaugy teikéjai savo paslaugas siiilo aiskiai
apibréztoje teritorijoje. Tradicinés telekomunikacijy paslaugos yra susietos su konkrecia fizine
tinklo infrastruktiira, uztikrinant, kad paslaugy teikéjas turéty infrastruktiirg ir juriding buveine
Salyje, kurioje vykdomas duomeny perémimas. Dél tokios lokalizuotos konfigliracijos sumazéja

teisiniy konflikty ES viduje rizika ir yra lengviau laikytis reikalavimy.

Priesingai, OTT paslaugy atveju praSancioji institucija, subjektas, kurio rySiy duomenis ketinama
perimti, fizinis jgyvendinimas ir bendrovés jsisteigimo vieta gali aprépti kelias skirtingas

jurisdikcijas. Siy jurisdikcijy teisiniy sistemy saveika gali lemti teisés kolizijas®3.

Policijos ir teisminiy institucijy ekspertai neabejoja: teiséto duomeny perémimo prasymy vykdymas
pasitelkiant tarptautinius mechanizmus néra perspektyvus sprendimas. Jei teisésaugos institucijos
apeina STP procesg ir vietoj to orderius jteikia tiesiogiai paslaugy teikéjams pagal savo nacionalinés
teisés aktus, tokie OTT paslaugy teikéjai kaip, pavyzdziui, ,,Microsoft, META ar ,,Google®, gali
susidurti su prieStaringais teisiniais reikalavimais. Pavyzdziui, daznai prasanciojoje valstybéje
naréje galioja teisétg prieigg reglamentuojancios taisyklés, prieStaraujancios Airijos teisei®, kurios
laikydamiesi veikia keli pagrindiniai OTT paslaugy teikéjai, nes jie yra jsisteige Airijoje, taciau

jiems taip pat gali biiti taikoma valstybiy nariy, kuriose jie teikia savo paslaugas, nacionaliné teisé.

Sios problemos gali biiti veiksmingai sprendziamos pasitelkiant bendras priemones ir teiséto
duomeny perémimo taisykliy suderinimg tam tikru mastu ES lygmeniu, siekiant palengvinti
tarpvalstybiniy prasymy dél teiséto duomeny perémimo teikimg ir paspartinti jy vykdyma. Tai biity
biitina salyga norint spresti kitus organizacinio ir techninio pobtidZio sunkumus, dél kuriy bus

galima rasti sprendimuy, kai taisyklés bus aiSkiai nustatytos ir veiks praktikoje.

9 7Zr. ,LE interception concerns under the EECC* (,,Europos elektroniniy rysiy kodeksas: teisésaugos

tikslais vykdomo duomeny perémimo problemos®), ,,Microsoft*, 2020 m. sausio mén.

%4 Pagal Airijos teis¢ OTT paslaugy teikéjams draudziama vykdyti tiesiogini duomeny perémima.
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III. Technologijos

Nepaisant teisiniy sumetimy, rySiy technologijy raida daro poveikj teisésaugos institucijy
techniniam pajégumui perimti rySio duomenis, siun¢iamus naudojantis tradiciniy rySiy paslaugy

teikéjy arba OTT paslaugy teikéjy tiesiogiai teikiamomis paslaugomis.

Tradiciniy rySiy paslaugy teikéjy atveju teiséto perémimo technines galimybes remdamiesi ETSI

standartais paprastai sukuria technologijy teikéjai ir jos yra jtraukiamos j 3GPP%. Todél
priemonémis gerai apripintos policijos tarnybos gali tinkamai tvarkyti tradiciniy rySiy — balso ir
SMS zinuc¢iy — duomeny perémimga ir galblt perimti internetiniu rysiu grindziamus pranesimus,

siunc¢iamus naudojantis paslaugomis, teikiamomis jy tinklais.

Taciau vis sudétingesnés 5G rysio infrastruktiiros ir protokolai, pavyzdziui, virtualizavimas, tinklo

padalijimas, tinklo paribio kompiuterija ir privatumo didinimo elementai, tradiciniams operatoriams

VW -

rekomendavo spresti sunkumus, susijusius su marSruto parinkimu per savajj tinklg®’ ir i$pléstinés

komunikacijos paslaugomis (RCS)%8.

Zvelgiant i§ ateitj ir remiantis 5G patirtimi, Auksto lygio grupés ekspertai numato, kad bus susidurta

su i8Sukiais dél busimo 6G diegimo (numatyto po 2030 m.), nes taip bus Zengtas dar vienas Zingsnis
privatumo didinimo elementy srityje®®, galbiit kaip standartg taikant i3tisinj Sifravima, o dél visy $iy
veiksniy kartu galéty tapti sunku perimti duomenis. Tuo pat metu dél naujy rysiy technologijy,

pavyzdZziui, daikty interneto, palydovinio rysio ir kvantinés kompiuterijos plétros!®, kyla dar kity

SV —

9 Treciosios kartos partnerystés projektas, kuris suteikia pagrinda plétoti tokias rysiy technologijas

kaip 5G, daikty internetas ir judrusis plac¢iajuostis rysys.

Zr. ,,Law enforcement and judicial aspects related to 5G“ (,,Su 5G susije teisésaugos ir teisminiai
aspektai*), ES kovos su terorizmu koordinatorius, 2019 m.,
https://data.consilium.europa.eu/doc/document/ST-8983-2019-INIT/en/pdf.

Europol - Position paper on Home routing (Europolas. Pozicijos dokumentas dél marSruto parinkimo
per savajj tinklg).pdf (europa.eu).

RCS protokolas leidZia keistis pranesSimais grupés pokalbiuose, vaizdo, garso ir didelés skiriamosios
gebos vaizdais; jis daznai naudojamas vietoj SMS. Teisétas RCS praneSimy perémimas,
priklausomai nuo jo jgyvendinimo, gali biti nejmanomas, o tai daro reik§mingg poveik] teisésaugai
(daugiau kaip 1 mlrd. aktyviy RCS naudotojy 2023 m.).

7r. ,,6G roadmap* (,,6G veiksmy gairés): https://Sg-ppp.eu/wp-
content/uploads/2021/06/WhitePaper-6G-Europe.pdf

The Second Quantum Revolution: the impact of quantum computing and guantum technologies on
law enforcement (Antroji kvantiné revoliucija: kvantinés kompiuterijos ir kvantiniy technologijy
poveikis teisésaugai)| Europolas (europa.eu).
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https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement

v W —

kuriais susiduria teisésaugos institucijos, yra susij¢s su istisiniu Sifravimu, visy pirma OTT rySiy

atveju, kur daugiau kaip 80 % duomeny siun¢iama naudojantis iStisinio Sifravimo paslaugomis
(tiesioginiu rysiu ir atsarginés kopijos saugykla), todél tyréjai negali prieiti prie komunikacijos
turinio. Kartu ekspertai taip pat sutinka, kad iStisinis Sifravimas laikomas patikima saugumo
priemone, kuria pilie€iai veiksmingai apsaugomi nuo jvairiy formy nusikaltimy. Kadangi istisiniu
Sifravimu uZztikrinama, kad tik komunikuojantys naudotojai galéty gauti prieigg prie savo praneSimy
turinio, juo veiksmingai apsaugoma nuo neteiséto pasiklausymo, duomeny vagystés, valstybiy
remiamo Snipingjimo ir kity formy neteisétos prieigos, kurig gauna jsilauzéliai, kibernetiniai

nusikaltéliai ar net patys paslaugy teikéjai.
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Sunku kiekybiskai jvertinti i$Stkius, su kuriais teisésaugos institucijos susiduria norédamos stebéti
nusikalteliy ir teroristy komunikacija naudojant istisinj Sifravima. Taip yra tod¢l, kad teisésaugos
institucijos daznai nusprendzia neinvestuoti laiko ir iStekliy, kad gauty teismo orderius dél
elektroninio stebéjimo tose platformose, kurios, kaip zinoma, standartiSkai naudoja istisinj
Sifravima!?!; todél realiai pateikty teiséto turinio duomeny perémimo praSymy, kuriy negalima
ivykdyti dél iStisinio Sifravimo, skaicius yra labai mazas ir nereikSmingas. Teisésaugos institucijos
mano, kad $is steb¢jimo pajégumo trukumas yra reikSminga akloji zona ir silpna vieta, apie kurig
nusikaltéliai ir teroristai puikiai Zino ir kuria aktyviai naudojasi, kaip parodé ,,EncroChat“1*? ir , Sky
ECC* atvejai, kai visoje Europoje buvo sulaikyti tikstanciai asmeny, jskaitant daugelj zinomy ir
pagarséjusiy nusikaltéliy. Sis susir@ipinimas buvo pakartotas keliuose Europos policijos vadovy
susitikimy!%, be kita ko, ir G7 formatu!', pareiskimuose. Kad paaiskinty, koks yra prieigos prie
turinio duomeny praradimo poveikis, ekspertai nurodé kelis vieSai Zinomus pavyzdzius, be kita ko,
susijusius su terorizmo!%, prekybos narkotikais!?® ir i§zaginimo'?’ bylomis, kai Sifravimas labai
apsunkino teisésaugos gebéjima vykdyti sunkaus ir organizuoto nusikalstamumo prevencijg ir su
juo kovoti.

Teisésaugos atstovai pirmenybe teikty pozitriui, pagal kurj biity reikalaujama, kad bendrovés
teisésaugos institucijoms suteikty prieigg prie nesSifruoty duomeny, taikant grieztas salygas. Taciau
reikéty pazyméti, kad kibernetinio saugumo ekspertai iSreiSké susirtipinimg, kad tokie sprendimai
pakenkty kibernetiniam saugumui. Kai kurie teisésaugos ekspertai nurodé, kad kai kuriais atvejais
Sifravimas jdiegtas tokiu biidu, kuris yra suderinamas tiek su kibernetiniu saugumu, tiek su poreikiu
iSlaikyti kai kurias paslaugas, pavyzdziui, operacinés sistemos atnaujinimo, turinio skenavimo
(pvz., el. laisky ar nar§ymo seansy) kibernetinio saugumo tikslais, arba pagrindinius atkiirimo
mechanizmus, kai naudotojas pasirenka $ig funkcija.

101 Manpearl, 2017 m.

102 Daugiau informacijos apie ,,EncroChat* ir ,,Sky ECC* zr.: Europolas ir Eurojustas, ,,Third Report of
the Observatory Function on Encryption® (,,Trecioji Sifravimo stebéjimo centro ataskaita®), 2021 m.
birzelio mén.

103 https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1 -

Joint_Declaration_of the European Police Chiefs.PDF.

https://www.gov.uk/government/publications/g7 -interior-and-security-ministers-meeting-september-

2021/g7-london-interior-commitments-accessible-version .

2017 m. kovo mén. 52 mety vyras Khalidas Masoodas centrinéje Londono dalyje jvykdé islamisty

ikvépta teroristinj iSpuolj, per kurj zuvo $esi Zmonés, o 29 buvo suzeisti. Nors i§ pranesimy apie §j

incidentg buvo galima spresti, kad K. Masoodas planavo ir veiké vienas, buvo nustatyta, kad likus

kelioms minutéms iki iSpuolio daugeliui savo kontakty per ,,WhatsApp* ir ,,iMessage® jis i§siunté

PDF dokumentg, pavadintg ,,Jihad*; abiejose Siose programélése duomenys buvo ir vis dar yra

standartiskai uZ§ifruoti istisiniu $ifravimu. Saltiniai: Max Hill, ,,The Westminster Bridge Terrorist

Attack (,,Vestminsterio tilto teroristinis iSpuolis®) (Londonas: ,,The Stationery Office®, 2018);

,,BBC News*, publikacija ,,WhatsApp Must Not Be a ,,Place for Terrorists to Hide* (,, WhatsApp

neturi buti vieta, kur teroristai gali pasislépti®), 2017 m. kovo 26 d.

Ekspertai paminéjo garsiai nuskambéjusias prekybos narkotikais bylas, kuriose pazangos nebuvo

galima padaryti tol, kol nebuvo gauta prieiga prie Sifruoty komunikacijos per ,,EncroChat* ir ,,Sky

ECC* duomeny.

Didelio atgarsio Jungtinéje Karalystéje sulaukusioje i§zaginimo byloje policijai buvo sunku atlikti

tyrima, nes jtariamieji bendravimui naudojosi ,,WhatsApp* ir dél istisinio Sifravimo buvo sunku gauti

esminiy jrodymy. Tyrimui trukdé tai, kad teisésaugos institucijos neturéjo galimybés isSifruoti

»WhatsApp* praneSimy be naudotojo sutikimo.

104

106

107

15941/2/24 REV 2 65
PRIEDAS JALI LT


https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version

Cv v —

daugialypio pozitirio, kuriuo biity uztikrinta teisiy | privaty gyvenima, saugumo ir poreikio
teis€saugos institucijoms susipazinti su duomenimis siekiant kovoti su nusikalstamumu ir apsaugoti
zmoniy gyvybes, fizing nelieCiamybe ir turtg, pusiausvyra. Nors mazai tikétina, kad vienu
sprendimu galéty biiti iSspresti visi susiriipinimag keliantys klausimai, derinant pozitirius buty galima

sumazinti problemos masta.
IV. Nusikalstamo pobiuidzio rySiy paslaugy teikéjai

Nusikaltéliai naudoja jprastines istisinio Sifravimo platformas, kad nuslépty savo komunikacija;
taCiau jie taip pat gali nuspresti naudotis saugiais rysiy kanalais, specialiai sukurtais nusikalstamai
veiklai (vadinamaisiais ,,NRK* — , nusikalstamais ry$iy kanalais*)!%8. | EncroChat* ir ,,Sky ECC* —
abu Sie kanalai yra gerai zinomi NRK, kurie parduodavo telefonus su integruota istisinio Sifravimo
praneSimy paslauga, skirta nusikalstamai veiklai nuslépti, ir buvo reklamuojami ,,juodajame tinkle*.
2020 ir 2021 m. abi platformos buvo iSardytos — tai pasiekta pasitelkus tarptautines bendras
teisésaugos operacijas, kurios atskleidé aktyvy naudojimasi jomis organizuotoje nusikalstamoje
veikloje. Taip pat iSardytos kelios panaSios platformos, pavyzdziui, ,,Phantom Secure“!* ir
,Exclu“M? o daugelis mazesniy platformy vis dar veikia ir suteikia saugy prieglobstj nusikaltéliy
keitimusi informacija. Sioje fragmentuotoje aplinkoje labai svarbu, kad teisésaugos institucijos
galéty identifikuoti NRK, stebéti ir blokuoti jy veikla, juos iSardyti ir patraukti nusikaltélius

baudZiamojon atsakomybén.

108h ttps://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report of the observa
tory function_on_encryption_en.pdf
https://www.tbi.gov/news/stories/phantom-secure-takedown-031618

New strike against encrypted criminal communications with dismantling of Exclu tool | Eurojust |
European Union Agency for Criminal Justice Cooperation (europa.eu) (Naujas smiigis kovojant su
Sifruota nusikaltéliy komunikacija iSardant ,,Exclu® priemong | Eurojustas | Europos
Sajungos bendradarbiavimo baudziamosios teisenos srityje agentiira (europa.cu).
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Nors $ios riisies nusikalstamo rySiy paslaugy teikéjo atveju perimti duomeny operatoriaus lygmeniu
nejmanoma, teisésaugos institucijoms reikia tinkamy taktinio duomeny perémimo pajégumy
(priemoniy ir ekspertiniy ziniy), kad galéty tikslingai stebéti tokiy paslaugy naudotojus, nepaisant
metody, kuriy mastas néra pléstinas ir kurie turéty buti taikomi tik svarbiausiais atvejais, plétojimu
ir naudojimu. Priklausomai nuo savo pajégumy ir teisinés sistemos, nacionalinés valdzios
institucijos taiko skirtingus metodus, jskaitant paciy parengtas priemones, priemones, kurios
jsigytos 18 treCiyjy Saliy arba teikiamos kaip paslaugos; neatsizvelgiant j tai, kurj variantg jos
naudoja, ekspertai sutaria, kad reikia jdiegti garantijas ir apsaugos priemones dél tokiy priemoniy
naudojimo. Tai gali apimti svarstymus d¢l geresnés priemoniy priezitiros, vertinimo ir
sertifikavimo, taip pat tvirtg pazeidziamumo valdymo sistema, kartu visapusiskai gerbiant valstybiy
nariy procediirinj savarankiSkuma baudziamosiose bylose ir jy i§imting kompetencijg nacionalinio

saugumo srityje.

Tyrimus atliekancios institucijos taip pat susiduria su teisiniais i§Sukiais, pavyzdziui, sunkumais
siekiant kriminalizuoti ry$iy paslaugy ir prieglobos paslaugy teikéjus, kurie teikia daugiausia
nusikalstamas paslaugas (kadangi visas srautas yra Sifruotas), nes tai yra biitinas pirmasis zingsnis
siekiant teisminiy ar administraciniy veiksmy. Be to, valstybés narés turi galéti nustatyti sankcijas
NRK, siekiant riboti ar blokuoti prieigg prie tokiy paslaugy ES ir tokiu budu panaikinti jy
nusikalstamg verslo modelj. Tai taps biitina, kai ir jeigu perémimo pareigos bus pradétos taikyti
OTT paslaugoms, siekiant uzkirsti kelig nusikalteliams grjZti prie nusikalstamy rySiy paslaugy

teikejy.

Galiausiai, jvairts tokiy byly kaip, pavyzdziui, byly pries ,,EncroChat* ir ,,Sky ECC*, aspektai
gin¢ijami teismuose. Visoje ES labai skiriasi reikalavimai dél kitoje valstyb¢je naré¢je perimty
duomeny naudojimo kaip jrodymy, todél esama teisinio netikrumo dél panasiy operacijy, kurias

vykdo viena valstybé nare, galimo poveikio daugeliui kity.
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GALIMI SPRENDIMAI

L. UZtikrinti, kad teiséto duomenuy perémimo prasSymai tapty vykdytini visu risiy

elektroniniy rySiy paslaugy teikéjams

ES teiséto duomeny perémimo pajégumai apima tik tradicinius rysiy paslaugy teikéjus, o didzioji
dalis komunikacijos $iuo metu vyksta per netradicinius ry$iy paslaugy teikéjus!'!!. Nepriklausomai
nuo to, ar rysiy paslauga teikia infrastruktiiros savininkas, ar ne, teisésaugos institucijos turéty
vienodai galéti atlikti teisétag duomeny perémimg atitinkamo jas dominancio subjekto atzvilgiu.
Alternatyviis sprendimai, pavyzdziui, teisétas duomeny perémimas NI-ICS ir kity rysiy paslaugy
atveju isskirtinai telekomunikacijy tinklo lygmeniu, kliovimasis tarptautinio bendradarbiavimo
priemonémis siekiant atlikti teiséta duomeny perémimag NI-ICS paslaugos teikéjo lygmeniu ar

visapusiSkas taktinio duomeny perémimo naudojimas, yra praktiskai nejgyvendinami!!2,

Todél auksto lygio grupés ekspertai mano, kad vienas i$ prioritety yra uztikrinti, kad su
teisétu turimy duomeny perémimu susijusios pareigos biity taikomos vienodai tradiciniams ir
netradiciniams rySiy paslaugy teikéjams ir biity uztikrinamas vienas jy vykdytinumas. Tokiy
pareigu suderinimas turéty padéti jveikti iSSaikius, susijusius su tarpvalstybiniy praSymy

vykdymu.

Siekiant Sio tikslo ir kad palaipsniui biity art€¢jama prie teisé¢to duomeny perémimo taisykliy
suvienodinimo ir suderinimo ES, auksto lygio grupés ekspertai sitilo vadovautis laipsnisku poziiiriu:
pirma, ES lygmeniu turéty biti susitarta dé¢l struktiiros principy (1 etapas); tuomet Komisija turéty
remti $iy principy gyvendinima (2 etapas) ir, galiausiai, remiantis tolesniu vertinimu, principai gali

biti kodifikuoti teisiniame dokumente (3 etapas).

m 2022 m. Jungtingje Karalyst¢je iSsiysta 36 mlrd. SMS ir MMS, o internetiniy zinu¢iy buvo
1,3 trln. (WhatsAppening in the world of online communications? (Kas vyksta internetiniy rysiy

pasaulyje?) - Ofcom).
12 Zr. skirsnj del 18Sukiy.
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1 etapas. Susitarimas dél bendry pagrindiniy principu

Pirma, reikia iSplétoti bendra supratima apie tai, kuriy kategorijy elektroniniy rysiy paslaugoms
(ERP) gali biiti taikomos vidaus pareigos dél teiséto duomeny perémimo pagal e. privatumo ir

BDAR taisykles.

Antra, bitina pasiekti susitarima del aukSto lygmens operaciniy reikalavimy, aiskiai nurodantj, ko
tikimasi 1§ nacionaliniy valdzios institucijy teiséto duomeny perémimo srityje ir kokios turéty buti
susijusios apsaugos priemonés. Kaip geras pagrindas teisésaugos reikalavimams apibrézti buvo
jvardytas LEON!13, Prie §io dokumento turéty biiti pridéti reikalavimai dél, pvz., proporcingumo,
priezitros ir skaidrumo, galimai atskiriant taisykles, taikytinas turinio duomenims ir ne turinio
duomenims, visapusiskai atsizvelgiant j kibernetinj saugumga ir duomeny apsaugg bei privatuma ir
nepakenkiant Sifravimui. Pasinaudojus galimybe jsteigti eksperty, iskaitant kibernetinio saugumo,
privatumo ir teisésaugos sriciy ekspertus, ad hoc grupe, biity galima uztikrinti, kad reikalavimai
prireikus biity atnaujinami, galimai remiantis Europolo vidaus saugumo standartizacijos darbo

grupés darbu, kuris turéty biti tesiamas.

Trecia, reikia aiSkesnés koncepcijos dél teritorinés jurisdikcijos, kalbant apie jos taikyma OTT
paslaugoms, atsizvelgiant j skirtingg nacionaliniy valdzios institucijy ir, svarbiausia, nacionaliniy
valdzios institucijy ir OTT teikéjy, aiSkinima. Pavyzdziui, turéty buti patikslintos taisyklés,
taikomos tais atvejais, kai tyrimg dominancio subjekto buvimo vieta néra aiski. Taip pat reikia
gairiy del to, kas gali jvertinti praSymo teisetuma, pavyzdziui, kiek tai susij¢ su paslaugy teikéjy
vaidmeniu Siame kontekste. Galiausiai, nors didZioji dauguma teismo sprendimy iki $iol patvirtino
procesiniy veiksmy pries ,,EncroChat ir ,,Sky ECC* teisétuma, keletas byly teismuose vis dar
nagrinéjamos! ir gali turéti didelj poveikj nuosprendziams Zinomy ir pagarséjusiy nusikaltéliy
bylose. Taigi gali reikéti palengvinti vykdant taktinio duomeny perémimo priemones tarp valstybiy
nariy gauty jrodymy priimtinuma, teismo ir teisminiy institucijy sprendimy tarpusavio pripaZinimag

ir policijos bei teisminj bendradarbiavimg baudZiamosiose bylose.

13 LEON (teisétos prieigos prie rysiy teisésaugos ir operaciniai poreikiai) yra Svedijos teisésaugos

institucijy darbo, atlikto glaudZiai bendradarbiaujant su teisésaugos atstovais ES valstybése narése,
Siaurés Amerikoje ir Australijoje, rezultatas. Jo tikslas — nustatyti ir apibadinti teisésaugos poreikius,
susijusius su teiséta prieiga prie rysiy turinio, su turiniu susijusiy duomeny ir informacijos apie
abonenta. Zr. Tarybai pirmininkaujancios valstybés narés komunikatq dél teisésaugos operatyviniy
teisétos prieigos prie rysiy poreikiy (LEON), dok. 6050/23, 2023 m. vasario 16 d.

114 7Zr. bylas T-1180/23, T-148/24, T-167/24, T-484/24 ir T-560/24.
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1.

7 rekomendacijy grupé

Siekdami ES lygmeniu susitarti dél teiséto turimy duomeny perémimo bendryjy principy,
taikytiny visiems ERP teikéjams, ekspertai rekomenduoja:

patikslinti teiséto duomeny perémimo apibreéztj ir taikymo sritj pagal esamus ES aktus
ir kitus atitinkamus Europos ir tarptautinius dokumentus, tokius kaip Budapesto
konvencija dél kibernetiniy nusikaltimy [38 rekomendacija];

remiantis LEON dokumentu apibrézti bendrus operatyvinius reikalavimus [21
rekomendacijaj ;

nustatyti, kokios yra biitinos apsaugos priemonés [17 rekomendacija, 41
rekomendacijaj ;

atsizvelgti j kibernetinio saugumo perspektyvq, kad pagal jokig priemong nebiity
implikuota paslaugy teikéjy pareiga pritaikyti savo IRT sistemas tokiu biidu, kuris
neigiamai paveikty jy naudotojy kibernetinj saugumq [41 rekomendacijaj,

patikslinti teritorinés jurisdikcijos duomeny atzvilgiu koncepcijq, siekiant spresti
galimos jstatymy kolizijos problemg [39 rekomendacija] ir skatinti priimti
minimaligsias ES lygmens taisykles, pagal kurias biity palengvintas vykdant taktinio
duomeny perémimo priemones tarp valstybiy nariy gauty jrodymy leistinumas, kai
tinkama, kiek tai biitina nuosprendZiy, teismo sprendimy tarpusavio pripazinimui ir
policijos bei teisminiam bendradarbiavimui baudzZiamosiose bylose palengvinti [42
rekomendacijaj.

Reikia apsvarstyti, koks yra geriausias pozilris siekiant nustatyti bendrus principus, kaip nurodyta 7

rekomendacijy grupg¢je, ir dél jy susitarti ir siekiant nustatyti tinkamiausig priemone, uztikrinancia,

kad tie principai biity bendri. Zvelgiant j praeitj, 1995 m. sausio 17 d. Tarybos rezoliucija d¢l teiséto

perémimo!!S buvo labai svarbi priemoné palengvinant teiséto perémimo sprendimy suderinima,

kadangi joje buvo pateikta nuoroda j ETSI parengtus teiséto per¢jimo standartus. Atitinkamai galéty

biiti naudingas panasus pozilris, kuris galbut galéty biti nustatytas Komisijos ar Tarybos

rekomendacija.

115

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31996G1104
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Pagrindinis veiksmas. Auksto lygio grupés ekspertai ragina ES 2025 m. pateikti
rekomendacijq dél prieigos prie duomeny realiuoju laiku

Laikas: 2025 m. Biudzetas: turi biiti nustatyta

» Auksto lygio grupés ekspertai ragina Europos Komisija paskelbti rekomendacija,
kurioje biity paaiSkinta teiséto duomeny perémimo'! sgvoka ERP teikéjams ir kurioje
bty iSsamiai iSdéstyti skirtingi reikalavimai, kurie gali biiti taikomi teisétam turimy
su turiniu nesusijusiy duomeny ir turinio duomeny perémimui, visapusiskai
atsizvelgiant | kibernetinj saugumg, duomeny apsaugg ir privatuma, nepakenkiant
Sifravimui ir remiantis bendrais operaciniais reikalavimais, kaip apibrézta LEON
dokumente.

2 etapas. ES paramos teikimas siekiant uztikrinti vienodas salygas ir stiprinti tarpvalstybini

bendradarbiavima

1 etape iSdéstyti bendrieji principai biity techninio, teisinio ir organizacinio suderinimo ES

lygmeniu pagrindas. Tam, kad jie tapty konkreciais rezultatais, reikalingas Komisijos vykdomas

koordinavimas ir finansiné parama. Tam reikéty sukurti specialy procesa, pasitelkus esamas darbo

grupes ir prireikus sukiirus naujas, uztikrinant koordinavima su atitinkamais suinteresuotaisiais

subjektais, jskaitant OTT paslaugy teikéjus ir pramonés atstovus, ataskaity teikima atitinkamiems

organams, visy pirma Tarybai ir Europos Parlamentui, ir skaidrumg visuomenés atzvilgiu. Tai taip

pat galéty apimti tiksliniy tyrimy finansavima tiesiogiai arba per atitinkamas partnerystes, pvz.,

atitinkamomis agentliromis ar akademiniais partneriais.

116 Taikoma tik operatoriaus vykdomam duomeny perémimui, kaip apibrézta pirmiau.

Su
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Be to, Auksto lygio grupés ekspertai pabréze, kad reikia skubiai pagerinti tarpvalstybinio teiséto
duomeny perémimo praSymy veiksminguma pagal dabarting sistema, kartu atliekant pirmiau

nurodyta darba. Sis tikslas apimty:
e ETO! dabartiniy trikumy vertinimg ir darbg siekiant gerinti operatyvinj veiksminguma;

e techniniy ir organizaciniy triikumy, kurie kliudo tarpvalstybiniam keitimuisi jrodymais,
surinktais vykdant teisétg duomeny perémima, Salinima, dél kurio véliau reikés dirbti Siose

srityse:

o problemy nustatymas (kokie yra trilkumai, kurios valstybés narés su jais susiduria,

etc.),

o duomeny struktiiry, pasitikéjimo mechanizmy ir duomeny filtravimo
standartizavimas, siekiant iSvengti neaktualiy duomeny perdavimo ir laikytis
duomeny apsaugos principy: tikslo apribojimo principo, proporcingumo principo ir

duomeny kiekio mazinimo principo,
o tarpvalstybiniy perdavimo priemoniy rengimas ir pajégumai,
o susijusiy finansavimo schemy nustatymas;

e palankesniy salygy sudaryma praSymams dél tarpvalstybinio teiséto duomeny perdavimo
paskiriant ir apmokant bendrus kontaktinius punktus, koordinuojant veikla su platesniu
darbu bendry kontaktiniy punkty ir prieigos prie skaitmeniniy jrodymy srityje, svarby
vaidmenj skiriant projektui SIRIUS;

e kai aktualu, valstybiy nariy ir JAV dviSaliy susitarimy skatinimg kaip iSankstine salyga
siekiant palengvinti tiesioginius nacionaliniy institucijy praSymus pagrindiniams OTT
paslaugy teik¢jams, kadangi i ES ir JAV susitarimo dél tarpvalstybinés prieigos prie
elektroniniy jrodymy, dél kurio Siuo metu vyksta derybos, taikymo sriti pagal derybinius
nurodymus teisétas duomeny perémimas nepatenka, o tai reiskia, kad reikia konkreciy

susitarimy teisés kolizijai spresti.

117

2014 m. balandzio 3 d. Europos Parlamento ir Tarybos direktyvoje 2014/41/ES dél Europos tyrimo
orderio baudziamosiose bylose (toliau — ETO direktyva) kalbama apie telekomunikacijas; nors
dauguma valstybiy nariy tai ai$kina placiau, laikantis atnaujinto Europos elektroniniy rysiy kodekso,
gali biiti svarstoma ir toliau vertinamas galimas poreikis i$ dalies pakeisti ETO §iuo atzvilgiu.
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Galiausiai, ekspertai paragino apsvarstyti priemones, kuriomis galéty biiti patobulintos atgrasymo
priemones, kuriy imasi nacionalinés institucijos nebendradarbiaujanciy ERP atzvilgiu. Ekspertai

visy pirma paragino jvertinti galimy techniniy sprendimy jgyvendinamuma ir proporcinguma.

8 rekomendacijy grupé

Siekiant uztikrinti, kad jvairiis ERP teikéjai, jskaitant OTT paslaugy teikéjus, reaguoty j

prasymus dél teiséto duomeny perémimo, kaip nustatyta nacionalinés teisés aktuose, ekspertai
rekomenduoja:

1. vykdant koordinavimg ir teikiant finansavimq remti 1.1 rekomendacijoje nustatyty
principy jgyvendinimg,

2. iSnagrinéti, kaip bity galima geriau pasiremti ETO veiksmingy tarpvalstybiniy teiséto
duomeny perémimo prasymy tikslais, pvz., didinant teisinj tikrumg, trumpinant reagavimo
j orderius terminus ir skatinant vienodg ETO naudojimg [40 rekomendacija],

3. kurti mechanizmus (sqveikumas ir kibernetinis saugumas) ir infrastruktiiras (tinklo
pralaidumas ir iSpleciamumas), kurie biity suderinami su dideliy duomeny rinkiniy
tarpvalstybiniu perdavimu realivoju laiku [9 rekomendacijaj;

4. skatinti paskirti bendrus kontaktinius punktus Europos Sgjungoje, kad jie tvarkyty
valdzios institucijy prasymus ir palaikyty rysius su jomis, siekiant palengvinti teiséto
duomeny perémimo pareigy vykdymo uztikrinimq ir nustatyti veiksmingo tarpvalstybiniy
prasymy adresavimo mechanizmus [19 ir 36 rekomendacijos];

5. skatinti rengti dvisalius susitarimus dél prieigos prie duomeny tikruoju laiku su
treciosiomis valstybémis, visy pirma su Jungtinémis Valstijomis [38.4 rekomendacija].

Tam tikra veikla galéty padéti veiksmingai jgyvendinti ES rekomendacijg dél teiséto duomeny

perémimo.

Pagrindinis veiksmas. AukSto lygio grupés ekspertai ragina Komisijq prisidéti prie
ES rekomendacijos dél teiséto duomeny perémimo jgyvendinimo atitinkamu
koordinavimu ir finansavimu

» Auksto lygio grupés ekspertai ragina Komisijg pasitlyti aiSky plana, skirta remti ES
rekomendacijos d¢l teiséto duomeny perémimo jgyvendinima, be kita ko, finansinio
planavimo pozitriu.
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3 etapas. Galimybés parengti teisine priemone dél teiséto duomeny perémimo jvertinimas

Siekiant uztikrinti reikiama suderinimo lygj gali nepakakti vien koordinavimo, net jeigu jis biity
papildytas priemonémis, kuriomis esamos teisinés priemongs tapty veiksmingesnés. Gali reikéti
naujy taisykliy, kad buty uztikrintas praSymy vykdymas ir teisinis tikrumas, pasalinta teisés kolizija
ir sumazinta administraciné nasta, susijusi su reikalavimy laikymusi ir teisétumo patikrinimais. Be
to, dél teiséto duomeny perémimo taisykliy skirtumy visoje ES reguliuojamiems subjektams,
pavyzdziui, OTT paslaugy teikéjams, nustatomi nastg sukeliantys reikalavimai, dél kuriy galimai
atsiranda kliti¢iy ry$iy paslaugy teikéjams patekti j rinka!8. Siuo atzvilgiu suderintos ES taisyklés
dél teiséto turimy duomeny perémimo padéty sukurti Europos biisima skaitmening infrastruktiira,
pirmenybe teikiant modeliui, pagal kurj telekomunikacijy infrastruktiira galimai apima visa

Zemyng!!®,

Per¢jimas prie internetiniy rySio priemoniy yra tvirta paskata nustatyti suderintas prieigos taisykles
ES lygmeniu; taciau teisinés priemonés priimtinumas, jgyvendinamumas ir su ja susijes poveikis
pramonei, kibernetiniam saugumui ir saugumui turéty buti atidziai jvertintas, atsizvelgiant |
dabartinius valstybiy nariy teisiniy sistemy teiséto duomeny perémimo srityje skirtumus. Auksto
lygio grupés ekspertai nurode, kad galima priemoné: 1) turéty atitikti 1.1 rekomendacijoje nustatytus
principus; ii) ja turéty buti visapusiskai atsizvelgiama j pagrindiniy teisiy perspektyva ir valstybiy
suverenuma baudziamyjy byly ir nacionalinio saugumo srityse ir iii) ji turéty biiti grindziama darbu

prie e. irodymy dokumenty rinkinio.

Auksto lygio grupés ekspertai sutaré, kad bet kokia iniciatyva skatinti arba nustatyti teiséto
duomeny perémimo taisykles visy riiSiy ERP atzvilgiu turéty apimti aiskias ir vykdyma
uZztikrinandig sistema, kuria remiantis biity galima imtis veiksmy neteisétai veikianciy ir
(arba) atsisakanciy bet kokia forma bendradarbiauti su teisésaugos institucijomis rysiu paslaugy
teikéjy atzvilgiu. Nenustacius tokios sistemos taisyklés neveikty, o nusikalstami subjektai tuomet
masiskai perkelty savo komunikacijg pas reikalavimy nesilaikancius paslaugy teikéjus. Bet kokioje
buisimoje ES iniciatyvoje Siuo klausimu turéty biti atsizvelgiama j skirtj tarp OTT paslaugy teikéjy,
kurie nesilaiko savo teisiniy pareigy, ir ERP teikéjy, kurie tycia siiilo paslaugas, pritaikytas
nusikalstamai veikai. Be to, bet kokioje iniciatyvoje taip pat turéty biiti atsizvelgta | ES acquis, visy

pirma Skaitmeniniy paslaugy akta.

18 7r. , Teisétas perémimas. Patekimo j rinka kliitis Europos Sajungoje® (Lawful interception — A

market access barrier in the European Union), Vadim Doronin, Computer Law & Security Review
51(2023), 105867.

Baltoji knyga ,.Kaip patenkinti ES skaitmeninés infrastruktiiros poreikius?““Europos skaitmeninés
ateities formavimas (europa.eu).
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Tokia iniciatyva galéty apimti administracines ar teismines priemones. Auksto lygio grupés

ekspertai paragino iSsamiai apsvarstyti §j klausima, diskusijose atsizvelgiant tiek j susirtipinimg

pagrindiniy teisiy ir kibernetinio saugumo srityse, tiek i susijusius sudétingus technologinius

TV —

9 rekomendacijy grupé

Remdamiesi tolesne analize ir poveikio vertinimu, ekspertai rekomendavo parengti ES
dokumentq dél teiséto duomeny perémimo (kurj sudaryty ,Svelniosios teisés“ arba
privalomos teisinés priemonés) teisésaugos tikslais, kuriuo biity nustatytos vykdytinos
pareigos ERP teikéjams Europos Sgjungoje. Jie rekomendavo, kad sis galimas dokumentas:
[38 rekomendacija]

1. atitikty 7 rekomendacijy grupéje sutartus principus;
2. bity technologiskai neutralus [21 rekomendacijaj;

3. skatinty baudziamosios teisés priemoniy, jskaitant laisvés atémimg, taikomy
nebendradarbiaujanciy ERP teikéjy atzvilgiu, siekiant uztikrinti bendradarbiavimg,
suderinimg ES lygmeniu [34 rekomendacijaj;

4. juo turéty biiti visapusiskai atsizvelgiama j pagrindiniy teisiy perspektyvg ir valstybiy
suverenumgq baudziamyjy byly ir nacionalinio saugumo srityse [38 rekomendacija];

5. semtis jkvépimo is darbo, atlikto priimant e. jrodymy taisykles [38 rekomendacijos iv
punktas];

6. nustatyty pareigas paslaugy teikéjams aktyvuoti arba deaktyvuoti tam tikras jy
paslaugy funkcijas, kad gavus orderj biity gauta informacija (pvz., saugoti konkretaus
naudotojo geografinés vietos duomenis po to, kai dél to naudotojo pateikiamas teisétas
prasymas) [32 rekomendacija];

7. apimty mechanizmus, kuriais biity uztikrinta, kad valstybés narés galéty uztikrinti
sankcijy (administraciniy arba baudziamosios teisés priemoniy, priklausomai nuo to,
ar teikéjas tiesiog nebendradarbiauja, ar sgmoningai teikia nusikalstamo pobiidzio
paslaugq), taikymg nebendradarbiaujantiems ERP teikéjams, laikantis Skaitmeninio
paslaugy akto taisykliy ir galbiit jomis remiantis, ir kad tokios sankcijos tuos subjektus
atgrasyty [33 rekomendacija].
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ES rekomendacijoje dél teiséto duomeny perémimo i8déstyty principy laikymosi uztikrinimas biity
svarbus zingsnis siekiant labiau suderinty ir labiau jgyvendinamy teiséto duomeny perémimo
taisykliy. Taciau vis tiek gali reikéti teisinés priemongs teisiniam tikrumui padidinti, siekiant
uztikrinti, kad biity taikomos reikiamos apsaugos priemonés visiems atitinkamiems ERP teikéjams
jgyvendinant teisétg duomeny perémima, ir siekiant uztikrinti, kad ERP teikéjai, nenorintys

uztikrinti valstybiy nariy nustatyty taisykliy vykdymo, biity priversti tai daryti.

Pagrindinis veiksmas. AukSto lygio grupés ekspertai praso Komisijos jvertinti
tolesnj teiséto duomeny perémimo teisésaugos tikslais teisinés sistemos kiirimq

» Auksto lygio grupés ekspertai praso Europos Komisijos jvertinti (pries atlickant
galimg poveikio vertinimg) galimybe parengti ES teising priemong teisé¢to duomeny
perémimo klausimu, remiantis darbu, atliktu rengiant ES E. jrodymy reglamentg ir
direktyva, ir daugiausia démesio sutelkiant j galimy technologiskai neutraliy
sprendimy nustatymg.

II. Iveikti technologinius isSukius

Daug teisésaugos institucijy patiriamy i$$tikiy, susijusiy su prieiga prie duomeny, kyla dél to, kad
joms labai sudétinga numatyti technologinius pokycius ir prie jy prisitaikyti. Taip yra todeél, kad,
priesingai nei subjektai kituose sektoriuose, pavyzdziui, gynybos ar kosmoso, teis€saugos
institucijos neturi tam reikalingy istekliy ar tvirty rySiy su pramone ir néra jpratg prie poreikio tai
daryti. Daugeliu atvejy vidaus saugumo srities subjektai mégina uzpildyti technologines spragas
atoveiksmio biidu arba jprastai mégina patenkinti poreikius naudodami prieinamas ir jperkamas
standartines technologijas. Siekiant paskatinti peréjima nuo reagavimu grindZiamo poZzitirio prie
orientuotg ir daugiadisciplinj pozilirj, siekiant dviejy prioritety: i§ nacionaliniy institucijy
perspektyvos itin svarbu uztikrinti, kad teis€sauga turéty galimybes naudotis atitinkamais
pajégumais gauti ir tvarkyti perduodamus duomenis, o operatoriams ir technologijy teikéjams itin
svarbu, kad jie galéty vykdyti savo pareigas, susijusias su prieiga prie duomeny, privatumu ir

kibernetiniu saugumu, ir kad biity i§saugomi jy interesai.

politika, grindZziama teisétos prieigos technologiju veiksmuy gairémis, kuriose bus nustatyti tikslai

ir apibrézta veikla kartu numatant finansavimg Siems tikslams pasiekti.
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Kalbant apie pajégumy stiprinima, nors is$Stikiai yra skirtingi, ekspertai sitilo laikytis pozitrio, kuris

daznu aspektu yra panaSus skaitmeninés ekspertizés, duomeny saugojimo ir teiséto duomeny

perémimo

120 atveju ir kuris yra pagrjstas tomis pa¢iomis rekomendacijomis, kuriomis tvirtai

akcentuojamas reikalavimas parengti tikslais grindziamg planavimg finansavimo galimybéms

orientuoti, glaudziau dalyvaujant pramonés subjektams ir pagrindiniams suinteresuotiesiems

subjektams, pavyzdziui, Europos vidaus saugumo inovacijy centrui.

Taciau teisésaugos ekspertai primygtinai akcentavo du elementus, kurie yra biidingi teisétam

duomeny perémimui.

Didesnis metaduomeny — pvz., buvimo vietos duomeny, skambuciy jrasy ir el. laisky
antra$¢iy — naudojimas gali suteikti papildomos tyrimui reikalingos nukreipiancios
informacijos. Kadangi vis daugiau irenginiy prisijungia prie interneto, sugeneruoty
duomeny kiekis didés, taigi atsiras daugiau galimybiuy nustatyti elgesio modelius.
Ekspertai paragino vykdyti daugiau moksliniy tyrimy, uztikrinti daugiau inovacijy ir
isisavinti daugiau sprendimy, susijusiy su iSpléstiniu metaduomenu naudojimu,
pavyzdziui, pasitelkiant DI, kaip vieng i§ budy sumazinti prieigos prie turinio duomeny
trikuma. Kartu jie nurodé su privatumu susijusig rizika, kylancia intensyviai naudojant DI
masiniams asmens metaduomenims tvarkyti; $ig rizika reikia subalansuoti su tiksliniu
turinio duomeny naudojimu. Taciau teisésaugos ekspertai aiskiai teigia, kad vien
metaduomenys negali visiSkai pakeisti komunikacijos turinio jrodomosios vertés siekiant

irodyti ketinima.

Kai nusikaltéliai naudojasi specialiomis iStisinio Sifravimo rysiy platformomis, teisésaugos
institucijos turi naudotis taktiniais sprendimais, grindZziamais paZeidZiamumo iSnaudojimu,
kad gauty prieiga prie jtariamyjy komunikacijos. Keletas teis€saugos institucijy jau veikia
pagal teising sistema, leidzian¢ig duomenis perimti ry$iy galiniuose jrenginiuose, ir turi
technologijy tai daryti, taciau yra erdvés tolesnei pazangai Sioje srityje. Tai galéty apimti
parama ES sukurty priemoniy plétojimui ir leidima teisésaugos institucijoms jas jsigyti ir jas

naudoti pagal esamg teising sistema.

Taciau teisésaugos ekspertai pazyméjo, kad Sis metodas neturéty biiti iSpleéstas kaip pirmine
jrodymy rinkimo priemon¢, kadangi taktinio duomeny perémimo mastas néra pléstinas ir
toks perémimas néra be problemy. Pavyzdziui, dél subjekto, kurio atzvilgiu vykdomas
tyrimas, buvimo vietos gali kilti klausimy dél jurisdikcijos. Be to, naudojimasis
pazeidZziamumu, kurio negalima atskleisti, neiSvengiamai priestarauja pagrindiniams

kibernetinio saugumo principams.

120

ISsamiai apraSyta skaitmeninei ekspertizei skirtame skyriuje.
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Kalbant apie integruotaja teisétg prieiga, teisésaugos ekspertai pasitilé laikytis atsargaus pozitirio,

kadangi Sios industrijos subjekty neturéty biiti prasoma integruoti jokiy sistemy, kurios galéty
bendrai ar sistemiSkai susilpninti Sifravimg visiems paslaugos naudotojams; teiséta prieiga turéty ir
toliau biiti tiksliné, atsizvelgiant j kiekvieng konkrety komunikacijos atvejj. Jie sutar¢ dél bendro
tikslo aktualumo, taciau pabrézé, kad pazangg reikia daryti laipsniskai ir jtraukti visy atitinkamy
kategorijy suinteresuotuosius subjektus, jskaitant technologijy, kibernetinio saugumo ir privatumo
ekspertus, atsizvelgiant j galima rizikg ir vieSy diskusijy opumag. Visy pirma jie primygtinai
rekomendavo vadovautis jrodymais grindziamu poziiiriu ir atidziai jvertinti techniniy sprendimy,
kurie nesumazinty rysSiy kibernetinio saugumo ir nedaryty neigiamo poveikio operatoriy

kibernetiniam saugumui, pricinamumg.
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10 rekomendacijy grupé

vy —

rekomenduoja parengti teisétos prieigos technologijy veiksmy gaires', kurios visy pirma:

1. sutelks technologijy, kibernetinio saugumo, privatumo, standartizacijos bei
saugumo ekspertus ir uztikrins tinkamq koordinavimq, galbiit nustatant nuolatine
struktiirq [22 rekomendacijaj ;

2. skatins duomeny gavimo ir prieigos prie duomeny, jskaitant issifravimo pajégumus,
ir DI grindZiamy duomeny analizés pajégumy mokslinius tyrimus bei plétrq ir
priemoniy diegimq'? [4 rekomendacija] ;

3. skatins koordinuotq poziurj j standartizavimg, pagal kurj bus atsizvelgiama
atitinkamai j teisétos prieigos prie duomeny poreikius ir taip pat [15, 16 ir 20
rekomendacijos] :

a. skatins visy atitinkamy bendruomeniy specialisty dalyvavimg atitinkamose
Standartizacijos grupése;

b. papildys biisimas iniciatyvas tinkamomis standartizacijos priemonémis
(siekiant skatinti technologiskai neutraly poziiirj);

c. apims rysiy technologijas apskritai, daikty internetq (jskaitant, pavyzdziui,
susietuosius automobilius) ir visy formy junglumq (jskaitant, pavyzdziui,
palydovinj rysj);

4. stiprins ES veiksmy koordinavimg su pramone, siekiant spresti situacijas, kai esama
technologiniy sprendimy, taciau jie néra jgyvendinami, tokiais atvejais'* reikia
aiskiy gairiy ir dialogo, kuriam sqlygos biity sudarytos ES lygmeniu [24
rekomendacijaj;

5. jgyvendins integruotgjq teisétq prieigq visose atitinkamose technologijose,
atsizvelgiant j teisésaugos institucijy pareikstus poreikius, kartu uztikrinant didelj
saugumgq ir kibernetinj saugumgq ir numatant teisiniy pareigy dél teisétos prieigos
laikymgsi [22 rekomendacija];

6. nuodugniai spres Sifravimo problemas Siais biidais:

a. uztikrinant, kad dél galimy naujy pareigy ir (arba) standarty paslaugy
teikéjams nebiity tiesiogiai ar netiesiogiai nustatytos pareigos susilpninti
rysSiy saugumgq, apskritai pakenkiant istisiniam Sifravimui arba jj
susilpninant [23 rekomendacijaj;

b. uztikrinant, kad integruotoji teiséta prieiga neturéty neigiamo poveikio jy
aparatinés ar programinés jrangos architektiiros saugumo biiklei [23
rekomendacijaj;

¢. koordinuojant veiksmus ir naudojantis ES finansavimu parengiant tiksliniy
teisétos prieigos priemoniy rengimo, tvarkymo ir naudojimo metodikq, kad
biity sprendziami klausimai, susije su atvejais, kai bendradarbiaujant su
elektroniniy rysiy tarnybomis prieiga prie duomeny néra galima [10
rekomendacijaj.

121 Technologijy veiksmy gairés turéty apimti tris darbo kryptis: skaitmenine ekspertizg, duomeny

saugojima ir teisétag duomeny perémima.

Si rekomendacija taip pat taikoma prieigai prie duomeny jrenginyje (Zr. skaitmeninei ekspertizei
skirtg skirsnj), taiau naudojimo atvejai Siek tiek skiriasi.

Pavyzdziui, kai susitarimai dél marSruto parinkimo per savajj tinklg arba kai konkretus RCS
igyvendinimas nesudaro salygy teisétam duomeny perémimui.
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Nors kai kurios auksto lygio grupés eksperty pasitlytos iniciatyvos i dalies jau jgyvendinamos,
labai reikia technologijy veiksmy gairése geriau strukturizuoti technologijy vidutinés trukmés ir
ilgojo laikotarpio politikg dél teisétos prieigos, siekiant konkreciy tiksly ir taikant susijusig

stebésenos priemone. Sis poZifiris turéty apimti ne tik prieiga prie perduodamy duomenu, bet ir

skaitmenine ekspertize ir duomeny saugojima.

Technologijy veiksmy gairés turéty biti orientuotos j ateitj, jgyvendinamos, sutelktos j prioritetines

temas ir jtvirtintos ES skaitmeninéje strategijoje. Jos turéty apimti visy atitinkamy kategorijy

suinteresuotuosius subjektus, visy pirma ES institucijas, jstaigas ir agentiiras, nacionalines valdzios

institucijas, visy atitinkamy sri¢iy akademing bendruomeng, pramonés atstovus ir NVO, glaudziai

bendradarbiaujant, ir jose turéty biiti nustatytas aiSkus valdymas.

Pagrindinis veiksmas. AukSto lygio grupés ekspertai primygtinai ragina Komisijg
pateikti ir jgyvendinti prieigos prie duomeny technologijy veiksmy gaires

» Auksto lygio grupés ekspertai ragina Europos Komisija parengti ir jgyvendinti
technologijy veiksmy gaires, kuriose daugiausia démesio buty skiriama Sifravimo
kibernetinio saugumo, pagrindiniy teisiy, standartizacijos, teisésaugos ir moksliniy
tyrimy aspektus. Sios technologijy veiksmy gairés turéty biiti parengtos 2025 m. ir
turéty biti grindziamos visomis atitinkamomis valstybiy nariy ir ES institucijy, jstaigy
ir agentiiry ekspertinémis Ziniomis, be kita ko, kibernetinio saugumo, duomeny
apsaugos ir privatumo srityse.
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