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foglalkozo
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zdrojelentése

2024. november 15.

Az alabbiakban Kkifejtettek kizarolag a magas szintii munkacsoportban részt vevé szakértok
véleményét tiikkrozik, és nem tekintendok az Eurdpai Bizottsag vagy a Tanacs hivatalos

allaspontja kifejezésének.

A hatékony biiniildozést szolgadlo adathozzaféréssel foglalkozo magas szintli munkacsoport
ajanlasainak végrehajtdsa soran teljeskoriien tiszteletben kell tartani a tagallami hataskoroket. Az
ajanldsok kizardlag a biiniildozési tevékenységekre, valamint az igazsagiigyi célokra hasznalt
kereskedelmi eszkozokre alkalmazandok, és nem érintik a tagallamoknak a nemzetbiztonsaggal
kapcsolatos kizarolagos felelosségét. A szuverén eszkozok, valamint a kizardlag nemzetbiztonsdgi
célokra hasznalt és/vagy kifejlesztett eszkozok ezért nem tartoznak ezen ajanlasok hatalya ala.
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Osszefoglalé

Az Eurdpai Unid egy, a szabadsagon, a biztonsadgon és a jog érvényesiilésén alapuld térséget alkot,
amelyben tiszteletben tartjak az alapvetd jogokat, valamint a tagallamok eltérd jogrendszereit és jogi
hagyomanyait. Az EU magas szinti biztonsagot! torekszik biztositani olyan intézkedések révén,
amelyek célja a blindzés megeldzése ¢és iildozése, illetve a bliniildozd, igazsagiigyi €s mas illetékes

hatosagok kozotti koordinécio és egyiittmiikodés megkonnyitése.

A technoldgiai fejlodés, valamint tarsadalmaink digitalizacidja jelentésen megvaltoztatta a polgarok
mindennapi ¢életét, a bliniildoz6 és az igazsagligyi hatosagokat pedig 0j kihivasok el¢ allitotta a
magas szintli biztonsag biztositasa terén, nemzeti és unids szinten egyarant. A jelenlegi digitéalis
korban szinte minden biiniigyi nyomozéasnak van digitélis eleme. Ez a szempont a hatékony
bliniildozést szolgald adathozzaféréssel foglalkozd magas szintli munkacsoport 2023. aprilisi

keretdokumentumaban is megjelenik:

A technologiakkal és eszkozokkel [...] blincselekmények céljabdl is visszaélnek. E
fejlemények nyomén egyre nagyobb kihivast jelent a hatékony biiniildozés fenntartasa az EU-
ban a kozbiztonsag védelme, valamint a biincselekmények megel6zése, nyomozasa,
felderitése és a vadeljaras lefolytatasa, tovabba az dldozatok igazsagszolgaltatassal és
kartéritéssel kapcsolatos jogos elvarasainak valo megfelelés céljabol. Ha nem Iépiink fel a
megfeleld modon ezzel a tendencidval szemben, fennall annak a valos veszélye, hogy az
lehetdséget nyjt a blinzOk szamara a ,,s6tétben” rejtézkodesre [...]. Ez komoly fenyegetést
jelent az egyének €s a tarsadalom biztonsagara nézve, és végsd soron akadalyozhatja az allam
azon pozitiv kotelezettségének teljesitését, hogy tovabbra is biztositsa a jogallamisagot és a

tarsadalom demokratikus miikodését?.

! E dokumentum alkalmazasaban a ,,biztonsag” a biinozés elleni kiizdelmet, illetve a kdzbiztonsagot

fenyegetd veszélyek megelGzését jelenti.
2 8281/23, 2023. aprilis 13.
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Az Eurdpai Uni6 Alapjogi Chartdja garantdlja a magan- és a csaladi élet, az otthon és a
kapcsolattartas tiszteletben tartasahoz valo jogot, valamint a személyes adatok védelméhez vald
jogot. A kozlések titkossaga — fiiggetleniil attol, hogy irdsban vagy telefonon kdzolt informaciokrol
van-e sz6 — a demokratikus tdrsadalmak egyik f6 vivmanya, amely biztositja, hogy sem az allam,
sem maganszereplok ne avatkozhassanak be az emberek véleménynyilvanitasi szabadsagaba, és
lehetdvé teszi egy viragzo civil tarsadalom l1étrehozasat. E jogok gyakorlasa jogi keretek kozott
korlatozhato, kiilondsen a nemzetbiztonsag, a nemzetvédelem vagy a kozbiztonsag védelmét célzo
intézkedésekkel Osszefiiggésben, valamint a biincselekményeknek, illetve az elektronikus hirkozlési
rendszerek jogosulatlan hasznélatdnak a megel6zése, nyomozasa, felderitése és a vadeljaras
lefolytatasa érdekében, amennyiben az ilyen intézkedések egy demokratikus tarsadalomban
sziikségesnek, megfelelonek és aranyosnak mindsiilnek. Ezért a biiniildozo és igazsagiigyi
hatésdgok megnyithatnak és olvashatnak irasbeli kdzléseket, lehallgathatnak telefonhivéasokat és
belehallgathatnak beszélgetésekbe, feltéve hogy az sziikségesnek, aranyosnak és indokoltnak
mindsiil, és hogy az ilyen intézkedések 6sszhangban vannak az alkalmazandé jogi
rendelkezésekkel, tovabba azokat az alapvetd jogok kelld tiszteletben tartdsaval hajtjak végre. Erre
a technologiai fejleményektdl fiiggetleniil valamennyi illetékes hatésag szamara lehetdséget kell
biztositani. A személykozi kommunikacid 1) formainak az elmult években tapasztalt elterjedése
azzal jar, hogy a tarsadalom egészének uj realitasokhoz kell alkalmazkodnia. Fenn kell tartanunk a
polgarok kozotti kommunikécio védelmét, ugyanakkor azt is biztositanunk kell, hogy a biiniild6z6
¢s az igazsagiigyi hatésagok tovabbra is eleget tudjanak tenni a polgarok védelmére vonatkozo
kotelezettségiiknek a stlyos és szervezett blindzés, valamint a terrorizmus megeldzése és az azok
elleni kiizdelem révén. Siirgdsen alkalmazkodnunk kell, és a szakértdk haladéktalan cselekvésre
szolitjak fel a politikai dontéshozdkat, mivel a biiniild6zé hatdosagok mar most sem tudnak [épést
tartani a technologiai fejlodéssel, ami kozvetleniil befolyasolja a polgarok jogainak védelmére valo

képességiiket.

A bel- és igazsagiigyi miniszterek a 2023. janudr 26-1 nem hivatalos iilésiikon megvitattak, hogy a
technologiai fejlemények milyen kihivéasok el¢ allitjak a blintild6zést a digitalis korban. Ezenkiviil
aggodalmukat fejezték ki amiatt, hogy az alkalmazandé szabalyok és azok értelmezése az itélkezési
gyakorlatban, tovabba a gyakorlati és az operativ akadalyok egyre nehezebbé teszik a bliniild6z6
hat6sagok szamara munkajuk elvégzését, kiilondsen a biincselekmények nyomozéasahoz és a

vadeljaras lefolytatasahoz sziikséges adatok megérzése és az azokhoz vald hozzaférés terén3.

3 Lasd a 2023. marcius 23-1 7184/1/23 REV 1 dokumentumot és a tagallamok abban foglalt
észrevételeit.
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E megbeszélést kovetden a Tanacs jovahagyta egy olyan csoport 1étrehozasat, amelynek feladata,
hogy kidolgozzon egy stratégiai szempontq, eldretekintd jovoképet arra vonatkozdan, hogy az
igazsagiligyi és biiniild6z6 hatosagok a digitalis korban miként tudnak hatékonyan és jogszeriien
hozzéaférni az adatokhoz, az elektronikus bizonyitékokhoz és az informaciokhoz: ennek nyoman
1étrejtt a hatékony biiniildozést szolgalo adathozzaféréssel foglalkozé magas szintii

munkacsoport?.

A magas szintli munkacsoport célja az volt, hogy megoldasokat talaljon a kdvetkezd kihivasra: annak
érdekében, hogy az EU-ban €16 valamennyi személy szdmara biztositani lehessen a magas szintii
biztonsagot, lehetévé kell tenni az adatokhoz valo jogszert hozzaférést, ugyanakkor hatékony és
1dotallo megoldasok révén biztositani kell az alapvetd jogok tiszteletben tartdsat, beleértve a
maganélet tiszteletben tartdsdhoz és az adatvédelemhez val6 jogot, tovabba a magas szintii

kiberbiztonsagot.

A magas szint{i munkacsoport munkéjanak f6 eredményét jelentd 42 ajanlas® olyan idészakban
szliletett, amikor az online elszdmoltathatosag egyre inkabb elvaras. Az ajanlasok a jelenlegi
kihivasok mellett a technoldgiai fejlddés tiikrében varhato jovobeli kihivasokra is kiterjednek, céljuk
pedig, hogy lehetdvé tegyék egy olyan atfogd unids megkozelités kialakitasat, amely a hatékony
blinligyi nyomozasok és vadeljarasok biztositasat szolgalja. Az ajanlasok a kovetkezd harom témakor
koré szervezddnek: kapacitasépités; az iparral valé egyiittmiikodés és szabvanyositas; valamint
jogalkotasi intézkedések. Kiemelik azokat a kihivasokat, amelyekkel a bliniild6z6 szervek
szembesiilnek a biinligyi nyomozasok soran az olvashaté formatumu adatokhoz vald hozzaférés terén
a harmonizalt adatmegdrzési kotelezettségek hianya €s az unios itélkezési gyakorlatbol fakado szigoru
kovetelmények, a végponttol végpontig terjedd titkositas egyre gyakoribb hasznalata, valamint egyes
nem hagyomanyos hirk6zlési szolgaltatok részérdl az egylittmiikodés hidnya miatt. A magas szintli
munkacsoport iidvozli az elektronikus bizonyitékokra vonatkoz6 szabalyokat, az ajanlasokban
azonban ravilagit azok korlataira a titkositas jelentette kihivasok kezelése terén, és szorosabb
egylittmiikddést szorgalmaz a biliniildoz6 és igazsagiigyi hatésagok, valamint a szolgaltatok kozott a
tartos parbeszéd eldmozditasa €s az operativ, technikai ¢€s tizleti igények kolcsonds megértése,
tovabba a titkositott adatokhoz vald hozzaféréssel kapcsolatos nehézségek lekiizdése érdekében. A
szakértOk szerint a bliniild6z6 szervek és a szolgaltatok kozotti szorosabb egylittmitkodés bizonyos
mértékben javitani fogja a helyzetet, az 1d6tallé megoldashoz azonban arra is sziikség van, hogy
jogszabalyok révén érvényesitsék a szolgaltatok egyiittmiikodési kotelezettségeit, anélkiil, hogy az

altalanossagban vagy szisztematikusan gyengitené a titkositast a szolgaltatas felhasznal6i szamara.

A hatékony bunuldozést szolgald adathozzaféréssel foglalkozd magas szintli munkacsoport —
Eurdpai Bizottsag (europa.eu).
A magas szintli munkacsoport ajanlasai.
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https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#mission
https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#mission
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

A Tanacs 2024. junius 13-an véleménycserét tartott a magas szintli munkacsoport ajanléasairol,
széles korben 1idvozolte a magas szintli munkacsoport szakértoi altal végzett munkat, és kiemelte,
hogy fel kell gyorsitani a hatékony biiniild6zést szolgalo adathozzaféréssel kapcsolatos munkat®. A
beliigyminiszterek a kovetkezo prioritasokat hataroztak meg: 1. harmonizalt unios jogi keret
létrehozasa a bliniildozési célu adatmegorzésre vonatkozoan; 2. a személykozi elektronikus
hirk6zlési adatokhoz vald hatékony hozzaférésre vonatkozo szabalyok megallapitasa; valamint 3.
jogi és technikai szempontbdl megfeleld megoldasok kidolgozasa arra vonatkozoan, hogy egyedi
esetekben, birdsagi végzés alapjan miként lehet hozzaférni titkositott elektronikus hirkozlési
adatokhoz a sulyos és szervezett blinzés, valamint a terrorizmus megel6zése, kivizsgalasa és

biintetdeljaras ala vonasa céljabol.

A miniszterek emellett szorgalmaztak, hogy az EU gyakoroljon erésebb hatast a protokollok és
technoldgidk szabvanyositasara, €s alkalmazzon 6sszehangolt megkozelitést a digitalis
kriminalisztikai eszk6zok €s eljarasok tanusitasa terén. Végezetiil pedig hangstlyoztak annak
jelentdségét, hogy késziiljon olyan iitemterv az ajanlasok végrehajtasara vonatkozoan, amely az
atlathatd litemezést, valamint a megvalosithatdsag és a megfeleld pénziigyi forrasok értékelését is

tartalmazza. Az egyes ajanldsok végrehajtasanak koordindciojat is fontosnak tartottak.

E zarojelentés célja, hogy részletesen ismertesse a szakértok altal azonositott kihivasokat, és
felvazolja a munka folytatdsanak és az ajanlasok gyakorlati atiiltetésének lehetdségeit. Felvazol a
szakértOk altal felvetett tobb kulcsfontossagu kérdést, amelyekre a magas szintii munkacsoport

megbizatasaval 6sszhangban harom munkafolyamat épiilt.

Eldszor is, a digitalis kriminalisztika terén kulcsfontossagl az adatokhoz val6 hozzaférés ahhoz,
hogy a biliniild6z0 szervek 0sszegylijthessék és elemezhessék az elektronikus eszk6zokbdl szarmazo
bizonyitékokat. Ezek az adatok megbizhat6 informéciokat szolgaltatnak a blin6zdi
tevékenységekrdl, valamint a blincselekmények elkdvetdinek azonositasahoz is. Bizonyos
technologiak, példaul a titkositas gyors fejlddése €s széles korli haszndlata sziikségessé teszi a
bliniild6z6 hatdsagok szamara az eréforrasok, a készségek €s a miliszaki megoldasok javitasat a
titkositott adatokhoz vald hozzaféréssel osszefliggésben. E tekintetben ¢és a kereskedelmi
megoldasok alkalmazasa tekintetében tdmogatast nyujthat a hatarokon atnyulo hatékony
egyiittmiikddés a szakértelem megosztasa, szabvanyositott eszkozok és eljarasok kifejlesztése,
valamint az er6forrasok dsszevondsa révén. A szakértdk azonban egyetértettek abban, hogy a
kapacitasépités onmagaban nem elég a bliniildozési képességek javitasahoz. Egyes szakértok ugy
vélték, hogy az olvashatd formatumu adatokhoz vald hozzaférés egyértelmiien szabalyozott

koriilmények kozott torténd lehetdve tétele fenntarthatobb hosszu tavia megoldast jelentene.

6 11281/24, 2024. junius 21.
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Masodszor, ahhoz, hogy a biiniild6z6 szervek hatékonyan ki tudjak vizsgalni a blincselekményeket
¢s le tudjék folytatni a vadeljarast, az adatmegdrzés harmonizalt és kdvetkezetes jogi
szabalyozasara van sziikség, az alapvetd jogok teljes kor(i tiszteletben tartdsa mellett. A
technologiak gyors fejlodése nyoman egyre nagyobb a jelentésége annak, hogy a bliniild6z6
szervek idOben hozzaférjenek a szolgaltatok altal tarolt relevans adatokhoz. Kiilonosen a
szolgaltatok altal tarolt hirkdzlési metaadatokhoz valo hozzaférés elengedhetetlen a gyanusitottak
azonositasdhoz és tevékenységeik megértéséhez, ¢s bebizonyosodott, hogy ez fontos szerepet

jatszik a nyomozasok eldbbrevitelében.

Harmadszor, a jogszerii lehallgatas alapvetden fontos a szervezett blinozéssel és a terrorista
csoportokkal kapcsolatos hatékony nyomozashoz és a vadeljaras lefolytatasdhoz. Lehetové teszi a
hatdsagok szdmara, hogy birdsagi hatarozat alapjan €s az alapvetd jogok maradéktalan tiszteletben
tartasa mellett kérjék a szolgaltatoktol, hogy bocsassak rendelkezésre a kommunikacid tartalmat,
amely felbecsiilhetetlen informaciot nyujt a biindzoi tevékenységekrdl. Tekintettel a hagyomanyos
hirk6zlési szolgaltatok feldl az Eurdpai Elektronikus Hirkozlési Kodex (EEHK) szerinti over-the-
top (OTT) szolgaltatasok felé vald elmozdulésra, valamint arra, hogy a biindzok egyre inkabb a
végponttol végpontig terjedden titkositott platformokat veszik igénybe®, a kommunikécios
adatokhoz val6 valos idejli, jogszerli hozzaféréshez fel kell mérni, hogy milyen egyértelmii
szabalyok sziikségesek a biliniild6zd hatdsagok €s a technologiai vallalatok k6zotti egyiittmiikodésre
vonatkozoan, valamint megerdsitett unios szintli egylittmiikodésre van sziikség a hatarokon atnyulo

megkeresések megkonnyitése érdekében.

Az ajanléasok, valamint e zardjelentés tartalma kizarélag a magas szintii munkacsoport

szakértoinek elvarasait és kéréseit tikrozi.

E jelentés benyujtasdval a magas szintii munkacsoport befejezte munkajat, és felkéri a
Bizottsagot, a tagallamokat, az Eurdpai Parlamentet és valamennyi érdekelt felet, hogy a hatékony
bliniildozést szolgald adathozzaférés kérdésének kezelésére iranyulo intézkedések kidolgozasa
soran meritsenek ihletet az ajanlasokbol €s a jelentésbdl. Ezen intézkedésekhez olyan erdteljes
narrativanak kell tarsulnia, amely hangsulyozza, hogy siirgdsen jelentds 1épéseket kell tenni az
adatokhoz val6 hatékony és jogszerli hozzaférés biztositasa érdekében. A szakértdk arra §sztonzik
az 0sszes unios intézményt és szervet, hogy haladéktalanul vigyék tovabb ezt a munkat, kiilon

iitemtervben meghatarozott konkrét kezdeményezések végrehajtasa révén.

7 Az Eurdpai Elektronikus Hirk6zlési Kodex 1étrehozasarol szolo, 2018. december 11-i (EU)
2018/1972 eurodpai parlamenti és tanacsi iranyelv kiterjeszti a jogi keretnek a hagyomanyos
hirkozlési szolgaltatasokra alkalmazandoé részét azokra a vallalkozasokra is, amelyek internetalapu
szolgaltatasokat kinalnak olyan tavkozlési infrastruktiuran keresztiil, amelynek nem tulajdonosai
vagy kezeldi, ideértve a szamfiiggetlen személykdzi hirkozlési szolgaltatasokat is (NI-ICS).
Europol: Az internetes szervezett bindzés altali fenyegetettség értékelése (IOCTA), 2024.
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Jogszeru hozzaférés: a legfobb kihivasok

Az elmult években szamos teriileten javultak a képességeink a biinzés elleni kiizdelem és az EU
biztonsaganak megorzése teriiletén. Hatékonyabba valt a biiniildozési és igazsagiigyi egyiittmiikddés, j
jogszabalyokat és eszkozoket vezettek be a sulyos és szervezett blindzés elleni kiizdelem érdekében, és
megerdsitették a migranscsempészés, az emberkereskedelem, a tlizfegyver- és kabitoszer-kereskedelem,

a korrupcio és mas sulyos biincselekmények elleni kiizdelemre iranyuld kozos erdfeszitéseket.

A biiniildozo hatosdagok azonban nap mint nap uj kihivasokkal szembesiilnek polgdraink
biztonsdaganak megorzése terén, kiilonos tekintettel a tarsadalmunk digitalizdacioja altal eloidézett

kihivasokra.

A digitalis technologidk megvaltoztatjak az €letiinket — azt, ahogy kommunikalunk, ahogy éljiik a
mindennapjainkat, ahogy dolgozunk stb. —, és ezen atalakulés tarsadalmi vonatkozésai mélyrehatoak. A
digitalizaci6 potencialis megoldast nytjthat szamos olyan kihivasra, amellyel Eurdpa és az eurdpaiak
szembesiilnek, és rengeteg lehetdséget kindl: a munkahelyteremtésre, az oktatas elomozditasara, a
versenyképesség és az innovacio fellenditésére, az éghajlatvaltozas elleni kiizdelemre, a zold atallas
megkdnnyitésére, €s még sorolhatnank.

Ugyanakkor a digitalizacio megteremti annak feltételeit is, hogy a blindzdk kihasznaljak a technologiai
fejlodést biincselekmények elkdvetésére, mind az online, mind az offline térben. A titkositott
késziilékeket és alkalmazasokat, az 0j hirk6zlési szolgaltatokat, a virtudlis maganhalozatokat (VPN) stb.
ugy alakitottak ki, hogy azok védjék a jogszerli felhasznalok magénéletét. Ezek azonban hatékony
eszkozil szolgalnak a blindzok szamara személyazonossaguk elrejtéséhez, jogellenes termékeik és
szolgaltatasaik forgalmazasahoz, a fizetések kozvetitéséhez, valamint tevékenységeik és
kommunikaciojuk elfedéséhez, sikeresen elkeriilve ezaltal a felderitést, a nyomozast €s a biintetdeljarast.
Amellett, hogy 1éteznek olyan eszkdzok és szolgaltatasok, amelyeket kifejezetten jogellenes
tevékenységek végzése céljara alakitottak ki, illetve hasznalnak, bizonyitott, hogy a blin6z0k egyre
inkabb kihasznaljak a jogszerl elektronikus hirkdzlési szolgaltatasok altal rendelkezésre bocsatott, a
maganélet védelmét szolgalo intézkedéseket. A biiniildozo hatésdgok e tekintetben gyakran
lemaradnak a biinoz0khoz képest, mivel nem rendelkeznek megfelelo személyzettel, eszkozokkel és
Sforrdasokkal ahhoz, hogy eredményesen kezeljék e kihivdst. E fejlemények eredményeként az utobbi
években mar az jelenti az egyik legfobb kihivast a blinligyi nyomozasok és a biintetdeljarasok szamara,
hogy bliniildozési céllal hozza lehessen férni az adatokhoz. Mindazonaltal figyelemremélto sikerekrol is
be tudunk szdmolni: a bliniild6z6 hatésdgoknak példaul sikertilt felszdmolniuk olyan biiniigyi jellegti
titkositott kommunikécios halozatokat, mint az EncroChat és a SkyECC, és tovabbra is folytatnak olyan
miiveleteket, mint a ,,Desert Light”, amelynek soran 2022 novemberében lebuktattak egy
kokainkereskeddkbdl all6 ,,szuperkartellt”. Az Europol visszafejtési platformja az elmult néhany évben
szamos magas szintli nyomozast tdmogatott, hozzdjarulva ezzel a terrorizmus, valamint a stlyos és

szervezett biindzés ellent sikeres buniildozési intézkedésekhez.
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E sikertorténetek mogott azonban szamos olyan eset sorakozik, amikor késedelmes és sikertelen a

nyomozas, mivel — a gyakorlati szakemberek beszdmoloi szerint — folyamatosan nehézségekbe

iitkdznek az operativ igények idében torténd kielégitése kapcsan.

A jogszer(i hozzaférés révén a hatosagok képessé valnak arra, hogy célzottan nyomon kovessék €s

lehallgassak a blin6zdi célu kommunikaciot, valamint megzavarjak a biindzok tevékenységét, ez

pedig megneheziti a technoldgia biindzoi célu felhasznalasat. Ezzel szemben szilard jogi keret és

megfeleld forrasok nélkiil a blinlild6z6 hatdsagok tovabbra is lekiizdhetetlen nehézségekkel fognak

szembenézni, és fennall annak a kockazata, hogy nem lehet hozzaférni kritikus bizonyitékokhoz,

szamos kiilonbozo okbol.

A blniildozési céli adatmegorzési szabalyok kovetkezetlensége és nem megfeleld volta
miatt az adatok nem mindig allnak rendelkezésre, kiilondsen ha torolték dket. Ez a
hianyossag sulyosan akadalyozza a stlyos és szervezett biindzéssel kapcsolatos
nyomozasokat. Konkrétabban, a SIRIUS projekt keretében 2023-ban végzett felmérésben® a
megkérdezett nyomozok kozel fele a harmonizalt adatmegdrzési szabalyozas hianyat
emlitette els6dleges akadalyként. Harmonizalt szabalyok nélkiil fennall a veszélye annak,
hogy dontd fontossdgl adatok nem érhetdk el, ami alaassa a blinzés elleni hatékony

kiizdelem jegyében tett erdfeszitéseket.

Az adatokat nem lehet visszanyerni, kiilonosen akkor, ha az eszkdzbdl vald kinyerés
sikertelen. A sziikséges készségek, a megfeleld eszkozok és a késziilékek gyartdival valod
elégséges egyiittmiikodés hidnya nehézkessé, koltségessé €s iddigényessé teszi a digitalis
kriminalisztikat, sot, akar el is lehetetleniti azt. Ez a jelentds hidnyossag akadalyozza a
nyomozasok eredményességét. Fejlett kriminalisztikai képességek és készségek hijan,
valamint az iparral valo, illetve a nemzeti hatosagok kozotti egyiittmitkodés javitasa nélkiil
dontd fontossagu digitalis bizonyitékok maradnak elérhetetlenek, ami stlyosan gatolja a

bunuldozési erofeszitéseket.

A titkositas miatt az adatok nem mindig olvashatok. Manapsag szamos szolgaltatas
hasznal végponttdl végpontig terjedd titkositast a kozlések titkossaganak, a magéanélet
védelmének és a kiberbiztonsagnak a megdvasa érdekében, de ez rendkiviil megnehezitheti
a blinlild6z0 szervek szamara a kommunikécios adatokhoz valé hozzaférést. Ez azt jelenti,
hogy még ha az adatokat jogszeriien le is hallgatjak, azokat gyakran lehetetlen dekddolni.
Ezen adatok olvasasanak képessége nélkiil fontos bizonyitékok maradnak rejtve, ami

nagyban megneheziti a blincselekmények nyomozasat.

9

SIRIUS Hatarokon atnyul6 hozzaférés az elektronikus bizonyitékokhoz (SIRIUS projekt),
https://www.europol.europa.eu/operations-services-innovation/sirius-project.

15941/2/24 REV 2 10
MELLEKLET JAL1 HU


https://www.europol.europa.eu/operations-services-innovation/sirius-project

e Az adatok nem mindig elemezhetdk, példaul mivel a technoldgia és/vagy az emberi
eroforrasok nem mindig allnak rendelkezésre adatok nagy mennyiségének a megsziirésére
vagy a lefoglalt adatok hatékony mddon torténd, és egyuttal az EU alapveto értékeivel,

valamint az EU ¢és a tagallamok jogi kereteivel 6sszeegyeztethetd szlirésére és elemzésére.

e Az adatok nem szerezhetok be a joghatosagok kozotti kollizio miatt. Az adatok gyakran
atlépik a nemzetkozi hatarokat, ami bonyolult joghatésagi kihivasokat teremt. Az adatokhoz
valo hozzaférésre vonatkozo jogszabalyok €s szabalyozasok eltérnek a kiilonb6z6 orszagok
kozott, ami megneheziti a kiilfoldon tarolt adatok beszerzését. Az elektronikus
bizonyitékokrol sz616 Uj unios rendelet és irdnyelv fontos 1épést jelent ennek megkonnyitése
felé, de még sok a tennival6 ezen intézkedések teljes korli végrehajtasahoz — marpedig a
teljes korli végrehajtas nélkiil tovabbra is jelentds kihivast jelent a bliniild6zés szdmara a

mas orszagokbdl szdrmazd kulcsfontossagl adatokhoz vald hozzaférés.
Ezek olyan kihivasok, melyekkel a biiniild6z6 hatésagok nap mint nap szembesiilnek.

A blin6zok folyamatosan gy alakitjak a magatartasukat, hogy elkeriiljék a felderitést. A
rendelkezésre all6 statisztikak!® azt mutatjak, hogy a blinoz6k egyre inkabb olyan platformokra
térnek at, melyek legalisak, és végponttdl végpontig terjedd titkositast alkalmaznak. Ha azonban ott
hatékony ellenintézkedéseket vezetnek be, valdszintileg ismét attérnek mas kommunikacios
csatornakra. Ezért rendkiviil fontos, hogy a biiniild6z6 szervek — valamennyi érintett kozosség
szakértdinek tamogatasaval — képesek legyenek figyelemmel kisérni a technologiai fejlédést és
eldre jelezni a blin6zd1 magatartas valtozasait, példaul a 6G-hez, a dolgok internetéhez és a
miiholdas kommunikéciohoz kapcsolodoan. Ezen tulmenden fenn kell tartani azokat a
kapacitasokat, amelyek lehetdvé tették a kifejezetten blindzési céli hirkozlési szolgaltatasok (pl.
EncroChat, Ghost ECC) elleni sikeres miiveleteket, és hozza kell igazitani azokat a hasonl6 jovébeli

kihivasokhoz.

10 Europol IOCTA 2024.
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Egyre nagyobb sziikség van arra, hogy a biiniildiozd szervek jogszeriien hozzd tudjanak férni a
digitalis informdciokhoz. Mivel a bin6z0k egyre nagyobb mértékben tdmaszkodnak online
szolgaltatasokra, az online szolgaltatokhoz intézett adatkikérések szama is emelkedik: 2017 és 2022
kozott haromszorosara nétt az ilyen megkeresések szama'!l. A kommunikacios adatok (a
metaadatok és a tartalmi adatok egyarant) kulcsfontossagiiak szamos biiniigyi nyomozashoz. Ugy
tekinthetd, hogy a digitalis bizonyitékokhoz val6 hozzaférés a nyomozasok 85 %-aban
kulcsszerepet jatszik'?. Az elektronikus bizonyitékokhoz valo, hatirokon atnyl6 hozzaférésre
vonatkoz6 1j szabalyoknak koszonhetden az illetékes hatdosagok jobban hozza tudnak majd férni
ezekhez az adatokhoz. Ezek a szabalyok azonban csak akkor miikddhetnek, ha az adatok olvashat6
formatumban allnak rendelkezésre. Hasonloképpen, a lefoglalt eszk6zdkben tarolt adatokhoz vald
hozzaférés és a kommunikacio jogszerii lehallgatdsa tovabbra is rendkiviil nagy kihivas marad mind
jogi, mind gyakorlati szempontbdl. Ami a hatarokon atnytlé ligyekben az atvitel alatt 1év adatok
hatékony lehallgatasat illeti, a tagallamok igazsagiigyi egyiittmiikodés irant folyamodhatnak a
kolesonds jogsegélyrdl szolo egyezmény'? és az eurdpai nyomozasi hatarozat!# alapjan; ezeket a
jogi eszkdzdket azonban leginkabb a fizikai bizonyitékok cseréjét szem el6tt tartva alakitottak ki, és

hatékonysaguk a technologiai fejlodéssel osszefliggésben korlatozott mértéki lehet.

A jogszerii hozzdférést a nemzeti, az unids és a nemzetkdzi jogban rogzitett szigoru feltételekhez

kell kotni, ¢s atlathatd, elszamoltathat6 eljarasok keretében kell szabalyozni e hozzaférést, tobbek
kozott meg kell akadalyozni az {izleti titkok jogosulatlan felfedését, jogszerti felfedés esetén pedig
biztositani kell, hogy azok bizalmas jellegének megdrzése érdekében megfeleld intézkedéseket

hozzanak.

A jogszerii hozzaférést illetden teljes mértékben tiszteletben kell tartani a sziikségesség €s az
aranyossag elvét, és azt sziikség esetén birosag vagy fliggetlen hatosag altali jovahagyashoz kell
kotni. Az adatokhoz vald hozzaférést szilard maganélet-védelmi és kiberbiztonsagi intézkedésekkel
(pl. titkositas, tlizfalak, a virusok és rosszindulatu szoftverek elleni védelem) kell ellenstlyozni.
Annak biztositasa, hogy az adatokhoz valo hozzaférés a nyomozas céljabol sziikséges mértékre

korlatozddjon, segit megvédeni az egyéni felhasznalok maganéletét.

n SIRIUS projekt.

12 A Bizottsag hatasvizsgalata az elektronikus bizonyitékokrol szo6l6 rendeletre és az elektronikus
bizonyitékokrdl sz616 iranyelvre iranyul6 javaslatokrol (2018. aprilis 17.).

Kolesonos jogsegély — Az Eurdpa Tandcs eldirdsai — PC-OC (coe.int) (MLA - Council of Europe
standards - PC-OC (coe.int)).

14 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32014L0041.

13
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Bér az adatokhoz val6 biiniildozési célu jogszerli hozzaférés az alapja annak, hogy polgaraink
szamara a lehetd legmagasabb szintii biztonsagot garantaljuk, ez nem mehet az alapvetd jogoknak
vagy a rendszerek ¢és termékek kiberbiztonsaganak a rovasara. Nem szabad kompromisszumot kotni
egyrészrol az emberek személyi sérthetetlenségének €s biztonsaganak védelme, masrészrol a jogaik
védelme kozott; olyan egyensulyt kell talalni, amely biztositja, hogy egyiknek a védelme se sértse a
masikét. Az EU-nak és a tagallamoknak egyarant kotelessége biztositani, hogy a polgarok az
alapvetd jogaik magas szintii védelmében részestiljenek, €s biztonsagban érezzék magukat a
mindennapi ¢életiik soran. A technologiai fejlodés nem teremthet biztonsagos terepet a blindzok
szdmara: amennyiben alapos gyanu meriil fel arra vonatkozoan, hogy biincselekményt kovettek el
vagy késziilnek elkovetni, a blinlild6z6 szerveknek hozzaféréssel kell rendelkezniiik azokhoz az

eszk6zokhoz, amelyek lehetdvé teszik szamukra a relevans adatokhoz valo hozzaférést.

Az emberi jogok eurdpai egyezménye, a nemzeti alkotmanyok és az Eurdpai Unid Alapjogi
Chartaja egyarant elismeri, hogy mindenkinek joga van a maganélethez, és hogy ebbe beletartozik a
személyes kommunikécio is. Az Eurdpai Uni6 Alapjogi Chartaja emellett az adatvédelemhez vald
jogot is rogziti. A maganélethez vald jog €s a személyes adatok védelméhez val6 jog nem abszolut
jogok, hanem azokat a tarsadalomban betoltott szerepiikkel 6sszefiiggésben kell vizsgalnils. A
hat6ésagok nem avatkozhatnak be e jogok gyakorlasaba, kivéve, ha az ilyen beavatkozds
osszhangban van a torvénnyel, tiszteletben tartja a jogok lényegét, valamint egy demokratikus
tarsadalomban sziikséges és ardanyos intézkedés. E feltételek teljesiilése esetén a maganélethez és a
személyes adatok védelméhez valo jog korlatozhato, tobbek kozott a nemzetbiztonsag és a
kozbiztonsag, valamint a blincselekmények megeldzése, nyomozasa, felderitése és biintetdeljaras

ala vonasa érdekében.

Doénto fontossagu az erds elszamoltathatosag. Demokratikus tarsadalmainkban a jogalkotok
felelossége, hogy megteremtsék az ilyen elszamoltathatdsag feltételeit, biztositva a maganélet és a

biztonsag magas szintjét. A magdnélet védelme és a biztonsdg nem zdrja ki egymast.

Az innovacio €s az erds kiberbiztonsag eldmozditasa érdekében az indokolt esetekben biztositott
jogszerl hozzaférést szolgald megoldasokat az dsszes érdekelt féllel — tobbek kozott az iparral —

egylittmiikodve kell kidolgozni. Ezeket a megolddsokat az dsszes lényeges igény és kiovetelmény
kello figyelembevételével kell megtervezni, és nem engedheté meg, hogy azokrol kizardlag a

technologiai vallalatok dontsenek.

15 2024. éprilis 30-1 La Quadrature du Net és tarsai itélet, C-470/21, EU:C:2024:370, 70. pont.
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A tovabbi Iépések megtétele elott technikai értékeléseket kell végezni annak érdekében, hogy el
lehessen oszlatni a kiberbiztonsagi szakértok egy részének azzal kapcsolatos aggalyait, hogy
bonyolult feladat a jogszer(i hozzaférés biztositasa az erds kiberbiztonsag fenntartasa mellett. 4
termékek és szolgaltatdasok kiberbiztonsaganak biztositasa és az adatokhoz valo jogszerii
hozzaférés egyardnt jogi kotelezettségekbol ered, és a kettonek tudnia kell egyiitt léteznie. A
jogszerli hozzaférésre vonatkozo kovetelményeket az 6sszes érdekelt fél (beleértve az ipar
képviseloit, az adatvédelmi és kiberbiztonsagi szakértoket, valamint a biiniild6zési szakembereket)
altal kidolgozott, a vonatkoz6 jogi kovetelményeket tiikr6z6 egyértelmii szabvanyok és megfeleléen
kiértékelt lehetséges megoldasok alapjan kell végrehajtani, biztositva ezaltal, hogy a jogszeri

hozzaférés ne veszélyeztesse a termékek és szolgaltatasok biztonsagat.

Szdamos vdllalat és szolgaltaté vonakodik egyiittmiikodni a biiniildézo szervekkel az onkéntes
intézkedésekkel kapcsolatos jogbizonytalansag miatt, illetve tartva attél, hogy felhasznal6iknal ez
visszatetszest valthat ki. Ez a vonakodas akadalyozza a nyomozasokat. Ezenkiviil az a vélekedés,
hogy a felhasznalok a maganélet védelmét a kdzbiztonsag f61¢ helyezik, azt eredményezheti, hogy
az agazati szereplOk vonakodnak kommunikécios csatorndkat nyitni a bliniild6z6 hatésagokkal és
kialakitani a jogszeri hozzaférést garantalo, megfeleld mechanizmusokat. E probléma kezelésé¢hez
egyértelmi jogi keretre van sziikség az adatokhoz valé jogszeri hozzaféréssel kapcsolatban. A
jelenleg hatalyos jogszabalyi kdrnyezetben jelentds akadalyok nehezitik az ilyen hozzaférés

biztositasat, kiilondsen onkéntes alapon.

A véllalatok és a blinlild6z6 szervek kozotti egyiittmitkodés nem felel meg a céljanak és rosszul
miikodik, ezért tovabbi, egyértelmii szabalyokra van sziikség. Egyértelmii és érvényesithetd jogi
kotelezettségek hianyaban gyakran eldfordul, hogy a villalatok nem tudnak segitséget nyujtani a

biiniildiozo szerveknek az adatokhoz valo hozzdférésben.

A jogszerli hozzaférést biztosité hatékony megoldasok hianyaban gyakran a sériilékenységen

alapulé megoldasokat tekintik az egyetlen lehetdoségnek.
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Amikor a lehallgatott adatokat (és adott esetben a valamilyen késziilékbdl kinyert egyéb adatokat)
maganvallalatok altal tervezett eszkozokkel dolgozzak fel, a nemzeti hatosagoknak — fiiggetlentil
attol, hogy a szoban forg6 vallalatok milyen biztositékokat nydjtanak — nincs valos ralatasuk arra,
hogy milyen adatokat €s hogyan sziirtek meg, €s kénytelenek kizardlag azokra a tanusitvanyokra
tamaszkodni, amelyeket a lehallgatasi szolgaltatast nyujto vallalatok székhelye szerinti orszag
kormanya allit ki. Ezt a problémat tovabb sulyosbitja az, hogy az eszk6zok/szolgaltatasok
hatékonysaganak megdrzése érdekében titokban kell tartani a kiaknazott sériilékenységet. Ez a

probléma kiilonosen akkor ad okot aggodalomra, ha a szolgaltato székhelye az EU-n kiviil talalhato.

Végiil, de nem utolsosorban az intruziv nyomozasi technikékkal kapcsolatos szolgaltatdsokat nyu;jto
maganvallalatoknak az az érdekiik, hogy maximalizaljak a nyereségiiket, és ezért eléfordulhat, hogy
ugy dontenek, hogy eszkozeiket olyan rezsimek részére értékesitik, amelyek nem demokratikusak

(ahogyan az a Hacking Team botrany esetében is tortént!®).

Masfelol viszont az adatokhoz valo hozzaféréssel kapcsolatos kihivasok arra dsztonozhetik a
biiniildozo szerveket, hogy intruzivabb nyomozdsi intézkedéseket alkalmazzanak. llyen esetekben
a binlild6z6 hatdsagok kénytelenek olyan intézkedésekhez folyamodni, amelyek jobban
beavatkoznak a maganéletbe, példaul fizikai megfigyeléshez a foldrajzi helymeghatarozasi

adatokhoz val6 hozzéaférés helyett vagy hazkutatashoz a jogszerii lehallgatas helyett.

Ha a biiniildozo hatésagok nem tudnak hozzdférni az adatokhoz, az az igazsagszolgaltatasi
rendszerbe vetett kizbizalom jelentds megrendiiléséhez vezethet. Ha a nyomozasok késedelmesek
vagy sériil az integritasuk, a polgarok gy érzékelhetik, hogy a rendszer nem vezet eredményekre.
Ez a bizalomvesztés alaashatja a kdzrendet, és csokkentheti a nyilvanossag hajlandosagat arra, hogy

segitse a bliniildozési eréfeszitéseket.

Végso soron a jogszerii hozzdférés lehetové teszi a biiniildozo szervek szamdra, hogy
bizonyitékokat gyiijtsenek annak érdekében, hogy igazsdgot szolgaltassanak az daldozatoknak, és
megvédjék oket a tovabbi sérelmekkel szemben. Az adatok fontos nyomot szolgaltathatnak
mindenféle — akar offline, akar online elkdvetett — blincselekmény feltdrasdhoz €s biintetdeljaras ala
vonasahoz. A digitalis technologiakkal, szolgaltatasokkal és kommunikécidval vald, biin6zok altal
elkovetett visszaélések kovetkeztében az egyének az internetes megfélemlités sulyos formainak,
személyazonossag-lopasnak, csaldsnak stb. lehetnek kitéve. Ezek a tapasztalatok sulyos érzelmi és
mentalis kovetkezményekkel jarhatnak a sértettekre nézve, tovabb sulyosbitva a mar meglévd

egyenldtlenségeket és sebezhetdségeket.

16 Lasd: https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-fbi-

russia-vatican/.
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Minden biiniigyi nyomozas soran sziikség van bizonyitékra az elkdvetd azonositasadhoz vagy a
felelosségének bizonyitasahoz a bird elétt. Emellett a bizonyiték abban is segithet, hogy
felmentsenek egy olyan személyt, akit tévesen vadoltak meg. Ha a nyomozok és ligyészek nem
tudnak hozzaférni a sziikséges informaciokhoz, el6fordulhat, hogy nem tudnak el6bbre jutni a
nyomozasban, és nem tudjak azonositani az elkdvetdt, ami tovabbi szenvedést és pénziigyi
veszteséget okoz a sértettnek, és rombolja az igazsagszolgaltatasi rendszerbe vetett bizalmat. A
hagyomanyos fizikai bizonyitékok 6nmagukban nem mindig elegenddek a kapcsolatok felfedéséhez
¢s a nyomra bukkanashoz. A biiniildozésnek és az igazsagszolgaltatasnak készen kell allnia a
digitalis kor kihivasaira. Csak igy lesznek képesek megvédeni tarsadalmainkat és gazdasdagainkat
a kibertamadasokbdl és hibrid fenyegetésekbdl, valamint a szervezett blingzésbdl ered6 ndvekvo

fenyegetésekkel szemben.

Osszegezve, ha a biiniild6z6 hatdsagok nem tudnak hatékonyan hozzaférni az adatokhoz, jelentésen
gyengiil az a képességiik, hogy garantaljak a biztonsagot és elfogjak a legsulyosabb
blincselekmények elkovetdit. A biiniildozés szamara biztositani kell az adatokhoz valo jogszerii,
szigoruan ellenorzott hatékony hozzdférést, szilard adatvédelmi és kiberbiztonsdagi garanciak
mellett, nevezetesen a biincselekmények megelozése, felderitése, nyomozdsa és biintetoeljards ala
vondsa érdekében, lehetové téve ezzel szamukra a biztonsdg garantdlasat, az unios polgarok
szamadra pedig azt, hogy biztonsdagban éljék az életiiket, és igazsdagot szolgadltassanak a szamukra

a sérelmiikre elkovetett biincselekményekért.

15941/2/24 REV 2 16
MELLEKLET JAL1 HU



I. fejezet: Digitalis kriminalisztika

MIK A NEHEZSEGEK?

A digitalis kriminalisztika fogalma az elektronikus eszk6z6kon barmilyen digitalis forméban tarolt
digitalis bizonyitékok (kommunikacios metaadatok és tartalmi adatok) gytijtését, elemzését és
megorzesét jelenti, beleértve a szamitogépes merevlemezekbdl, mobiltelefonokbdl, intelligens
késziilékekbdl, jarmiinavigacids rendszerekbdl, elektronikus ajtozarakbol, a felhdben tarolt

adatokbol és egyéb digitalis eszk6zokbdl szarmazo informacidkat.

Mivel a kommunikacios adatokhoz valo hozzaférés egyre tobb nehézséggel jar, a blinligyi
nyomozasok soran egyre nagyobb a jelentdsége a lefoglalt eszk6zokbdl (vagy csatlakoztatott
eszk0zok haldzataibol) torténd informacidkinyerésnek. Az eszkdzdkben tarolt inaktiv adatokhoz
vald hozzaférés jobb mindségli informacidkkal szolgalhat a blinlild6z6 szervek szdmara példaul a
szervezett bindzdi csoportok tagjainak személyazonossadgarol, mint mas technikdk, példaul a
jogszerl lehallgatas. Egyes szakértOk azzal érvelnek, hogy nem lehet elére tudni, hogy mely adatok
fontosak egy adott nyomozasban: a nyomozas elérehaladtaval 1étfontossagunak bizonyulhatnak
olyan informacidk is, amelyek kezdetben esetleg Iényegtelennek tiintek. Az egy adott eszkdzben
talalhat6 valamennyi adathoz val6 hozzéaférés fontos lehet a gyanusitott artatlansaganak
megerdsitése és a vadlott jogainak védelme szempontjabol is'?. Ezenkiviil a nyomozasi

modszereknek mindig aranyosaknak kell lennitik.

Az erdforrasok ¢és képességek kronikus hianyat, amellyel a blinlild6z6 hatdsagok ezen a teriileten
kiizdenek, sulyosbitja az 0j technologiak (pl. uj tipust eszkdzok, a dolgok internete és a felhdalapu
szamitastechnika) bevezetése, amelyek 1j készségeket és eszkozoket igényelnek. Jollehet a
tagallami ligynokségekben €s intézményekben mar jelentds szakértelem all rendelkezésre a digitalis
kriminalisztika teriiletén, ez a tudas szétaprdzodott, és nem alakultak ki egyértelmli mechanizmusok
a képességek megosztasara és terjesztésére, ami azt jelenti, hogy a meglévd tudas tovabbra is az

egyes intézményeken beliil marad.

17 Egy szakérté megemlitett egy olyan esetet, amelyben az eszkdztevékenység elemzése dontd szerepet

jatszott annak bizonyitasaban, hogy a gyanusitott nem lehetett érintett a gyilkossagban.
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A digitalis kriminalisztikai laboratériumok 6sszehasonlithaté kapacitasainak hidnya, valamint
a szabvanyositott kriminalisztikai eljarasok, tovabba a digitalis kriminalisztikai szakért6k
készségeinek és szakértelmének elismerését lehetové tevo mechanizmusok altalanos hianya miatt

akadalyokba {itkozhet a hatarokon atnyulo6 egyiittmiikodés.

A magas szintli munkacsoport szakértdinek allaspontja egyértelmii: a biiniild6z6 hatésagok szamara
az egyik legf6bb kihivast az jelenti, hogy az eszk6z6kon alapértelmezett bedllitds az adatok
titkositasa. A modern eszk6zok bizonyos tipusain tarolt adatokhoz, melyeket kriptochipekkel'®
vagy eros titkositasi algoritmusokkal €s 0sszetett jelszavakkal védenek, nem tudnak hozzaférni a
biliniildoz6 hatdsagok, még a leghatékonyabb visszafejtési platformok hasznalataval sem. A
titkositasra, valamint egyéb kiberbiztonsagi és adatvédelmi intézkedésekre sziikség van az
informdcios rendszerek, valamint a kommunikacios és személyes adatok védelméhez, de ezek az
intézkedések — és kiilondsen az alapértelmezett titkositas egyre gyakoribb hasznélata — rontja a

bliniildoz6 szervek azon képességét, hogy bizonyitékokat gytijtsenek.

A tagallamok korlatozott szakértelemmel és képességekkel rendelkeznek ezen a teriileten: szinte
mindegyikiik arrél szamol be, hogy nem éllnak a rendelkezésiikre a szakemberek igényeit kielégitd
technikai megoldasok, és tilnyomo tobbségiik ugy véli, hogy készségeik és pénziigyi lehetdségeik
elégtelenek. A biiniild6z6 hatésagok azon képessége, hogy a lefoglalt eszk6zokon tarolt
informaciokat visszafejtsék, tagallamonkeént jelentdsen eltér: a sikerességi arany a 15-20 %-t61 a
tobb mint kétharmadig terjed. Ahol meg is vannak a képességek, azok altalaban hatastalanok, ha
erds jelszavakkal védett adatokat vagy specialis, titkositott konténerekben 6rzott fajlokat kellene
visszafejteni. Még ha sikeres is a visszafejtés, az gyakran nem torténik meg idében. A visszafejtd

berendezések dragéak és rendkiviil specifikusak, a hardver pedig kapacitasigényes.

A biiniild6z6 szervek digitalis kriminalisztikai részlegeinek tobbsége kereskedelmi forgalomban
kaphat6 megoldésokra tdmaszkodik az eszkdzokben talalhaté adatokhoz val6 hozzéaférés terén, ami
tovabbi kihivasokat vet fel: ezek a megoldasok nehezen tudnak 1épést tartani a technoldgiai
fejlodéssel, €s gyorsan elavultta valnak; a licencek magas koltsége jelentdsen visszafogja a jogosult
felhasznalok szamat; tovabba az ilyen megoldéasokat gyakorta Eurdpan kiviil fejlesztik ki, és
el6fordulhat, hogy azok nem igazan felelnek meg az unios biliniild6z6 hatdsagok igényeinek, vagy

nem teljesitik az uniods digitalis kriminalisztikdra iranyadd elszamoltathatosagi normakat.

18

Példaul az ujabb Apple laptopokban talalhato T2 biztonsagi chip.
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A biiniildoz6 hatosagoknak gyakran nincs mas lehetdségiik, mint hogy kihasznaljak a
sériillékenységeket annak érdekében, hogy hozzaférést szerezzenek az eszk6zok visszafejté kulcsaihoz.
Az e megkozelitésen alapuld nyomozasi technikakat azonban 0ssze kell egyeztetni a kiberrezilienciarol
sz010 rendeletben régzitett azon célkitlizéssel, hogy biztonsagosabb hardverekrdl és szoftverekrol kell
gondoskodni; az ilyen technikak nem szandékolt kovetkezményeit enyhitené a sériilékenységek
kezelésére €s felfedésére szolgald rendszerek megléte. A szakértok alternativ megoldasokat is fontolora
vettek, példaul a gyanusitottak kotelezését arra, hogy adjak at a nyomozd hatdsagoknak a szoban forgd
eszk6zokhoz vald hozzaféréshez sziikséges elemeket (pl. jelszavakat). Az ilyen esetekben alkalmazando
nemzeti jogi keretek jelentds mértékben eltérnek egymastol, és csak harom tagallam jelezte, hogy
orszagukban konkrét jogszabalyi rendelkezések kotelezik a gyanusitottat arra, hogy adja meg a
hozzaférést a titkositasi kulcsokhoz vagy a visszafejtett adatokhoz!®. Egyes tagallamok arra kotelezik a
gyanusitottakat, hogy bocsdssanak rendelkezésre bizonyos biometrikus adatokat (pl. ujjlenyomatot),
ezaltal biztositva hozzaférést az adott eszkdzhoz; mas esetekben a gyanusitottaknak fel kell fedniiik a

jelszavukat. Altalanossagban elmondhaté, hogy ez a teriilet tovabbi értékelésre szorul.

A fentiekben megjelolt nehézségek némelyike esetleg enyhithetd a tagallamok kapacitasainak kozos
felhasznalasuva tételével, a nemzetbiztonsaggal kapcsolatos kizarolagos hataskoriik tiszteletben tartasa
mellett. Ez a megoldés azonban tovabbra sem kap figyelmet, néha a jogi korlatok miatt (hét tagallamban
megszoritdsok vonatkoznak az eszk6z6k megosztasara, 6t tagallamnak pedig a mas tagallamok 4ltal
megosztott eszkdzok hasznélataval kapcsolatban kell megszoritdsokat betartania), tagabban tekintve
azonban annak okan, hogy nincsenek bevett mechanizmusok az eszk6z6k megosztisara vagy a licencek

k6z0s beszerzésére.

Régebben a biiniildoz6 hatésagok egyértelmii kommunikacios csatornakat tartottak fenn a
gyartokkal, a szolgaltatokkal és a beszallitokkal. Ez lehetdvé tette szamukra, hogy egytittmiikodési
protokollokat dolgozzanak ki, amelyek segitették az ijonnan bevezetett technoldgiai fejlesztések jobb
megértését, €s ennek kovetkeztében megkonnyitették a biiniildozési intézkedéseket, mikdzben
biztositottak a kiberbiztonsagot is. Tekintettel az 0j technologidk bevezetésének és az 11j vallalatok

piacra Iépésének litemére, a feltételek megvaltoztak, és az iparral valo egylittmiikodés mar nem 4ll fenn.

A megfeleld szabvanyok elfogadasa lehetévé tenné a termékprotokollok és a miiszaki architektara oly
modon torténd alakitasat, hogy a biiniildoz6 szervek aggalyait és a miiszaki kdvetelményeket mar korai
szakaszban figyelembe lehessen venni. A biiniild6z6 szervek érintett szabvanyiigyi testiiletekben
vald részvételének mértéke azonban nem elégséges, ami befolyasolja a jovobeli technoldgiai

szabvanyok kidolgozasaban val6 valodi részvételre valod képességiiket.

19 Eurojust Kiberbiindzési Igazsagiigyi Figyel6 (Eurojust Cybercrime Judicial Monitor) (4. szam),

2018. december, 34. o.,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust cybercime judicial monitor 4 20

18.pdf.
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LEHETSEGES MEGOLDASOK

L. A digitalis kriminalisztikai eszk6zok teriiletén a kapacitas novelése érdekében fokozni és

észszerisiteni kell az erofeszitéseket

A tagallamok mar rendelkeznek a digitalis kriminalisztika elvégzéséhez sziikséges szakértelemmel

¢s kapacitassal; technikai megoldasaik megosztasaval és kozos felhasznalasuva tételével azonban az

érintett nemzeti intézmények és hatésagok hasznosithatjadk mas tigynokségek tapasztalatait, és

jelentds méretgazdasdgossagot érhetnek el, csokkentve ezaltal a sziikséges pénziigyi forrasok

nagysagat. A tagallamok e célbol tovabbi megoldasokat tarhatnak fel, mind a digitalis

kriminalisztikai eszk6zok, mind a képzés és a készségfejlesztés teriiletén.

1. ajanlascsoport

A digitalis kriminalisztika teriiletén az egyiittmiikodés fokozdsa és az erésebb kollektiv
kapacitas kiépitése érdekében a szakértok a kovetkezoket javasoljak:

1. a meglévo digitalis kriminalisztikai hdlozatok feltérképezése és dsszekapcsolasa,

valamint egy titkarsag létrehozasa [1. ajanlas];

2. a tudds hozzaférhetobbé tétele és terjesztése a szakertok korében [1. ajanlas];
3. atudas egybegyiijtésére szolgalo mechanizmusok atgondolasa [2. ajanlas];

4. a kutatds-fejlesztés finanszirozasanak névelése, és a teljesitendo eredmények

egyértelmii megjelolése [4. ajanlas];

5. az Europol-eszkoztar népszeriisitése az eszkozok megosztasanak kozponti

platformjakeént [4. ajanlas];

6. a megoldasok és a digitdlis kriminalisztikai eszkozok tagallamok kézotti

megosztasanak megkonnyitése bizalmi kérnyezetben (a nemzeti szabalyok
figvelembevétele mellett) [2. ajanlas];

7. a digitalis kriminalisztikai eszkozokre vonatkozo licencek kézos beszerzésére szolgalo,

unios szintli mechanizmus kidolgozasa, hogy a licenceket a tagallamok megoszthassak
egymassal [3. ajanlas];

8. adigitalis kriminalisztikai eszkozok gyartoival és fejlesztoivel valo egyiittmiikodés

elomozditasa a biiniildozo hatosagok altal ezen eszkozok haszndlataval megszerzett
adatok strukturdjanak és formatumanak észszertisitése céljabol, idedlis esetben
kozosen elfogadott szabvanyok alapjan [12. ajanlas],

9. a kereskedelmi forgalomban lévo digitalis kriminalisztikai eszkozok értékelésére és —

adott esetben — tanusitasara szolgalo unios szintii mechanizmus/rendszer kialakitasa,
szem elott tartva a nyomozasokra és a biintetoeljarasokra esetlegesen gyakorolt
potencialis negativ hatasokat, mint példaul sziikségtelen terhek bevezetését [35.
ajanlas].
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Tobb szervezet, halozat, szovetség és projekt is létezik, amelyek dsszefogjak a gyakorld

szakembereket és a partnerek kiilonbozd kategoéridit, hogy noveljék az unids bliniildozo szervek

kapacitasat a digitalis nyomozasok teriiletén:

az Igazsagiigyi Szakértdi Intézetek Eurdpai Halozata (ENFSI)? a legfébb olyan eurdpai
halozat, amely a digitalis kriminalisztikéval foglalkozik (mas teriiletek mellett); 39
orszagbol 73 tagja van, €s ezek a tagok kiilonbdzé munkacsoportokban vesznek részt — ilyen
példaul az igazsagiigyi informacids technoldgiaval és a digitalis képalkotassal foglalkozo

munkacsoport;

a Kiberbiinozés Elleni Technolégiafejlesztés Eurdpai Szovetsége (EACTDA)?! szamos
tagallam buniild6z6 hatdsagait, kutatasi és technoldgiai szervezeteit, ipari partnereit €s a
tudomanyos élet képviseldit tomoriti azzal a céllal, hogy megkdnnyitse a biztonsagi kutatasi
projektek eredményeinek gyakorlati alkalmazasat, valamint hogy az uniés kozbiztonsagi
szervezetek szamara olyan szoftvereszkozokkel szolgaljon, melyek teljes kort tesztelésen
estek at és mikodésre készek, mégpedig licenckoltségek nélkiil, hozzaférést biztositva a

forraskodhoz;

az Eurdpai Csalés Elleni Hivatal (OLAF) 2007 ota kiilon digitdlis kriminalisztikai és elemzoi
képzést (DFAT) kindl a nemzeti bliniild6z6 hatésagok részére, kiilonds hangstlyt helyezve
az Eurdpai Unio pénziigyi érdekeit sértd csaldsra, korrupciora és egyéb jogellenes
tevékenységekre; ¢évente mintegy 175 digitalis kriminalisztikai szakértd részestil képzésben,
aminek eredményeként fokozatosan kiépiil a blincselekmények ezen tertiletét illetden

képzett szilard kozosség;

mas projektek, mint példaul a CYCLOPES?? és az I-LEAD™, bar nem allando struktirak,

szakértOket tomoritenek, és relevans hianyelemzést végeznek.

A meglévé allandd haldzatok azonban nem fogjak 6ssze az unids bliniild6z6 hatdésagok digitalis

kriminalisztikai egységeit, valamint a veliik szorosan egyiittmiikodo szervezeteket (példaul a

Dublini Egyetem [UCD] Kiberbiztonsaggal és a kiberbiincselekmények nyomozasaval foglalkozo

kozpontjat vagy a kiberbiindzéssel foglalkozo litvan képzési, kutatasi és oktatasi kivalosagi

kdzpontot).

20
21
22
23

https://enfsi.eu/.
https://www.eactda.eu/index.html.

https://www.cyclopes-project.eu/.
https://cordis.europa.eu/project/id/740685/en

15941/2/24 REV 2 21
MELLEKLET JAL1 HU


https://enfsi.eu/
https://www.eactda.eu/index.html
https://www.cyclopes-project.eu/
https://cordis.europa.eu/project/id/740685/en

Az Europol (kiilondsen az Europol Innovacios Labor a Kiberbiin6zés Elleni Eurdpai Kozponttal
egyiitt) bizonyos mértékben mar egyiittmiikddik a fent felsorolt valamennyi halozattal, és
bebizonyosodott, hogy képes Osszefogni jelentds szamu gyakorlod szakembert, példaul az Eurdpai
Innovéaciods Kliringtestiilet (EuCB) kézponti csoportjai keretében, vagy az Igazsdagiigyi szakértoi
forum?* megszervezésével, illetve azaltal, hogy segit kapcsolatot teremteni a szakértok és a

megfeleld partnerek kozott, példaul a Kiberinnovdcios forumon? keresztiil.

Az Europol emellett olyan kész infrastruktarat is kinal — az Europol szakért6i platformot (EPE) —,

amely lehetové teszi a szakértok kozotti egyiittmitkodést és tudasmegosztast konkrét témakban.

Fo intézkedés: A magas szintii munkacsoport szakértoi az Europol digitdlis
kriminalisztikai képességeinek megerositését szorgalmazzak

Szereplok: Europol, Eurdpai Td6keret- 2028 Koltségvetés: megvitatasara
Bizottsag, tagallamok ' a késobbiekben keriilhet sor,
a kovetkezo MFF-rol még

folyamatban levo
megbeszélések eredményétol

fiiggden

» Az Eurdpai Bizottsag szamara készitett politikai iranymutatas (2024—2029)
értelmében az Europolt jelentds mértékben meg fogjak erdsiteni; a magas szint
munkacsoport szakértdi azt szorgalmazzak, hogy ennek részeként fokozzék az
Europol arra irdnyul6 kapacitasat, hogy segiteni tudjon a tagallamoknak az
eroforrasok, az ismeretek és a szakértelem egybegytjtésében, valamint a
megoldasok és a digitalis kriminalisztikai eszk6zok megosztasaban, bizalmi
kornyezetben. Ez aldl ki kell zarni a szuverén eszkozoket és a kizarolag
nemzetbiztonsagi célokra hasznalt és/vagy kifejlesztett eszkdzoket.

» A magas szintli munkacsoport szakértdi szorgalmazzak, hogy az Europol vallalja a
kozponti platform szerepét az e teriileten relevans miiveleti szakértelemhez valo
hozzéaférés tekintetében, és lehetdség szerint hozzon létre egy, a SIRIUS-hoz hasonlo
projektet a digitalis kriminalisztika teriiletén a tudas és a szakértelem
megosztasanak, valamint a bevalt gyakorlatok cseréjének megkonnyitése érdekében.

» A magas szintli munkacsoport szakértdi felkérik az Europolt, hogy — az EuCB
iranymutatasa mellett és mas érintett ligynokségek hozzajarulasanak
figyelembevételével — vallaljon nagyobb szerepet az olyan szervezetek és projektek
koordindlasaban, amelyek a digitalis kriminalisztika teriiletén unids szinten
hozzéjarulnak a tudés-eldallitashoz.

2 https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-2024-conference

https://www.europol.europa.eu/publications-events/events/ec3-cyber-innovation-forum-2024
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Szamos olyan pénziigyi eszkoz létezik, amelyet igénybe lehet venni a kutatas és az eszkozfejlesztés

tdmogatasara a digitalis kriminalisztika teriiletén.

A Belso Biztonsagi Alap (BBA) keretében az Europai Bizottsag rendszeres idokozonként
tesz kozz¢é nyilt palyazati felhivasokat a kiberblin6zés €s a digitalis nyomozasok teriiletén. A
meglehetdsen sziik koltségvetés ellenére (a jelenlegi MFF-ben hozzavetdleg 15 millio EUR-
t kiilonitettek el ezekre az intézkedésekre), az e felhivasok nyoman kivélasztott projektek

célzottnak és sikeresnek bizonyultak.

A BBA koltségvetésének mintegy kétharmadat megosztott iranyitas keretében osztjak el, és
a tagallamok valasztjak ki, hogy mely projekteket finanszirozzak, ¢s 6k vallalnak
feleldsséget a napi iranyitasért. Igy tehat a tagallamoknak lehetdségiik van arra, hogy
nemzeti programjaik keretében digitalis kriminalisztikdval kapcsolatos projekteket

tamogassanak.

A Horizont Eurdpa keretprogramnak a tarsadalmat szolgadlo polgari biztonsag klasztere hét
évre 1,596 millidrd EUR 6sszkoltségvetéssel rendelkezik, célja pedig, hogy a napjainkban
végbemend példa nélkiili dtalakulasok, valamint a ndvekvd globalis kdlcsonds fliggdségek
¢s fenyegetések kozepette eldsegitse a biztonsagos eurdpai tarsadalmak kialakulasat, a
szabadsag és a jogérvényesiilés eurdpai kultirajanak megerdsitésével egyidejiileg. Az elmult
években szamos idevagd kutatasi projekt részesiilt innen tamogatasban, példaul a
FORMOBILE?® és az EXFILES?, amelyek segitették a gyakorld szakembereket

mindennapi tevékenységeikben.

A Digitalis Europa program az a 6 unios finanszirozasi eszk6z, amelynek a célja az EU
digitalis infrastruktirdjanak kiilonboz6 kezdeményezések révén torténd fejlesztése. A
program, amelynek teljes koltségvetése a 2021-2027-es iddszakra 7,5 milliard EUR,
jelentds forrasokat kiilonit el kifejezetten a kiberbiztonsagra, és a digitalis kriminalisztikéara

is kiterjed.

26
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FORMOBILE — A mobiltelefontol a birdsagig — Teljes FORenzikus nyomozasi lanc a
MOBILeszk6zokre fokuszalva: https://cordis.europa.eu/project/id/832800.
EXFILES — Europa felveszi a harcot a bindzéssel és a terrorizmussal szemben: https://exfiles.eu/.
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Az Europol visszafejtési platformja a BBA egyik vezérprojektje. A platform — melyet 2020-ban
hozott létre az Europol az Eurdpai Bizottsag K6z6s Kutatokdzpontjaval (JRC) szoros
egylittmikodésben — segitséget nyujt a nemzeti biiniild6z6 hatosagoknak azaltal, hogy visszafejti
digitalis bizonyitékaikat. Célja, hogy fenntarthaté megoldast kinaljon a bliniild6z6 hatdésagok
szamara, hozzaférést biztositva azokhoz a technikai és informatikai eréforrasokhoz, melyekre
sziikséglik van. Az elmult néhany évben szamos komoly ligyben igénybe vették a platformot, és
ezek kozel felében dontd eredményeket értek el, ami tobb sikertorténethez vezetett. 2023-ban a
platform 37 nyomozast tdimogatott sikeresen (gyermekek szexualis kizsadkmanyolésa, terrorizmus,
kiberbiindzés, szervezett biindzés, kabitoszer-csempészet €s csalds tigyében, valamint nagy
horderejli pénziigyi nyomozasokat), tobbek kozott olyan kiemelt fontossaghh nyomozasokat is, mint
a SkyECC ¢és az Encrochat iligyében folytatottak. A platform a biintild6z6 hatosagok alapvetd
eszkozéve valt, de nem elegendd ahhoz, hogy megoldja az unids hatdsagok altal a visszafejtés terén

tapasztalt 6sszes nehézséget.

Fo intézkedés: A magas szintli munkacsoport szakértoi szorgalmazzak az EU
visszafejtési képességei haszndlatanak tovabbfejlesztését és elomozditasat

Szereplok: Eurdpai Idokeret: 2028 Koltségvetés: a tagallamok
Bizottsag, Europol dltal meghatdrozando (pl. a
BBA nemzeti programok
keretében)

» A magas szintli munkacsoport szakértdi felkérik az Eurdpai Bizottsagot, hogy célzott
finanszirozas (példaul a Belsé Biztonsagi Alap nemzeti programjai keretében) és a
bevalt gyakorlatok cseréje révén tdmogassa a nemzeti hatosagok képességét arra, hogy
JO6 mindségll hattérinformaciokat gylijtsenek, hogy ezaltal hozza tudjanak jarulni az
Europol visszafejtési platformja hatékonysaganak noveléséhez; mindekdzben
tiszteletben kell tartani a tagallamok nemzetbiztonsaggal kapcsolatos kizardlagos
hataskorét.

» A magas szintli munkacsoport szakért6i felkérik az Eurdpai Bizottsagot, hogy
tamogassa az Europol arra iranyul6 beruhéazasait, hogy fenntartsa a technikai
képességeket és fokozza a visszafejtési képességeket, 1épést tartson a technologiai
fejlodéssel és figyelembe vegye a kvantumkriptografiai kutatas fejleményeit.

» A magas szintli munkacsoport szakért6i felkérik az Eurdpai Bizottsagot, hogy
pénziigyileg tamogassa a tagallamokat a nemzeti és regionalis visszafejtési
képességek fejlesztésében, az Europol erdfeszitéseinek kiegészitése érdekében.
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A meglévd unios finanszirozasi programok jelentds timogatast kinalnak a biiniildozés szamara. E
lehetdségeket tovabb lehetne észszerlisiteni, aminek koszonhetden jobban hozzé tudnénak jarulni a
digitalis kriminalisztikai részlegek kapacitasainak javitasahoz, valamint a vevéfogvatartasnak és
annak csokkentéséhez, hogy a bliniildoz6 szervek az EU-n kiviil kifejlesztett ,,fekete doboz” jellegli
eszkozokre tamaszkodjanak (ezek olyan adatkezeld eszkdzok, amelyeknek a miikddését nem tudjak

megbizhat6 hatosagok ellendrizni).

A tevékenyseégi ciklus kiilonb6z6 1épésekbdl all: kutatés, fejlesztés, alkalmazas; ezek mind
sziikségesek ahhoz, hogy az eredmények kézzelfoghatd hozzéaadott értékkel szolgéljanak a
bliniildoz6 hatdésagok szamara. Ezeket a 1épéseket kiilonb6zo rendszerek tdmogatjak. Az unios
szinten rendelkezésre allo lehetoségek teljes kori kihasznalasa érdekében a nemzeti
kozigazgatasoknak, blinlild6z6 hatdésagoknak és gyakorlati szakembereknek tisztaban kell lenniiik

az egyes konkrét programok és mechanizmusok funkcioival és célkitlizéseivel.

KUTATAS FEJLESZTES ALKALMAZAS

Horizont Eurépa BBA Europol

A Horizont Eurdpa szamos sikeres projektet tamogatott, a blinlild6zési szakemberek aktiv
részvételével. A Horizont Eurdpa azonban kutatasi program, és ehhez kell igazitani az arra
vonatkozo elvarasokat, hogy a kifejlesztett eszkozok mennyire allnak készen az operativ

alkalmazasra.

A BBA Altal finanszirozott és az EACTDA altal bonyolitott Tools4LEAs projekt célja, hogy
megkonnyitse a biztonsaggal kapcsolatos kutatasi projektek eredményeinek alkalmazésat, valamint
hogy az unios kozbiztonsagi szervezetek szdmara olyan szoftvereszkdzokkel szolgaljon, melyek
teljes korti tesztelésen estek at és miikodésre készek, mégpedig licenckoltségek nélkiil, hozzaférést
biztositva a forraskodhoz. A Tools4LEAs projekt a legalkalmasabb arra, hogy a kutatasi projektek
eredményeire épitve eldsegitse az operativ eszk6zok megvalositasat. Az Europol részt vesz a
Tools4LEAs projektben, és iranyitja annak munkdjat, kozosen minden olyan végfelhasznaldval,

amely tagja az EACTDA-nak.
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Az EuCB a tagallamok tobb mint 15 kdzponti csoportjat hozta 1étre az 01j technologidk kiaknézasa
¢s innovativ eszk6zok kozos megalkotasa érdekében. A tagallamok az EuCB kdzponti csoportjait
arra hasznaltak fel, hogy azok keretében koordindljak a Bels6 Biztonsagi Alapbdl nyujtott, vissza
nem téritendd tamogatasokbdl finanszirozott innovativ eszkozok, példaul a MARIT-D, a ProfID és
keresdrobotok fejlesztésének egy részét. A kozponti csoportok idealis keretet jelentenek ahhoz,

hogy a tagallamok koordinaljék a digitalis nyomozasi eszk6zok kdzos megalkotasat.

A BBA keretében kiirt célzott palydzati felhivasok révén az Eurdpai Bizottsag tovabbra is
finansziroz olyan projekteket, amelyek mar jelentdsen hozzajarultak az operativ intézkedések
sikeréhez. A CERBERUS projekt példaul az EncroChat rendszer sériilékenységeit azonositotta be,
aminek koszonhetden a francia csenddérség — a holland nemzeti igazsagiigyi intézet és a Dublini
Egyetem (UCD) timogatasaval — felszamolta azt. A FREETOOL projekt?® pedig, amelyet az UCD
Kiberbiztonsaggal és a kiberbiincselekmények nyomozasaval foglalkozé kézpontja irdnyit, lehetdvé
tette egy sor ingyenes, a kiberbiincselekmények nyomozasat segité eszkoz?® kifejlesztését,
amelyeket kifejezetten arra alakitottak ki, hogy megfeleljenek a digitalis nyomozasok és elemzések
tamasztotta konkrét bliniildozési kdvetelményeknek. Ezeket az eszkdzoket a biiniildozd szervekkel
partnerségben fejlesztették ki, és azok szabadon hozzaférhetdk a blinlildozé k6zosség szamara. A
tobb tucat joghatdsagbdl kikeriilé tobb mint 100 biiniild6z6 hatésdghoz tartozé 3000 felhasznalo
iratkozott fel az eszk6zokhoz valod hozzaférésre, amelyeket tobb bliniild6z6 hatdsag szervezeti
szinten is bevezetett, €s nagy horderejii nyomozasok soran is hasznaltak azokat. A Jogérvényesiilés
program a biintetéligyekben folytatott igazsagiligyi egylittmiikddésre is kiterjed, és eldmozdithatna a

digitalis nyomozasi eszk6z0k hasznalataval kapcsolatos, hatdrokon atnytlo egyiittmitkddést is.

28
29

https://www.ucd.ie/cci/projects/freetool/.

Az eszk6zok bevethetok a nyomozas kiillonb6z6 szakaszaiban, igymint: keresést megel6z0, nyilt
forrasbol szarmazo értékelt felderitési informacio (OSINT) gytjtése; éloadat-kriminalisztika;
memoriaelemzés; keresést kovetd OSINT ¢és online forrasok megdrzése; fajlok/artefaktumok
automatizalt visszanyerése; igazsagiigyi szakértoi jelentés; médiatartalmak feldolgozasa; valamint
artefaktumok foldrajzi helymeghatarozasa.
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Létrehozasa ota az Europol-eszkoztar (ETR) egyre boviilt, és mara tobb mint 40 fejlett eszkozt
foglal magaban, amelyek kozvetlen hozzaférést biztositanak az eurdpai bliniild6z6 szervek szamara
a legkorszertibb technologidkhoz. Az eszkoztar minden honapban 14j eszkozokkel gazdagodik, és ha
az Unidban dolgozo szakemberek valamilyen szoftvert keresnek a nyomozasaik elébbre viteléhez,
ez jelenti szamukra az elsddleges forrast. Az ETR-nek jelenleg tobb mint 270 000 felhasznéldja
van, és tobb mint 780 000 letdltést végeztek az itt elérhetd kiilonb6zo eszk6zokbdl. Az eszkozoket a
nemzeti nyomozd egységek széles korben hasznaltdk szdmos miivelet timogatasara, tobbek kozott a
bliinzés kiilonbozo teriiletein, példaul az emberkereskedelem, a sulyos €s szervezett blindzés, a
kiberblindzés és a gyermekek online szexualis bantalmazasa teriiletén. Az ETR kdzvetlen
hasznositasi lehetdséget kinal az olyan, unids finanszirozast projektek szdmara, amelyek konkrét és
kiforrott eredményeket kindlnak, és amelyek alkotéi hajlandok licencidba adni azokat az
Europolnak, amely aztan terjeszti azokat az 6sszes europai biintild6z6 hatosag korében. Az
INSPECTT, a Tools4LEAs és a FORMOBILE projekt kivalasztott partnerei mar megosztottak
eszkozoket az ETR-ben. Az Europol egyeztetést folytat az Eurdpai Unid Biiniildozési Képzési
Ugynokségével (CEPOL) annak érdekében, hogy felhasznaléi képzést szervezzen az ETR

eszkozeir6l.

Emellett a Digitalis Eurdpa program varhatdan jobban el6 fogja mozditani a kiberbiztonsag és a
kiberbiindzés elleni kiizdelem kozotti szinergiakat és kiegészito jelleget, mivel e két teriilet gyakran

ugyanazokra a digitalis kriminalisztikai eszk6zokre €s technikdkra tamaszkodik.

Jelenleg nincs olyan mechanizmus, amely annak biztositasat szolgalna, hogy a digitalis
kriminalisztikai eszk6z6k megfeleljenek az EU-ban iranyadé elszdmoltathatosagi és kriminalisztikai
normaknak. Az erre szolgaldo mechanizmus keretében el6 kellene irni, hogy technikai értékelés
késziiljon az ilyen eszkdzokrdl annak biztositasa érdekében, hogy azok teljes mértékben
megfeleljenek az ardnyossag kovetelményének (azaz az eszkdz bizonyitottan csak a megcélzott
informaciokhoz engedjen hozzaférést, és ezaltal az elemzés kizardlag a sziikséges mértékre
korlatozodjon), maradektalanul atlathatok legyenek és tiszteletben tartsdk a vadlott jogait (azaz az
eszkOz bizonyitottan hiteles és pontos informacidkat nyerjen vissza, ezaltal nyajtva biztositékot a
veédoiigyvédek és a birdsagon tantivallomast tevo fliggetlen igazsagiigyi szakértok szamara),
tovabba maradéktalanul megfeleljen egyéb jogi kovetelményeknek is (pl. a mesterséges
intelligenciardl sz616 rendeletnek valo megfelelés). Ezaltal nOne a bizonyitékok megbizhatosagaba
vetett hit a birosdgokon, nemzeti szinten €s hatdrokon atnytildan is, ami megerdsitené a hatdrokon

atnyulo egylittmiikodést is.
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Fo intézkedés: A magas szintii munkacsoport szakértoi célzott finanszirozdst
szorgalmaznak a digitdlis kriminalisztikai eszkozok kutatdsdra, fejlesztésére és
alkalmazdsdra iranyulo projektek szamdra

Szereplok: Europai Idokeret: 2024-tol Koltségveteés:
Bizottsag, Europol,
tagallamok, EACTDA,
ENFSI

» A magas szintli munkacsoport szakértdi felkérik a tagallamokat, hogy a BBA
nemzeti programjuk keretében finanszirozott digitalis kriminalisztikai
projekteket integraljak a meglévé mechanizmusokba (pl. EMPACT) vagy
halézatokba (pl. ECTEG, EACTDA) annak érdekében, hogy hasznositani lehessen
mas tagallamok gyakorlo szakembereinek tapasztalatait, €s ezzel egyidejiileg el
lehessen mozditani az eredmények mas biiniild6z6 hatosagok altali terjesztését és
alkalmazasat.

» A magas szinti munkacsoport szakért6i tidvozlik az Europai Bizottsag arra iranyulo
jelenlegi eréfeszitéseit, hogy a digitélis kriminalisztikai eszk6zok kutatasa, fejlesztése
¢s alkalmazasa tamogatasban részesiiljon a megfeleld pénziigyi programok —
Horizont Eurépa, Digitalis Eurépa ¢s a BBA — keretében elérhet6 finanszirozas
révén. A BBA keretében az Eurdpai Bizottsdg — a rendelkezésre allo forrasoktol
fliggden — kétévente nyilt palyazati felhivasokat fog kdzzétenni a kiberblingzés és a
digitalis nyomozasok teriiletén.

» A magas szinti munkacsoport szakért6i tidvozlik az Eurdpai Bizottsag arra iranyulo
eréfeszitéseit, hogy a BBA keretében finanszirozasban részesiiljon az EACTDA
annak érdekében, hogy az olyan szoftvereszk6zokkel szolgaljon az unios
kozbiztonsagi szervezetek szamara, melyek teljes korii tesztelésen estek at €s
mikodésre készek, mégpedig licenckoltségek nélkiil, hozzaférést biztositva a
forraskodhoz.

» A magas szintli munkacsoport szakértdi tidvozlik az Europai Bizottsag arra iranyulo
jelenlegi eréfeszitéseit, hogy a finanszirozasi lehetdségek keretében elémozditsa az
Europol-eszkoztar hasznalatat, mely az eszk6zok terjesztésének kozponti
platformjaként szolgal; arra 0sztonzik az Europol Innovaciés Labort, hogy
folytassa az azt c€lzo erdéfeszitéseit, hogy megbizhatd, biztonsagos, ingyenes,
konnyen telepithetd és skalazhaté nyomozasi eszkozok alljanak az unids biiniildozo
szervek rendelkezésére.

» A magas szintli munkacsoport szakértdi szorgalmazzak a kereskedelmi forgalomban
1év6 digitalis kriminalisztikai eszk6zok unios szintli értékelésére és adott esetben
tanusitasara szolgalé rendszerek létrehozasanak tovabbi megfontolasat. Ez
torténhetne példaul az Igazsagiigyi Szakértoi Intézetek Europai Halozatanak
keretében.

A digitalis kriminalisztikai eszk6zok licencei dragék, és egyes bliniild6z6 hatésagok szaméara néha

megfizethetetlenek. A licencek kozos beszerzése, amelyeket aztan kiilonb6zo tagallamok hatosagai

megoszthatnak egymassal, alacsonyabb arak elérését teheti lehetdve.

15941/2/24 REV 2
MELLEKLET JAL1

28



A Horizont Eurdpa keretében finanszirozott iProcureNet projekt3® kidolgozott egy modszertant a kozos
kozbeszerzésre a biztonsag teriiletén, valamint haldzatba szervezte a tagallami kozbeszerzési
hatosagokat. Osszetételére és munkaszervezésére tekintettel a belsé biztonsag eurdpai innovacios
kozpontja alkalmas lenne arra, hogy kisérd szerepben segitse a kdzos igények tagallamok altali
meghatarozasat, és megallapitsa, hogy mely eszk6zok lennének a leghasznosabbak, feltéve, hogy a

kdzponton beliil Iétrejonne egy digitalis kriminalisztikaval foglalkozo kiilon munkafolyamat.

A digitalis kriminalisztikai eszk6zok amellett, hogy koltségesek, tovabbi problémakat is felvetnek.
Példaul eléfordulhat, hogy az ezen eszk6zok altal visszanyert adatok strukturaja olyan, vagy olyan
formatumban vannak megjelenitve, hogy az nem felel meg a tovabbi feldolgozasra (pl. adatelemzés
vagy -megosztas) hasznalt meglévo belfoldi informacios rendszerek jellemzdinek. Ezért meg kell
hatérozni, hogy a tagallamok milyen k6zds kovetelményeket allitanak a digitalis kriminalisztikai
eszkozok segitségével megszerzett adatok struktirajara és formatumara vonatkozdan. Ennek alapjan a
tagallami hatosagok abban a helyzetben lennének, hogy — példaul a fent vazolt k6z6s kdzbeszerzési
eljarasok keretében — megbeszéléseket folytassanak a digitalis kriminalisztikai eszkdzok szolgaltatoival
annak érdekében, hogy az éltaluk tdmasztott kovetelményeket kellden figyelembe tudjak azok venni.

Fointézkedés: A magas szintii munkacsoport szakértoi hangsulyozzak, hogy a
digitalis kriminalisztikai eszkozok beszerzése sordan jobb dar-érték ardanyt kell elérni

Szereplok: Tagallamok, Idokeret: 2025-t61 (kozos Koltségvetés: n. a.
Eurdpai Bizottsdag, a belsé kozbeszerzés)
biztonsag europai innovacios
kézpontja, Europol

» A magas szintll munkacsoport szakértdi felkérik az Europai Bizottsagot, hogy:

o tamogassa a tagallamokat a hatékony nyomozasokhoz leginkdbb sziikséges
digitalis kriminalisztikai eszk6zok azonositasaban (lehetdség szerint a belsd
biztonsag eurdpai innovacios kozpontja keretében);

o tamogassa az operativ egységek és az iProcureNet altal tomoritett
kozbeszerzési hatosagok kapcsolattartoi kozotti egyiittmitkodést;

o inditson kisérleti projektet a digitalis kriminalisztikai eszk6zok licenceinek
kozos beszerzésére.

» A magas szintli munkacsoport szakért6i gy vélik, hogy az Europol megfeleld
helyzetben van ahhoz, hogy segitsen a tagallamoknak a digitalis kriminalisztikai
eszkozok segitségével megszerzett adatok struktirajara és formatumara
vonatkozo kozos kovetelmények meghatiarozasaban, valamint hogy ennek alapjan
elémozditsa az érintett nemzeti hatosagok és szakértdk kozotti egytittmiikodést annak
érdekében, hogy azok kapcsolatba 1éphessenek ezen eszk6zok eldallitdival €s
fejlesztdivel a célbol, hogy megallapodjanak a szabvanyokrol, tovabba hogy a
tagallamok altal tamasztott kovetelményeket figyelembe lehessen venni.

30 https://www.iprocurenet.eu/.
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II. Kapacitasok cseréje és érzékeny eszk6zok megosztasa

Jelenleg a biiniild6z6 hatosdgok szaméra tovabbra is az jelenti a legfobb lehetdséget a titkositott
tartalomhoz val6 hozzaférésre, ha kiaknazzak a sériilékenységeket annak érdekében, hogy
hozzaférést szerezzenek az eszkdzok visszafejtd kulcsaihoz, mivel csak korlatozottan allnak
rendelkezésre visszafejtési képességek (pl. az Europol visszafejtési platformja), €s nincs tényleges
egylttmiikodés az dgazattal, illetve kiilon jogi keret sem szabalyozza a digitalis eszk6zokon

talalhato informaciokhoz valo jogszerii hozzaférést.

Még ha e feltételek (egy része) bizonyos mértékig fenn is all, valdszinii, hogy a blin6zok kiilon erre
a célra szolgalo titkositott eszkdzokre tAmaszkodnak az informacidk vagy a jogellenes tartalmak
elrejtése érdekében. Ennélfogva a belathatd jovoben tovabbra is sziikség lesz arra, hogy a

bliniildoz6 hatosagok érzékeny eszkozoket®! és kapacitasokat hasznaljanak és esetleg megosszanak.

2. ajanlascsoport

Az érzékeny eszkozok megosztasa és a kapcsolodo kapacitasok felelos kezelése érdekében a
szakeértok a kovetkezoket ajanljak:

1. olyan mechanizmusok létrehozasanak megfontolasa, amelyek biztositjak, hogy az
érzékeny eszkozoket a nemzeti szabalyok teljes korii tiszteletben tartasa mellett
lehessen megosztani [1. ajanlas],

2. az olyan kapacitasok cseréjére iranyulo kiilon folyamat kialakitasa, amelyek
potencialisan kiterjednek a sériilékenységek kiaknazasara, ami lehetévé tenné a
tudas és az eroforrasok egybegyiijtését annak biztositasa mellett, hogy tiszteletben
tartjak az informdciok bizalmas jellegét és érzékenységét [6. ajanlas];

3. a biiniildozo hatosagok dltal kiaknazott sériilékenységek kezelésére és felfedésére
vonatkozo europai megkozelités kialakitasanak esetleges megfontoldsa, a meglévo
bevalt gyakorlatok alapjan [2. ajanlas].

Az Europai Bizottsag a Horizont Eurdpa és a BBA révén tdmogatott olyan projekteket (EXFILES és
ForRES*?), amelyek kifejezetten a sériilékenységekre és a szoftverek kiaknazasara iranyulnak, és
amelyek olyan eszkozokkel és protokollokkal szolgalnak a bliniild6zési szakemberek szamara,
amelyek alkalmasak a gyors és kovetkezetes adatkinyerésre az 6sszes vonatkozd jogi rendelkezés

egyidejii betartdsa mellett.

i ,Erzékeny eszkozok™ alatt a digitalis kriminalisztikai eszkozoket és a taktikai lehallgatasi eszkozoket

értjiik.
https://forres.eu.
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Az érzékeny eszk0zok €s a kapcsolddo kapacitdsok megbizhatd eurdpai partnerek kozotti
megosztasa megkonnyiti az operativ egyiittmiikddést, lehetdvé teszi a tudas kozos felhasznalasuva

tételét, és méretgazdasagossagot teremt, csokkentve a sziikséges er6forrasok nagysagat.

Bar a nyomozasok szempontjabdol néha még mindig kulcsfontossagu a sériilékenységek kiaknazasa,
azt rendkiviil koriiltekintéen kell kezelni, a vonatkoz6 nemzeti jogi kerettel 6sszhangban, mivel az

kedvezoétleniil befolyasolja a hardverek és szoftverek biztonséagi statuszat.

Fdé intézkedés: A magas szintii munkacsoport szakértoi szorgalmazzak az érzékeny
eszkozok megosztasanak és a kapcsolodo kapacitasok felelos kezelésének a
tamogatdasdat

Szereplok: Tagallamok, Idokeret: 2024-t61 Koltségveteés: n. a.
Eurdpai Bizottsag

» A magas szintii munkacsoport szakért6i felkérik az Europai Bizottsagot, hogy
tovabbra is tdimogassa — a megfeleld finanszirozasi programokon keresztiil — az
érzékeny eszkozok (mind a digitalis kriminalisztikai eszk6zok, mind a taktikai
lehallgatési eszk6z0k) megosztasara és az eréforrasok dsszevondsara iranyulod
projekteket; a Bizottsag tiamogathatna egy olyan transznacionalis platform
létrehozasat is, amely az ismeretek strukturalasat és megosztasat szolgalna.

» A magas szintli munkacsoport szakért6i felkérik az Eurdpai Bizottsag K6zos
Kutatokozpontjat, hogy vizsgalja meg annak megvalosithatésagat, hogy a meglévo
bevalt gyakorlatokra épitve kidolgozasra keriiljon a biiniild6z6 hatésagok altal
kiaknazott sériillékenységek kezelésére és felfedésére vonatkozo europai
megkozelités.
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III. A digitalis kriminalisztika teriiletén a készségek fejlesztésére és a szakértelem bovitésére

iranyulo kollektiv beruhazasok

A bliniild6zo szervek személyzete érintett tagjainak képzésben kell részesiilniiik a nyomozasaik
soran alkalmazando nyomozasi eszk6zok €s technikak hasznalatarol, és szakértelmiiket tanusitani
kell. A sziikséges ¢s dokumentalt kompetencidiknak tiikréznilik kell a feladatkoriiket, és ki kell
terjedniiik legalabb a mobileszkdzokkel kapcsolatos altalanos (eszkozfiiggetlen) digitalis
kriminalisztikara, a bizonyitékok feliigyeleti lancaval kapcsolatos kérdéskordkre, valamint a
megszerzeés, az elemzés, a jelentéstétel €s a birosag elotti bemutatés tipusaira vonatkozo
alapismeretekre. A dokumentacidban fel kell tiintetni, hogy ezeket a kompetencidkat képzés ttjan

vagy a munkdjuk sordn szerezték-e meg.

3. ajanldascsoport

A digitalis kriminalisztika teriiletén a készségek és szakeértelem — ideértve a visszafejtést és a

szabvanyositast is — fejlesztésének tamogatdasa érdekében a szakértok a kovetkezoket ajanljak:
1. a szakeértok képzési lehetéségeinek szamszerii novelése [7. ajanlas];

2. adigitalis kriminalisztikai szakértok unids szintii tanusitasi rendszerének létrehozasa
a résziikre nyujtott szakmai képzés minoségének és egységességének biztositasa

eérdekében [7. ajanlas];

3. beruhdzas a szabvanyositassal kapcsolatos technikai készségek terén mutatkozo
hianyossagok potlasa céljabol, valamint a tudatossag novelése a tudomanyos élet

képviseloivel és mas érintett intézményekkel kotott megallapodasok révén [8. ajanlas].

A CEPOL szamos idevagd témaban tart tanfolyamokat®3. A Kiberbiinozés Elleni Eurdpai Képzési
és Oktatasi Csoport (ECTEG)** tanfolyamokat dolgoz ki a kiberbiinozésrél és a digitalis
kriminalisztikarol, és azokat ingyenesen a CEPOL és a nemzeti biiniild6z6 hatosagok

rendelkezésére bocsatja.

Az ECTEG kidolgozta a Decrypt projektet, amely képzési anyagot biztosit az unids tagallamok
bliniild6z6 hatosagai szamara, melynek segitségével fejleszthetik jogszerl visszafejtési
képességeiket a titkositott bizonyitékok jogszerii kezelésére iranyul6 kifinomult stratégidk révén. A
Decrypt-et a CEPOL, valamint a nemzeti egységek is telepithetik, a JRC altal rendelkezésre

bocsatott infrastruktara felhasznalasaval.

33 Digitalis kriminalisztikai nyomozoi képzés, mobil kriminalisztika, él6adat-kriminalisztika és Mac

kriminalisztika.

Az ECTEG nonprofit szervezet, amely 20 eurdpai orszag 30 blinlild6z6 hatosagat, nemzetkdzi
testiileteket és a tudomanyos élet képvisel6it tomoriti. A BBA tdmogatasaval az ECTEG képzési
er6forrasokat, megoldasokat és anyagokat dolgoz ki, népszerisit és oszt meg. Lasd:
https://www.ecteg.eu/.
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Ugyanilyen fontos, hogy az elsddleges beavatkozok is rendelkezzenek a digitalis kriminalisztikaval
kapcsolatos alapkészségekkel. Egyéb projektek mellett az ECTEG létrehozta az eFirst képzést
(,,Educating law enforcement first responders on cyber-essentials” — Oktatas a blinlild6z6 szervek
elsddleges beavatkoz6i szamara a kiberbiindzés elleni fellépés alapjairol). Az eFirst online, sajat
iitemben elvégezhetd képzési modul, amelyet olyan rendéroknek szantak, akik a terepen dolgoznak
(jardrok, helyszinelOk, hazkutatast végzok), vagy akiknek a feladata a sértettek elsé panasztételének
felvétele. Alapismereteket nyujt a kiberbiindzésrdl és a digitalis kriminalisztikarol. Alapul

szolgalhat a renddrségi akadémidkon tartott személyes képzésekhez is.

A szakertoi profilok tanusitasa biztositja, hogy minden személy rendelkezzen a sziikséges
ismeretekkel és készségekkel. Arra motivalja a szakembereket, hogy fejlesszék készségeiket, €s
naprakészek legyenek a szakteriiletiiket érint6 fejleményekkel kapcsolatban, emellett tdimogatja a
szakmai eldmenetelt €s a személyes elismerést is. Ennek eredményeként pedig javul a munka

mindsége és pontossaga. Ezenkiviil a személyes tanusitas révén:

e vildgosan és atlathatoan részletezni lehet a digitalis kriminalisztikai szakértok készségeit és
kompetencidit, lehetdvé téve a gyakorld szakemberek és az egységek vezetdi szamara annak
azonositasat, hogy kire van sziikségiik ahhoz, hogy teljesiiljenek az adott feladat hatékony

ellatasdhoz sziikséges kovetelmények;

e konnyebbé valhat a nemzeti, regionalis és unios szintli képzések kidolgozasa, valamint az
vezérfonalként szolgalhat azok megszervezéséhez; az 6sszes uniods tagallamra kiterjedd,
Osszehasonlithato renddrségi képzés biztositja, hogy minden renddr egységes szintli
ismeretekhez és készségekhez férjen hozza, fiiggetleniil attol, hogy melyik orszaghoz

tartoznak;
e javithaté a birdsagi eljarasok atlathatosaga;

e crésddhet a nyomozok €s a tobbi szerepld kozotti bizalom, ami fokozhatja a nemzeti

bliniild6z6 hatésagok kozotti nemzetkdzi egytittmiikodést.
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A CEPOL megkezdte a rendfenntartas dgazati képesitési keretrendszerének kidolgozasat, amely a

hatarokon atnyulo egyiittmiikodésre 6sszpontosit. E modell gyakorlati megvalositasdhoz alapul

szolgalhat az a munka, melyet az ECTEG végzett el a digitalis kriminalisztikai szakértok tanusitasa

terén a kiberbiinézésre vonatkozé globdlis tamisitdsi projekt®® keretében.

Mind az ECTEG, mind az EACTDA arra forditja eréforrasai egy részét, hogy tamogassa az érintett

biiniildozési szakemberek szabvanyositasi folyamatokban valo hatékony részvételet, példaul azaltal,

hogy eldsegiti a sziikséges készségek elsajatitasat.

Fdé intézkedés: A magas szintii munkacsoport szakértoi a szakmai készségek
Javitasat és a profilok tanusitdsdt szorgalmazzak

Szereplok: CEPOL, ECTEG Idokeret: az intézkedesek Koltségvetés:

folyamatban vannak; a
digitalis kriminalisztikai
szakértok tanusitdsi
rendszerének 2026-ig kell
létrejonnie

A magas szintli munkacsoport szakértdi felkérik a CEPOL-t, hogy tovabbra is
tartson képzéseket (kiilonos tekintettel az oktatok képzésére).

A magas szintli munkacsoport szakértoi felkérik az ECTEG-et, hogy folytassa a
digitalis kriminalisztikai tanfolyamok kidolgozasat, naprakésszé tételét és kisérleti
jellegii megtartasat szakértok és elsddleges beavatkozok szdmara, kiilonds hangsulyt
helyezve a visszafejtésre.

A magas szintli munkacsoport szakért6i tidvozlik, hogy a Bizottsag jelenleg is
tamogatja az ECTEG-et (a BBA keretében meghirdetett nyilt palyazati felhivasok
utjan), valamint a tanfolyamok kihelyezését regionalis szintre.

A magas szintli munkacsoport felkéri az ECTEG-et, hogy folytassa annak a
lehetdségnek a feltérképezését, hogy uniods szintll tantsitasi rendszert vezessenek be a
digitalis kriminalisztikai szakértOk szamara, a CEPOL-t pedig arra, hogy a
rendfenntartas agazati képesitési keretrendszerével és a kiberbiinozésre
vonatkozo globalis tanusitasi projekttel kapcsolatos munkajukra épitve a lehetd
legnagyobb mértékben jaruljon hozzéa ehhez az erdfeszitéshez.

A magas szintli munkacsoport felkéri az ECTEG-et, hogy tovabbra is segitse eld,
hogy az érintett gyakorl6 szakemberek megszerezzék a szabvanyositasi
folyamatokkal kapcsolatos kompetenciakat és szakértelmet.

35

https://www.ecteg.eu/running/gcc/.
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IV. A jogszeri hozzaférés megkonnyitése

A beépitett jogszerli hozzaférést szabalyozd normék nélkiil a biiniild6z6 hatésdgoknak egyre

gyakrabban kell ahhoz folyamodniuk, hogy kiaknazzak a sériilékenységeket annak érdekében, hogy

hozzaférést szerezzenek azokhoz a lefoglalt eszkozokhoz, amelyeken az informacidk titkositassal

védettek. Amellett azonban, hogy ez a modszer eldbbre lenditheti a nyomozasokat, magas pénziigyi

koltségekkel jar. Ezért at kell gondolni a lehetséges alternativakat.

1.

4. ajanlascsoport

Az érintett dgazati partnerekkel valo egyiittmiikodés mechanizmusainak kialakitasa, valamint
annak a lehetoségnek a vizsgalata érdekében, hogy — az Europai Unio Birosaganak (EUB)
és az Emberi Jogok Eurdpai Birosaganak itélkezési gyakorlataval osszhangban — kotelezo
erejil normakat irjanak elo és kozelitsék a jogszabdlyokat a jogszerii hozzadférés teriiletén, a
szakeértok a kovetkezoket javasoljak:

az azzal kapcsolatos eszkozok, bevalt gyakorlatok és ismeretek megosztdsara
szolgadlo platform létrehozasa (SIRIUS vagy azzal egyenértékii platform), hogy a
terméktulajdonosok, a gyartok és a hardvergyartok hogyan biztosithatnak
hozzaférést az adatokhoz [11. ajanlas];

biiniildozési kapcsolattarto pontok létesitésének feltérképezése a digitalis hardver- és
szoftvergyartok korében [11. ajanlas];

a tagallamok hatalyos jogszabdlyainak atfogo feltérképezése és az azokat ismerteto
unios kézikonyv kidolgozasa a digitalis hardver- és szoftvergyartok azzal kapcsolatos
jogi felelosségének részletes taglalasa érdekében, hogy eleget tegyenek a biiniildozo
szervektol érkezé adatigényléseknek, figyelembe véve azokat a konkrét
forgatokonyveket és kovetelményeket, amelyek esetében a vallalatok kételesek
hozzaférést adni az eszkozokhoz [25. ajanlas];

kutatocsoport létrehozdasa a digitdlis késziilékekre vonatkozo beépitett jogszerti
hozzaféréssel (beleértve a titkositott adatokhoz valo hozzaféréssel) kapcsolatos
kotelezettségek miiszaki megvalosithatosaganak —értékelésére; e hozzdférési
kotelezettségeket ugy kell megallapitani, hogy fennmaradjon és ne csorbuljon a
késziilékek biztonsaga és az informdciok védelme valamennyi felhaszndlo szamdra,
valamint hogy e hozzaférési kotelezettségek ne gyengitsék és ne dassak ald a hirkozlés
biztonsagat [26. ajanlas];

a fent emlitett feltérképezéstol fiiggoen kotelezo érvényii ipari szabvanyok
kidolgozasa az EU-ban forgalomba hozott eszkozokre vonatkozoan, a jogszerii
hozzaférés integralasa és az e teriiletre vonatkozo jogszabalyok kozelitésének
elomozditasa érdekében [25. ajanlas].
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A bliniild6z6 szervek iparral val6 jelenlegi egyiittmiikodése nem vezet konkrét eredményekre; a
bliniild6z6 hatésagok eszk6zokhoz €s alkalmazasokhoz vald jogszeri hozzaférését célzo utvonalak
kialakitasa érdekében meg kell erdsiteni az iparral folytatott egylittmiikddést. Példaul a
videokameras megfigyelés felvételei esetében a bliniildozé hatdésagok egyre gyakrabban
szembesiilnek olyan titkositott fajlokkal, amelyeket nem lehet automatikus szoftverrel elemezni,

kiilonosen akkor, ha nagy mennyiségli videofelvételrdl van szo.

Elméletileg a blintild6z6 hatdsagok tdmogatast kérhetnek az eszkdzgyartoktol, amelyek
megadhatjak a szoftveriik forraskodjat annak érdekében, hogy megkonnyitsék a titkositatlan

tartalmi adatokhoz vald hozzaférést, vagy pedig rendelkezésre bocsathatjak a biliniigyi nyomozasok

crer

Az Europol megfeleld helyzetben lenne ahhoz, hogy dsszegytijtse a bevalt gyakorlatokat (példaul
bliniildozési kapcsolattartd pontok 1étrehozasaval) és az azzal kapcsolatos ismereteket, hogy a
terméktulajdonosok, a gyartok és a hardvergyartok hogyan konnyithetnék meg a hozzaférést, és
ezeket az ismereteket aztan elérhetdvé tehetné az 9sszes biiniildoz6 hatosag részére a SIRIUS-on

(vagy egy azzal egyenértékii platformon) keresztiil.

Ezzel parhuzamosan a nyomozasok hatékonysaganak novelése €s ezzel egyidejlileg az agazati
szereplok kozotti egyenld versenyfeltételek biztositdsa érdekében olyan atlathatobb megoldéasokat
kell fontolora venni, amelyek lehetdvé teszik a lefoglalt eszk6zokon 1€vo titkositatlan adatokhoz

valo hozzaférést, a kiberbiztonsdg megdrzése és a maganélet védelme mellett.

A szakértok siirgetik az Eurdpai Bizottsagot, hogy a jogszerii hozzaférésre vonatkozé biiniildozési
kovetelmények részletes elemzése alapjan dolgozzon ki egy technoldgiai iitemtervet3S, amely egy
helyen tartalmazza a technoldgiai, kiberbiztonsagi, adatvédelmi, szabvanyositasi €s biztonsagi

szakértok altal végzendd intézkedéseket, és biztositja a megfeleld koordinaciot.

E technologiai litemterv egyik f6 intézkedése annak értékelése lenne, hogy technikailag
megvalosithato-e a digitalis fajlokhoz €s eszk6zokhoz valo, beépitett jogszerii hozzaférés
kotelezettsége (ideértve a titkositott adatokhoz és a titkositott CCTV-felvételekhez vald hozzaférést
is)¥7, szigoru kiberbiztonsagi biztositékok szavatolasa mellett, a hirk6zlés biztonsaganak gyengitése

vagy alaasasa nélkiil. Ezt az értékelést az 6sszes érdekelt fél bevonasaval végeznék el.

36
37

A jelentés tobb helyen és fejezetben is egyetlen konkrét ,,technologiai litemtervre” hivatkozik.
Lasd: A titkositassal kapcsolatos szakpolitikai parbeszéd elobbre vitele — Carnegie Alapitvany a
Nemzetkozi Békéért (Moving the Encryption Policy Conversation Forward’ - Carnegie Endowment
for International Peace) - https://carnegieendowment.org/research/2019/09/moving-the-encryption-
policy-conversation-forward?lang=en.
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Amennyiben ezen értékelés megerdsitené, hogy a fenti feltételeknek megfeleld, beépitett jogszerli
hozzaférés kotelezettsége megvalosithato, a technoldgiai litemtervnek meg kell hatdroznia a
szabvanytigyi testiiletekkel valo tartds, hosszu tava egyiittmiitkodés folyamatat is. A biiniild6z6
szervek e szabvanyositasi folyamatban valo részvételét az Europol koordinalhatnd az EACTDA

tdmogatasaval.

A digitalis hardver- és szoftvergyartoknak a bliniild6z6 hatésagoktol érkezo adatigénylések
teljesitésével kapcsolatos felel0sségét meghatarozo meglévo tagallami jogi keretek feltérképezése
alapjan fel lehetne mérni, hogy sziikség van-e jogszabalyokra, illetve iranymutatasokra és

ajanlasokra [az e teriiletre vonatkozé jogszabalyok kozelitésének eldmozditasa érdekében].

Fo intézkedés: A magas szintli munkacsoport szakértéi szorgalmazzak az iparral
valo egyiittmiikodés fokozasat, az érintett szabvanyokra valo hivatkozdasok
fokozottabb emlitését a kozelgo unios kezdeményezésekben, valamint a jogszerii
hozzdférésre vonatkozo jogszabadlyok kozelitését az EUB és az Emberi Jogok
Eurdpai Birosdaga itélkezési gyakorlataval osszhangban

Szereplok: Europol; Eurdpai Idokeret: 2025-t6] Koltségvetés: n. a.
Bizottsag

» A magas szinti munkacsoport szakért6i felkérik az Eurépai Bizottsagot, hogy
dolgozzon ki célzott technoldgiai litemtervet a digitalis eszk6zokhoz vald jogszerii
hozzéaférés lehetéségeinek feltérképezése céljabol.

» A magas szintli munkacsoport szakértdi felkérik az Europolt, hogy gylijtse dssze a
bevalt gyakorlatokat és az azzal kapcsolatos ismereteket, hogy a terméktulajdonosok,
a gyartok és a hardvergyartok hogyan konnyithetnék meg a hozzaférést, és ezeket az
ismereteket aztan tegye elérhetévé az dsszes biiniildozd hatosag részére a SIRIUS-on
(vagy egy azzal egyeneértekii platformon) keresztiil.
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II. fejezet: AdatmegoOrzés

MIK A NEHEZSEGEK?

A multban az 6sszegyiijtott bizonyitékok elsddleges forméja a fizikai bizonyiték volt, manapsag
viszont a hirk6zlési szolgaltatok hatalmas mennyiségii potencialis bizonyitékot tarolnak metaadatok
formajaban. Bar a blinligyi nyomozasok soran nem a digitalis adatok jelentik az egyetlen sziikséges
bizonyitékot, ez a tipust bizonyiték szinte valamennyi nyomozas soran kritikus fontossaga —
kiilondsen azon gyanusitottak vagy célszemélyek személyazonossaganak megallapitasa
szempontjabol, akik relevans informacidkkal rendelkezhetnek —, fliggetleniil attol, hogy ezen adatok a
fizikai vagy a digitalis vilagban elkovetett blincselekményekhez kapcsolddnak-e. Kiilondsen ez
utdbbit illetden gyakran a hirkdz1ési metaadatok (nevezetesen az IP-cimek és a portszdmok)
képezhetik az egyetlen modjat a gyanusitottak azonositasanak38,

Ezért ahhoz, hogy a biiniild6zés képes legyen a digitélis korban elkdvetett blincselekmények
nyomozasara, a digitalis bizonyitékokat olvashat6é formatumban kell rendelkezésre bocsatani, és
azoknak sziikség esetén hozzaférhetoknek kell lenniiik, kellden tiszteletben tartva a biintetdeljarasokra
vonatkoz6 megfeleld biztositékokat, az eljarasi jogokat, valamint a maganélet és az adatok védelmét.
Az adatok megdrizhetdk tizleti (példaul szamlazasi) vagy bliniildozési célbol. Az adatmegdrzés
segithet annak biztositdsdban, hogy az adatok rendelkezésre alljanak, €s az illetékes hatosagok
hozzaférhessenek azokhoz a blinligyi nyomozasok ¢€s a biintetdeljarasok keretében. A szolgaltatok
altal meg6rzott adatok dontd fontossaguiak lehetnek a biinozés elleni hatékony kiizdelem
szempontjabol, és ezen adatok megdrzése elofeltétele annak, hogy a bliniild6z6 szervek késébb hozza
tudjanak férni azokhoz, valamint annak, hogy a biliniild6z6 hatdsagok le tudjak folytatni a
nyomozasokat®®. Ugyanakkor az elektronikus hirkozlési adatvédelmi iranyelvben*? és az altalanos
adatvédelmi rendeletben (GDPR)*! meghatarozott adattakarékossagi elv eldirja, hogy a szolgaltatok
csak addig tarolhatjak (vagy mas modon kezelhetik) a forgalmi adatokat, amig az magahoz a
kommunikéciodhoz, a szamlazashoz vagy — bizonyos esetekben — az elektronikus hirkzlési
szolgaltatasok értékesitéséhez sziikséges. Minden egyéb adattarolast az elektronikus hirkozlési
adatvédelmi iranyelv 15. cikkében meghatarozott kovetelményeknek megfeleld jogi keretnek kell
szabalyoznia. Ez a rendszer azt tiikr6zi, hogy egyensulyt kell teremteni a magéanélethez és az
adatvédelemhez val6 alapvetd jogok, valamint a bliniildozési intézkedések céljai kozott.

38 A szakértok tobb példat is megvitattak a digitalis adatok nyomozasokban valo relevanciajaval és az

adatkikérések szamaval kapcsolatban. Az egyik szakértd szerint az elmult 6t évben a terrorizmussal
vagy a szervezett blinozéssel kapcsolatos valamennyi nyomozas soran felhasznaltak szolgaltatoktol
kikért adatokat. 2023-ban az egyik tagallamban t6bb mint 1 300 000 szdmot kértek ki gazdasagi
szereplOktol a biintetdeljarasok soran torténd azonositas céljabol, és az igazsagszolgaltatasi rendszer
kés6bb csaknem mindegyikiiket validalta.

E dokumentum alkalmazasaban az ,,adatokhoz val6 hozzaférés” alatt a bliniild6z€és szamara, el6zetes
birdi engedélyhez kotottség esetén ilyen engedély alapjan, nyomozasi célokra, eseti alapon
biztositott hozzaférés értendo.

40 2002/58/EK iranyelv, 6. cikk.

4 (EU) 2016/679 rendelet, 5. cikk (1) bekezdés ¢) pont.
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Jelenleg nincs olyan unios jogszabaly, amely szabalyozné az adatmegdrzést. Az EUB 2014-ben
megsemmisitette az unids adatmegdrzési iranyelvet*?, felhivva a figyelmet arra, hogy a szolgaltatok
altal eredetileg gyijtott adatok biliniildozési célbdl torténd [altalanos €s kiilonbségtétel nélkiili]
tarolasa jelentds mértékben sérti a maganélethez és az adatvédelemhez valo alapvetd jogot*3. Ennek
eredményeként a nemzeti jogi keretek olyan valtozdsokon mentek keresztiil, amelyek nyoméan
jelentds kiilonbségek keletkeztek az EU-ban**: mig egyes tagallamokban még mindig vannak olyan
szabalyok, amelyek arra kotelezik a hirkozlési szolgaltatokat, hogy biiniild6zési célbdl érizzenek meg
bizonyos kategoridkba tartoz6 adatokat, mas tagallamok valtoztatdsokat hajtottak végre annak
érdekében, hogy teljesitsék a forgalmi adatok célzott megdrzésére vonatkozd, az itélkezési
gyakorlatban javasolt kritériumot;*3 masok pedig — szintén a nemzeti birdsagok késdbbi itéletei miatt
—nem rendelkeznek a bliniild6zési célu adatmegdrzésre vonatkozo kiilon szabalyokkal, és kizarolag a
vallalatok altal tizleti célbol megdrzott adatokra tdimaszkodnak. Az ilyen adatokhoz val6 hozzaférés
feltételei az alkalmazand6 nemzeti jogi kerettdl és az adatok tipusatdl (elofizetdi, forgalmi vagy
tartalmi adatok) fiiggenek. A koherens €s harmonizalt unios adatmegdrzési kotelezettségeknek ez a
hidnya azt eredményezi, hogy a tagallamok ko6zott eltérések mutatkoznak a kiilonb6zd tipusu

metaadatok szolgaltatok altali megdrzését (és annak iddtartamat) szabalyozo6 kdvetelmények terén.

42 2006/24/EK iranyelv. Az iranyelv arra kotelezte az unios tagallamokat, hogy fogadjanak el

intézkedéseket annak biztositasara, hogy az elektronikus hirk6zlési szolgaltatasokat és haldzatokat
nyUjto szolgaltatok hat honaptol két évig terjedd idotartamra 6rizzék meg a forgalmi és
helymeghatarozo6 adatokat, tovabba az el6fizetd vagy a nyilvantartott felhasznalo azonositasahoz
sziikséges kapcsolodo adatokat annak érdekében, hogy az illetékes hatdsagok hozza tudjanak férni
azokhoz a nemzeti jogszabalyokban meghatarozott sulyos blincselekmények nyomozasa, felderitése és
biintetoeljaras ala vonasa céljabol.

A vonatkozo itélkezési gyakorlat attekintését 1asd: A nemzeti adatmeg6rzési kotelezettségek jovoje —
Hogyan kell nemzeti szinten alkalmazni a Digital Rights Ireland iigyben hozott itéletet? (The future of
national data retention obligations — How to apply Digital Rights Ireland at national level?) — European
Law Blog (Eurdpai jogi blog), V. Franssen; Az adatmegdrzés jrakalibralasa az EU-ban (Recalibrating
Data Retention in the EU)— eucrim; az Eurojust/EJCN 2024. évi jelentése. Az Eurdpai Uni6 Birésaga
itélkezési gyakorlatanak hatdsa a nemzeti adatmegdrzési rendszerekre és az EU-n beliili igazsagiigyi
egyiittmiikodésre (The effect of Court of Justice of the European Union case-law on national data
retention regimes and judicial cooperation in the EU); Kiberbiinézési Igazsagiigyi Figyel6 — 6. szam,;
Kiberbiingzési Igazsagiigyi Figyeld — 9. szam.

A tagallamok eltér6 valaszokat adtak az adatmeg0rzési irdnyelv megsemmisitésére, és a nemzeti
szinten kezdeményezett intézkedések nyoman megnétt a nemzeti adatmegdrzési rendszerek
sokfélesége. Az Eurojust/EJCN 2024. évi adatmegdrzési jelentése szerint a 2018—-2022-es iddszakban
12 orszag modositotta a jogszabalyait. A valaszadok arrol szamoltak be, hogy ezek a modositasok
kozvetlen kovetkezményei az EUB kovetkez6 ligyeinek: a C-746/18. sz. Prokuratuur Gigy, valamint a
C-511/18., C-512/18. és C-520/18. sz. La Quadrature du Net és tdarsai egyesitett ligyek. A 27
tagallambdl 23 rendelkezik adatmegdrzési szabalyokkal; hét tagallam vezetett mar be célzott
adatmeg6rzési szabalyokat. A kérdés attekintését lasd: A Bizottsag tanulmanya az elektronikus
hirk&zlés nem tartalmi adatainak biliniild6zési célti megdrzésérél (Commission Study on the retention
of electronic communications non-content data for law enforcement purposes), 2020, 39. o.

A Birdsag tobb itéletben dolgozta ki a forgalmi és helymeghatarozé adatok célzott megdrzésének
fogalmat, és ugy hatarozott, hogy az adatok megdrzése dsszeegyeztetheto lehet az unios
jogszabalyokkal, amennyiben az az adatok konkrét, célzott krére iranyul, és meghatarozott célokbol
torténik. Azonban az adatok ilyen célzott kdrének meghatarozasahoz a Birdsag altal javasolt
kritériumok gyakorlati alkalmazasa nehézségekbe és kihivasokba iitkdzott azon tagallamok
fels6birosagain, amelyek azt megkisérelték.
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https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://eucrim.eu/articles/recalibrating-data-retention-in-the-eu/
https://eucrim.eu/articles/recalibrating-data-retention-in-the-eu/
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/sites/default/files/assets/cybercrime-judicial-monitor-issue-6-2021.pdf
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1

Azon tagallamokban, amelyek nem irnak eld adatmegdrzési kotelezettséget, nehéz vagy néha
lehetetlen azonositani a gyanusitottakat vagy az olyan személyeket, akik egy blinligyi nyomozas
soran relevans informacioval rendelkezhetnek (,,célszemély”)*¢. Az elektronikus bizonyitékokra
vonatkoz6 1j szabalyok hozzéaadott értékét a hatalybalépésiiket kvetden az is novelné, ha
adatmegOrzési kotelezettségekkel egésziilnének ki, ellenkezd esetben ugyanis nincs garancia arra,
hogy a megorzésre vagy kozlésre kitelezd eurdpai hatarozatok hatalya ala tartoz6 informaciok (ide
tartoznak a forgalmi adatok, a kizarolag a felhasznal6 azonositasa céljabol kikért adatok és az

eléfizetdi adatok) rendelkezésre fognak allni.

A jelenlegi koriilmények egyarant érintik a biiniild6z6 szerveket ¢s a hirkozlési szolgaltatokat, de
ami a legfontosabb, hatassal vannak a polgarokra és az aldozatokra is, akik szdmara nem
biztosithatd az igazsadgszolgéltatishoz valo jog, ha a nyomozas elinditdsakor az adatokat mar

torolték, vagy pedig nem Orizték meg azokat?’.
I. Az egyes tagallamok joghatésaga ala tartozo kérdések

Azokban a tagdllamokban, ahol nincsenek konkrét kotelezettségek a bliniildozési célu
adatmegdrzésre vonatkozoan, a nyomozasok — az esetlegesen rendelkezésre allo egyéb
bizonyitékok mellett — a vallalatok altal iizleti és kereskedelmi célbol tarolt adatokra timaszkodnak.
A kereskedelmi adatok a szolgaltatok belsé politikdinak hatdlya al4 tartoznak: a vallalatok a
forgalmi adatokat kiilonb6z6 idészakokra (pl. koriilbeliil 6 honapra) taroljak, a helymeghatdrozo
adatokat pedig — amelyek altalaban nem birnak iizleti jelentéséggel — gyakran még rovidebb ideig.
A kisvallalkozasok gyakran egyaltalan nem, vagy csak nagyon rovid ideig taroljak az el6fizetoi
vagy a hirkozlési metaadatokat. Ennek eredményeként a nyomozasok gyakran versenyfutast
jelentenek az idével, mivel a nyomozoknak azonositaniuk kell az adatszolgaltatot, és a vonatkozo
szabalyokkal 6sszhangban, még az adatok torlése eldtt tovabbitaniuk kell a megkeresést, ami néha
csupan napok vagy orak kérdése. Egyes esetekben a vallalatok nem nyujtanak tajékoztatast az
altaluk kezelt és tarolt konkrét adatokrdl, ami megneheziti az illetékes hatosagok szamara, hogy
célzott megkereséseket nyujtsanak be, amikor adatokra van sziikségiik. Egyes tarhelyszolgaltatasok
lehetdvé teszik a felhasznalok szamara, hogy fiktiv adatok felhasznéaldsaval béreljenek
szervertarhelyet, ami azt jelenti, hogy még ha tarolnak is felhasznalo6i adatokat, azok nem

megbizhatok*s.

46 Példakért lasd: Hattérdokumentum — Az adatokhoz vald hozzaféréssel kapcsolatban a biniildozés

el6tt alld operativ kihivasok (Background document Operational challenges faced by law
enforcement related to access to data) — A hatékony biiniild6zést szolgalo adathozzaféréssel
foglalkoz6 magas szintli munkacsoport els6 plenaris iilésére benyujtott hozzajarulas, 4. o.

A polgarokra és az aldozatokra gyakorolt hatassal kapcsolatban lasd: Dwyer kontra Commissioner of
An Garda Siochana —[2020] IESC 4 (2020.2.24.), és kiilondsen annak 9. pontja.
https://en.wikipedia.org/wiki/Bulletproof hosting.
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https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://en.wikipedia.org/wiki/Bulletproof_hosting

A legtobb tagallamban érvényben vannak adatmegdrzésre vonatkozod jogszabalyok. Azonban,
mint ahogy azt mar fentebb ismertettiik, néhany nemzeti jogszabaly modosult az EUB itéletei
nyoman, az adatmegdrzési iranyelv érvénytelenitését kovetden. A tagallamok eltérd valaszokat
adtak az itéletekre, igy valtozatos jogi kornyezet alakult ki. Egyes tagallamok arra iranyul6
eréfeszitéseket tettek, hogy bevezessenek egy célzott adatmegdrzesi format, amit az EUB az egyik
lehetséges megoldasként javasolt az adatmegdrzés kapcsan. A magas szintli munkacsoport szakértdi
azonban hangsulyoztak, hogy e kritériumok végrehajtasa jogi €s technikai kérdéseket vet fel a
megvalosithatosagukat illetden?®, a szolgaltatok pedig biraltdk a célzott megdrzés technikai
végrehajtasaval kapcsolatos koltségeket, s nagyobb altalanossagban a jogszabalyok gyakori
valtozasat. Egy nemzeti szinten felmeriilt masik fontos jogi kérdés az, hogy a nemzeti jogszabalyok
a legtobb esetben nem terjednek ki az OTT-szolgaltatasokra. Az OTT-szolgéltatasok konkrét esetét

a lenti 1.3. pont targyalja részletesebben.
II. Hatarokon atnyulé vonatkozasi nehézségek az EU-ban

Adatmegorzéssel kapcsolatos nehézségek a hatarokon atnyuldé megkeresésekkel kapcsolatban is
felmeriilnek, nevezetesen amikor az illetékes hatdsag egy masik tagallamban székhellyel rendelkezd
szolgéltatotol kér adatokat. Eléfordulhat, hogy a hatarokon atnyulé megkereséseket magukban
foglald esetekben a fogadd orszag hatosagai (az adatok vagy a vonatkozo jogszabalyok hidnya

miatt) nem tudnak teljesiteni egy masik orszag altal kibocsatott megkeresést.

A metaadatok megorzésére vonatkozd harmonizalt unios szintii kotelezettségek hianya akadalyozza
a tagallamok biinlild6z0 szerveit abban, hogy adatokat kérjenek mas tagallamokban székhellyel
rendelkezd szolgaltatoktol. Még ha nemzeti szinten léteznek is adatmegdrzési rendszerek, az
adatmegOrzési idoszakok vonatkozasaban nincs 6sszhang a nemzeti rendszerek kozott, és az egyes

tagallamok kozott jelentds eltérések tapasztalhatok>?,

49 Bar az EUB némi iranymutatassal és példakkal szolgal arra vonatkozoan, hogy hogyan kell

értelmezni a forgalmi adatok célzott megdrzését, az itélkezési gyakorlat csak iranymutatasokkal
szolgalhat, és nem elég konkrét ahhoz, hogy részletesen kifejtse az dsszes adatkategoria
megobrzésének lehetséges korlatait. Ennek kovetkeztében az elmult években a Birdsag elé
terjesztettek tobb, az adatmegdrzési szabalyokkal szembeni ligyet, a tagallamok pedig nincsenek
abban a helyzetben, hogy jogbiztonsagot nyujtsanak.

Az adatoktol és a biincselekmény tipusatdl fliiggéen a metaadatok megorzésének idétartama 6 és 72
honap kozott valtozhat. Az Eurojust/EJCN 2024. évi adatmegdrzési jelentésében a valaszadok
jelezték, hogy a megdrzott adatok hianya, a megorizhetd adatkategoriakra vonatkozo korlatozasok és
a rovid(ebb) adatmegdrzési id6tartamok miatt kevesebb adat allt rendelkezésre. Az, hogy nem allnak
rendelkezésre adatok, kdvetkezésképpen befolyasolja a hatosagok azon képességét is, hogy
végrehajtsak az eurdpai nyomozasi hatarozatokat és a kolcsonos jogsegély iranti megkereséseket.
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https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation

Hasonloképpen, uniods szinten nem létezik harmonizalt megkdzelités a megérzendé adatok
kiilonb6zo célokbol vald (adok, auditok, biinlildozés) megdrzésére kotelezhetik a szolgaltatokat.
Abban is eltérhetnek egymastol, hogy ezt milyen szintli részletességgel teszik: egyes jogszabalyok
részletes felsorolast tartalmaznak a megdérzendd nem tartalmi adatokrdl, mig masok lazabban
hatarozzak meg a nem tartalmi adatokat>?. A szolgaltatok emellett az altaluk kinalt szolgaltatastol,
valamint az iizleti és kereskedelmi igényeiktol fliggden is kiilonb6zo tipusu adatokat tarolnak
kiilonboz6 idétartamokra. Ez rendkiviil valtozatos kornyezetet eredményez, ahol nem csupan a

tagallamok kozott, de az egyes szolgaltatasok kozott is jelentds eltérések vannak.

Ezek az eltérések a tagallamok kozott a megorzott adatokhoz vald hozzaférés tekintetében fennalld
kiilonbségek miatt is fontosak: egyes tagallamok birdi engedélyt irnak elé a metaadatok bizonyos
tipusaihoz vald hozzaférés tekintetében, masok viszont nem. A szolgéltatok arrdl szamolnak be,
hogy az adatok kozlésére alkalmazando szabalyokkal kapcsolatos jogbizonytalansag az egyik oka a

késedelmeknek, valamint annak, hogy nem teljesitik a biiniild6z6 szervek megkereséseit.

St Az adatmeg6rzésrol sz016 bizottsagi tanulmanyban foglaltak szerint (48. 0.): Bizonyos tipust
informéciokat minden tagallam el6fizetdi vagy forgalmi adatként sorol be, nincs azonban egyetértés
a kovetkez6 adatpontok besorolasat illetéen: IP-cimek, SIM-kartya-szamok, eszk6zazonositd
szamok (pl. IMSI, IMEI), valamint a dinamikus IP-cimek portszamai. Egyes tagallamok (EE, FR,
IE) ezeket az adatpontokat el6fizetdi adatoknak, mig masok (DE, ES, IT, PL, SI) forgalmi adatoknak
tekintik.

52 Az egyes tagallamokban megdrzott adatok attekintéséért 1asd az adatmegdrzésrol szo616 bizottsagi
tanulmany III. mellékletét.
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Az illetékes hatdosagoknak meg kell felelniiik egyrészt a kért adatokat birtoklo szolgéltatora
alkalmazand6 nemzeti szabalyozasoknak, masrészt pedig a maguk a szolgaltatok altal
meghatarozott egyedi kovetelményeknek is. A SIRIUS 2022. évi éves jelentésében’? foglaltak
szerint a szolgaltatok eldirhatjak a kiilon erre a célra 1étrehozott portalok hasznalatat, vagy a
megkeresések meghatarozott formanyomtatvanyokon vagy nyelveken torténd benyu;jtasat.
Megkovetelhetik tovabba az tligy jellegérdl torténd tajékoztatast, a megkeresés nemzeti jogalapjara
val6 egyértelmi hivatkozast vagy sziik idokeretek megadasat a kért adatokkal kapcsolatban. Bar e
kérdések koziil néhanyra megoldast nyjt majd az elektronikus bizonyitékokrol szo6l6 csomag 2026-
ig sorra keriil® végrehajtasa, a magas szintli munkacsoport szakértéi hangsulyoztak, hogy
koherenciara van sziikség e szabalyok, illetve az adatmegdrzésre vonatkoz6 barmilyen esetleges
harmonizalt keret kozott. Az Europai Tavkozlési Szabvanyiigyi Intézet (ETSI) kidolgozott ugyan
szabvanyokat a szdmfiiggd személykozi hirkdzlési szolgaltatasokkal (hagyomanyos tavkozlés)
kapcsolatos metaadatok iranti megkeresések formatumara vonatkozodan, a szolgaltatok azonban nem
alkalmazzak ezeket kovetkezetesen a tagallamokban. Az OTT-szolgaltatok altal a biiniild6zd
hatosagoknak torténd adattovabbitasra vonatkoz6 szabvanyok kidolgozasa még folyamatban van, €s
nem keriilt sor azok teljes korli végrehajtasara. Ezenkiviil a szolgaltatok szabadon donthetnek arrol,
hogy milyen forméban gytijtik és taroljak a felhasznaloi adatokat, ami azt eredményezi, hogy a
szakemberek nagyon eltéré formaban kapnak nyers adatokat; ez jelentds terhet rd a bliniildozésre,
amely szamara elényds lenne a megkeresések benyujtasara, valamint a megkeresésekre adott
vélaszok és az adatok kiildésére és fogadasara vonatkozo eljarasok, hirkozlési rendszerek és
formatumok észszeriisitése. A szabvanyositott hirkdzlési rendszerek és formatumok egyuttal a

megkeresések feldolgozasaval jaro koltségeket is csokkentenék a véllalatok szamara.

Azt kdvetden, hogy a biiniild6z0 szervek jogszeriien hozzafértek az adatokhoz, képesnek kell
lenniiik kiaknazni azokat; az adatoknak ezért olvashatéknak kell lenniiik. A szolgaltatok azonban
egyre gyakrabban kindlnak olyan szolgéltatasokat, amelyek lehetdvé teszik a forgalmi adatok
végponttol végpontig terjedd titkositasat, €s amikor ezeket az adatokat kérésre a biiniild6zo és az

igazsagiigyi hatosagok rendelkezésére bocsatjak, azokat gyakran ilyen titkositott formédban adjak at.

53 sirius-eu-digital-evidence-situation-report-2022, 14. o.

E jelentésben az ,,over-the-top (OTT) hirko6zlési szolgaltatasok™ olyan alkalmazasokat és
szolgaltatasokat jeldlnek, amelyek kommunikéacios és médiaszolgaltatasokat (példaul tizenetkiildést,
valamint hang- és videohivasokat) ny(jtanak az interneten a hagyomanyos tavkozlési szolgaltatok
(tavkozlési vallalatok) bevonasa vagy ellenérzése nélkiil. Az OTT hirko6zlési szolgaltatasok kozé
tobbek kozott a kovetkezok tartoznak: iizenetkiildé alkalmazasok, példaul a WhatsApp, a Telegram,
a Facebook Messenger; hang- és videohivasokat biztosito szolgaltatasok, példaul a Skype, a Zoom, a
Google Meet, a Viber; valamint k6zdsségimédia-platformok, példaul az Instagram és a Snapchat
(lizenetkiildés és médiamegosztas).

54
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Végezetiil e status quo masik érzékelhetd kdvetkezménye annak kockéazatahoz kapcsoldodik, hogy a
bliniild6z0 szervek bizonyitékait birosag el6tt megtamadhatjak>S. Az EUB egyértelmiivé tette,
hogy az adatmegdrzéssel szerzett bizonyitékok elfogadhatdsaga a nemzeti jog hatélya ala tartozik>S,
az egyenértékiiség és a tényleges érvényesiilés elvére is figyelemmel’?; a nemzeti adatmegdrzési
rendszerek kozotti kiilonbségek kovetkezésképpen hatassal lehetnek a bizonyitékok

elfogadhatosagara a hatarokon atnyalé eljarasokban8.

55 Lasd az Eurojust/EJCN 2024. évi adatmegdrzési jelentésének ,,A bizonyitékok gylijtése és

elfogadhatosaga” (Collection and admissibility of evidence) cimii fejezetét.
56 A Birosag 2020. oktober 6-i itélete, La Quadrature du Net és tarsai, C-511/18,
ECLILLEU:C:2020:791, 222-228. pont; 2022. aprilis 5-1 itélet, Commissioner of An Garda Siochana
¢s tarsai, C-140/20, ECLI:EU:C:2022:258, 127. pont.
Ugyanott, 223. pont: ,,...azzal a feltétellel [...], hogy e szabalyok nem lehetnek kedvez6tlenebbek a
hasonlo jellegii belsé jogi helyzetekre vonatkozokhoz képest (az egyenértékiiség elve), és nem
tehetik gyakorlatilag lehetetlenné vagy rendkiviil nehézz¢é az unios jog éltal biztositott jogok
gyakorlasat (a tényleges érvényesiilés elve)”.
To6bb birdsagi ligyben is vitattdk a nem tartalmi adatok bizonyitékként valo elfogadhatosagat. Ezek
Osszefoglalojat 1asd az adatmegdrzésrdl sz0l6 bizottsagi tanulmany 41. oldalan.
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III. Az OTT- és mas szolgaltatokkal kapcsolatos nehézségek

Mig a fenti kérdések az elektronikus hirkdzlési szolgaltatasokat nyujté valamennyi szolgaltatot
érintik, az OTT-szolgaltatok esetében az adatokhoz valo jogszerii hozzaférés terén tovabbi
kihivasok meriilnek fel a bliniild6z6 hatdésagok szamara. Nemzeti és unios szinten is megfigyelheto,
hogy az OTT-szolgaltatok gyakran ugy vélik, hogy rajuk nem alkalmazandok a hagyoményos
hirkozlési szolgaltatokra vonatkozo kotelezettségek. Az OTT-szolgaltatok az EEHK hatalya ala
tartoznak ugyan, viszont az a tény, hogy gyakran az EU-n kiviili székhellyel rendelkeznek, és nem
vonatkoznak rajuk engedélyezési rendszerek (azaz el6fordulhat, hogy csak altalanos
felhatalmazasok hatélya ala tartoznak) és szankcidk, bizonytalansdghoz vezet az adatmegorzési
kotelezettségeiket illetden — meghatarozott adattipusokat is beleértve —, és megneheziti a megfelelés
kikényszeritését. Ezen tilmenden, a hagyomanyos hirkdzlési szolgaltatok a legtobb esetben tizleti
célbol megdriznek bizonyos, a felhasznalok azonositasat lehetové tévo adatokat (példaul IP-
szamokat a portszammal és az id6tartomannyal egyiitt), ez viszont nem igaz az OTT-
szolgaltatékra, amelyek csupan a kereskedelmi céljaikhoz sziikséges nem tartalmi adatokat drzik
meg, és egyes esetekben azokat is csak rovid ideig®. Az OTT-szolgaltatok nem 6riznek meg
semmilyen dinamikus IP-cimhez kapcsol6d6 nem tartalmi adatot (portszdm é€s iddtartomany). Ez
megnehezitheti vagy akar lehetetlenné is teheti az olyan, egyre szélesebb korben hasznalt
rendszereken folytatott kommunikécié metaadatainak visszanyerését, mint példaul a WhatsApp
vagy a Telegram. Ahogyan mar emlitettiik, a megdrzott adatok tipusai a ny(jtott szolgaltatastol
fiiggden is valtoznak. Mig a szolgaltatok egyes esetekben iranymutatasokat adnak ki, amelyekben
ismertetik az altaluk meg6rzott adattipusokat®, mas esetekben az OTT-szolgaltatok nem tesznek
kozz¢ ilyen informacidt. Ez parosulva azzal, hogy a szolgaltatokra nem vonatkoznak
kotelezettségek az altaluk tizleti célbol eldallitott, kezelt €s tarolt adatok tipusainak
atlathatosagara vonatkozoan, gyakran problémakat okoz a biiniild6z6 hatosagok szamara, amikor
megprobaljak azonositani, hogy a szolgaltatok megdriztek-e adatokat, ki milyen adatokat tarol és
milyen tipusu adatkészleteket lehet kikérni, €s végsd soron amikor megkereséseket kiildenek a

szolgaltatoknak.

R Ez kiilonosen igaz a kis szolgaltatok esetében. Az adatmegdrzésrol szolo bizottsagi tanulmany (103.

oldal) szerint az IP-cimeket atlagosan 30 napig 6rzik meg.
Lasd példaul itt: law-enforcement-guidelines-outside-us.pdf (apple.com).
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Ugyanakkor a szolgaltatokhoz beérkezé megkeresések novekvé mennyisége®! azzal egyiitt, hogy
nagy méretl adatkészleteket kell feldolgozniuk, hozzajarul ahhoz, hogy egyes megkeresések
esetében késedelemre vagy elutasitasra keriil sor®?. A szolgaltatoknak az iizleti modelljiikkel
kapcsolatos konkrét dontéseibdl eredd okok mellett ez betudhatdé még annak is, hogy korlatozott
szamu egyiittmiikodési mechanizmus all rendelkezésre egyrészt a bliniildoz6 és az igazsagiigyi

hat6sagok, masrészt pedig a maganvallalatok kozott.

Végezetiil, még ha nem is tartoznak az EEHK hirk6zlési szolgéltatokra vonatkozo
fogalommeghatarozasanak hatalya ala, egyes kialakuloban 1évo technoldgidk €s mas digitalis
szerepldk (példaul autogyartok és a nagy nyelvi modellre (LLM) épiil6 MI-rendszerek) olyan
kommunikécios metaadatokat allitanak eld és kezelnek, amelyek informacidkkal szolgalhatnak
blin6z6i tevekenységekrdl. Annak ellenére, hogy ezek a szolgéltatasok egyre nagyobb mennyiségii

adatot kezelnek, jelenleg nem vonatkoznak rajuk adatmegdrzési kotelezettségek.

LEHETSEGES MEGOLDASOK

I. A hirkozlési szolgaltatok és a gyakorlé szakemberek kozotti egyiittmiikodés

megerositése

Egy olyan kornyezetben, ahol a harmonizalt szabalyok hidnya akadalyozza az elektronikus
bizonyitékok gyiijtését, a biinlild6z6 hatdésdgoknak gyakran a szolgéltatokkal valo 6nkéntes
egyiittmiikodésre kell timaszkodniuk a nyomozasok lefolytatdsa sordn. Ez a megoldas segitséget
jelentett bizonyos kiemelt jelent6ségii nyomozasokban®?, ugyanakkor jogbizonytalansag jellemzi, és
nem mindig kivitelezhetd: az dnkéntes egylittmiikodés a szolgaltato tipusatol és méretétdl fligg, a
kisebbek ugyanis — a nagyobbaktol eltéréen — gyakran nagyon rovid ideig 6rzik meg az adatokat,
vagy nem rendelkeznek az ahhoz sziikséges eréforrasokkal, hogy valaszoljanak a biintild6z6

hatosagok megkereséseire®?,

o1 A SIRIUS 2023. évi éves jelentése szerint a szolgaltatokhoz benyujtott adatigénylések szama évrol

évre folyamatosan ndvekszik (lasd a 66. és azt kovetd oldalakat).

A SIRIUS 2023. évi éves jelentése (61. labjegyzet) attekintést nyujt az elektronikus bizonyitékok

iranti megkeresések késedelmének/elutasitasanak f6 okairol (lasd a 68. és azt koveto oldalakat).

63 Lasd a SIRIUS 2023. évi éves jelentésének (61. labjegyzet) 19. oldalan szerepl6 példakat.

64 A SIRIUS 2023. évi éves jelentése (61. labjegyzet) (79. 0.) szerint az 6nkéntes egyiittmiikodés
keretében benyujtott megkeresések nagy szama kihivast jelent a szolgaltatok szamara, és ajanlott,
hogy a szolgaltatok részt vegyenek a SIRIUS nemzetkdzi rendezvényein annak érdekében, hogy a
kisebb online szolgaltatok tdmaszkodhassanak a SIRIUS-projekt keretében a hatosagokkal valod
egyittmiikodés terén szerzett szakértelemre annak érdekében, hogy jobban megértsek ezt a kérdést,
strukturaljak a hatdsagok megkereséseire valo valaszadassal kapcsolatos politikajukat, és
gondoskodjanak arrdl, hogy fel legyenek késziilve a kozelgd jogalkotasi fejleményekre.
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Az iparral valo partnerségeket és egylittmiikodést egyértelmii jogi kerettel kell alatdmasztani,
amely minden olyan életképes megoldas alapvetd eleme, amely lehetdvé teszi a bliniild6z6 és az
igazsagiigyi hatdsagok szamara az elektronikus bizonyitékokhoz valo jogszerti hozzaféréssel
kapcsolatos nehézségek lekiizdését. Amellett, hogy mindkét fél eleget tesz a jogi kotelezettségeinek,
az is fontos, hogy allando és bizalomra épiilé kapcsolat alakuljon ki a bliniild6zési szakemberek és a
szolgaltatok kozott, hogy megértsék egymas sziikségleteit, és kozosen mikodoképes megoldasokat
tudjanak kidolgozni. A maganszektorral valo egyiittmiikodést szolgalé stabil mechanizmusokra
van sziikség egyrészt a szolgaltatok altal eldallitott és tarolt adatok és a megorzési idejlik
atlathatésaganak novelése érdekében, masrészt pedig annak céljabdl, hogy biztositani lehessen a
megorzendd és hozzaférhetdvé teendd adatok harmonizalt kategorizalasat, ki lehessen alakitani
az adatigénylés szabvanyositott formatumait, valamint 1étre lehessen hozni az illetékes hatosagok

¢s a szolgaltatok kozotti kozvetlen informacidcsere biztonsagos csatornait.

Az ilyen egylittmiikodés megerdsitésére tobb lehetdséget is meg lehet vizsgalni, amelyek koziil
néhany kotelezo erejii (kemény jogi), mig masok puha jogi megoldasokat tartalmaznak. Az e
szakaszban felsorolt megoldasok némelyikét a I1. szakaszban emlitett hatasvizsgélat keretében meg

kellene vizsgélni, majd adott esetben azt kovetden jogszabalyban meghatarozni.
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5. ajanlascsoport

Annak biztositasa érdekében, hogy az illetékes hatosagok a megfelel6 adatbirtokosok
azonositdasa réven képesek legyenek relevans adatokat keresni, hogy a szolgaltatok
szabvanyositott formatumban kapjak meg az ilyen megkereséseket, és hogy a hatarokon
atnyulo egyiittmiikodeést ne akadalyozzak kolliziok, a szakértok a kovetkezoket ajanljak:

1. a biiniildozési szakemberek és a szolgaltatok kozotti egyiittmiikodes kialakitdasa és
megerositése az informdciocsere, a kapacitasépités és a képzés tamogatasa, valamint
az egytittmitkodes elveinek és modozatainak meghatarozasa érdekében [13. ajanlas],
példaul egy olyan koordindacios kézpont létrehozdsa réven, amely lehetové teszi az
illetékes hatosagok szamara az érintett szolgaltatok azonositasat és a jogszerti
megkeresések célzottabb kibocsatasat [18. ajanlas]. Ennek végrehajtasara a
kévetkezoképpen keriilhetne sor:

a. a meglévo unios szintii strukturakra — példaul a SIRIUS-ra, az Europai
Igazsagiigyi Halozatra (EIH)/a szamitdstechnikai biinozés elleni eurdopai
igazsagtigyi halozatra (EJCN) és az unios internetforumra — épitve;

b. egyetértési megallapoddasok révén, az egyes tagallamokban nemzeti szinten
kialakult bevalt gyakorlatok felhaszndlasaval [14. ajanlas];

2. az elektronikus hirkozlési szolgaltatasokat és egyéb hirkozlési szolgaltatdsokat nyujto
szolgaltatokra vonatkozo atlathatosagi szabalyok elomozditasa az altaluk az iizleti
tevékenységiik sordn kezelt, elallitott vagy tarolt adatok tekintetében, valamint a
biiniildozo hatosagoknak a rendelkezésre allo adatokrol valo tdajékoztatasat illetéen —
a nyomozds titkossagaval kapcsolatos korlatok figyelembevétele mellett —, a
szolgaltatokkal kotott egyiittmiikodési megallapoddsok vagy sziikség esetén

kotelezettségek megallapitdasa réven [17. ajanlas, 16. ajanlas];

3. elfogadott szabvanyokon alapulo egyszeriisitett eljarasok és formatumok kidolgozdsa
annak érdekében, hogy a szolgaltatokhoz intézett megkeresések benyujtasdra és a
valaszok fogadasara strukturdlt modon keriilhessen sor [15. ajanlas], valamint a
platformokon beliil egyediili kapcsolattarto pontok kijelolésének elomozditasa az

illetékes hatosagoktol érkezo megkeresések kezelése és a veliik valo kapcsolattartas
celjabol [36. ajanlas];

4. olyan mechanizmusok létrehozasa, amelyek biztositjak, hogy a hatarokon atnyulo
megkereséseket hatékonyan, az esetleges iitkozéseket elkeriilve, célzottan tovabbitsak
a szolgaltatoknak, ihletet meritve az elektronikus bizonyitékokra vonatkozo
mechanizmusokbol, valamint annak biztositasa, hogy e mechanizmusok osszhangban

legyenek az elektronikus bizonyitékokrol szolo rendeletben megallapitott szabalyokkal
[19. ajanlas].
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Jelenleg rendelkezésre allnak olyan uniods struktirak, amelyek lehetdvé teszik az érintett szereplok
szamara, hogy megismerkedjenek az eszkozokkel és a bevalt gyakorlatokkal. A SIRIUS-projekt a
biliniildoz6 hatdsagok, az igazsagiigyi hatdsagok és a szolgaltatok egylittes bevonasaval eldsegitheti
a szolgaltatok birtokaban 1évo felhasznaloi adatokkal kapcsolatos megkeresésekre vonatkozo
ismeretek és eszkdzok cseréjétss, és — kiilondsen a SIRIUS egyediili kapcsolattartd pontjai meglévd
halozatanak koszonhetéen — platformként szolgalhat a megkeresd hatosagok és a szolgaltatok
kozotti kozvetlen kapcesolat kialakitasahoz®. A SIRIUS a jogi eszkozok, az itélkezési gyakorlat, a
formatumok stb. kozponti adattaraként szolgalhatna, hasonldan az elektronikus bizonyitékok

hatarokon atnytlé megosztasahoz®’.

Az unios internetforum® — mint a tagallamok, az internetes dgazat és mas partnerek mar meglévo,
egylittmiikodésen alapul6 kornyezete — olyan platformként szolgalhatna, ahol unids szinten
kozvetlen kapcsolatokat €s bizalmat lehetne kialakitani az érintett szereplok kozott a digitélis
adatokhoz valoé hozzéaféréssel kapcsolatos tevékenységek terén. Hozzajarulhatna a szolgaltatok és az
adatkezeldk altal gytijtott és kezelt adatok nyilt katalogusanak Iétrehozdsdhoz és naprakészen
tartasahoz, amely kozponti kezelését esetleg a SIRIUS végezhetné. Ez a katalogus csokkentené az
atlathatdsag jelenlegi hidnyat, és egyértelmiibbé tenné a blintild6z6 €s igazsagiigyi hatdosagok
szamara, hogy milyen adatokat kérhetnek, valamint koordinéacios kézpontként szolgalna annak
azonositasa kapcsan, hogy kinek kell cimezni a megkeresést. Ezen tuilmenden abban az esetben, ha
jogi kotelezettségeket ronak a szolgaltatokra, a katalogus hozzdadott értéket biztositana annak
nyomon kovetésében €s értékelésében, hogy a szolgaltatok teljesitik-e az atlathatosagi

kotelezettségeket az altaluk tarolt vagy mas modon kezelt adattipusok tekintetében.

65 A SIRIUS egyediili kapcsolattarté pontjainak a jogszer(i adatigénylések szakért6ibol allo haldzata

elémozditja a bevalt gyakorlatokat, és arra 6sztonzi az orszagokat, hogy hozzak létre a sajat egyediili
kapcsolattartd pontjaikat. Az egyediili kapcsolattartd pontok olyan kijelolt személyek, egységek
vagy intézmények, amelyek a kormanyzati hatésagok szolgaltatoknak cimzett megkereséseit
kozpontilag kezelik, feliilvizsgaljak, majd benyujtjak. Jelenleg 25 orszag 36 biiniild6z6é hatdsaga
képezi részét ennek a halozatnak.

A SIRIUS-projekt kapcsolatfelvételi pontként szolgal az elektronikus adatoknak mas
joghatosagokban székhellyel rendelkez6 szolgaltatoktol torténd beszerzése tekintetében. A SIRIUS a
bliniild6z6 és az igazsagligyi kozosségek szamara korlatozott hozzaférésii platformot biztosit az
ismeretek és a bevalt gyakorlatok megosztasara. A SIRIUS-projekt tobb mint 1000 vallalat
kapcsolattartasi adatait tartalmazo naprakész adattarat gondoz, amely a kisebb, nehezen megtalalhatd
vagy néha elérhetetlen szolgaltatokra 6sszpontosit. Az illetékes hatdsagok ezért egyetlen tranzakciod
keretében tobb cimet is lehivhatnak, ami segit nekik abban, hogy hatékonyabban kezeljenek nagy
mennyiségll sszetett informaciot. SIRIUS-projekt | Europol (europa.cu).

A SIRIUS egy unios finanszirozasu projekt, amely a biiniigyi nyomozasok és a biintetéeljarasok
keretében segiti a biiniildoz6 és igazsagiigyi hatésagokat az elektronikus bizonyitékokhoz valo,
hatarokon atnytld hozzaférésben. Az Europol és az Eurojust altal az EIH-val szoros partnerségben
végrehajtott SIRIUS-projekt kdzponti referenciaként szolgal az EU-ban az elektronikus
bizonyitékokhoz vald, hatarokon atnyulo hozzaféréssel kapcsolatos ismeretek megosztasa
tekintetében. SIRIUS-projekt | Europol (europa.eu).

Europai uniés internetférum — Eurdpai Bizottsag (europa.eu).
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https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://home-affairs.ec.europa.eu/networks/european-union-internet-forum-euif_en

Az elektronikus bizonyitékokrol szol6 csomaggal vald szinergidk kiaknazasa koltségeket és
eréforrasokat takaritana meg, és hozzajarulna az elektronikus bizonyitékokra vonatkozo
jogszabalyok teljes korti végrehajtasahoz. Példaul a bliniild6z6 hatésagok arra vald 6sztonzését,
hogy hozzanak létre a (hatarokon atnyulo) adatszolgaltatas iranti megkeresések tekintetében
egyediili kapcsolattartd pontként eljaro egységeket vagy bovitsék azok kapacitasat, ki lehetne
terjeszteni a nemzeti szinten benyujtott megkeresésekre, vagy pedig a nyomozok és az elsddleges
beavatkozok szamara nyajtando képzési programok biztositdsara vonatkozé kovetelményre.
Hasonloképpen, az elektronikus bizonyitékokrol szol6 csomag végrehajtasaval osszefiiggésben
jelenleg folyamatban 1év0, az illetékes hatosagok és a szolgaltatok kozotti kozvetlen
informaciocserét lehetéveé tevo digitalis platform létrehozasara iranyul6 eréfeszitéseket meg
lehetne ismételni a nemzeti jogszabalyok alapjan megdrzott kommunikécios metaadatok

tekintetében.
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A tagéllamok fontolora vehetik egyetértési megallapodasok 1étrehozasat annak eszkdzeként, hogy
a nemzeti jogszabalyok miikodésének tdmogatasa érdekében elomozditsak az egyiittmiikodést és
kozos értelmezést alakitsanak ki a szolgaltatok, a kormany és a biiniild6z6 hatésagok kozott. A
néhany tagallamban lathatd pozitiv példak inspiracioként szolgalhatnak a megallapodasoknak az
Osszes €rintett szerepld (vallalatok, tigyndkségek stb.) bevonasaval torténd strukturalasahoz, annak
biztositasa érdekében, hogy azok az egyiittmiikodés valamennyi relevans aspektusara kiterjedjenek
(egyediili kapcsolattartd pontok kijelolése a szolgaltatok €s a bliniild6z6 hatésagok szamara,
technikai igények, a szolgaltatando adatok kategoridinak k6zos meghatarozasa, k6zos eljarasok, a
megkeresések szabvanyositott mintdjanak kidolgozasa, adatbiztonsagi és adattakarékossagi
intézkedések stb.)®. A fent vazoltak szerint a szolgaltatoktol (koztiik az OTT-szolgaltatoktol)
torténd adatgylijtésre és az illetékes hatdosagoktol érkezd adatigénylésekre vonatkozo
szabvanyositott protokollok mind a biiniild6z6 hatésagok, mind a szolgaltatok szdmara elénydsek
lennének, mely utdbbiak automatizalt mechanizmusokat hozhatnanak létre a valaszadasra,
koltségeket és 1dOt takaritva meg ezzel. Bar a kdvetelmények tekintetében vannak kiilonbségek (az
elektronikus bizonyitékokkal kapcsolatos kereten alapuld) nemzeti és hatarokon atnyialé
megkeresések kozott, a munkafolyamatokat és az adatigénylési csatornakat mindazonaltal ki
lehetne dolgozni, mivel a szabvéanyosités a kért/kapott adatok formatumara vonatkozik. A
szabvanyiigyi testiiletek — mint példaul az ETSI — a legalkalmasabbak arra, hogy kidolgozzak
ezeket a szabvanyositott formatumokat. A tagallamok biiniild6zési szakért6i azonban eddig csak
korlatozott mértékben vettek részt ezekben a folyamatokban. Ezért az Europol és a Bizottsag altal
vezetett, a belsé biztonsaggal kapcsolatos szabvanyositassal foglalkozé meglévo unios
munkacsoport koordinalhatnd és 6sztondzhetné a tagallamok részvételét az ilyen forumokon. A
munka soran épiteni lehetne az ETSI 4ltal kidolgozott meglévé szabvanyokra, amelyeket ki lehetne

terjeszteni mas adatkategoriakra is7°.

69 frorszag 2024. aprilis 6-i egyetértési megallapodasanak célja a tavkozlésrél (adatok meg6rzésérol)

sz616 (modositott) 2011. évi torvény alkalmazasanak tamogatasa. Az Igazsagiligyi Minisztérium
kinevezett egy fliggetlen elnokdt, meghatarozta a feladatokat, és meghivta a biiniild6z6 szervek és a
szolgaltatok képviseldit.

TS 102 657: Megorzott adatok kezelése; Atviteli interfész a megOrzott adatoknak, valamint a
megOrzott adatok kategoriainak a kikéréséhez és atadasahoz (el6fizetd, felhasznalas, berendezés,
halézati elem és szamlazasi adatok); TS 103 120: A parancsokkal kapcsolatos informaciokra
vonatkozo interfész (elektronikus interfészt hataroz meg két rendszer kozott a sziikséges jogszerii
intézkedések meghatarozasaval €s iranyitasaval kapcsolatos biztonsagos informaciocsere céljabol;
jellemzden jogszeri lehallgatashoz hasznaljak, de a megdrzott adatok tekintetében is felhasznalhato;
jellemzden egyrészt a szolgaltatd, masrészt a jogszerl intézkedés kérelmezésére jogosult kormany
vagy biniild6z6 hatosag kozott hasznaljak); TS 103 705: A jogszerl kozlésre szolgald adatstruktarak
(fejlesztés alatt; csak adatstruktarak, nincs atviteli interfész, nincs elére meghatarozott faszerkezet, a
szolgaltato altal meghatarozott tipusok és informaciok).
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Fo intézkedés: a magas szintii munkacsoport szakértoi az egyiittmiikiodés
elomozditasat és kozos értelmezés kialakitasat szorgalmazzak a szolgaltatok, a
kormany és a biiniildozo hatésagok kozott

Szereplok: Europai Idokeret: meg
Bizottsag, tagallamok, meghatarozando
Europol (SIRIUS), Eurojust,
unios internetforum

» A magas szinti munkacsoport szakértoi felkérik az Europai Bizottsagot, az Europolt
¢s a tagallamokat, hogy értékeljék a biiniild6z6 hatosagok és a magéanvallalatok
kozotti egylittmiikodés eldémozditasanak és javitasdnak modjait, tamogatva az allando
parbeszédet és az operativ, technikai és iizleti igények kolcsonds megértését. A I1.
szakaszban emlitett hatasvizsgalattal 6sszefliggésben a magas szintli munkacsoport
szakértdi arra is felkérik a Bizottsagot, hogy fontolja meg az adatgytijtés
atlathatosagara vonatkozo6 konkrét kitelezettségek és allando egyiittmiikodési
strukturak kidolgozasat.

» A magas szintli munkacsoport szakért6i felkérik az Europai Bizottsagot, az Europolt
¢s az Eurojustot, hogy hozzanak létre az egyrészt a bliniild6z6 hatésagok és az
igazsagszolgaltatas, masrészt pedig a hirkozlési szolgéltatok kozotti informéciocserét
lehet6vé tévo 1) platformokat, illetve 6sztondzzék a mar meglévo ilyen platformok
hasznalatét, annak céljabol, hogy 6sszeallitsak a hirkdzlési szolgaltatok és az
adatkezelok altal az tizleti tevékenységiik soran eldallitott €s tarolt adatok katalogusat,
melynek kezelését a SIRIUS végzi majd.

» A magas szinti munkacsoport szakértoi felkérik a tagallamokat, hogy vizsgaljak meg
annak lehetdségét, hogy szolgaltatok, korméanyok és biliniildozd hatésagok
részvételével olyan egyiittmiikodési megallapodasokat és/vagy egyetértési
megallapodasokat kossenek, amelyek célja, hogy az elvek €s a szabvanyos eljarasok
kozosen torténd meghatdrozasa révén tamogassak a nemzeti jogszabalyok miikodését.

» A magas szintli munkacsoport szakért6i felkérik az Europolt és az Eurépai
Bizottsagot, hogy vegyék igénybe a belso biztonsaggal kapcsolatos szabvanyositassal
foglalkozd meglévé munkacsoportot ahhoz, hogy eldsegitsék a tagallamok részvételét
a szabvanyositasi forumokon annak érdekében, hogy azok részt tudjanak venni a
vonatkoz6 szabvanyok meghatarozéasaban €s egyiitt kialakitsak a szolgaltatokkal valo
egyiittmiitkddésre vonatkoz6 eljarasokat részletezd protokollokat.

» A magas szintli munkacsoport szakértoi felkérik az Europai Bizottsagot, az
Europolt, az Eurojustot/EIH-t ¢és a tagallamokat, hogy hasznaljak ki az olyan
eszkozokkel valo szinergidkat, mint példaul az elektronikus bizonyitékokrdl sz616
csomag, arra, hogy kiépitsék vagy beszerezzék a sziikséges eszkozoket, példaul
azaltal, hogy kiterjesztik a fejlesztés alatt all6 digitalis platformok alkalmazasat, hogy
azok felhasznalhatok legyenek a megkeresések benyujtasara szolgalo portalként.
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II. A metaadatok hirkozlési szolgaltatok altali megorzésére és az illetékes hatosagok altali
hozzaférésre vonatkozé minimumszabalyok harmonizalasa

A szakértok nagyrészt egyetértenek abban, hogy sziikség van a metaadatok bliniild6zési célit megdrzését
szabalyoz6 harmonizalt unios keretre. Ez szabvanyositott megoldasokat biztositana, valamint egyértelmii
¢s érvényesithetd kotelezettségeket irna eld a hirkdzlési szolgaltatok és az adatkezelok szamara azzal
kapcsolatban, hogy mikor és hogyan kell meg6rizni adatokat, és hogy milyen koriilmények kozott kell
hozzaférést biztositani a megdrzott adatokhoz. Ez a keret a megdrzésre és a hozzaférésre vonatkozo
egyértelmii szabalyok meghatarozasaval egyrészt azt a célt szolgalna, hogy egyértelmi biztositékokat
nyujtson az alapvetod jogok és az alapvetd érdekek tekintetében, figyelembe véve az alkalmazando
itélkezési gyakorlatban foglaltakat, masrészt pedig hogy egyértelmiivé tegye a hirk6zlési szolgaltatokra
alkalmazando, az adatok biiniildozési céli megdrzésére €s megosztasara vonatkozé szabalyokat. Ezen
tilmenden az adatok megdrzésének biztositasaval ez a keret timogatnd az elektronikus bizonyitékokrol
sz016 csomag teljes korii végrehajtasat.

6. ajanlascsoport
Annak biztositdsa érdekében, hogy a biincselekmények nyomozasahoz és biintetoeljarads alda
vondsahoz sziikséges digitdlis bizonyitékok rendelkezésre dlljanak, tovabbad hogy a tagallamok kézott
ne legyen széttagoltsag a megorzésre vonatkozo szabalyok és az alapveto jogokkal — kiilonosen a
magadnélet és az adatok védelmével, a véleménynyilvanitds szabadsdgaval és a védelemhez valo
Jjoggal, igy tobbek kozott a tisztességes eljarashoz valo joggal — kapcsolatos biztositékok
tekintetében, valamint hogy garantalt legyen a jogbiztonsag egyrészt az illetékes hatosagok, mdsrészt
pedig az elektronikus és egyeb hirkozlési szolgaltatok szamdra, a szakértok a kovetkezoket
Javasoljak:

1. a metaadatok kategoridinak meghatarozasa a felhasznalas célja alapjan (a célszemély
azonositasa, lokalizaldsa, online tevékenységének megallapitasa, illetve értékelése) [28.
ajanlas], annak biztositasa érdekében, hogy az elektronikus hirkozlési szolgadltatasokat és
egyeb hirkozlési szolgaltatasokat nyujto szolgaltatok megorizzenek legalabb a célszemély
azonositasahoz elegendo adatot [27. ajanlas v. pontja];

2. az emlitett adatok minimalis megorzési idotartamanak meghatarozasa;

3. amegorzott adatokhoz valo hozzaféreés feltételeinek kialakitasa [27. ajanlas iv. pontja],
amelyek az adatkategoriatol, a biincselekmény kategoriajatol (pl. kizarolag az interneten
elkovetett biincselekmények) vagy az daldozatokat fenyegeto veszélytol fiiggoen eltérnek
egymastol [29. ajanlas];

4. azilyen jogi, szabalyozdasi és technikai rendelkezések oly modon torténd kialakitasa, hogy
azok biztositsak a célszemélyek alapvet6 jogainak és szabadsagainak teljes korii tiszteletben
tartasat, valamint azt, hogy e jogok barmilyen korlatozasa sziikséges és ardanyos legyen [27.
ajanlas vi. pontjal;

5. annak biztositasa, hogy ugyanazok a szabalyok, kotelezettségek és biztositékok
vonatkozzanak a hagyomanyos hirkozlési szolgaltatokra, az OTT-szolgaltatdsokra és minden
mas olyan meglévo vagy jovobeli szolgaltatora, amely adatokat allit elo és kezel [27. ajanlds
i. es ii. pontjaf;

6. annak biztositasa, hogy a kereskedelmi és tizleti célbol megorzott felhasznaloi adatok a
megfelelo biztositékok mellett ténylegesen hozzaférhetok legyenek a biiniildozo szervek
szamara (31. ajanlas), és hogy az illetékes hatosagok el tudjak olvasni a szolgaltatoktol
Jjogszertien kapott adatokat [27. ajanlas iii. pontja];

7. annak biztositasa, hogy a tagallamok szankciokat tudjanak érvényesiteni azokkal az
elektronikus és egyéb hirkozlési szolgaltatokkal szemben, amelyek nem tanusitanak
egylittmiikodeést az adatok megorzésével és benyujtasaval kapcsolatban, példaul
kozigazgatasi szankciok alkalmazdsa vagy az unios piacon valo miitkodésre vonatkozo
kepességiik korlatozasa révéen [30. ajanlas].
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Ami a metaadatok megorzését illeti, kiilonbséget kell tenni az egyes adatkategoriak kozott,
megkiilonboztetve egymastol a célszemély azonositasahoz sziikséges adatokat (el6fizetdi adatok”!
és a forraskommunikacio IP-cimei’?) és a forgalmi” és helymeghatarozo adatokat’™, és az egyes
kategoridk esetében eltérdé megdrzési idotartamokat €s biztositékokat kell eléirni. Az adatokhoz valo
hozzaférés szakaszaban is annak biztositasa a cél, hogy a meghozand¢ intézkedések maganéletbe
val6 beavatkozasanak mértéke egyensulyban legyen a nyomozas targyat képezo blincselekmény
stlyossagaval. A kozelmultbeli itélkezési gyakorlattal”> 6sszhangban meg lehetne vizsgalni az
altalanos adatmegOrzésre vonatkozo olyan minimumkdévetelmények bevezetésének lehetdségét,
amelyek elegenddk lennének annak szavatolasahoz, hogy barmely felhasznalot egyértelmiien
azonositani lehessen. A forgalmi és a helymeghatarozé adatok esetében meg kell vizsgélni

szigorubb kiegészitd kritériumok alkalmazasat.

Annak érdekében, hogy ezt a keretet a lehetd leginkabb 1d6tallo és technologiasemleges modon
lehessen kialakitani, a megdrzendd adatok kategorizalasat eldretekinté megkozelités alapjan kell
meghatarozni, beleértve példaul az adatok funkcidi alapjan meghatarozott altalanos adatkészleteket
(a kommunikécio forrasanak vagy céljanak egyedi azonositasat lehetdvé tevd adatok, a
kommunikécio6 forrdsa helyének azonositasat lehetévé tevd adatok stb.), a meglévd adattipusok
listajaval (IP-cim, IMEI stb.) egyiitt. Ez a keret lehetové tenné annak megfeleld értékelését, hogy az
egyes adatkategoriak milyen mértékii beavatkozassal jarnak, és ennélfogva milyen biztositékokra

van sziikség.

n A kis szolgaltatokkal kapcsolatos néhany kivételtdl eltekintve iizleti c€lbol altalaban mar megérzik a

felhasznaloi adatokat. Ilyen esetben — és az ardnyos biztositékok sérelme nélkiil — ezeket az adatokat
a bliniildoz6 szervek rendelkezésére kell bocsatani.

Az itélkezési gyakorlat a kozérdek védelme érdekében lehetové teszi az elektronikus hirkdzlési
rendszerek felhasznaloinak személyazonossagara vonatkozo adatok altalanos és kiilonbségtétel
nélkiili megdrzését, valamint a nemzetbiztonsag védelme, a sulyos biincselekmények elleni
kiizdelem és a kdzbiztonsagot érintd sulyos fenyegetettség megeldzése érdekében az IP- cimek
altalanos és kiilonbségtétel nélkiili megdrzését (2020. oktdber 6-i itélet, La Quadrature du Net és
tarsai, C-511/18., C-512/18. és C-520/18. sz. egyesitett ligyek, illetve 2024. aprilis 30-i itélet, La
Quadrature du Net és tarsai, C-470/21 [,,Hadopi”’], ECLL:EU:C:2024:370).

»Forgalmi adat”: egy kozlésnek az elektronikus hirk6zI6 haldzaton keresztiil torténd

tovabbitasa vagy erre vonatkozo szamlazas céljabol kezelt minden adat (a 2002/58/EK iranyelv

2. cikke).

,Helymeghatarozo6 adat”: egy nyilvanosan elérhet6 elektronikus hirkdzlési szolgaltatas felhasznaloja
végberendezésének foldrajzi helyzetét jelzo, az elektronikus hirk6z16 haldzatban kezelt minden adat
(a 2002/58/EK iranyelv 2. cikke); a felhasznalo berendezésének helymeghatdroz6 adatait a
2002/58/EK iranyelv 9. cikkében meghatarozott, forgalmi adatokon kiviili helymeghatarozo
adatoknak kell tekinteni.

7 A Hadopi-itélet.
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Amint azt a szakértOk és a kozelmultbeli itélkezési gyakorlat’® meghataroztak, az adatmegrzési
kotelezettségeknek az adatokhoz valé hozzaférésre vonatkozo szigori kovetelményekkel valod
kombinaladsa tovabbi biztositékokat nyujtana az alapvetd jogok, €s kiilondsen a maganélet és az
adatok védelme tekintetében. Ezért a magas szintli munkacsoport szakértdi megvitattak, hogy
sziikség van-e eltérd hozzaférési szabalyok kialakitasara példaul a kovetkezoktol fiiggden: a
blincselekmény tipusa és sulyossaga, a biincselekmény altal az dldozatokra jelentett veszély
mértéke, a hozzaférés célja és az adatokhoz vald hozzaférés tekintetében illetékes hatésagok. Ezt a
megkozelitést hasznos modszernek tekintették az olyan blincselekmények nyomozasara €s
blintetdeljaras ala vonasara vonatkozo konkrét szabalyok meghatarozasadhoz is, amelyek esetében a
nyomozas kiilondsen nagy kihivast jelent, mint példaul a kizardlag az interneten elkdvetett

blincselekmények, ahol a digitalis bizonyiték jelenti az egyetlen rendelkezésre alld bizonyitékot.

Az adatokhoz val6 jogszerli hozzaférést kovetden a megkeresd hatdsagoknak el kell tudniuk olvasni
azokat. A szolgaltatoknak ezért az adatokat értheté formatumban kell rendelkezésre bocsataniuk.
A szolgaltatok gyakran végponttdl végpontig terjedd titkositott szolgaltatasokat”” kinalnak a
forgalmi és az eldfizetodi adatok tekintetében, és nem fejtik vissza ezeket az adatokat, amikor
megosztjdk azokat az illetékes hatosagokkal. A magas szintli munkacsoport szakértdi ugy vélték,
hogy az adatmegdrzési rendszereknek kotelezettségeket kellene tartalmazniuk a szolgaltatok
szamara arra vonatkozoan, hogy titkositatlan adatokat bocsassanak rendelkezésre, ugyanakkor
biztositsak az erds kiberbiztonsagot, valamint az adatok ¢s a maganélet védelmére vonatkozé

jogszabalyoknak valo teljes korti megfelelést anélkiil, hogy veszélyeztetnék a titkositast.

A meghatarozott adatkategoriak megdrzésére vonatkozd minimumkdvetelményeknek minden
elektronikus hirkozlési szolgaltatast ny(jto (jelenlegi vagy jovObeli) gazdasagi szereplore
vonatkozniuk kellene (és végrehajthatoknak kellene lenniiik) annak érdekében, hogy az
adatmegdrzési keret most €s a jovOben is hatékony legyen. A jovObeli technologiai fejlédés
figyelembevétele érdekében az adatmegdrzési kotelezettségek hatalya ald tartozo szervezetek
korébe kell tartozniuk a tdvkozlési szolgaltatoknak, az OTT-szolgéaltatoknak és mas olyan
izemeltetoknek, amelyek a szolgaltatasukat igénybe vevd konkrét természetes vagy jogi személlyel
kapcsolatos adatokat gyQijtenek, példaul autégyartoknak vagy LLM-re épiilé6 MI-rendszereknek. E
kotelezettségeknek végrehajthatoknak, és a szolgéltatok tekintetében elszamoltathatoknak kell
lenniiik; ez szdmos megoldas segitségével elérhetd, amelyek magukban foglalhatnak piaci

akadalyokat (miikodési engedélyek) és kozigazgatési szankcidkat.

76 A kozelmultbeli Hadopi-ligyben a Birdsag arra a kdvetkeztetésre jutott, hogy a magéanélet védelme a

megobrzés és a hozzaférés kombinalasaval biztosithato.
Lasd az I. szakaszt.
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Minden lehetséges jovobeli uniods keret alapvetd elemét képezi egy olyan rendszer, amely
végrehajthatd szankcidkat tartalmaz a nem egyiittmiikodd szolgéltatokra és a jogellenes
szolgaltatasok szamadra tarhelyet biztositd szolgaltatokra vonatkozdan. Tekintettel az e konkrét
aspektus €s a jogszerii lehallgatassal 6sszefliggésben megvitatott lehetséges megoldasok kozotti
interakciora, a szankciokrol a jogszerti lehallgatasrol szol6 kovetkezd tilésen kell majd

megbeszéléseket folytatni.

Mig a legtobb szolgaltatd esetében az adatok megdrzésére €s rendelkezésre bocsatasara vonatkozd
kotelezettségek teljesitéséhez foként technikai megvalositasra lenne sziikség (azaz az tizleti célbol
gyljtott vagy kezelt adatoknak az illetékes hatosagok szamara torténd rendelkezésre bocsatasara),
ez alapértelmezés szerint elvégzendd felhasznaloi regisztracios eljarasok eldirasat eredményezné
azon szolgaltatok esetében, amelyek jelenleg nem regisztraljak a felhasznaloikat, mert erre iizleti
szempontbol nincs sziikségiik (mint példaul az OTT-szolgéltatok). A magas szintli munkacsoport
szakértOi pozitivnak itélték az ilyen jellegii kotelezettségeket az arrdl folytatott megbeszélések
keretében, hogy novelni kell a szolgaltatok azzal kapcsolatos atlathatosagat és
elszamoltathatésagat, hogy milyen adatokat gylijtenek és tarolnak, és mennyi ideig. Az egy¢b jogi
eszkozok (GDPR) alapjan torténd kategorizalas tekintetében meglévd kotelezettségek betekintést
nyujthatnak az e szolgaltatok altal kezelt adatokba.

Fo intézkedés: A magas szintii munkacsoport szakértoi uj unios adatmegorzési és -
hozzdférési keretet szorgalmaznak

Szereplok: Europai Idokeret: 2025-2026
Bizottsag, Tandcs, Eurdpai
Parlament

» A magas szintli munkacsoport szakért6i siirgetik az Europai Bizottsagot, hogy inditsa el
a hatasvizsgalatra iranyul6 eljarast annak értékelése céljabol, hogy milyen kiilonb6z6
modokon lehetne novelni az illetékes hatdsdgok arra vonatkoz6 kapacitasat, hogy a
hirkozlési szolgaltatok altal eldallitott €s tarolt multbeli metaadatokhoz valo hozzaférés
révén biztositsak a biincselekmények hatékony nyomozasat és biintetdeljaras ald vonasat.
A hatasvizsgalatnak ki kell tovabba terjednie a szubszidiaritassal kapcsolatos
kovetelményekre, az alapvetd jogokra és a belsd piacra gyakorolt hatdsra, valamint az
egyeb hatalyos jogi eszkozokkel valo kapcsolatra is. Ennek egy, a rendes jogalkotasi
eljaras keretében elfogadandod jogalkotasi javaslat alapjaul kell szolgalnia.
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II1. fejezet: Jogszeri lehallgatas

MIK A NEHEZSEGEK?

,»A kommunikaci6 jogszerl lehallgatasa™ azt jelenti, hogy egy harmadik fél — hatdsag vagy
jogszabaly alapjan felhatalmazott mas szervezet — leplezett hozzaférést szerez valamely gyants
kommunikéciobdl szarmazé adatokhoz. Mig a multban a jogszerti lehallgatas foként a
telefonhivasokra vonatkozott, a hagyomanyos hanghivasokrol az lizenetkiild6 szolgaltatasokra és az

egyéb elektronikus hirkdzlési formakra valo attérés novekvo mértéke 11j kihivasokat teremtett.

Az EEHK felismerte ezt az attérést, és kiterjesztette a jogi keretnek a hagyomanyos hirkozlési
szolgéltatdsokra alkalmazando részét azokra a vallalkozéasokra is, amelyek internetalapu
szolgaltatasokat kindlnak olyan tavkozlési infrastruktiran keresztiil, amelynek nem tulajdonosai
vagy kezeldi, ideértve a szamfiiggetlen személykozi hirkozlési szolgaltatasokat is (NI-ICS). A
gyakorlatban ez azt jelenti, hogy a szdmfiiggetlen személykozi hirk6zlési szolgaltatdsokat nyujto
szolgéltatokra potencialisan ugyanaz a jogi keret vonatkozhat, mint a hagyomanyos tavkozlési
szolgéltatokra, a jogszeri lehallgatas tekintetében is. A tagallamok eldirhatjak, hogy az {izemeltetok
— a kozlés bizalmassagara vonatkozo rendelkezéseket és az aldli kivételeket tartalmazo

(EU) 2016/679 rendelettel és 2002/58/EK iranyelvvel 6sszhangban — tegyék lehetdvé az
elektronikus hirkdzlésnek az illetékes nemzeti hatosagok altali jogszerii lehallgatasat. Az EEHK
szerinti altalanos felhatalmazasi rendszer keretében a tagallamok ujra megéallapithatjak ezt a

kovetelményt.

A jogszerl hozzaférésnek nem kell haldzati szintlinek lennie — ahogyan az a hagyomanyos
telefonhivasok és szoveges lizenetek (SMS) esetében volt —, hanem az korlatozddhat a felhasznald
késziilékére (mieldtt az informaciot elkiildik) vagy a cimzett szintjére (pl. amikor az iizeneteket a
felhdben taroljak). E jelentés keretében a jogszerii lehallgatds e harom felhasznalasi esetre terjed ki,

és olyan adatokra vonatkozik, amelyekhez valds idében vagy kis id6eltolodéssal fértek hozza.
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Fontos kiilonbséget tenni a hirkozlési szolgaltato altal alkalmazott lehallgatasi technologidk és a
bliniild6z6 hatoésagok altal 6nalléan bevethetd technologidk kozott. A ,,jogszerii lehallgatasnak™ az
ETSI-szabvanyokban rogzitett fogalommeghatarozasa csak az elobbi technoldgidkra terjed ki [e
jelentésben erre mint ,,szolgaltaté-alapu lehallgatasra” hivatkozunk], amelyhez sziikség van arra,
hogy a hirkozlési szolgaltatd olyan miiszaki rendszereket telepitsen, amelyek a lehallgatott adatokat
Osszegyljtik, és a megkeresd hatosagok részére tovabbitjak. Az utdbbi technologidk [melyekre e
jelentésben mint ,,taktikai lehallgatasra” hivatkozunk] olyan eszkdzoket foglalnak magukban,
amelyeket nem szilikséges allando jelleggel, fizikailag telepiteni a haldzatra, mint példaul az IMSI-
gylijtd berendezések® vagy az okostelefonokon talalhat6 adatok lehallgatasara szolgalo szoftverek.
Az emlitett felhasznalasi esetek eltérd mértékii beavatkozassal és eltérd jellegli kihivasokkal jarnak,

¢s nem ugyanazon jogi szabalyozas hatalya alé tartoznak.

Bar a hagyomanyos tavkozlés jogszeri lehallgatdsa szamos nyomozasban tovabbra is alapvetd
fontossagu eszkozt jelent”, ezen intézkedés eredményessége drasztikusan csokkent, mivel a
tavkozlési szolgaltatasokat manapsag tobbnyire mas szereplok nyujtjak: kiilonb6zo forrasok szerint
jelenleg az 6sszes mobillizenet mintegy 97%-at olyan lizenetkiild6 alkalmazasokon keresztiil
kiildik, mint a WhatsApp, a Facebook Messenger és a WeChat, mig a hagyomanyos SMS- és
MMS-iizenetek csak koriilbeliil 3%-4t teszik ki az lizeneteknek. Ezenkiviil 2023-ban az OTT-
kommunikécio tobb mint 90%-at végponttol végpontig terjedo titkositott szolgaltatdsokon keresztiil

bonyolitottak 139,

A szakértok egyetértenek abban, hogy a kdvetkezd tendenciak voltak megfigyelhetdk: eldszor a
blin6zOk a hagyoményos hirkozlési szolgaltatok feldl kezdtek attérni a széles korben elterjedt OTT-
szolgaltatasokra; aztan a legfajsulyosabb blin6z6i kordk fokozatosan kezdtek olyan blin6z6i
héalozatokat hasznalni, amelyeket kifejezetten erre a célra alakitottak ki (példaul Encrochat és Sky
ECC); 2020 o6ta pedig — miutan a legnagyobb titkositott blin6z61 kommunikacios haldzatokat
felszamoltak — sokan koziiliik iigy dontottek, hogy visszatérnek a hétkdznapi, végponttol végpontig

terjedd titkositassal védett OTT-szolgéltatasokra.

8 Az IMSI-gytijto berendezések olyan megfigyelési eszkozok, amelyek bazisallomasokat utdnozva

lehallgatjak a mobiltelefon-jeleket, és igy fogjak be a nemzetkdzi mobil-el6fizetdi azonositd (IMSI)
szamokat és a kommunikacios adatokat.

Az elmult években Eurdpaban jelentdsen és folyamatosan nott a jogszerl lehallgatas iranti
megkeresések szama. A megkeresések kiilondsen nagy szamarol szamolt be példaul Németorszag,
Franciaorszag és az Egyesiilt Kiralysag, ezen beliil Németorszagban kiugréoan megnétt az ilyen
megkeresések szama. 2023-ban példaul a Deutsche Telekom tobb mint 31 000 lehallgatas iranti
megkeresést kapott, szemben azzal, hogy ez a szam 2022-ben 26 000 koriil volt
(https://www.telekom.com/en/company/data-privacy-and-security/news/germany-363566).
Forrasok: Comparitech és Statista.
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Ebben a kdrnyezetben a hirkozlési szolgaltatok olyan mértéki kihivasokkal szembesiilnek a
jogszert lehallgatas iranti megkeresések megvalaszolasa tekintetében, hogy alig tudnak megfelelni
a jogszeru lehallgatasra vonatkozdan a Szamitastechnikai Blin6zésrdl szol6 Budapesti
Egyezményben meghatarozott alapvetd kovetelményeknek?d!. Kovetkezésképpen a hagyomanyos
jogszert lehallgatas operativ értéke gyakran csupan taktikai informéciokra korlatozodik, példaul
annak meghatarozasara, hogy egy késziilék bekapcsolt vagy kikapcsolt allapotban van-e, hogy hol
talalhat6 a haldzati antenna, vagy hogy ki kivel all kapcsolatban; az OTT-szolgaltatokon keresztiil

tovabbitott tartalmi adatok jogszerii lehallgatasa azonban az esetek tObbségében nem lehetséges.

Mindezek kovetkeztében a biiniild6z6 hatosagok gyakran nem tudnak hozzaférni a célba vett
kommunikacidohoz és kiolvasni annak tartalmat®?, vagy akar nem is jonnek ra, hogy valos idében ki
hasznal egy adott internetszolgéltatast, és nem tudjak szilirni a relevans informéciokat. Az, hogy az
atvitel alatt 1évd adatokhoz val6 hozzaférés terén ilyen jelentds kiesés figyelheté meg, tobb mddon

is érinti a nyomozasokat:

e komoly nehézségekbe iitkozik a biincselekmények megeldzése, a biinszervezetek
feltérképezése és az online vagy offline elkdvetett biintetendd cselekmények
attribucioja;

e abiiniild6z6 hatosdgok egyre gyakrabban hasznalnak ugynevezett kiilonleges
technikakat®3, amelyek gyakran nagyobb beavatkozassal jarnak és sokkal
veszélyesebbek a renddrok szamara, példaul amikor az igazsagiigyi hatosag a célponthoz

kozeli kamerak vagy mikrofonok telepitését irja eld;

e abiliniildo6z6 hatosdgok egyre gyakrabban haszndlnak olyan nyomozasi technikakat,
amelyek kevésbé célzottak: a kommunikéci6 tartalméhoz vagy a pontos foldrajzi
helymeghatarozasi adatokhoz val6 hozzaférés hijan a nyomozdknak gyakran az dsszes
olyan személyre kiterjedd nyomozast kell folytatniuk, aki kapcsolatban all a biintetend6

cselekmény elkovetésével gyanusitott személlyel.

Mindezek fényében a magas szintli munkacsoport szakértdi négy f6 kategoridba soroltak a

kihivasokat.

81 https://rm.coe.int/1680081561 [20. és 21. cikk]

82 Egy szakért jelezte, hogy az esetek 99%-aban nem allnak rendelkezésre tartalmi adatok jogszerii
lehallgatas tjan.

Az tigynevezett kiilonleges technikéak taktikai eszk6zok széles skalajat foglaljak magukban, amelyek
segitségével kamerakon, mikrofonokon, a késziilékekhez vald tavoli hozzaférésen vagy GPS-
nyomkovetokon stb. keresztiil informaciok nyerhetdk az érintett célpontrol.
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I. A kommunikacio nem hagyomanyos hirkozlési szolgaltatokon keresztiil folytatott

jogszeri lehallgatasa

A jogszeri lehallgatést a tagallamok tobbsége valamilyen formaban szabalyozza, arra kotelezve a
hirkozlési szolgaltatokat, hogy telepitsenck lehallgatasi képességeket®*. Jollehet a jogszerti
lehallgatast elrendeld hatarozatok kibocsatasanak feltételei orszagonként jelentdsen eltérnek, az
tizemeltetOkre vonatkozo kotelezettségek gyakran hasonloak®s: képesnek kell lenniiik arra, hogy
belfoldon hézagok nélkiil lehallgassak a meghatarozott célponttdl szarmazé valamennyi relevans
kommunikéciot, és biztositaniuk kell a lehallgatott adatok gytiijtéséhez €s a biiniild6z6 szerveknek

torténd tovabbitasahoz sziikséges infrastruktirat.

Azokban az esetekben, amikor a tavkozlési halozat lizemeltetdi (olyan hirkdzlési szolgaltatok,
amelyek a haldzat tulajdonosai és hozzaféréssel rendelkeznek a haldzat infrastrukturajahoz)
biztositjak a hirk6zlési szolgaltatasokat is (telefonhivasokat, SMS-eket stb.), tobbségében képesek
teljesiteni a jogszer(i lehallgatasi kotelezettségeket®®. A legtobb esetben az ETSI-szabvanyokra
tamaszkodnak, és szakosodott technologiai szolgaltatokat vesznek igénybe sajat korlataik
figyelembevétele érdekében, ideértve a koltséghatékonysagot, a haldzati infrastrukturara gyakorolt

minimalis hatast, az interoperabilitast, a megbizhatosagot és a biztonsagot.

Az OTT-szolgaltatasok esetében bonyolultabb a helyzet: a jogszerli lehallgatast vagy a tavkozlési

halozat tizemeltetdje, vagy a szolgaltatast nyujto OTT-szolgaltatd végezheti.

Ha az OTT-szolgaltatasokon keresztiil zajlo kommunikacié lehallgatasat a tavkozlési halozat
szintjén végzik, annak gyakran korlatozott mértékii az eredményessége. E16szor is
eléfordulhat, hogy a tavkozlési halozat tizemeltetdje nem tudja azonositani a célpont
kommunikéciojat (pl. nyilvanos wifi-kapcsolat esetén). Emellett az OTT-szolgéltatasok gyakran
hasznalnak olyan védett protokollokat, amelyeket jogszerii lehallgatasi rendszerekkel kell
dekodolni, ami noveli a folyamat koltségeit, hosszat €s Osszetettségét. Végezetiil, a végponttdl
végpontig terjedd titkositds OTT szolgaltatok altali hasznalata rendkiviil megneheziti a
tartalomadatokhoz val6 hozzaférést, és a metaadatokhoz valo hozzaférést is egyre gyakrabban
akadalyozza, mivel az orszagok tulnyomo tobbsége ugy tekinti, hogy — a Budapesti Egyezménnyel
Osszhangban — a tavkozlési halozatok lizemeltetdinek azon kotelezettsége, hogy titkositatlan

informaciokkal szolgaljanak, megszlinik, ha egy harmadik fél titkositast alkalmaz.

84 Lasd: ,,Lawful interception — A market access barrier in the European Union” (Jogszeri lehallgatas — a

piacra jutast gatlo akadaly az Eurdpai Unioban), Vadim Doronin, in: Computer Law & Security Review
51(2023) 105867.

Bar vannak kiilonbségek a tartalmi, illetve a nem tartalmi adatokkal kapcsolatos kotelezettségek terén.
Bar az olyan jellemzdk, mint a home routing, a haldzatszeletelés vagy az RCS-szolgaltatasok,
gatolhatjak a tavkozlési halozatok lizemeltetdit abban, hogy teljesiteni tudjak kotelezettségeiket (lasd a
technologiai kihivasokrol szol6 szakaszt).
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Az elektronikus hirkdzlési adatvédelmi irdnyelv 5. cikkének (1) bekezdése hivatkozik az
,elektronikus hirkozlési szolgaltatasoknak™ az EEHK szerinti fogalommeghatarozéasara, amely 2018
Ota tartalmazza a szamfiiggetlen személykozi hirkozlési szolgaltatasokat is (NI-ICS). Ez viszont azt
jelenti, hogy az elektronikus hirk6zlési szolgaltatdsok ma mar szélesebb korti fogalma (az
elektronikus hirkozlési adatvédelmi iranyelv elfogadasakor alkalmazott fogalomhoz képest)
lehetdvé teszi a tagallamok szamadra, hogy kozvetleniil az OTT-szolgéltatokhoz forduljanak a
jogszer(i lehallgatas elvégzése céljabol®?. A tagallamok eddig valtozé mértékben éltek ezzel a
lehetdséggel: egyes tagallamok hasonlo kotelezettségeket allapitottak meg az elektronikus
hirkozlési szolgaltatasokat nyujtd szolgaltatok valamennyi tipusa szamadra, beleértve az OTT-
szolgaltatokat is, mig masok kizarjak az OTT-szolgaltatokat®®. A gyakorlatban az figyelheté meg,
hogy a széles korben elterjedt OTT-szolgaltatasok — a meglévé kotelezettségektol fiiggetleniil —
nem alakitottak ki azokat a technikai mechanizmusokat, amelyek sziikségesek lennének az
unios tagallamok hatosagaitol érkezo, jogszerii lehallgatas iranti megkeresések

megvalaszolasahoz, elsésorban jogi okokbol®.

Ezzel szemben az Egyesiilt Kirdlysag — a nyomozati jogkorokrdl szolo torvény (Investigatory
Powers Act) alapjan — létrehozta az OTT-kommunikécio6 jogszerii lehallgatasanak keretét, amely az
Egyesiilt Kiralysag és az Egyesiilt Allamok kozotti adathozzaférési megéllapodas elfogadasanak
kdszonhetden az USA-ban letelepedett OTT-szolgaltatasokra is alkalmazand6. Az Egyesiilt
Kiralysag illetékes hatosagai szerint ez 1ényeges kiilonbséget jelent a blinmegeldzés és a

nyomozasok terén.

Végezetiil, a nemzeti hatésagok szakértdi egyértelmiivé tették, hogy a sériilékenységek kiaknazasan
alapul¢ taktikai lehallgatas nem hatékony €s nem is kivanatos alternativaja az OTT-szolgéltatokra
alkalmazando, érvényesithetd jogszerii lehallgatéasi szabalyoknak, €s annak — az aranyossag
biztositasa érdekében — konkrét, meghatarozott esetekre kell korlatozodnia, a nemzeti jogban

meghatarozott erés garancidk mellett.

87 Bar még vitak folynak az alkalmazhatosag pontos hatalyardl, és az értelmezések tagallamonként

eltéroek.

Lasd: ,,Lawful interception — A market access barrier in the European Union” (Jogszerl lehallgatas
— a piacra jutast gatlo akadaly az Eurdpai Unidban), Vadim Doronin, in: Computer Law & Security
Review 51 (2023) 105867.

Ezt nem tamasztjak alé statisztikak, mivel a nemzeti hatosagok nagyon ritkan kiildenek jogszerti
lehallgatas iranti megkereséseket az OTT-szolgaltatoknak, mivel tisztaban vannak azzal, hogy az
valdszintlileg nem vezet eredményre.
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II. Hatarokon atnyulo megkeresések

Az OTT-szolgaltatokhoz és — kisebb mértékben — a hagyomanyos hirkozlési szolgaltatokhoz
intézett, hatarokon atnyul6 jogszeri lehallgatés iranti megkeresések szamos kihivast jelentenek a

bliniild6z6 hatésagok szamara.

Ami a hagyoményos hirkdzlési szolgaltatokat illeti, a hatosagok elsdsorban szervezési

nehézségekkel kiizdenek. El0szor is, a nemzetkozi egylittmiikodési eszkozok — nevezetesen a
kolcsonos jogsegély mechanizmusai — kivitelezhetetlennek bizonyulhatnak olyan siirgds
lehallgatasok esetében, amelyeket engedélyeztetni kell, és 6rdkon — nem pedig napokon vagy
heteken beliil — kell elvégezni®®. Ennek oka az ahhoz sziikséges 1épések szama, hogy mind a
megkeresd, mind a megkeresett tagallamban biztositott legyen a jogszabalyoknak valo megfelelés.
Az altaldnos megitélés szerint a kolcsonds jogsegély folyamata nem hatékony és nehézkes, ha a
jogszerti lehallgatasra alkalmazzak. Az EU-n beliili hagyomanyos kolcsonds jogsegély iranti
eljarasokat felvaltotta a 2017 ota alkalmazott eurdpai nyomozasi hatarozat (ENYH)?!, amelynek
keretében szigort hatarid6ket®? allapitottak meg a kért bizonyitékok dsszegytijtésére, korlatoztak a
megkeresések elutasitdsanak lehetséges okait, és egységes formanyomtatvanyt vezettek be a
hatdsagok szdmara, amelyen segitséget kérhetnek a bizonyitékok keresése soran. Tovabba,
amennyiben a lehallgatas elvégzéséhez nincs sziikség technikai segitségre attol a tagallamtol, ahol a
lehallgatas célszemélye tartozkodik, az adott tagallamot egységes formanyomtatvanyon értesitik a
lehallgatéasrol, és az 96 6ran beliil kifogast emelhet ellene. A C-670/22. sz., mérfoldkdnek szamito
iigyben az EUB a , titkos tavkozlési informéciogytijtés” tag fogalmat alkalmazta, megéllapitva,
hogy a végberendezésekhez valo, valamely internetalapu tavkozlési szolgaltatas forgalmi,
helymeghatarozé és kommunikaciods adatainak megszerzésére iranyulo leplezett hozzaférés ,,titkos
tavkozlési informaciogytijtésnek” mindsiil. A szakértok mindazonaltal ugy vélik, hogy az ENYH
bevezetésével elért jelentds javulas nem elég ahhoz, hogy ki lehessen elégiteni a mozgasban 1évo

adatokhoz val6 gyors €s harmonizalt, hatarokon atnyul6 hozzaférés iranti igényt.

Emellett a tagallami hat6sagok arrol szamoltak be, hogy a meglévé miiszaki architektura gyakran
nem alkalmas arra, hogy az egyik tagallamban elvégzett jogszerli lehallgatas sordn szerzett adatokat
kozel valds idében egy masik tagallamnak tovabbitsak. Egyes esetekben, amikor idevago szervezeti
protokollok vannak érvényben, a tovabbitando adatok mennyisége egyszeriien meghaladja a

biztonsagos kommunikacids csatorndkon keresztiil elérhetd savszélesség kapacitasat.

90 A szakértok emlitettek olyan eseteket, amikor az ligy lezarult még azel6tt, hogy a hatarokon atnyalo

jogszerti lehallgatast ténylegesen végrehajtottak volna, vagy olyan eseteket is, amikor a kdlcsonds
jogsegéllyel kapcsolatos tigyhatralék tobb mint 8 honapot dlelt fel.

1 DK ¢és IE kivételével, ahol az ENYH nem alkalmazando.

92 30 nap az ENYH elismerésére €s tovabbi 90 nap a végrehajtasara.
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Az OTT-kommunikacid lehallgatdsa dsszetett joghatosagi kérdéseket vet fel a telefonbeszélgetések
lehallgatasdhoz képest, mely utobbi esetében a szolgaltatok jol meghatarozott foldrajzi teriileten
kinaljak szolgéltatasaikat. A hagyoményos tavkozlési szolgaltatasok egy konkrét fizikai halozati
infrastruktirdhoz vannak kotve, ami biztositja, hogy a szolgaltaté rendelkezik l1étesitményekkel és
jogi jelenléttel abban az orszagban, ahol a lehallgatésra sor keriil. Ez a helyhez kotottség csokkenti

az EU-n beliili jogi konfliktusok kockazatat, és leegyszeriisiti a megfelelést.

Ezzel szemben az OTT-szolgaltatasok esetében eléfordulhat, hogy a megkereso hatdsag, a
lehallgatas célpontja, a fizikai végrehajtas helye és a vallalkozas székhelye tobb kiilonb6zo
joghatosagban talalhat6. Az e joghatosagokban fennallo jogi keretek kozotti kdlcsonhatas

kollizidhoz vezethet?3.

A renddri €s igazsagiligyi hatdsdgok szamara teljesen egyértelmii, hogy a jogszerii lehallgatés irdnti
megkereséseknek a nemzetkdzi eszkdzokon keresztiil vald bonyolitasa a gyakorlatban nem
¢letképes megoldas. Ha a bliniild6z6 hatésagok megkertilik a kdlcsonds jogsegély folyamatat, és
ehelyett — a nemzeti joguk alapjan — kdzvetleniil a szolgaltatoknak kézbesitik a hatarozatokat, az
OTT-szolgaltatok, mint példaul a Microsoft, a META vagy a Google egymasnak ellentmondé jogi
kovetelményekkel szembesiilhetnek. Példaul sok esetben eléfordul, hogy a megkeresd tagallamban
olyan szabalyok vannak érvényben a jogszerli hozzaférésre vonatkozoan, amelyek ellentétesek az ir
joggal®®, amely pedig tobb nagy OTT-szolgaltatora nézve az iranyadé jog, mivel frorszagban van a
székhelyiik, de emellett még a szolgéltatasnyujtas helye szerinti tagadllamok nemzeti joganak hatalya

ala is tartozhatnak.

Ko6z0s intézkedésekkel, valamint a jogszertii lehallgatasra vonatkoz6 szabélyok unios szintd,
bizonyos fokl harmonizécidjaval esetleg hatékonyan megoldhatok ezek a kihivasok,
megkonnyitendd és felgyorsitando a jogszertli lehallgatas iranti, hatarokon atnyulé megkereséseket.
Ez el6feltétele lenne egyéb szervezeti és technikai jellegii kihivasok kezelésének, amelyekre akkor

lehet megoldast talalni, ha egyértelmi, végrehajthatd szabalyok vannak érvényben.

9 Lasd: A biniildoz6 szervek altali lehallgatdssal kapcsolatos aggalyok az EEHK keretében (,,LE

interception concerns under the EECC”), Microsoft, 2020. januar.

o4 Az ir jog tiltja az OTT-szolgaltatok szamara az é16 lehallgatast.
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III. Technologia

A jogi megfontolasoktol fiiggetleniil, a kommunikacios technologiak fejlédése befolyasolja a
bliniild6z6 hatdsdgok arra irdnyuld technikai képességét, hogy lehallgassak a kozvetleniil a
hirk6zlési szolgaltatok vagy OTT-szolgaltatok altal nyhjtott szolgaltatdsok igénybevételével

folytatott kommunikéciot.

A hagyomanyos hirk6zlési szolgéltatdk esetében a jogszertli lehallgatasi képességeket a

technologiaszolgaltatok altalaban az ETSI-szabvanyokra alapozva fejlesztik ki, és azok a 3GPP%®
részét képezik. Ebbol kdvetkezden a jol felszerelt rendori szolgalatok képesek kielégitéen elvégezni
a hagyomanyos kommunikéci6é — hang- ¢s SMS-lizenetek — lehallgatasat, és potencialisan
lehallgathatjak az emlitett szolgaltatok halozatain nyujtott szolgaltatasok igénybevételével folytatott

internetalapu kommunikaciot is.

Ugyanakkor a kommunikécios infrastruktirak fokoz6do dsszetettsége és az 5G-s protokollok — mint
példaul a virtualizacid, a halozatszeletelés, a pereminformatika és a maganélet védelmét megerdsito
funkciok — 0j technoldgiai kihivasok elé 4llitjak a hagyomanyos szolgaltatokat®®. A magas szintli
munkacsoport szakért6i kiildnosen a home routinggal®” és az RCS-szolgaltatasokkal®® dsszefliggd

kihivasokat emelték ki.

A jovdre eldretekintve, az 5G-vel kapcsolatos tapasztalatok alapjan, a magas szintli munkacsoport

szakértdi szerint kihivasokra kell szdmitanunk a 6G jovdbeli (2030 utanra tervezett) bevezetésével
Osszefiiggésben is, mivel az ujabb 1épést fog jelenteni a maganélet védelmét megerdsitd funkciok
tekintetében®® — valosziniileg sztenderd jellemzOként magéaban foglalva a végponttdl végpontig
terjedd titkositast —, mindez pedig megnehezitheti majd a lehallgatasokat. Ezzel egyidejlileg az 0
kommunikécios technoldgidk — mint példaul a dolgok internete és a mitholdas kommunikécio —,

valamint a kvantuminformatika fejlédése!® ujabb kihivasokat hoznak majd magukkal.

9 A Harmadik Generacids Partnerségi Projekt, amely megalapozta az olyan kommunikécios

technologiak fejlesztését, mint példaul az 5G, a dolgok internete és a mobil széles savi
szolgaltatasok.

Lasd: ,,Law enforcement and judicial aspects related to 5G” (Az 5G-vel kapcsolatos bliniildozési és
igazsagiligyi szempontok), a terrorizmus elleni kiizdelem uniés koordinatora, 2019,
https://data.consilium.europa.eu/doc/document/ST-8983-2019-INIT/en/pdf.

Europol — Position paper on Home routing.pdf (Allasfoglalas a home routingrél) (europa.eu).

Az RCS protokoll lehetové teszi csoportos csevegések, videok, hang és nagy felbontasu képek
atvitelét; gyakran hasznaljak SMS helyett. A protokoll alkalmazasatol fiiggden az RCS-iizenetek
jogszerl lehallgatasa lehetetlennek bizonyulhat, ez pedig jelentés hatassal van a biiniildozésre (2023-
ban tobb, mint 1 milliard aktiv RCS-felhasznal6 volt).

9 Lasd: 6G roadmap (6G-iitemterv): https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-
6G-Europe.pdf.

The Second Quantum Revolution: the impact of quantum computing and quantum technologies on
law enforcement (A masodik kvantumforradalom: a kvantuminformatika és a kvantumtechnol6gidk
hatésa a bunuldozésre) | Europol (europa.eu).
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https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20-%20Position%20paper%20on%20Home%20routing.pdf
https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement

Végezetiil, a magas szintli munkacsoport szakértdi kiemelték, hogy a biiniild6z6 hatésagok szamara

az egyik legnagyobb technikai nehézséget a végponttol végpontig terjedd titkositds jelenti,

kiilondsen az OTT-kommunikacid esetében, ahol a kommunikécio tobb mint 80 %-a végponttol
végpontig terjedod titkositast alkalmazo szolgaltatasok révén torténik (€16 kommunikécio €s
biztonsagi tarhely), ami megakadalyozza, hogy a nyomozok hozzaférjenek a kommunikaciod
tartalmahoz. A szakértok ugyanakkor egyetértenek abban, hogy a végponttdl végpontig terjedd
titkositas olyan, hathatos biztonsagi intézkedésnek tekinthetd, amely hatékonyan védi a polgarokat a
blindzés kiillonbozo formaival szemben. A végponttdl végpontig terjedd titkositas biztositja, hogy
csak a kommunikéaciot folytatd felhasznalok férhessenek hozza az iizeneteik tartalméahoz, és ezaltal
hatékony védelmet nyujt a jogszeritlen lehallgatassal, az adatlopassal, az 4llamilag tamogatott
kémkedéssel, valamint a hekkerek, kiberbiindzdk vagy akar maguk a szolgaltatok altali jogosulatlan

hozzaférés mas formaival szemben.
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Azok a kihivéasok, amelyekkel a biiniildoz6 hatdsagok a blin6zdk és terroristak végponttol végpontig
terjedo titkositas alkalmazéasaval torténé kommunikaciojanak nyomon kdvetése soran szembestilnek,
nehezen szamszerusithetok. Ennek az az oka, hogy a bliniild6z6 hatdsagok gyakran tigy dontenek, hogy
nem szannak idodt és er6forrasokat az elektronikus megfigyelést engedélyez6 birdsagi hatarozatok
beszerzésére olyan platformok esetében, amelyekrdl ismert, hogy alapértelmezetten végponttol végpontig
terjedd titkositast alkalmaznak!®!; ezért az olyan, ténylegesen benyuijtott, tartalmi adatokra irAnyuld
jogszeri lehallgatas irdni megkeresések szama, amelyek esetében a lehallgatas a végponttol végpontig
terjedo titkositas miatt nem végezhetd el, nagyon alacsony €s nem mutat valds képet. A megfigyelési
képesség ebbdl kdvetkezd hidnyossaga olyan, szamottevd ,.holtteret” és sériilékenységet jelent a
biiniild6z6 hatésdgok szamara, amelynek a biin6zok és a terroristak teljes mértékben tudataban vannak, és
amelyet aktivan ki is hasznalnak, amint ezt az EncroChat!?? és a Sky ECC {igy is mutatta. Ezek az tigyek
tobb ezer letartoztatast — tobbek kdzott szamos, nagy horderejli blincselekményekben €rintett blindzo
letartoztatasat — eredményezték Eurdpa-szerte. Erre a problémara méasok mellett az eurdpai rendérségi
vezet6k1%3 és a G7-ek!% is tobb nyilatkozatukban felhivtak a figyelmet. Annak szemléltetésére, hogy a
tartalmi adatokhoz val6 hozzaférés emiatti ellehetetleniilése milyen kovetkezményekkel jar, a szakértok
szamos ismert példat soroltak fel — tobbek kozott terrorizmussal!®®, kabitoszer-kereskedelemmel!%6 és
szexudlis kényszeritéssell?? kapcsolatos ligyeket —, amelyek soran a titkositas alkalmazasa jelentds
mértékben akadalyozta a bliniildoz6 hatosagok azon képességét, hogy stlyos €s szervezett
biincselekményeket akadalyozzanak meg, illetve felvegyék a kiizdelmet azok ellen.

A biiniild6z6 hatosagok képviseldi olyan megkozelitést részesitenének elonyben, amely el6irna a
vallalatok szamara, hogy — szigort feltételek mellett — biztositsak a biiniild6z6 hatésagok hozzaférését a
titkositatlan adatokhoz. Ugyanakkor meg kell jegyezni azt is, hogy a kiberbiztonsagi szakértok aggalyokat
vetettek fel azzal kapcsolatban, hogy az ilyen megoldéasok aladsnak a kiberbiztonsagot. Néhany
biiniildozési szakértd jelezte, hogy egyes esetekben a titkositast ugy hajtottak végre, hogy az
Osszeegyeztethetd volt mind a kiberbiztonsaggal, mind pedig annak sziikségességével, hogy fenn kell
tartani bizonyos szolgaltatasokat, példaul az operacids rendszerek frissitéseit, a tartalmak (pl. e-mailek
vagy webes munkamenetek) kiberbiztonsagi célu szkennelését vagy a kulcsfontossagu helyreallitasi
mechanizmusokat, amennyiben a felhasznalo kéri ezt a funkciot.

101 Manpearl, 2017.
102 Az EncroChat és a Sky ECC iigyr6l lasd bévebben: Europol és Eurojust — ,,Third Report of the Observatory
Function on Encryption” (A megfigyel6kozponti funkcio harmadik jelentése a titkositasrol), 2021. janius.
103 https://www.europol.europa.eu/cms/sites/default/files/documents/ EDOC-%231384205-v 1 -
Joint Declaration of the European Police Chiefs.PDF.
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-
2021/g7-london-interior-commitments-accessible-version .
2017 marciusaban az 52 éves Kalid Maszad iszlamista inditéku terrortamadast hajtott végre London
kozpontjaban. A timadasban hat személy életét vesztette, €s huszonkilencen sériiltek meg. Noha az
incidensrdl beszamolo jelentések arra engedtek kovetkeztetni, hogy Maszud egyediil tervezte meg és
hajtotta végre a tamadast, késGbb megallapitast nyert, hogy néhany perccel a tamadas elkdvetése elott egy
,Dzsihad” cimii PDF-dokumentumot kiildott szamos ismerdsének WhatsAppon és iMessage-en. E két
szolgaltatas alapértelmezetten végponttol végpontig terjedo titkositast alkalmazott, és alkalmaz jelenleg is.
Forrasok: Max Hill: ,,The Westminster Bridge Terrorist Attack” (A Westminster hidi terrortamadas)
(London: The Stationery Office, 2018); BBC News: ,,WhatsApp Must Not Be a »Place for Terrorists to
Hide«” (A WhatsApp nem lehet a terroristak ,,buvéhelye”), 2017. marcius 26.
A szakértok olyan, nagy horderejii, kabitdszer-kereskedelemmel kapcsolatos iigyeket emlitettek meg,
amelyekben mindaddig lehetetlen volt elérelépést elérni, amig a hatésagoknak nem sikeriilt hozzaférést
szerezniiik az EncroChaten és a Sky ECC-n keresztiil folytatott titkositott kommunikaciéhoz.
Egy egyesiilt kiralysagi, nagy horderejii ligyben a szexualis kényszeritéssel kapcsolatban folytatott rendGrségi
nyomozast hatraltatta, hogy a gyanusitottak WhatsAppon kommunikaltak, és a végponttol végpontig terjedd
titkositas megnehezitette a kulcsfontossaga bizonyitékokhoz valo hozzaférést. Mivel a biiniildoz6 hatésagok
a felhasznalok hozzajarulasa nélkiil nem tudtdk visszafejteni a WhatsApp-iizeneteket, ez akadalyozta a
nyomozast.

104

105

106

107

15941/2/24 REV 2 66
MELLEKLET JAL1 HU


https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-Joint_Declaration_of_the_European_Police_Chiefs.PDF
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version
https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-2021/g7-london-interior-commitments-accessible-version

Ennek alapjan a blinlild6zési szakértok egyetértettek abban, hogy a titkositassal 0sszefiiggd
kihivéasok olyan tobbdimenzios megkdzelitést tesznek sziikségessé, amely egyensulyt teremt a
maganélethez valo jog, a biztonsag és annak sziikségessége kozott, hogy a bliniild6z6 hatésagok
hozza tudjanak férni az adatokhoz a biin6zés elleni kiizdelem, valamint az emberek €letének, testi
épségének ¢s magantulajdonanak védelme érdekében. Nem valoszinii, hogy egyetlen megoldassal
kezelni lehetne minden relevans aggalyt, a kiilonb6z6 megkozelitések kombinacidja azonban

segithet enyhiteni a problémat.
IV. Biinozoi jellegii hirkozlési szolgaltatok

A blindzdk a végponttdl végpontig terjedo titkositast alkalmazo, altalanosan elterjedt platformokat
is hasznaljak kommunikaciojuk elrejtésére; ugyanakkor donthetnek gy is, hogy a kifejezetten
blin6z61 tevékenységek céljara kialakitott biztonsdgos kommunikacids csatorndkat veszik igénybe
(a tovabbiakban: ,,CCC-k”, ami a ,,bin6z61 kommunikacids csatorndk™ [criminal communication
channels] roviditése)!*8. Az EncroChat és a Sky ECC egyarant jol ismert CCC-k, amelyek a
blin6z06i tevékenységek elrejtésére kialakitott, végponttol végpontig terjedo titkositast alkalmazo,
beépitett lizenetkiildd szolgaltatassal egyiitt értékesitettek telefonokat, amelyeket a dark weben
reklamoztak. 2020-ban és 2021-ben mindkét platformot felszadmoltak, mégpedig azoknak a
nemzetkdzi kozos biiniildozési miiveleteknek kdszonhetden, amelyek ravilagitottak e
platformoknak a szervezett blingzésben valo széles korii részvételére. Szamos hasonl6 platform,

109 &5 az Exclu!? felszamolasara is sor kertilt, ugyanakkor sok kisebb

példaul a Phantom Secure
platform még mindig miikodik, és ezek biztonsagos helyszineket biztositanak a blin6z6i
informaciocsere szamara. Ebben a fragmentalt kdrnyezetben alapvetd fontossagu, hogy a biinitild6z6
hatosagok képesek legyenek felismerni a CCC-ket, nyomon kdvetni és megakadalyozni a

tevékenységiliket, felszamolni dket, és birosag el¢ allitani a blindzoket.

108h ttps://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report_of the observa
tory function_on_encryption_en.pdf
https://www.tbi.gov/news/stories/phantom-secure-takedown-031618

New strike against encrypted criminal communications with dismantling of Exclu tool (Az Exclu
felszamolasa Gjabb csapas a titkositott buniigyi kommunikacio ellen) | Eurojust | Az Eurdpai Unid
Biintetd Igazsagiigyi Egviittmiikodési Ugynoksége (europa.eu)
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https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool
https://www.eurojust.europa.eu/news/new-strike-against-encrypted-criminal-communications-dismantling-exclu-tool

Az ebbe a tipusba tartozo, tisztességtelen hirkdzlési szolgaltatok esetében a szolgaltato altal végzett
lehallgatas nem johet szoba, ezért a biiniild6z6 hatosagoknak relevans taktikai lehallgatési
képességekre — eszkozokre és szakértelemre — van sziikségiik a felhasznaloknak a titkositas ellenére
torténd célzott nyomon kdvetéséhez. A biinlildozési szakértok hangsulyoztak, hogy az ilyen
technikak fejlesztés¢hez és hasznalatahoz jelentds kihivasok, kockazatok és korlatok kapcsolodnak,
tekintettel arra, hogy azok aranyossaga nem garantalhatd, ezért helyénval6 az alkalmazasukat a
legnagyobb horderejli esetekre korlatozni. A nemzeti hatdésagok a kapacitasuktol és a jogi keretiiktol
fliggden kiilonboz6 megkdzelitéseket alkalmaznak, amelyek magukban foglalhatnak sajat
fejlesztésii, harmadik felektdl vasarolt, illetve szolgaltatasként lizemeltetett eszkozoket; fiiggetlentil
attol, hogy melyik lehetdséget alkalmazzak, a szakértdk egyetértenek abban, hogy az ilyen
eszk6zok hasznalatdhoz garanciakra és biztositékokra van sziikség. Ide tartozhat annak atgondolasa,
hogy miként javithat6 az eszkdzok feliigyelete, értékelése és tantsitasa, valamint a sériilékenységek
kezelésére vonatkozo6 szilard keret kialakitasa, teljes mértékben tiszteletben tartva ugyanakkor a
tagallamok biintet6iigyekben fennallo eljarasi autonomiajat és a nemzetbiztonsaggal kapcsolatos

kizardlagos hataskoriiket.

A nyomoz¢6 hatdsagok jogi kihivasokkal is szembesiilnek; ilyenek példaul az elsésorban (mivel
minden adatforgalom titkositott) biin6zdi célu szolgaltatasokat kinald hirkozlési szolgaltatok és
tarhelyszolgaltatasok tevékenységeinek blincselekménnyé nyilvanitasaval kapcsolatos nehézségek,
marpedig elsd 1épésként erre van sziikség ahhoz, hogy sor keriilhessen birosagi vagy kozigazgatasi
intézkedések meghozatalara. Ezen tilmenden a tagallamok szamara lehetdvé kell tenni, hogy
szankciokat szabjanak ki a CCC-kre annak érdekében, hogy korlatozni vagy blokkolni tudjak az
ilyen szolgaltatasokhoz val6 hozzaférést az EU-ban, €s ezaltal ellehetetlenitsék azok bilin6zoi lizleti
modelljének miikodését. Ez akkor valhat majd sziikségess€, ha €s amikor a jogszerii lehallgatasi
kotelezettségek alkalmazandok lesznek az OTT-szolgéltatasok esetében — mégpedig annak
megakadalyozasa érdekében, hogy a blindzok 0jbol visszatérjenek a tisztességtelen hirkdzlési

szolgéltatokhoz.

Végiil meg kell emliteni, hogy birdsag eldtt tdimadjak olyan tigyek kiilonb6zd aspektusait, mint az
EncroChat és a Sky ECC ellen inditott tigyek. Az EU-n belill jelentds eltérések vannak a mas
tagallamban lehallgatott adatok bizonyitékként vald felhasznalasara vonatkozo6 kdvetelmények
kozott, ami jogbizonytalansagot eredményez az olyan, hasonld miiveletek esetében, amelyeket egy

tagallam hajt végre, de potencidlisan sok tagallamra hatassal lehetnek.
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LEHETSEGES MEGOLDASOK

I. A jogszerii lehallgatas iranti megkeresések végrehajthatova tétele valamennyi tipusu

elektronikus hirkozlési szolgaltato esetében

Az EU-ban a jogszeri lehallgatési képességek a hagyomanyos hirkdzlési szolgaltatokra
korlatozodnak, am a legtobb kommunikécio jelenleg nem hagyomanyos hirkozlési szolgaltatdkon
keresztiil torténik!!!. Fliggetleniil attol, hogy a hirkozI€si szolgaltatast az infrastruktira tulajdonosa
nyujtja-e vagy sem, a biiniild6z6 hatdsagoknak egyforman képeseknek kell lenniiik arra, hogy
jogszertien lehallgassak a célszemélyeket. Az olyan alternativ megoldasok, mint példaul a
szamfliggetlen személykozi hirk6zlési szolgaltatasoknak és mas hirkozlési szolgaltatasoknak
kizarolag a tavkozlési halozat szintjén torténd jogszerti lehallgatasa, a szamfiiggetlen személykozi
hirko6zlési szolgaltatok jogszerli lehallgatasanak lefolytatasara vonatkozo nemzetkozi
egylittmiikodési eszkozok igénybevétele, vagy a taktikai lehallgatas széles korti alkalmazésa, nem

miikddoképesek 2,

A fentiek alapjan a magas szintii munkacsoport szakértoi elsérendii fontossaginak tartjak
annak biztositasat, hogy a rendelkezésre allo adatok jogszerii lehallgatasara vonatkozo
kotelezettségek egyforman alkalmazandok és végrehajthatok legyenek a hagyomanyos és a
nem hagyomanyos hirkozlési szolgaltatok tekintetében is. E kotelezettségek
harmonizaciojanak lehetové kell tennie a hatarokon atnyulé megkeresések teljesitésével

kapcsolatos nehézségek lekiizdését.

E cél elérése érdekében és az EU-n beliili, a jogszerli lehallgatasra vonatkozo6 szabalyok kozelitése
¢€s harmonizacioja felé valo fokozatos elmozdulas céljabol a magas szintli munkacsoport szakértdi
fokozatos megkdzelitést javasolnak: eldszor is unios szinten meg kell allapodni a strukturalasra
vonatkoz6 elvekrdl (1. Iépés); ezt kovetden a Bizottsagnak tdmogatnia kell ezen elvek végrehajtasat
(2. Iépés); végiil pedig, tovabbi értékelés alapjan, ezen elvek jogi eszkdzben torténd kodifikalasara

is sor keriilhet (3. 1&pés).

m Az Egyesiilt Kiralysagban 2022-ben elkiildétt SMS-ek és MMS-ek szama 36 milliard volt, az online
iizenetek szama ugyanakkor 1,3 billio (WhatsAppening in the world of online communications? (Mi
torténik az online kommunikacié vilagaban?- Ofcom).

Lasd a kihivasokrol szo6lo részt.

112
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1. 1épés: Megallapodas a koz0os alapelvekrol

Eldszor is kozos értelmezést kell kialakitani arra vonatkozdan, hogy az elektronikus hirkdzIési
szolgéltatasok mely kategoridira vonatkozhatnak a jogszerii lehallgatasra iranyul6 belfoldi
kotelezettségek az elektronikus hirk6zlési adatvédelmi irdnyelv és az altalanos adatvédelmi rendelet

szabalyainak megfelelden.

Masodszor, megallapodasra kell jutni a magas szintli operativ kovetelményekrol, és ennek keretében
egyértelmiien meg kell hatarozni, hogy a nemzeti hatosagok mit varnak el a jogszerii lehallgatas
tekintetében, és ahhoz milyen biztositékoknak kell kapcsoldédniuk. Megéllapitast nyert, hogy a
bliniildozési kovetelmények meghatarozasahoz jo alapként szolgal a LEON!3, Ezt a dokumentumot
olyan kdvetelményekkel kell kiegésziteni, amelyek példaul az ardnyosségra, a feliigyeletre és az
atlathatosagra vonatkoznak, lehetség szerint kiilonbséget téve a tartalmi €s a nem tartalmi adatokra
alkalmazand6 szabalyok kozott, teljes mértékben tiszteletben tartva a kiberbiztonsagot, az adatvédelmet
¢s a maganélet védelmét, ugyanakkor nem veszélyeztetve a titkositast. Egy kiberszakértoket, a
maganélet védelmével foglalkozo6 szakértdket, illetve bliniildozési szakértdket is magaban foglalo ad
hoc szakértdi csoport esetleges 1étrehozasa biztosithatna a kdvetelmények sziikség szerinti
aktualizalasat, lehetdség szerint az Europol bels biztonsaggal kapcsolatos szabvanyositassal foglalkozo

munkacsoportjanak — a tovabbiakban is folytatandé — munkajara épitve.

Harmadszor, egyértelmiien meg kell hatarozni az illetékesség fogalmat annak az OTT-szolgéltatasokra
valo alkalmazhatdséaga tekintetében, figyelembe véve a nemzeti hatosagok kozotti, illetve — ami a
legfontosabb — a nemzeti hatdsagok és az OTT-szolgaltatok kozotti eltérd értelmezéseket. Egyértelmiive
kell tenni példaul az olyan esetekre vonatkozo szabalyokat, amikor a célpont holléte bizonytalan.
Iranymutatasra van sziikség azzal kapcsolatban is, hogy ki értékelheti a megkeresés jogszeriiségeét,
példaul a szolgaltatok ebben az dsszefiiggésben betdltott szerepét illetden. Végiil, de nem utolsosorban,
bar az eddig hozott birosagi itéletek tilnyomo tobbsége megerdsitette az EncroChat és a Sky ECC elleni
eljarasi cselekmények jogszertiségét, még folyamatban van szamos olyan birosagi tigy'!4, amely
jelentds hatassal lehet a nagy horderejii blincselekményekben érintett blin6zok elitélésére. Ezért sziikség
lehet a taktikai lehallgatési intézkedésekbdl szarmazo bizonyitékok tagallamok kozotti
elfogadhatosaganak, az itéletek €s birosagi hatarozatok kolesonos elismerésének, valamint a

biintetdligyekben folytatott renddrségi és igazsagiigyi egylittmiikodésnek a megkdnnyitésére.

13 A LEON (Law Enforcement — Operational Needs for Lawful Access to Communications)

(Biiniildozés — A kommunikaciohoz valo jogszerli hozzaférés iranti operatlv sziikségletek) a
svéd biiniildoz6 hatdsagok éltal az unios tagallamok, Eszak-Amerika és Ausztralia biiniildoz6
hatdsagainak képviseldivel szoros egyiittmiikddésben végzett munka eredménye. Célja a
kommunikéciés tartalmakhoz az ilyen tartalmakra Vonatkozé adatokhoz és az eléﬁzetéi
~Communication from the Council Presidency on Law Enforcement Operational Needs for Lawful
Access to Communications (LEON) (A Tanécs elnékségének kozleménye a kommunikéci()hoz valo

rrrrr

114 Lasd a T-1180/23. sz., a T-148/24. sz., a T-167/24. sz., a T-484/24. s7. és 2 T-560/24. s7. ugyet.
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7. ajanlascsoport

Annak érdekében, hogy unios szinten megallapodas sziilessen a rendelkezésre allo adatok
jogszerti lehallgatasanak kozos elveirdl, amelyek az elektronikus hirkozlési szolgaltatok
valamennyi tipusdara alkalmazandok, a szakertok a kovetkezoket javasoljak:

1. ajogszerii lehallgatas fogalmanak és hatalyanak pontositasa a hatalyos unios jogi
aktusokkal és mas relevans eurdpai és nemzetkozi eszkozokkel — példaul a
Szamitastechnikai Biinozésrol szolo Egyezménnyel (Budapesti Egyezmény) —
osszhangban [38. ajanlas];

2. a LEON dokumentum inspiracios forrasként valo felhasznalasa a kozos operativ
kovetelmények meghatarozasahoz [21. ajanlas];

3. a sziikséges biztositékok meghatarozasa [17. ajanlas, 41. ajanlas];

4. a kiberbiztonsagi perspektiva figyelembevétele oly modon, hogy egyetlen intézkedés se
eredményezhessen olyan kotelezettséget a szolgaltatok szamara, hogy IKT-
rendszereiket olyan modon kelljen kiigazitaniuk, amely negativan befolydsolnd a
felhasznaloik kiberbiztonsagat [41. ajanlas];

5. az adatokkal kapcsolatos illetékesség fogalmanak egyértelmiivé tétele az esetleges
kolliziok kezelése érdekében [39. ajanlas], valamint olyan unids szinti
minimumszabalyok elfogadasanak elomozditasa, amelyek adott esetben lehetévé teszik
a taktikai lehallgatasi intézkedésekbdl szarmazo bizonyitékok tagallamok kozotti
elfogadhatosagat, olyan mértékben, amennyiben ez az itéletek és birosagi hatarozatok
kélcsonos elismerésének, valamint a biintetotigyekben folytatott rendorségi és
igazsagtigyi egytittmiikodésnek a megkonnyitéséhez sziikséges [42. ajanlas].

Meg kell fontolni, hogy mi a legjobb megkdzelités a 7. ajdnlascsoportban emlitett kozos elvek
Osszeallitasara és elfogadasara, valamint az ezen elvek megosztasat szolgalo legmegfeleldbb eszkoz
meghatarozasara vonatkozoan. Visszatekintve, a jogszerli lehallgatasrol sz6l6 1995. januar 17-1
tanacsi allasfoglalas''s fontos szerepet jatszott a jogszerti lehallgatasi megoldasok
harmonizaciojanak eldsegitésében, mivel referenciaként szolgalt az ETSI altal a jogszerti
lehallgatasra vonatkozdan kidolgozott szabvanyokhoz. Egy ehhez hasonlé megkdzelités szintén

elényos lehet, esetleg bizottsagi vagy tandacsi ajanlas forméajaban.

115 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31996G1104
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Fo intézkedés: A magas szintii munkacsoport szakértoi felkérik az EU-t, hogy 2025-
ben adjon ki ajanlast az adatokhoz valo valos idejii hozzdférésrol

Idokeret: 2025 Koltségvetés: meg
meghatarozando

» A magas szintii munkacsoport szakért6i felkérik az Europai Bizottsagot, hogy adjon
ki ajanlast, amely egyértelmiien meghatarozza az elektronikus hirkdzlési szolgaltatok
vonatkozasaban a jogszerti lehallgatas fogalmat!é, és részletezi a rendelkezésre allo
nem tartalmi és tartalmi adatok jogszerii lehallgatasara esetlegesen alkalmazandé
kiilonb6z6 kdvetelményeket, a kiberbiztonsagnak, az adatvédelemnek és a maganélet
védelmének a teljes kort tiszteletben tartasa mellett, a titkositas veszélyeztetése
nélkiil, a LEON dokumentumban meghatarozott k6zds operativ kovetelményekre
¢épitve.

2. 1épés: Unids tamogatas nyujtasa az egyenld versenyfeltételek biztositasa és a hatarokon atnyalo

egvuttmikodés fokozasa érdekében

Az unios szintli technikai, jogi és szervezeti harmonizacid alapjat az 1. 1épésben meghatéarozott
kozos elvek adnak. Konkrét eredményekké valo atalakitdsukhoz a Bizottsag altali koordinécio és
pénziigyi tamogatas sziikséges. Ez magaban foglalna egy kiilon eljaras kialakitasat, a meglévo
munkacsoportok igénybevételét és sziikség esetén ijak 1étrehozasat, az érintett érdekelt felekkel —
koztiik az OTT-szolgaltatokkal és az agazat képviseldivel — vald koordinacid biztositasat, az érintett
szervek, nevezetesen a Tandacs €és az Eurdpai Parlament szdmara torténd jelentéstételt, valamint a
nyilvanossag szamara az atlathatosag biztositasat. Magéaban foglalhatné tovabba célzott
tanulmanyok finanszirozésat, akar kozvetlentil, akar relevans — példaul az érintett tigynokségekkel

vagy tudomanyos partnerekkel kialakitott — partnerségeken keresztiil.

116 A szolgaltato altal végzett lehallgatasra korlatozva, a fentiekben meghatarozottak szerint.
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A magas szintli munkacsoport szakértdi ezenkiviil hangsulyoztak, hogy a fent vazolt munka

elvégzése mellett siirgdsen javitani kell a hatarokon atnytl6 jogszerl lehallgatés iranti, a jelenlegi

keret alapjan benyujtott megkeresések hatékonysagat. Ez a célkitlizés a kovetkezoket foglalna

magaban:

az ENYH!!” jelenlegi korlatainak értékelése és a miikddési hatékonysag javitasara iranyuld

munka,

a jogszeru lehallgatas révén gytiijtott bizonyitékok hatarokon atnytlé cseréjével kapcsolatos
technikai és szervezeti korlatok kezelése, ami pedig tovabbi munkat igényelne a

kovetkezokkel kapcsolatban:

o aprobléma feltérképezése (milyen korlatok vannak, mely tagallamok tapasztaljak

azokat, stb.),

o az adatstrukturdk, a bizalmi mechanizmusok €s az adatsziirés szabvanyositasa a nem
relevans adatok tovabbitasanak elkertilése, valamint a célhoz kotottség, az
aranyossag €s az adattakarékossag adatvédelmi elveinek tiszteletben tartasa

érdekében,
o a hatarokon atnyuld tovabbitasi eszk6zok kialakitasa és kapacitésa,
o akapcsolddo finanszirozasi rendszerek azonositasa,

a hatarokon atnyul6 jogszerii lehallgatas iranti megkeresések egyszeriisitése egyablakos
igyintézési pontok kijelolése és azok személyzetének képzése révén, az egyablakos
iigyintézési pontok és a digitalis bizonyitékokhoz vald hozzaférés terén végzett atfogod

munkaval 6sszehangolva, kiemelt szerepet biztositva a SIRIUS projektnek,

adott esetben a tagallamok és az Egyesiilt Allamok kozotti kétoldala megallapodasok
elémozditasa, ami eléfeltétel annak megkonnyitéséhez, hogy a nemzeti hatésagok
kozvetleniil fordulhassanak megkereséseikkel a leggyakoribb OTT-szolgaltatokhoz, ugyanis
az elektronikus bizonyitékokhoz valé hatarokon atnyuld hozzaférésrdl szolo, jelenleg
targyalas alatt 4116 EU-USA megallapodas hatalya — a targyalasi iranyelvek értelmében —
nem fog kiterjedni a jogszerti lehallgatasra, ez pedig azt jelenti, hogy egyedi

megallapodasokra lesz szlikség a kolliziok kezeléséhez.

117

A biintet6iigyekben kibocsatott eurdpai nyomozasi hatarozatrol (ENYH) sz6l1o, 2014. aprilis 3-i
2014/41/EU eurdpai parlamenti és tandcsi iranyelv ,,tavkozlés”-re utal; ezt a legtobb tagallam
azonban tagabban értelmezte — az EEHK aktualizalasaval 6sszhangban —, ezért fontolora lehetne
venni €s tovabb lehetne vizsgalni, hogy sziikség van-e az ENYH modositasara e tekintetben.
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Végezetiil, a szakértdk olyan intézkedések megfontolasat tartjak sziikségesnek, amelyek
fokozhatnak a nemzeti hatdsdgok altal a nem egyiittmiikddd elektronikus hirkozlési
szolgaltatasokkal szemben hozott intézkedések visszatarto erejét. A szakértok kiilon kiemelték,

hogy értékelni kell a lehetséges miiszaki megoldasok megvaldsithatésagat és aranyossagat.

8. ajanlascsoport

Annak biztositasa érdekében, hogy az elektronikus hirkézlési szolgaltatok széles kore —
beleértve az OTT-szolgadltatokat is — a nemzeti jogszabdlyokban meghatdrozottak szerint

1. az 1.1. ajanlasban meghatarozott elvek végrehajtasanak tamogatdasa koordinacio és
finanszirozas réven;

2. annak megvizsgadlasa, hogy az ENYH hogyan tudnd jobban tamogatni a hatarokon
atnyulo jogszerti lehallgatds irdnti megkereséseket, példaul a jogbiztonsag javitasa, a
hatarozatokra valo valaszadas hataridejének leroviditése és az ENYH egységes
hasznadlatanak elémozditasa révén [40. ajanlas];

3. olyan mechanizmusok (interoperabilitas és kiberbiztonsag) és infrastrukturdk
(savszélesség és méretezhetoség) kiépitése, amelyek 6sszeegyeztethetok a nagy
adatkészletek valos idejii, hatarokon atnyulo tovabbitasaval [9. ajanlds];

4. az egyablakos tigyintézési pontok kijelolésének elomozditasa az EU-ban a hatosdgoktol
érkezo megkeresések kezelése és a hatosagokkal valo kapcsolattartas céljabol, a jogszerti
lehallgatassal kapcsolatos kételezettségek teljesitésének elosegitése és a hatarokon
atnyulo megkeresések hatékony célzasara iranyulo mechanizmusok kialakitasa érdekeben
[19. és 36. ajanlas];

5. az adatokhoz valo valods idejii hozzaférésre vonatkozo kétoldalu megallapoddsok
kidolgozasanak elémozditisa harmadik orszagokkal, mindenekelott az Egyesiilt

Allamokkal [38.4. ajanlds].

reagaljon a jogszerii lehallgatas iranti megkeresésekre, a szakértok a kovetkezoket javasoljak:

A jogszer( lehallgatasrol sz616 unids ajanlas hatékony végrehajtasat tobb tevékenység révén lehetne

tamogatni.

Fo intézkedés: A magas szintii munkacsoport szakeértoi felkérik a Bizottsdagot, hogy
biztositson megfeleld koordindciot és finanszirozast a jogszerii lehallgatdsrol sz6lo
unios ajanlas végrehajtasahoz

» A magas szintli munkacsoport szakértdi felkérik a Bizottsagot, hogy terjesszen el
egyértelmi tervet a jogszerl lehallgatasrol sz616 unids ajanlas végrehajtasanak
tdmogatasara, figyelembe véve a pénziigyi tervezési szempontokat is.
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3. 1épés: Egy. a jogszerl lehallgatasra vonatkozé jogi eszkoz esetleges kidolgozasanak megvizsgalasa

A koordinaci6 6nmagaban nem feltétlentil elégséges a harmonizaciéo megkivant szintjének eléréséhez,
még akkor sem, ha azt a meglévé jogi eszkozok hatékonyabba tételét célzo intézkedések egészitik ki. Uj
szabalyokra lehet sziikség a megkeresések végrehajthatdsaganak €s a jogbiztonsagnak a garantalasa, a
kolliziok megsziintetése, valamint a megfeleldségi és jogszertiségi ellendrzésekhez kapcsolodo
adminisztrativ terhek csokkentése érdekében. Ezen tilmenden, a jogszert lehallgatasra vonatkozo
szabalyok kozotti, az EU-n beliili kiilonbségek miatt megterheld kovetelmények vonatkoznak a
szabalyozas hatélya ala tartozé szervezetekre, példaul az OTT-szolgaltatokra, ez pedig a piacra jutast gatlo
akadalyokat jelenthet a hirkdzlési szolgaltatok szamara'!8, E tekintetben a rendelkezésre 4ll6 adatok
jogszerl lehallgatasara vonatkozo, harmonizalt unids szabalyok elfogadasa eldsegitené Eurdpa jovobeli
digitalis infrastrukturajanak kiépitését, elényben részesitve egy olyan modellt, amelyben a tavkozlési
infrastruktiira potencialisan az egész kontinensre kiterjed lefedettséget kinall!®.

Az internetes kommunikdaciora val6 atallas erdteljes 6sztonzot jelent arra vonatkozoan, hogy unids szinttl,
harmonizalt hozzaférési szabalyokat hatdrozzunk meg; mindazonaltal gondosan meg kell vizsgélni egy
esetleges jogi eszkoz elfogadhatosagat, megvaldsithatosagat, valamint az dgazatra, a kiberbiztonsagra és a
biztonsagra gyakorolt hatasat, figyelembe véve az egyes tagallamoknak a jogszerti lehallgatassal
kapcsolatos jogi szabalyozéasa kozotti jelenlegi kiilonbségeket. A magas szinti munkacsoport szakértoi
hangsulyoztak, hogy az emlitett esetleges jogi eszkdznek: 1. meg kell felelnie az 1.1. ajanlasban
meghatarozott elveknek; ii. teljes mértékben figyelembe kell vennie az alapvet6 jogokkal kapcsolatos
szempontokat, valamint az 4llamok szuverenitasat a biintetdiigyek €s a nemzetbiztonsag tekintetében;
tovabba iii. az elektronikus bizonyitékokrol sz6l6 csomaggal kapcsolatban végzett munka eredményein
kell alapulnia.

A magas szintii munkacsoport szakértoi egyetértettek abban, hogy minden olyan
kezdeményezésnek, amely a jogszeri lehallgatasra vonatkozo szabalyok alkalmazasanak
valamennyi tipusi elektronikus hirkozlési szolgaltatas tekintetében torténo szorgalmazasara vagy
kotelez6vé tételére iranyulna, egyértelmii és érvényesitheto keretet kell magaban foglalnia a
jogellenesen miikodo ¢s/vagy a biiniildozo hatosagokkal vald egylittmiikddés barmely formajat
megtagado hirkozlési szolgaltatokkal szembeni fellépéshez. Egy ilyen keret hidnyaban veszélybe
kertilne a szabalyok betartdsa, a blindzok pedig tomegesen helyeznék 4t a kommunikaciojukat a
szabalyokat be nem tart6 szolgaltatokhoz. Barmely ezzel kapcsolatos jovébeli unids kezdeményezésnek
kiilonbséget kell tennie a jogi kotelezettségeiket nem teljesitd OTT-szolgaltatok, illetve az olyan
elektronikus hirk6zlési szolgaltatok kozott, amelyek kifejezetten a biindzdi tevékenységekre szabott
szolgaltatasokat kindlnak. Emellett pedig minden kezdeményezésnek figyelembe kell vennie az unios
vivmanyokat is, kiilondsen a digitalis szolgaltatasokrol sz6l6 rendeletet.

18 Lasd: ,,Lawful interception — A market access barrier in the European Union” (Jogszerl lehallgatas

— a piacra jutast gatlo akadaly az Eurdpai Unidban), Vadim Doronin, in: Computer Law & Security
Review 51 (2023) 105867.

White Paper — How to master Europe’s digital infrastructure needs? (Fehér konyv — Hogyan lehet

megfelelni Eurdpa digitalis infrastrukturalis igényeinek?) | Shaping Europe’s digital future (Eurdpa
digitalis j0vOjének alakitasa) (europa.eu)

119
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Egy ilyen kezdeményezés akar kozigazgatasi vagy birdsagi intézkedéseket is magaban foglalhat. A

magas szintli munkacsoport szakértdi e kérdés mélyrehatd vizsgalatat szorgalmaztak; ennek soran
figyelembe kell venni mind az alapvet6 jogokkal €s a kiberbiztonsaggal kapcsolatos aggalyokat,

mind pedig a kapcsolodo dsszetett technoldgiai kihivasokat.

9. ajanlascsoport

A szakeértok azt javasoljak, hogy — tovabbi elemzés és hatasvizsgalat nyoman — keriiljon sor
egy biiniildozési célu, a jogszerii lehallgatdsra vonatkozo (,puha” jogi eszkozokbol vagy
kotelezo erejii jogi eszkozokbol dallo) unios eszkoz kidolgozasara, amely végrehajthato
kotelezettségeket allapitana meg az EU-ban elektronikus hirkozlési szolgaltatasokat nyujto
szolgaltatok szamara. A szakértok javaslata szerint az emlitett lehetséges jogi eszkoznek: [38.
ajanlas]

1. kévetnie kell a 7. ajanldascsoportban megallapitott elveket,
2. technologiasemlegesnek kell lennie [21. ajanlas];

3. tamogatnia kell a nem egyiittmiikodo elektronikus hirkézlési szolgaltatasokkal szembeni
biintetdjogi intézkedések — ideértve a szabadsagvesztést is — unios szintii
harmonizdciojat [34. ajanlas];

4. teljes mertekben figyelembe kell vennie az alapvetd jogokkal kapcsolatos szempontokat,
valamint az dallamok szuverenitdsat a biintetotigyek és a nemzetbiztonsag tekintetében

[38. ajanlas];

5. az elektronikus bizonyitékokra vonatkozo szabalyok elfogaddsdval kapcsolatban végzett
munka eredményein kell alapulnia [a 38. ajanlas iv. pontja];

6. koteleznie kell a szolgaltatokat arra, hogy szolgaltatasaik bizonyos funkcioit be- vagy
kikapcsoljdk azzal a céllal, hogy egy esetleges parancs kézhezvételét kévetoen
informaciokat szerezzenek (példaul taroljdk egy adott felhasznalo foldrajzi
helymeghatarozasi adatait azt kovetéen, hogy az adott személy tekintetében jogszerii
megkeresés tortént) [32. ajanlds];

7. olyan mechanizmusokat kell magaban foglalnia, amelyek biztositjak egyrészrol azt,
hogy a tagadllamok a digitalis szolgaltatasokrol szolo rendelet szabalyaival
osszhangban és lehetoség szerint azokra épitve érvényesiteni tudjak a nem
egylittmiikodo elektronikus hirkozlési szolgaltatasokkal szembeni szankciokat
(kozigazgatasi vagy biintetojogi intézkedéseket, attol fiiggden, hogy a szolgaltato
pusztan nem egylittmiikodo, vagy pedig biincselekmény jellegii szolgaltatast nyujt),
masreészrol azt, hogy az emlitett szankciok visszatarto erével birjanak e szervezetek
szamara [33. ajanlas].
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A jogszertii lehallgatasrol sz6l6 unids ajanlasban meghatarozott elvek érvényesitése fontos 1épés lenne a
jogszerl lehallgatasra vonatkozd harmonizaltabb és végrehajthatobb szabalyok rendelkezésre allasa felé.
Mindazonaltal tovabbra is sziikség lehet egy jogi eszkozre is, a jogbiztonsag javitasa €s annak
biztositasa érdekében, hogy a jogszerti lehallgatas végrehajtasa soran valamennyi érintett elektronikus
hirk6zlési szolgaltatas tekintetében meglegyenek a sziikséges biztositékok, tovabba annak biztositasa
érdekében, hogy azokat az elektronikus hirkozlési szolgaltatasokat, amelyek nem hajlandoak a
tagallamok altal megallapitott szabalyok érvényesitésére, kotelezzek erre.

Fo intézkedés: A magas szintii munkacsoport szakértoi felkérik a Bizottsagot, hogy

vizsgdlja meg a biiniildozési célu jogszerii lehallgatdsra vonatkozo jogszabadlyi keret
tovabbfejlesztéset

» A magas szintli munkacsoport szakért6i felkérik az Eurdpai Bizottsagot, hogy — egy
esetleges hatasvizsgalatot megeldzden — vizsgalja meg egy, a jogszer(i lehallgatasra
vonatkoz6 unios jogi eszkoz kidolgozasanak lehetségét, az elektronikus
bizonyitékokrol szol6 unids rendelet és iranyelv elokészitése soran végzett munkara
épitve és a lehetséges technologiasemleges megoldasok azonositasara 6sszpontositva.

II. A technolégiai kihivasok kezelése

Szadmos olyan kihivés, amellyel a biiniild6z6 hatésdgoknak szembe kell nézniiik az adatokhoz valo
hozzéféréssel kapcsolatban, a technoldgiai fejlodés eldrejelzésének és az ahhoz val6 alkalmazkodasnak
a nehézségeébdl fakad. Ennek az az oka, hogy — mas dgazatok, példaul a védelem vagy az lirdgazat
szerepldivel ellentétben — a bliniild6z6 hatdsagok nem rendelkeznek az ehhez sziikséges eréforrasokkal
vagy nem tartanak fenn szoros kapcsolatot az dgazattal ennek érdekében, és nem is megszokott dolog
szamukra, hogy ezt meg kell tenniiik. A belso biztonsag teriiletén mitkodo szerepldk sok esetben reaktiv
modon probaljadk meg potolni a technoldgiai hianyossagokat, vagy — még gyakrabban — megprobaljak a
sziikségleteiket a rendelkezésre 4ll6 és megfizethetd, készen kaphato technoldgidval kielégiteni. A
reaktiv megkozelitésrdl a proaktivabb megkdzelitésre valo attérés elémozditasa érdekében a
technologiai kihivasokat strukturalt, eléretekintd és multidiszciplinaris modon kell kezelni, a kovetkezo
két 6 prioritast tartva szem el6tt: a nemzeti hatosagok szempontjabol alapvetd fontossagii annak
biztositasa, hogy a biiniild6z6 hatosagok hozzajuthassanak a rendelkezésre allo, atvitel alatt 1évo adatok
megszerzéséhez ¢és feldolgozasahoz sziikséges megfeleld kapacitasokhoz; a szolgaltatok és a
technoldgiaszolgaltatok szamara pedig alapvetd fontossagli, hogy teljesiteni tudjak az adatokhoz valo
hozzéaféréssel, a maganélet védelmével és a kiberbiztonsaggal kapcsolatos kotelezettségeiket,

ugyanakkor az érdekeik védelme is biztositott legyen.

A szakértok ezért a technologiai kihivasok eldrejelzését javasoljak olyan atfogo és eléretekintd politika
keretében, amely a jogszeri hozzaférésre vonatkozo technologiai iitemterven alapul, ¢s amely
meghatarozza a célkitlizéseket, valamint a célkitlizések eléréséhez sziikséges, megfeleld finanszirozassal

ellatott kerettevékenységeket.
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A kapacitasépitést illetden, habar a kihivasok eltéréek, a szakértdk altal javasolt megkdzelités gyakran

hasonl¢ a digitalis kriminalisztika, az adatmeg®rzés és a jogszerli lehallgatas esetében!??, és ugyanazokra

az ajanlasokra épiil; ide tartozik az elérendd célokra alapozott tervezés a finanszirozasi lehetdségek célzott

felhasznalasa érdekében, az dgazati szereploknek ¢€s a kulcsfontossaga érdekelt feleknek — példaul a belsd

biztonsag eurdpai innovacios kdzpontjanak — a szorosabb bevonasaval.

A blniildozési szakértok azonban kiilondsen kiemeltek két, kifejezetten a jogszerii lehallgatashoz

kapcsolodo elemet.

A metaadatok — példaul a helymeghatarozési adatok, a hivasnyilvantartasok és az e-mail-fejlécek
— fokozott felhasznélasa révén tobb nyomozati bizonyiték valik megszerezhetévé. Ahogy egyre
tobb eszkoz csatlakozik az internethez, a generalt adatok mennyisége novekedni fog, és ez
tobb lehetdséget kinal a viselkedési mintak azonositasara. A szakért6k hangsulyoztak, hogy a
metaadatok fokozott — példaul a mesterséges intelligencia segitségével torténd —
felhasznalasaval kapcsolatban tovabbi kutatasra és innovaciora, valamint ezek eredményeinek
kiterjedtebb gyakorlati hasznositasara van sziikség, a tartalmi adatokhoz val6 hozzaférési
lehetdség hidnya enyhitésének egyik modjaként. Ugyanakkor megemlitették azokat a maganélet
védelmével kapcsolatos kockazatokat is, amelyek a személyes metaadat-tomegek mesterséges
intelligencian alapuld kiterjedt feldolgozasaval jarnak, és amelyeket egyensulyba kell hozni a
tartalmi adatok célzott kiaknazédsaval. A biiniildozési szakértok azonban egyértelmiien jelezték,
hogy a metaadatok onmagukban nem helyettesithetik teljes mértékben a kommunikacios tartalom

bizonyito erejét a szandék bizonyitasaban.

Amikor a blinzok végponttdl végpontig terjedo titkositast alkalmazd, célzott kommunikacios
platformokat vesznek igénybe, a bliniild6z6 hatosagoknak a sériilékenységek kiaknazasan alapuld
taktikai megoldéasokat kell alkalmazniuk a gyanusitottak kommunikécidjdhoz val6 hozzaférés
érdekében. Szamos biliniildoz6 hatdsag mar olyan jogi keret alapjan miikddik, amely lehetdvé teszi
a kommunikécids végpontokon torténd lehallgatast, €s rendelkezik is az ehhez sziikséges
technologiaval, és e tekintetben még tovabbi eldrelépésre van sziikség. Ez magaban foglalhatja az
EU-ban késziilt eszkdzok fejlesztésének tdmogatasat, valamint annak lehetove tételét, hogy a

bliniildoz6 hatdsagok beszerezzék és a meglévd jogi kerettel 6sszhangban hasznéljak azokat.

A bliniildozési szakértdk ugyanakkor megjegyezték, hogy e modszer alkalmazasat mint a
bizonyitékgyljtés elsddleges eszkdzét, nem helyénvald bdviteni, mivel a taktikai lehallgatas nem
problémamentes, és az aranyossaga nem garantalhato. Példaul joghatdsagi kérdések mertilhetnek
fel a célpont holléte alapjan. Tovabba, az olyan sériilékenységek kiaknazasa, amelyek nem

hozhatdk nyilvanossagra, mindenképpen ellentmond az alapvetd kiberbiztonsagi elveknek.

120

Lasd részletesen a digitalis kriminalisztikarol sz6l6 fejezetben.
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Ami a beépitett jogszerli hozzaférést illeti, a blinlildozési szakérték dvatos megkdzelitést javasoltak,

mivel az dgazati szereploket nem lehet felkérni arra, hogy a szolgaltatas valamennyi felhasznaldjat

érintden, altalanosan vagy rendszerszintlien épitsenek be olyan rendszereket, amelyek valdszintileg

gyengitik a titkositast; a jogszeri hozzaférésnek célzottnak, az egyes kommunikaciokra eseti alapon

vonatkozonak kell lennie. A szakértdk egyetértettek az altalanos célkitiizés fontossagaval, de
hangsulyoztak, hogy fokozatosan kell elérehaladni, és be kell vonni az érdekelt felek valamennyi
figyelembe véve a lehetséges kockazatokat és a nyilvanos vita érzékeny jellegét. Erdteljesen
tanacsoltak kiilonosen a tényeken alapulé megkozelités alkalmazasat, valamint az olyan miiszaki
megoldéasok rendelkezésre allasanak gondos értékelését, amelyek nem gyengitik a kommunikacio

kiberbiztonsagat, illetve nem befolyasoljak hatranyosan a szolgaltatok kiberbiztonsagat.
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10. ajanlascsoport
A jogszerii lehallgatds technologiai kihivdsainak kezelése érdekében a szakértok a jogszerii
hozzaférésre vonatkozo technologiai iitemterv'?! kidolgozdsdt javasoljdk, amelynek kiilondsen:

1. ossze kell fognia a technologiai, kiberbiztonsagi, adatvédelmi, szabvanyositdsi és
biztonsagi szakértoket, és biztositania kell a megfelelo koordinaciot, potencialisan egy
dllando struktura réven [22. ajanlas];

2. tamogatnia kell az adatgytijtésre és az adatokhoz valo hozzaférésre szolgalo eszkozokre —
tobbek kozott a visszafejtési képességekre, valamint a mesterséges intelligencian alapulo
adatelemzeési kapacitdasokra — iranyulo kutatast és fejlesztést, valamint ezen eszkozok
elterjedését'?? [4. ajanlas];

3. tamogatnia kell a szabvanyositas olyan, koordinalt megkozelitését, amely adott esetben
figyelembe veszi az adatokhoz valo jogszerii hozzaféréssel kapcsolatos sziikségleteket,
tovabba [15., 16. és 20. ajanlas] :

a. tamogatja valamennyi érintett kozosseg gyakorlo szakembereinek részvételét a
vonatkozo szabvanyiigyi csoportokban;

b. megfelelo szabvanyositasi intézkedéseket kapcsol a jovobeli kezdeményezésekhez
(a technologiasemleges megkozelités elomozditdasa érdekében);

c. kiterjed valamennyi kommunikdcios technologiara, a dolgok internetére (ideértve
példaul a halozatba kapcsolt autokat) és a konnektivitas minden formajara
(ideértve példaul a mitholdas kommunikaciot),

4. fokoznia kell az agazattal valo unios koordindciot az olyan helyzetek kezelése érdekeében,
amikor léteznek technoldgiai megolddsok, de azokat nem alkalmazzak; ilyen esetekben'??
egyértelmii iranymutatdasra és unios szinten eldsegitett parbeszédre van sziikség [24.
ajanlas];

5. minden relevans technologia tekintetében a biiniildozo hatosagok altal jelzett igényeknek
megfeleloen kell biztositania a beépitett jogszerii hozzdférést, garantalva ugyanakkor az
eroteljes biztonsagot és kiberbiztonsdgot, valamint a jogszerii hozzdférésre vonatkozo
Jjogi kotelezettségek teljesitését [22. ajanlas];

6. teljeskoriien kezelnie kell a titkositdssal dsszefiiggo kihivasokat, a kovetkezok révén:

a. annak biztositasa, hogy az esetleges uj kotelezettségek és/vagy szabvanyok sem
kozvetleniil, sem kozvetve ne eredményezzenek olyan kotelezettségeket a
szolgaltatok szamara, amelyek kovetkeztében a végponttol végpontig terjedo
titkositas altalanos veszélyeztetése vagy gyengitése miatt csékken a
kommunikacio biztonsaga [23. ajanlas];

b. annak biztositdasa, hogy a beépitett jogszerii hozzdférés ne gyakoroljon negativ
hatast az érintett hardver- vagy szoftverarchitekturak biztonsagi helyzetére [23.
ajanlasj;

c. torekveés egy olyan modszertan kialakitasara — koordinalt modon, unios
finanszirozas igénybevételével —, amely célzott jogszerii hozzdférés
kidolgozasara, kezelésére és alkalmazasara iranyul az olyan esetek kezelése
erdekében, amikor az adatokhoz valo hozzaférés nem lehetséges az elektronikus
hirkozleési szolgaltatdsokkal valo egyiittmiikodes réven [10. ajanlas].

121 A technologiai iitemtervnek a kovetkezé harom munkafolyamatra kell kiterjednie: digitalis

kriminalisztika, adatmegdrzés és jogszerii lehallgatas.

Ez az ajanlas az eszkdzon tarolt adatokhoz vald hozzaférésre is vonatkozik (lasd a digitalis
kriminalisztikarol szolo részt), de a felhasznalas esetei némileg eltérnek egymastol.

Példaul amikor a home routingra vonatkoz6 megallapodasok vagy az RCS-szolgaltatas konkrét
megvalositasi modjai nem teszik lehetévé a jogszert lehallgatast.
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Bér a magas szintli munkacsoport szakért6i altal javasolt egyes kezdeményezések részben mar
léteznek, nagy sziikség van arra, hogy a technoldgiai iitemterv strukturaltabb forméban hatarozza
meg a jogszerl hozzaférésre vonatkozo kozép- és hossza tavu technolodgiai politikat, konkrét célok
kitlizése révén, valamint egy kapcsolodd nyomonkdvetési eszkdzzel egyiitt. Ennek a
megkozelitésnek nemcsak az atvitel alatt 1év6 adatokhoz val6d hozzaférésre kell kiterjednie, hanem a

digitalis kriminalisztikéra és az adatmegdrzésre is.

A technolodgiai litemtervnek eldretekintonek és végrehajthatonak kell lennie, a kiemelt témakra kell

crer

partnerség révén — az érdekelt felek valamennyi érintett kategoridjat, kiilondsen az unids
intézményeket, szerveket és igynokségeket, a nemzeti hatésdgokat, minden érintett teriilet
tudomanyos szakembereit, az dgazati szereploket és a nem kormanyzati szervezeteket, és

egyértelmi irdnyitassal kell rendelkeznie.

Fo intézkedés: A magas szintli munkacsoport szakértoi siirgetik a Bizottsdagot, hogy
terjesszen eld és hajtson végre az adatokhoz valo hozzadférésre vonatkozo
technologiai iitemtervet

» A magas szintli munkacsoport szakért6i felhivjak az Eurdpai Bizottsagot, hogy
terjesszen el6 €és hajtson végre olyan technoldgiai litemtervet, amely a titkositassal
kapcsolatos kihivasokra dsszpontosit, és kiterjed minden relevans szempontra,
ideértve a technologiai, piaci, kiberbiztonsagi, alapjogi, szabvanyositasi, blintildozési
¢s a kutatassal kapcsolatos szempontokat. A technoldgiai litemtervnek 2025-ben el
kell késziilnie, és a tagallamoktol, valamint az uniés intézményektdl, szervektol és
tigynokségektdl szarmazo — tobbek kozott a kiberbiztonsaggal, az adatvédelemmel és
a maganélet védelmével kapcsolatos — relevans szakértelem Gsszességére kell épiilnie.
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