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Abhar: Tuarascail chriochnaitheach én nGrupa Ardleibhéil maidir le rochtain ar

shonrai le haghaidh fhorfheidhmiu éifeachtach an dli

Thar ceann chomhchathaoirligh an Ghrupa Ardleibhéil maidir le rochtain ar shonrai le haghaidh
thortheidhmiu éifeachtach an dli, ta tuarascail chriochnaitheach an Ghrupa Ardleibhéil curtha ar fail

ag an Uachtaranacht do na toscaireachtai san Iarscribhinn.

Léirionn an leagan athbhreithnithe seo na hathruithe eagarthéireachta a rinneadh le linn an

athbhreithnithe teanga.
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Tuarascail chriochnaitheach
on nGrupa Ardleibhéil
maidir le rochtain ar shonrai le haghaidh fhorfheidhmiu

éifeachtach an dli

an 15 Samhain 2024

Is iad tuairimi shaineolaithe an Ghrupa Ardleibhéil, agus iadsan amhain, iad na tuairimi a
léiritear anseo agus ni ceart a mheas gur léiriua iad ar sheasamh oifigiuil

an Choimisiuin Eorpaigh na na Combhairle.

Na moltai a chuir an Grupa Ardleibhéil maidir le rochtain ar shonrai le haghaidh fhorfheidhmiu
eifeachtach an dli, td siad le cur chun feidhme agus inniulachtai na mBallstat a n-urramu
go hiomlan. Nil siad infheidhme ach amhdin maidir le gniomhaiochtai forfheidhmithe dli agus
uirlisi trachtala a usdidtear chun crioch breithiunach agus ni dochar iad do fhreagracht eisiach
na mBallstat i ndail leis an tslanddil ndisiunta. Eisiatar, da bhri sin, o raon feidhme na moltai sin,
uirlisi ceannasacha agus uirlisi a usdidtear agus/no a fhorbraitear go heisiach chun criocha
slandala ndisiunta.
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Achoimre feidhmiuchain

Is éard atd san Aontas Eorpach limistéar saoirse, sldanddla agus ceartais ina n-urramaitear cearta
bunusacha agus corais agus traidisitiin éagsila dli na mBallstat. Féachann sé le hardleibhéal slandala’
a airithin tri bhearta chun an choireacht a chosc agus a chomhrac agus chun comhorda agus comhar

a €ascu idir na hudarais forfheidhmithe dli, na hudarais bhreithiinacha agus tidarais innitla eile.

Mar thoradh ar fhorbairti teicneolaiochta agus ar dhigitedil ar sochaithe, t4 athruithe suntasacha
tagtha ar shaol laethuil na saordanach agus ta dishldin nua roimh na hudarais fortheidhmithe dli agus
na hudarais bhreithiinacha maidir le hardleibhéal slandéla a airithit, ar an leibhéal naisiinta agus ar
leibhéal an Aontais araon. I ré dhigiteach an lae inniu, ta gné dhigiteach ag baint le beagnach gach
imscradu coiriuil. Tugadh aird air sin i mi Aibredin 2023 sa chreatndta don Ghrapa Ardleibhéil

maidir le rochtain ar shonrai le haghaidh thortheidhmiu éifeachtach an dli:

Baintear mi-tisdid as teicneolaiochtai agus uirlisi [...] chun crioch coiriuil freisin. Leis

an bhforbairt sin, ta s¢ ag éiri nios dushlanai forfheidhmiu ¢€ifeachtach an dli a choinnedil ar
bun ar fud an Aontais chun an tslandail phoibli a chosaint agus coireacht a chosc, a bhrath, a
imscrada agus a ionchuiseamh, agus chun ionchais dhlisteanacha na n-iospartach i dtaca le
ceartas agus cuiteamh a shasamh. Mura dtabharfar aghaidh mar is ceart ar an méid sin, ta an
baol ann go mbeidh coirpigh in ann, de dheasca na treochta reatha sin, iad féin a cheilt [...]. Is
bagairt thromchtiiseach an méid sin ar shlandail an duine aonair agus na sochai agus
d’théadfadh sé bac a chur, ar deireadh, ar oibleagaid dhearfach an stdit leantiint den smacht

reatha agus de shochai dhaonlathach a airithiu?.

! Chun crioch an doiciméid seo, ciallaionn an téarma ‘slandail’ coireacht a chomhrac n6
bagairti ar an tslandail phoibli a chosc.

2 8281/23 an 13 Aibrean 2023.
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Réthaitear an ceart go ndéanfar saol priobhaideach agus saol teaghlaigh, conai agus cumarsaid an
duine a urramu, agus an ceart go ndéanfar sonrai pearsanta a chosaint, faoi Chairt um Chearta
Buntisacha an Aontais Eorpaigh. Eacht mor i sochaithe daonlathacha is ea rindacht na cumarsaide,
biodh sin 1 scribhinn né ar an nguthan, lena n-airithitear nach bhféadfaidh an Stat nd gniomhaithe
priobhaideacha cur isteach ar shaoirse cainte daoine agus lena n-éascaitear bunu sochai sibhialta
rathtla. Is féidir teachtadh na gceart sin a bheith faoi réir teorainneacha faoin dli, go hairithe maidir
le bearta at4 beartaithe chun an tslandail naisitinta, an chosaint naisiunta n6 an tslandail phoibli a
choimirciu agus maidir le cionta coiritla a chosc, a imscradu, a bhrath agus a ionchuiseamh né
maidir le husdid neamhtdaraithe coras cumarsaide leictreonai, ar choinnioll go bhfuil na bearta sin
riachtanach, iomchui agus comhréireach i sochai dhaonlathach. D4 bhri sin, féadfaidh na hudarais
fortheidhmithe dli agus na hidarais bhreithiinacha cumarsaid i scribhinn a oscailt agus a l[éambh,
glaonna teileaf6in a idircheapadh agus €isteacht le comhraite, ma mheastar gur ga sin, go bhfuil sé
comhréireach agus go bhfuil udar cui leis, ma ta na bearta sin i gcomhréir leis na foralacha dlithiula
is infheidhme agus mé dhéantar iad agus urraim chui 4 tabhairt do chearta buntisacha. Ba cheart an
théidearthacht sin a bheith ar féil do na hidarais innitla uile, gan beann ar thorbairti
teicneolaiochta. Le hiomadu na gcinedlacha nua cumarsdide idirphearsanta le blianta beaga anuas,
ta ar an tsochai go 1€ir oiriunu do réaltachtai nua. Ni moér diinn a airithia go leanfar de chosaint

na cumarsaide idir saoranaigh, agus ag an am céanna go mbeidh na hudarais fortheidhmithe dli agus
na hudarais bhreithitnacha in ann a ndualgas a chomhlionadh i gconai maidir le saoranaigh

a chosaint trid an gcoireacht thromchuiseach eagraithe agus an sceimhlitheoireacht a chosc agus

a chomhrac. T4 géargha leis an oiriunu, agus iarrann na saineolaithe ar lucht ceaptha beartas
gniomht go pras toisc go bhfuil na hudarais fortheidhmithe dli chun deiridh cheana féin ar luas

na bhforbairti teicneolaiochta, rud a théann 1 bhfeidhm go direach ar a gcumas cearta na saoranach

a chosaint.

Ag an geruinnit neamhthoirmiuil a bhi ag na hairi ceartais agus gnothai baile an 26 Eanair 2023,
rinne na hairi gnothai baile a machnamh ar na dushlain a bhaineann le forbairti teicneolaiocha
d’thorfheidhmit an dli sa ré dhigiteach. Chuir siad in 10l freisin gur cuis imni déibh go bhfuil sé ag
éiri nios dushlanai, de bharr na rialacha is intheidhme agus a 1€éirmhinit tri chasdli, agus na mbac
praiticitil agus oibriochtuil, do na hudarais fortheidhmithe dli a gcuid oibre a dhéanamh, go hairithe
1 ndail leis na sonrai is ga a choinneail agus rochtain a fhail orthu chun coireacht a imscrada agus a

ionchtiiseamh3.

3 Féach tiomst barulacha 6 na Ballstait in 7184/1/23 REV 1 an 23 Marta 2023.
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Tar ¢éis an phlé sin, d’fhormhuinigh an Chombhairle bunt gripa chun fis straitéiseach
réamhbhreathnaitheach a fhorbairt maidir le rochtain éifeachtach dhleathach a bheith ag na htidarais
bhreithitinacha agus ag na htidaréis fortheidhmithe dli ar shonrai, fianaise leictreonach agus faisnéis
sa ré dhigiteach: an Gripa Ardleibhéil maidir le rochtain ar shonrai le haghaidh
fhorfheidhmin éifeachtach an dli*.

Ba ¢ an sprioc a bhi ag an nGrupa Ardleibhéil teacht ar réitigh ar an dushlan sonrach a bhaineann le
rochtain dhleathach ar shonrai a cheadu chun ardleibhéal slandala a chaomhnu do gach duine at ina
chonai san Aontas, agus comhlionadh na gceart buntsach 4 airithit ag an am céanna, lena n-airitear
na cearta chun priobhdideachais agus chun cosaint sonrai, chomh maith le hardleibhéal
cibearshlandala, tri réitigh éifeachtula a sheasfaidh an aimsir.

T4 an 42 mholadh3, an priomhthoradh a d’eascair as obair an Ghrapa Ardleibhéil, tagtha ag trath
a bhfuil méadu ag teacht ar ghlaonna ar chuntasacht ar line. Tugtar aghaidh sna moltai ar na
dushlain atd ann faoi lathair agus ar na dushlain a bhfuil coinne leo i bhfianaise forbairti
teicneolaiocha, arb € is aidhm déibh go nglacfaidh an tAontas cur chuige cuimsitheach i leith
imscraduithe agus ionchuisimh choiritla éifeachtacha a airithitu. T4 na moltai cnuasaithe ina dtri
bhloc: fotht acmhainneachta; comhar a dhéanambh le hearnail na tionsclaiochta agus

le heagraiochtai um chaighdeani; agus bearta reachtacha. Leagtar béim iontu ar na dishldin ata
roimh an lucht forftheidhmithe dli maidir le rochtain a fhail ar shonrai i bhformadid inléite

le haghaidh imscruduithe coiritila mar gheall ar easpa oibleagdidi comhchuibhithe maidir le
coinnedil sonrai agus ceanglais dhiana chasdli an Aontais, an méadu até ag teacht ar Gsaid
criptiichain 6 cheann go ceann agus an easpa comhair 6 sheirbhisi teileachumarsaide
neamhthraidisiinta airithe. Cé gur diol sasaimh iad na rialacha maidir le r-fhianaise, cuirtear

1 bhfios go laidir sna moltai na teorainneacha maidir le haghaidh a thabhairt ar na dashlain a
bhaineann le criptit agus iarrtar comhar nios laidre idir na htidarais fortheidhmithe dli agus

na hudarais bhreithitinacha agus solathraithe seirbhise chun idirphlé buan agus tuiscint
thrithphdirteach ar riachtanais oibriochtula, theicnitla agus ghno a chothu agus chun deacrachtai
maidir le rochtain a thail ar shonrai criptithe a shara. Dar le saineolaithe, le comhar nios laidre idir
an lucht fortheidhmithe dli agus solathraithe seirbhise, tiocfaidh feabhas airithe ar an staid, ach chun
teacht ar réiteach a sheasfaidh an aimsir, is ga freisin go bhforfheidhmeofar le reachtaiocht

na hoibleagaidi at4 ar sholathraithe seirbhise comhoibrit, gan criptiti a lagli ar bhealach
ginearalaithe no corasach d’usaideoiri seirbhise.

Grupa ardleibhéil maidir le rochtain ar shonrai chun an dli a fhorfheidhmiu go héifeachtach - an
Coimisiun Eorpach (europa.eu).
5 Moltai 6n nGrupa Ardleibhéil.
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https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#misean
https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en#misean
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

An 13 Meitheamh 2024, bhi seisitin tuairimiochta ag an gComhairle maidir le moltai an

Ghrupa Ardleibhéil, chuir si in 1al gur dhiol sdsaimh di 1 gcoitinne an obair a rinne saineolaithe an
Ghrupa Ardleibhéil agus leag si béim ar an nga ata le dul ar aghaidh go pras leis an obair ar rochtain
ar shonrai le haghaidh fhorfheidhmit éifeachtach an dli®. Shainaithin na hairi gnothai baile na
tosaiochtai seo a leanas: (1) creat dlithituil comhchuibhithe de chuid an Aontais a bhunt chun sonrai
a choinneail chun criocha thortheidhmiu an dli; (2) rialacha a bhunt maidir le rochtain éifeachtach
ar shonrai a bhaineann le cumarsaid leictreonach idirphearsanta; agus (3) réitigh ata fonta 6 thaobh
an dli agus na teicneolaiochta de a bhunt chun rochtain a fhail ar chumarsaid leictreonach chriptithe
1 gcasanna aonair agus faoi réir ordd breithitinach chun coireacht thromchuiseach eagraithe agus

sceimhlitheoireacht a chosc, a imscradu agus a ionchtuiiseamh.

Thairis sin, mhol na hairi go neartéfai tionchar an Aontais ar chaighdeanu proétacal agus
teicneolaiochtai agus go mbeadh cur chuige comhordaithe ann maidir le deimhniu uirlisi agus
ndsanna imeachta na foiréinsice digiti. Ar deireadh, d’aitigh siad gur gha, ar mhaithe leis na moltai
a chur chun feidhme, treochlér a fhorbairt a mbeadh amline bheacht, measinu ar indéantacht agus
acmhainni leordhothanacha airgeadais ag gabhail leis. Measadh freisin go raibh sé tdbhachtach

comhorda a dhéanamh ar chur chun feidhme na moltai aonair.

Is ¢ is aidhm don tuarascail chriochnaitheach seo tuairisc mhionsonraithe a thabhairt ar na dushlain
a shainaithin na saineolaithe agus roghanna a leagan amach chun leantint den obair agus na moltai
a oibriochti. Leagtar amach inti roinnt priomh-shaincheisteanna a shainaithin na saineolaithe a

threoraigh tri shruth oibre i gcomhréir le sainordt an Ghrupa Ardleibhéil.

Ar an gcéad dul sios, ta rochtain ar shonrai rithabhachtach don fhéiréinsic dhigiteach chun cur ar
chumas an lucht forfheidhmithe dli fianaise 6 ghléasanna leictreonacha a bhailili agus a anailisit.
Solathraitear leis na sonrai sin faisnéis iontaofa faoi ghniomhaiochtai coiriula agus iad siad ata
freagrach as gniomhartha coiritla a aithint. Chun teicneolaiochtai airithe, mar shampla criptiu,

a chur chun cinn go tapa agus a Gsaid go forleathan, ni mér do na hudarais forfheidhmithe dli
borradh a chur faoina n-acmhainni, a scileanna agus a réitigh theicnitla i ndail le rochtain a thail ar
shonrai criptithe. I ndail leis sin, agus maidir le réitigh thrachtéla a Gsaid, d’fhéadfadh comhar
¢ifeachtach trasteorann a bheith ina thacaiocht, tri chomhroinnt saineolais, forbairt uirlisi agus
ndsanna imeachta caighdeédnaithe, agus comhthiomsti acmhainni. Mar sin féin, chomhaontaigh

na saineolaithe nach leor fotht acmhainneachta ann féin le feabhas a chur ar chumais
forfheidhmithe dli. Mheas roinnt saineolaithe gur réiteach fadtéarmach nios inbhuanaithe a bheadh

1 geeist le rochtain ar shonrai a thabhairt 1 bhformaid inléite faoi imthosca a rialaitear go soiléir.

6 11281/24 an 21 Meitheamh 2024.
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Ar an dara dul sios, ta ga le reachtaiocht chomhchuibhithe chomhsheasmhach maidir le

coinnedil sonrai a chomhlionann na cearta buntisacha go hiomlan chun go mbeidh an lucht
fortheidhmithe dli in ann coireanna a imscrudu agus a ionchuiseamh ar bhealach ¢€ifeachtach. Mar
gheall ar dhul chun cinn tapa na dteicneolaiochtai, ta rochtain thrathuil na n-tidaras fortheidhmithe
dli ar shonrai abhartha atd 4 storail ag solathraithe ag éiri nios luachmhaire. Go hdirithe, t4 rochtain
ar mheiteashonrai cumarsaide arna storail ag solathraithe seirbhise fior-riachtanach chun daoine ata
faoi dhrochamhras a shainaithint agus cur amach a fhail ar a gcuid gniomhaiochtai, agus 1éiriodh

a thabhachtai atd s¢ maidir le himscriduithe a thabhairt ar aghaidh.

Ar an trit dul sios, t4 idircheapadh dleathach riachtanach chun coireacht eagraithe agus grapai
sceimhlitheoireachta a imscriidu agus a ionchtiiseamh go héifeachtach. Leis sin, bionn cead ag
udardis, faoi orduithe breithitinacha agus i gcomhréir iomlan le cearta buntsacha, a iarraidh ar
sholathraithe seirbhise dbhar cumarsaide a sholathar, agus tugann an t-adbhar sin 1éargas luachmhar
ar ghniomhaiochtai coiritila. I bhfianaise an aistrithe 6 sholathraithe cumarsaide traidisiunta go
seirbhisi ar line (OTT), mar a shainmhinitear sa Chdd Eorpach um Chumarsaid Leictreonach
Eorpach’, agus 6s rud é go bhfuil coirpigh ag iompt ar ardain ata criptithe 6 cheann go ceann®, ni
moér measund a dhéanamh ar an nga ata le rialacha soiléire maidir le comhar idir na hudarais
forfheidhmithe dli agus cuideachtai teicneolaiochta chun rochtain dhleathach ar chumarsaid

1 bhfior-am a éascu, chomh maith le comhar feabhsaithe ar leibhéal an Aontais chun iarratai
trasteorann a €éasc.

Ni Iéiritear le moltai agus abhar na tuarascéla criochnaithi seo ach ionchais agus iarratai
shaineolaithe an ghrupa ardleibhéil amhain.

O chuir sé an tuarascail sin ar fil, ta a chuid oibre tugtha chun criche ag

an nGriapa Ardleibhéil, agus iarrann sé ar an gCoimisiun, ar na Ballstait, ar Pharlaimint na hEorpa
agus ar na pairtithe leasmhara abhartha uile na moltai agus an tuarascail a usaid mar abhar
inspioraide agus bearta 4 bhforbairt acu chun aghaidh a thabhairt ar shaincheist na rochtana ar
shonrai ar mhaithe le forftheidhmiu éifeachtach an dli. Ba cheart insint laidir a bheith ag gabhail leis
na bearta sin lena léiritear a phrainni atd sé gniomhaiocht shuntasach a dhéanamh chun rochtain
dhleathach éifeachtach ar shonrai a airithi. Molann na saineolaithe d’institinidi agus do
chomhlachtai uile an Aontais an obair sin a thabhairt ar aghaidh céim amhain eile gan mhoill, tri
thionscnaimh nithitla a chur chun feidhme i dtreochlar tiomnaithe.

7 Le Treoir (AE) 2018/1972 an 11 Nollaig 2018 lena mbunaitear C6d Eorpach um Chumarsaid
Leictreonach, leathnaitear cuid den chreat dli a bhaineann leis an teileachumarsaid thraidisiunta
chuig cuideachtai a thairgeann seirbhisi idirlion-bhunaithe thar bonneagar teileachumarsaide nach
leo € n6 nach ndéanann siad bainistiu air, lena n-airitear seirbhisi cumarsaide idirphearsanta uimhir-

neamhspleach.
8 Meastunu Europol ar Bhagairt na Coireachta Eagraithe ar Line (IOCTA), 2024.
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Rochtain dhleathach: na priomhdhushlain

T4 feabhas tagtha ar ar gcumas an choireacht a chomhrac agus an tAontas a choinneail slan in go
leor réimsi le blianta beaga anuas. T4 fortheidhmiu an dli agus an comhar breithiunach nios
¢ifeachtai anois, ta reachtaiocht agus uirlisi nua curtha i bhfeidhm chun an choireacht
thromchuiseach eagraithe a chomhrac, agus ta iarrachtai déanta comhphairteacha a nearti chun an
smuigledil imirceach, an ghainneail ar dhaoine, airm thine agus drugai, an t-¢illiu agus coireanna
tromchuiseacha eile a chomhrac.

Gach la, afach, bionn dushldin nua roimh na hudaradis forfheidhmithe dli maidir lenar
saordnaigh a choinnedil slan, go hdirithe iad siud a eascraionn as digitedil ar sochai.

T4 ar saol 4 athrt ag teicneolaiochtai digiteacha — 6n gcaoi a mbimid i dteagmhail go dti an chaoi a
mairimid agus a n-oibrimid — agus is mor iad gnéithe sochaiocha an aistrithe sin. D’théadfadh an
digitedil réitigh a chur ar fail ar go leor de na dushldin at4 roimh an Eoraip agus roimh mhuintir

na hEorpa, agus cuireann si go leor deiseanna ar fail — deiseanna chun poist a chruthu, oideachas a
chur chun cinn, borradh a chur faoin iomaiochas agus faoin nualaiocht, an t-athrt aerdide a
chombhrac, an t-aistriu glas a éascu agus tuilleadh nach iad.

Mar sin féin, cuirtear na dalai ar fail leis an digitedil freisin chun go mbeidh coirpigh in ann leas a
bhaint as an dul chun cinn teicneolaioch chun coireanna a dhéanambh ar line agus as line araon. T4
gléasanna criptithe agus aipeanna, oibreoiri cumarsaide nua, Lionrai Priobhaideacha Fiorula
(VPNanna), srl. deartha chun priobhaideacht uséideoiri dlisteanacha a chosaint. Ach is modhanna
¢ifeachtacha iad freisin lenar féidir le coirpigh a gcéannachtai a cheilt, a dtairgi agus a seirbhisi
coiritlla a chur ar an margadh, iocaiochtai a chainéali agus a ngniomhaiochtai agus a gcumarsaid a
cheilt, rud a sheachnaionn brath, imscradu agus ionchtiseamh ar bhealach éifeachtach. Cé go bhfuil
uirlisi agus seirbhisi ann a togadh d’aon ghno agus a Gsaidtear go priomha chun gniomhaiochtai
neamhdhleathacha a dhéanambh, ta fianaise ann go bhfuil coirpigh ag baint leas nios mé agus nios
mo as bearta cosanta priobhdideachais a chuirtear ar fail le seirbhisi cumarséide leictreonai
dlisteanacha. Is minic a bhionn na gniomhaireachtai forfheidhmithe dli chun deiridh ar
choirpigh ina leith sin, 0s rud é nach bhfuil an fhoireann, na huirlisi agus na modhanna
iomchui acu chun aghaidh a thabhairt ar an dushlan sin ar bhealach éifeachtach. Mar thoradh
ar na forbairti sin, is phriomhdhushlan d’imscriiduithe agus d’ionchuisimh choiriula le blianta beaga
anuas i an rochtain ar shonrai chun criocha fthortheidhmit an dli. Ach baineadh go leor amach mar
sin féin: mar shampla d’éirigh leis na huidarais forfheidhmithe dli gréasain chumarsaide chriptithe
choiritla, mar shampla EncroChat agus SkyECC, a dhichur agus ta siad ag leantiint d’oibriochtai
mar shampla ‘Desert Light” a shaothru ar lena linn a cuireadh deireadh le ‘ollchairtéal” de
ghainnedlaithe cécaoin i mi na Samhna 2022. T4 an tArdan Dichriptiachéin de chuid Europol ag
tact le roinnt imscraduithe ardleibhéil le blianta beaga anuas, rud a chuireann le gniomhaiochtai
rathtla fortheidhmithe dli in aghaidh na sceimhlitheoireachta agus na coireachta tromchuisi
eagraithe.
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Cé gur ¢irigh leis na gniomhaiochtai sin, afach, ta go leor imscriduithe ann a bhfuil moill leo nd nar
¢irigh leo, 6s rud ¢ gur thuairiscigh na cleachtoiri dushléin leaninacha maidir le riachtanais

oibriochttla a chomhlionadh go trathuil.

Trina chur ar chumas na n-tidaras faireachan a dhéanamh ar an gcumarsaid choiriuil agus i a
idircheapadh ar bhealach spriocdhirithe, agus cur isteach ar ghniomhaiochtai coirpeach, mar gheall
ar rochtain dhleathach is deacra atd sé an teicneolaiocht a Uisdid chun crioch coiritil. Os a choinne
sin, gan creat dlithiail fonta agus acmhainni leordhothanacha, leanfaidh na hadarais fortheidhmithe
dli de bheith ag streachailt le deacrachtai dosharaithe, agus t4 an baol ann nach mbeidh fianaise

chriticiuil ar fail ar chuiseanna éagstla.

e Ni bhionn sonrai ar fail i gconai, go hairithe nuair a scriostar iad, mar gheall ar rialacha
neamhréireacha neamhleora maidir le coinnedil sonrai chun criocha thorfheidhmiu an dli.
Cuireann an bhearna sin isteach go mor ar imscraduithe ar an gcoireacht thromchtiiseach
eagraithe. Go deimhin, sa suirbhé a rinneadh faoi chuimsit thionscadal SIRIUS in 2023°,
luaigh beagnach leath de na himscrudaitheoiri a ndeachthas i gcomhairle leo nach raibh
coras comhchuibhithe coinnedla sonrai ann mar a bpriomhchonstaic. Gan rialacha
comhchuibhithe, ta baol ann nach mbeifear in ann teacht ar shonrai rithabhachtacha, rud a

bhainfeadh an bonn de na hiarrachtai chun an choireacht a chomhrac go héifeachtach.

e Ni féidir sonrai a aisghabhail, go hairithe nuair a theipeann ar asbhaint 6 ghléas. In
¢agmais na scileanna riachtanacha, na n-uirlisi iomchui agus an chombhair leordhothanaigh le
monaroiri feisti agus uathu, ta an fhoiréinsic dhigiteach dian, costasach agus fadalach,
mura bhfuil s¢ go hiomlan dodhéanta. Cuireann an t-easnamh suntasach sin bac ar
imscruduithe éifeachtacha. Gan ardchumais agus ardscileanna foiréinseacha agus comhar
feabhsaithe leis an tionscal agus idir na htidarais naisiiinta, nil rochtain ar thianaise

dhigiteach rithdbhachtach fos, rud a bhfuil tionchar moér aige ar iarrachtai forfheidhmithe dli.

e Ni féidir sonrai a Iéamh i gecénai mar gheall ar an geriptit. Usaideann go leor seirbhisi an
criptit 6 cheann go ceann anois chun rindacht na cumarsaide, an phriobhdideachais agus na
cibearshlandéla a chosaint, ach mar gheall air sin d’fhéadfadh sé a bheith thar a bheith
deacair do na hudaréis forfheidhmithe dli rochtain a fhail ar shonrai cumarsaide. Ciallaionn
sé sin gur minic nach féidir sonrai a dhichddu, fit ma dhéantar iad a idircheapadh go
dlithiail. Gan an cumas na sonrai seo a Iéamh, ni bhionn teacht ar fhianaise thabhachtach

f6s, rud a thagann go mbionn sé 1 bhfad nios deacra coireanna a imscradu.

? Rochtain Trasteorann SIRIUS ar Fhianaise Leictreonach (tionscadal SIRIUS),
https://www.europol.europa.eu/operations-services-innovation/sirius-project
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e Ni féidir anailis a dhéanamh i gconai ar shonrai, e.g. ni bhionn an teicneolaiocht agus/n6
na hacmhainni daonna ar fail i gconai chun scagadh a dhéanamh ar chainniochtai mora
sonrai n6 chun sonrai urghafa a scagadh agus anailis a dhéanamh orthu ar bhealach
¢ifeachtach atd comhoiritinach le bunluachanna an Aontais agus le creatai dlithitla

an Aontais agus na mBallstat.

e Ni féidir sonrai a fhail mar gheall ar easaontachtai dli idir dlinsi. Is minic a thrasnaionn
sonrai teorainneacha idirnaisiunta, rud a chruthaionn dushlain chasta ¢ thaobh na dlinse de.
Ta dlithe agus rialachain éagsula ag tiortha ¢agstila maidir le rochtain ar shonrai, rud a
thagann go bhfuil sé deacair sonrai a storailtear thar lear a thail. Is céimeanna tdbhachtacha
iad Rialachén agus Treoir nua an Aontais maidir le r-fhianaise chun ¢ sin a dhéanamh nios
¢asca, ach is ga go leor oibre a dhéanamh f6s chun na bearta sin a chur chun feidhme
go hiomlan; gan iad a chur chun feidhme ina n-iomléine, beidh sé ina dhushlan suntasach do
na hadarais fortheidhmithe dli i gconai rochtain a thail ar shonrai rithabhachtacha 6 thiortha

eile.
Sin iad cuid de na dtshldin a bhionn le sarti ag na udarais forfheidhmithe dli gach aon 1a.

Déanann coirpigh a n-iompraiochtai a oiritint i gconai chun a sheachaint go mbraithfear iad.
Léirionn an staidreamh!? ata ar fail go bhfuil na coirpigh ag bogadh nios mé agus nios mé chuig
ardain dhlisteanacha chriptithe 6 cheann go ceann. Mar sin f€in, a luaithe a aimseofar frithbhearta
¢éifeachtacha, is docha go mbogfaidh siad aris chuig bealai cumarsaide éagsula. Ar an gcuis sin, ta
sé rithabhachtach go mbeidh an lucht fortheidhmithe dli in ann faireachédn a dhéanamh, le cinamh 6
shaineolaithe na bpobal dbhartha uile, ar fhorbairti teicneolaiochta agus athruithe in iompar
coirpeach a réamh-mheas, mar shampla iad siad a bhaineann le 6G, Idirlion na Rudai Nithitla agus
an chumarsaid satailite. Thairis sin, ni mor na hacmhainneachtai lena rabhthas in ann oibriochtai
rathula a dhéanamh i gcoinne seirbhisi tiomnaithe cumarséide coiritila (e.g. EncroChat, Ghost ECC)

a choinneail agus a oiriin chun aghaidh a thabhairt ar dhuishlain chomhchostla amach anseo.

Measunt 2024 de chuid Europol ar Bhagairt na Coireachta Eagraithe ar Line.
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Nios mo agus nios mo, ni mor do na hudardis forfheidhmithe dli rochtain dhleathach a bheith
acu ar fhaisnéis dhigiteach. De réir mar a bhionn coirpigh ag brath nios mé agus nios mo ar
sheirbhisi ar line, t& méadu ag teacht ar na hiarratai ar shonrai ¢ sholathraithe seirbhise ar line; go
deimhin, thainig méadi faoi thri ar iarratai den chineal sin idir 2017 agus 20221, T4 sonrai
cumarsaide (meiteashonrai agus sonrai inneachair araon) rithdbhachtach le haghaidh go leor
imscraduithe coiritila. Meastar go bhfuil rél larnach ag rochtain ar fhianaise dhigiteach in 85 %
d’imscraduithe!?. Leis an tacar nua rialacha maidir le rochtain trasteorann ar thianaise leictreonach,
méadofar cumas na n-udaras inniuil rochtain a thail ar na sonrai sin. Mar sin féin, ni féidir leis na
rialacha sin oibrit ach amhéin nuair a bhionn na sonrai ar fail i bhformaid inléite. Ar an gcaoi
chéanna, ta s¢ thar a bheith dushlanach, 6 thaobh an dli agus na praiticiulachta de araon, rochtain a
thail ar shonrai ata stordilte i ngléasanna urghafa agus cumarsdid a idircheapadh go dleathach. A
mhéid a bhaineann le sonrai faoi bhealach a idircheapadh go héifeachtach i gcasanna trasteorann, is
féidir leis na Ballstait comhar breithitinach a iarraidh trid an gCoinbhinsiin maidir le

Cuanamh Frithphairteach DIi'? agus trid an Orda Imscradaithe Eorpach!#; ceapadh na hionstraimi sin
den chuid is m6 agus malartt fianaise fisici san direamh, 4fach, agus d’fthéadfai a éifeachtai até siad

a bheith teoranta i gcomhthéacs forbairti teicneolaiochta.

Ni mor go mbeidh rochtain dhleathach faoi réir coinniollacha dochta, a chumhdaitear sa dli
naisiunta, i ndli an Aontais agus sa dli idirndisiunta, agus ni mor praisis thrédhearcacha chuntasacha
a bheith i1 bhfeidhm chun an rochtain sin a rialail, lena n-airitear tri chosc a chur ar aon nochtadh
neamhdhleathach rin tradéla agus, i gcds nochtadh dleathach, trina airithit go ndéanfar bearta

1omchui chun a randacht a choinneail.

Le rochtain dhleathach, ni mor prionsabail an riachtanais agus na comhréireachta a urramu

go hiomlan agus ni mor di a bheith faoi réir formheas a thail 6 chtirt n6 6 udaras neamhspleach
nuair is ga. Caithfear rochtain ar shonrai a chothromu le cosainti laidre priobhaideachais agus bearta
cibearshlandala (e.g. criptiu, ballai doitedin agus bogearrai frithvireas agus bogearrai
frithmhailiseacha). Cuiditear le priobhéaideachas Uisédideoiri aonair a chosaint trina airithiti go bhfuil

rochtain ar shonrai teoranta don mhéid is g& chun criche imscradaithe.

n Tionscadal SIRIUS.
12 Measunu Tionchair 6n gCoimisiun ar na Tograi le haghaidh Rialachdn maidir le r-thianaise
agus Treoir maidir le r-thianaise (an 17 Aibrean 2018).

13 MLA - Caighdedin Chomhairle na hEorpa - PC-OC (coe.int).
14 https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex:32014L0041.
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C¢ go bhfuil rochtain dhleathach ar shonrai chun criocha thorfheidhmiu an dli i gcroilar an leibhéil
slandala is airde is féidir a chur ar fail dar saoranaigh, nior cheart ¢ sin a bheith chun dochair do
chearta bunusacha na do chibearshlandail coras agus tairgi. Nior cheart aon chomhbhabhtiil a
bheith ann idir cosaint shldine phearsanta agus shlandail an duine, ar thaobh amhain, agus a gcearta,
ar an taobh eile; is gd cothromaiocht a aimsiu a chinntionn nach gcuireann ceann amhdin isteach ar
an gceann eile. Ta sé de dhualgas ar an Aontas agus ar na Ballstait araon a airithit gur féidir le
saoranaigh leas a bhaint as ardleibhéal cosanta da gcearta buniisacha agus go mothaionn siad

go bhfuil siad sabhailte ina saol laethuil. Nior cheart d’fhorbairti teicneolaiochta tearmainn a chur ar
fail do choirpigh: i gcas ina bhfuil amhras réasunta ann go ndearnadh cion né go bhfuiltear ar ti cion
a dhéanambh, caithfidh na hudarais forftheidhmithe dli rochtain a bheith acu ar na huirlisi a ligean

doibh rochtain a fhail ar na sonrai.

Aithnitear sa Choinbhinsiun Eorpach um Chearta an Duine, sna bunreachtanna naisitnta agus

i gCairt um Chearta Buntiisacha an Aontais Eorpaigh go bhfuil an ceart chun saol priobhéideach ag
gach duine, agus go n-airitear leis sin cumarsaid an duine. Leagtar sios 1 gCairt um Chearta
Bunusacha an Aontais Eorpaigh freisin an ceart go gcosnofai sonrai pearsanta. Ni cearta iomlana
iad an ceart chun priobhdideachais na an ceart go gcosnofai sonrai pearsanta ach ni moér iad a chur
san direamh i ndail lena bhfeidhm sa tsochai'®. Ni fhéadfaidh na hudarais phoibli cur isteach ar
theidhmit na gceart sin ach amhdin i gcds ina bhfuil an cur isteach sin i gcomhréir leis an dli,
ina n-urramaionn sé bunbhri na gceart agus ina bhfuil sé riachtanach agus comhréireach

i sochai dhaonlathach. Faoi réir na gcoinniollacha sin, is féidir teorainn a chur leis an gceart chun
priobhéideachais agus leis an gceart go gcosndfai sonrai pearsanta, lena n-airitear ar mhaithe leis
an tslandail naisitinta agus leis an tslandail phoibli agus chun an choireacht a chosc, a imscrudu, a

bhrath agus a ionchuiseamh.

Ta an chuntasacht laidir rithabhachtach. Inar sochaithe daonlathacha, ta sé de threagracht ar
reachtdiri na coinniollacha a leagan sios don chuntasacht sin, lena n-airitheofar ardleibhéal

priobhaideachais agus slandala. Vil an priobhdideachas agus an tslanddil comheisiach.

Ni mor réitigh a cheapadh 1 gcomhar leis na geallsealbhoiri dbhartha uile, lena n-airitear an tionscal,
chun an nuélaiocht agus an chibearshlandail laidir a chur chun cinn agus chun rochtain dhleathach a
airithiu 1 gcdsanna a bhfuil udar cui leo. Ni mor na réitigh sin a dhearadh agus aird chui da
tabhairt ar na riachtanais agus na ceanglais abhartha uile agus ni féidir iad a fhagdil faoi

lanrogha na gcuideachtai teicneolaiochta amhdin.

15 Breithitinas an 30 Aibrean 2024, La Quadrature du Net agus Pdirtithe Eile, Cas C-470/21,
EU:C:2024:370 mir 70.
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Ni moér meastnuithe teicnitla a dhéanamh sular féidir bearta breise a dhéanamh, chun aghaidh a
thabhairt ar na hdbhair imni ata ag roinnt saineolaithe cibearshlanddla maidir lena chasta ata sé
rochtain dhleathach a airithit agus an chibearshldndail laidir a choinnedil ag an am céanna.
Eascraionn cibearshlandail tairgi agus seirbhisi agus rochtain dhleathach ar shonrai as
oibleagaidi dlithiula araon agus ni mor doéibh a bheith in ann a bheith ann ag an am céanna. Ni
mor ceanglais maidir le rochtain dhleathach a chur chun feidhme ar bhonn caighdedin shoiléire
arna bhforbairt ag na pairtithe leasmhara abhartha uile (lena n-airitear ionadaithe 6n tionscal,
saineolaithe na cosanta sonrai agus na cibearshlandala, agus cleachtoiri forfheidhmithe dli), lena
I¢iritear na ceanglais dhlithiula dbhartha agus ar bhonn réitigh théideartha a ndearnadh measunu cui
orthu, agus ar an gcaoi sin a dirithia nach gcuirfidh rochtain dhleathach isteach ar shlandail tairgi

agus seirbhisi.

Bionn drogall ar go leor cuideachtai agus soldthraithe seirbhise comhoibrinu leis na hudardis
Sforfheidhmithe dli mar gheall ar an éiginnteacht dhlithiuil a bhaineann le bearta deonacha agus an
baol go bhféadfadh a n-isaideoiri friththreagairt a thabhairt. Cuireann an drogall sin bac ar
imscraduithe. Thairis sin, mar gheall ar an dearcadh go dtugann tsdideoiri tas dite don
phriobhaideachas thar an tslandail phoibli, d’théadfadh drogall a bheith ar ghniomhaithe an
tionscail bealai cumarsaide a oscailt leis na hudarais fortheidhmithe dli agus sasrai oiriunaithe a
chruthu lena réathaitear rochtain dhleathach. T4 gé le creat dlithiuil soiléir le haghaidh rochtain
dhleathach ar shonrai chun aghaidh a thabhairt ar an tsaincheist sin. Faoin reachtaiocht atd ann
cheana, t4 bacainni suntasacha ann a dhéanann soldthar na rochtana sin, go hairithe ar bhonn

deonach, nios casta.

Ta an comhar idir cuideachtai agus na hudarais forfheidhmithe dli neamhleor, ta easnamh ann agus
ni mor € a thorlionadh le rialacha soiléire. Gan oibleagdidi dlithivula soiléire infhorfheidhmithe, is
minic nach mbionn cuideachtai in ann cabhru leis na hudardis forfheidhmithe dli rochtain a

fhail ar shonrai.

In éagmais réitigh éifeachtacha chun rochtain dhleathach a airithi0, is minic a mheastar gurb é

an t-aon rogha ata ann réitigh ata bunaithe ar leochaileacht.
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Nuair a dhéantar sonrai idircheaptha (agus sonrai eile ar féidir baint as gléas) a phroisedil le huirlisi
arna gceapadh ag cuideachtai priobhdideacha, nil aon fhiorléargas ag na hudarais naisiinta ar na
sonrai a ndéantar scagadh orthu agus conas a dhéantar iad a scagadh, cibé dearbhuithe a
d’théadfadh na cuideachtai sin a chur ar fail, agus ni mor déibh brath go hiomlan ar dheimhnithe a
sholathraionn rialtas na tire ina bhfuil na cuideachtai a sholathraionn an tseirbhis idircheaptha
bunaithe. Cuirtear leis an bhfadhb seo mar gur ga an leochaileacht sin a cheilt chun go leanfaidh
na huirlisi/na seirbhisi de bheith éifeachtach. Baineann an tsaincheist sin go hairithe le casanna

ina bhfuil an solathrai bunaithe lasmuigh den Aontas.

Agus ar deireadh, ta dreasacht ann do chuideachtai priobhaideacha a sholathraionn seirbhisi
le haghaidh teicnici imscradaitheacha cunéracha chun a mbrabus a uasmhéadu agus, da bhri sin,
féadfaidh siad a chinneadh a n-uirlisi a dhiol le réimis nach bhfuil daonlathach (mar a tharla sa

scannal a bhain le Hacking Team!).

De rogha air sin, d’théadfadh na dushlain atd ann maidir le rochtain a fhail ar shonrai #daradis
Sforfheidhmithe dli a spreagadh chun bearta imscrudaitheacha nios cundrai a ghlacadh.

I gcdsanna mar sin, cuirtear iallach ar na htdarais fortheidhmithe dli dul i muinin bearta a chuireann
isteach nios mo ar phriobhaideachas, cuir i gcas faireachas fisiceach in ionad rochtain ar shonrai

geoshuimh, agus cuardaigh ti in ionad idircheapadh dleathach.

D’fhéadfai go gcaillfeadh an pobal cuid mhor muinine as an gcoras ceartais mura féidir leis

na hudardis forfheidhmithe dli rochtain a fhdil ar shonrai. B'théidir go gceapfadh na saordnaigh
nach bhfuil an coras €éifeachtach ma chuirtear moill ar imscriiduithe né ma chuirtear 1 mbaol iad. Is
féidir leis an gereimeadh muinine sin an bonn a bhaint den ord poibli agus b’fhéidir nach mbeadh

an fonn céanna ar an bpobal cuidit le hiarrachtai fortheidhmithe dli.

I ndeireadh na déla, a bhui le rochtain dhleathach, beidh na hudaradis forfheidhmithe dli in ann
fianaise a bhailiti chun a bheith cothrom le hiospartaigh agus iad a chosaint ar thuilleadh
diobhdla. Féadfaidh sonrai treoir thabhachtach a thabhairt chun gach cineél coireanna a nochtadh
agus a ionchuiseamh, as line agus ar line araon. Is féidir le daoine aonair a bheith gan chosaint ar
chineédlacha tromchuiseacha cibearbhulaiochta, goid aitheantais, calaois, etc. a tharlaionn mar

go mbaintear mi-Usdid choiriuil as teicneolaiochtai agus seirbhisi digiteacha agus as cumarsaid
dhigiteach. D’fhéadfadh an taithi sin lorg tromchuiseach mothiichanach agus meabhrach a thagail ar

na hiospartaigh, rud a chuirfeadh le neamhionannais agus leochaileachtai arb ann d6ibh cheana.

16 Féach https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-fbi-

russia-vatican/.
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In aon imscradu coiriuil, teastaionn fianaise chun déantoir na coire a shainaithint n6é chun a 1éiriu
go bhfuil siad freagrach os comhair breithimh. Ina theannta sin, is féidir le fianaise cabhru le
saoranach a shaoradh 6 mhillean més rud ¢ gur cuisiodh go micheart € n6 i. Mura mbeidh
imscrudaitheoiri agus ionchuisitheoiri in ann rochtain a thail ar an bhfaisnéis is g4, d’théadfadh sé¢
nach mbeidis in ann a n-imscraduithe a chur chun cinn na déantdir na coire a shainaithint, agus
chiallodh sin go mbeadh anacair bhreise agus caillteanais airgeadais bhreise 1 gceist don iospartach
agus laghdéfai muinin sa choras ceartais. Ni leor fianaise thisiceach thraidisiinta amhain 1 gconai
chun naisc a bhunu agus chun leideanna a aimsia. Vi mor coras forfheidhmithe an dli agus coras
na mbreithiuna a chur in oiriuint don ré dhigiteach. Is ansin amhdin a bheidh siad in ann ar
sochaithe agus dr ngeilleagair a chosaint go hiomlan ar na bagairti méadaitheacha a eascraionn as
cibirionsaithe agus bagairti hibrideacha, agus as gniomhaiochtai a bhaineann leis an gcoireacht

eagraithe.

Mar thocal scoir, mura féidir leis na hudarais forfheidhmithe dli rochtain a fhail ar shonrai ar
bhealach éifeachtach, laghdaitear go mor a gcumas an tslandail a airithia agus déantoiri na gcionta
is tromchuisi a ghabhdil. Ba cheart rochtain dhleathach dianrialaithe éifeachtach ar shonrai a
thabhairt do na hudardis forfheidhmithe dli, lena ngabhfaidh cosaint laidir i dtaca le cursai
priobhdideachais agus rdathaiochtai cibearshlanddla, chun coireanna a chosc, a bhrath, a
imscrudu agus a ionchuiseamh, agus ar an gcaoi sin, cuirfear ar chumas na n-udards sin

an tslanddil a dirithiu agus ligean do shaoranaigh an Aontais maireachtdil go sabhdilte agus

ceartas a fhdil i leith coireanna a dhéantar ina gcoinne.
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Caibidil I: Foiréinsic dhigiteach
CAD TAD NA SAINCHEISTEANNA?

Tagraionn foiréinsic dhigiteach d’thianaise dhigiteach (meiteashonrai cumarsaide agus sonrai
inneachair araon) a storailtear in aon fhoirm dhigiteach ar ghléas leictreonach a bhailitear, a
anailisitear agus a chaomhnaitear, lena n-airitear faisnéis 6 thiomantain chrua riomhaire, 6 thoin
phoca, 6 thearais chliste, 6 chorais loingseoireachta feithicle, 6 ghlais leictreonacha dorais, 6

shonrai a storailtear sa néal agus ¢ ghléasanna digiteacha eile.

De réir mar a mhéadaionn na deacrachtai maidir le rochtain a fhail ar shonrai cumarsaide, ta nios
mo tdbhachta ag baint le faisnéis a bhaint as gléasanna urghafa (n6 as lionrai gléasanna nasctha) a
mhéid a bhaineann le himscruduithe coiritla. Tri rochtain a fhail ar na sonrai ata ar fos 1 bhfeisti, is
féidir faisnéis nios fearr a chur ar fail do na hudarais forfheidhmithe dli maidir le, mar shampla,
céannachtai ball de ghrupai coireachta eagraithe seachas teicnici eile, cuir 1 gcés, idircheapadh
dleathach. Deir saineolaithe airithe nach féidir a bheith eolach roimh ré faoi na sonrai a mbeidh
tabhacht ag baint leo i dtaca le himscrudu sonrach: fiu faisnéis a bhfuil an chuma uirthi nach bhfuil
si abhartha 1 dtosach baire, d’théadfadh an thaisnéis sin a bheith rithabhachtach de réir mar a leantar
leis an imscradia. D’théadfadh rochtain ar na sonrai uile até 1 ngléas a bheith tdbhachtach freisin
chun neamhchiontacht duine ata faoi dhrochamhras a dhearbht agus chun cearta cosantora a

chosaint!?. Thairis sin, ni moér modhanna imscradaitheacha a bheith comhréireach i gconai.

Cuireann usaid teicneolaiochtai nua (e.g. cinedlacha nua gléasanna, Idirlion na Rudai Nithitla agus
néalriomhaireacht), a n-¢éilitear scileanna agus uirlisi nua leo, leis an easpa seasta acmhainni agus
cumas atd ag na hudarais forfheidhmithe dli sa réimse seo. Fit ma ta saineolas suntasach ar

an bhfoiréinsic dhigiteach ar fail i ngniomhaireachtai agus instititidi na mBallstat cheana féin, nil
an t-eolas sin san ait amhain, agus nil aon sasrai soiléire ann chun cumais a chomhroinnt agus a

scaipeadh, rud a chiallaionn nach mbeidh siad comhthaite.

17 Luaigh saineolai cés ina raibh an anailis a rinneadh ar ghniomhaiocht gléis rithabhachtach
chun a chruthti nach bhféadfadh baint a bheith ag an duine a bhi faoi dhrochamhras
1 ndinmbhar.
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T4 an baol ann go gcuirfear bac ar chomhar trasteorann 6s rud ¢ nach féidir comparaid a
dhéanambh idir moran de na hacmhainneachtai ata ag saotharlanna féiréinsice digiti agus
nach bhfuil go leor nésanna imeachta na sasrai foiréinsice caighdeanaithe ann lena féidir

scileanna agus saineolas na saineolaithe foiréinsice digiti a aithint.

Bhi saineolaithe an ghrtipa ardleibhéil an-soiléir: is ¢ criptin de réir réamhshocrua sonrai ar
ghléasanna an priomhdhushlan atd os comhair na n-udaras forfheidhmithe dli. Ni féidir leis

na hudarais fortheidhmithe dli rochtain a thail ar shonrai a stordiltear ar chinedlacha airithe
gléasanna nua-aimseartha ata cosanta ag sliseanna criptithe!® na ag algartaim criptithe laidre agus
pasfhocail chasta, fii agus usaid 4 baint as na hardéin dichriptiuchdin is cumhachtai. T4 ga le criptit
agus bearta cibearshlandala agus priobhaideachais eile chun coérais faisnéise agus cumarsaid agus
sonrai pearsanta a chosaint, ach leis na bearta sin — agus go hdirithe an usaid mhéadaitheach a
bhaintear as criptiti mar réamhshocrti — laghdaitear cumas na n-udarés forfheidhmithe dli fianaise a

bhailiu.

Nil ach saineolas agus cumais theoranta ag na Ballstait sa réimse seo: chuir siad ar fad, geall leis,
in 1l nach bhfuil na réitigh theicnitla acu chun freastal ar riachtanais na gcleachtéiri, agus mheas

a bhformhoér moér nach leor a scileanna na a n-acmhainni airgeadais. T4 éagsulacht mhor idir na
Ballstait i ndail le cumais na n-udarés forfheidhmithe dli faisnéis a storailtear ar ghléasanna a
urghabhadh a dhichriptit, agus rata ratha 15-20 % ann 1 gcasanna airithe agus ag €irigh le moé na
dha thrian 1 gcasanna eile. I gcas inarb ann do chumais, is gnach nach mbionn siad €ifeachtach a
mhéid a bhaineann le sonrai ata daingnithe le pasfhocail a dhichriptit agus comhaid a choinnitear

1 gcoimeadain chriptithe speisialta. Fil 1 gcdsanna ina n-éirionn le dichriptid, is minic nach ndéantar
ar bhealach trathuil é. Ta trealamh dichriptiichain costasach agus an-speisialaithe, agus bionn na

crua-earrai trom ar acmhainneachtai.

Braitheann an chuid is m6 de ranna foéiréinsice digiti na n-tidarés fortheidhmithe dli ar réitigh
thrachtala chun rochtain a fhail ar shonrai ar ghléasanna agus cruthaionn sin dashlain bhreise: bionn
deacrachtai ag na réitigh sin coinneail suas le forbairti teicneolaiocha agus téann siad as feidhm go
tapa; laghdaitear lion na n-usaideoiri idaraithe go mor de bharr costas ard na gceadunas; agus is
minic a fhorbraitear réitigh mar sin lasmuigh den Eoraip agus d’fhéadfadh sé¢ nach mbeadh siad
oiriunach do riachtanais udardis forfheidhmithe dli an Aontais né nach gcomhlionann siad

caighdedin chuntasachta an Aontais maidir leis an bhfoiréinsic dhigiteach.

18 Mar shampla, an tslis slandala T2 ar riomhairi gluine a thainig 6 Apple le déanai.
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Go minic, ni bhionn aon rogha ag na hidarais forfheidhmithe dli ach leochaileachtai a shaothra
chun rochtain a thail ar eochracha dichriptiachdin ar ghléasanna. Mar sin féin, ni mor teicnici
imscrudaitheacha ata bunaithe ar an gcur chuige sin a chur in oiritiint don chuspdir atd ann maidir le
crua-earrai agus bogearrai nios sabhdilte a airithiu, mar a chumhdaitear sa

Ghniomh um Chibear-Athléimneacht; dhéanfai iarmhairti neamhbheartaithe na dteicnici sin a
laghdu le scéimeanna bainistiochta agus nochta i dtaca le leochaileachtai. D'théach na saineolaithe
ar réitigh eile, cuir i gcds iallach a chur ar dhaoine ata faoi dhrochamhras na heiliminti sin is ga
chun rochtain a fhail ar ghléasanna abhartha (e.g. pasthocail) a thabhairt do na htidarais
imscrudichain. Ta cuid mhor éagsulachta idir na creatai naisitnta dlithiula is infheidhme i1 gcadsanna
mar sin, agus nior chuir ach tri Bhallstat in 10l go bhfuil foralacha reachtacha sonracha acu

lena gcuirtear iallach ar dhuine at4 faoi dhrochamhras rochtain a thabhairt ar eochracha criptiichain
no ar na sonrai dichriptithe!®. Forchuireann roinnt Ballstat oibleagaidi ar dhaoine ata faoi
dhrochamhras sonrai bithmhéadracha airithe (e.g. méarlorg) a chur ar fail, agus ar an gcaoi sin
tugtar rochtain ar ghléas; i gcasanna eile, ni moér do dhaoine até faoi dhrochamhras a bpasthocal a
nochtadh. Go ginearalta, is réimse € seo ar ga tuilleadh meastoireachta a dhéanambh air.

Féadfar cuid de na saincheisteanna a shainaithnitear thuas a mhaold tri acmhainneachtai

na mBallstat a fhrithphairtia agus a n-inniulacht eisiach i gctrsai slandala naisiunta 4 hurramu ag
an am céanna. Mar sin féin, t4 failli & déanamh f0s sa réiteach sin, uaireanta mar gheall ar shrianta
dlithitla (ta teorainneacha ar uirlisi a chomhroinnt i seacht mBallstat, agus shainaithin ctig cinn
diobh teorainneacha maidir le htisaid a bhaint as uirlisi atd 4 gcomhroinnt le Ballstait eile), ach ar
bhonn nios leithne mar gheall ar an easpa sasrai seanbhunaithe chun uirlisi a chomhroinnt n6 chun
ceadunais a cheannach go comhphairteach.

San am a chuaigh thart, bhiodh bealai soilé¢ire cumarsaide ag na hudarais fortheidhmithe dli le
monardiri, solathraithe agus solathréiri. Chuir sé sin ar a gcumas protacail chomhair a bhunu a
thug tuiscint nios fearr doibh ar thorbairti teicneolaiocha a cuireadh chun feidhme le déanai agus,
mar thoradh air sin, éascaiodh gniomhaiocht forfheidhmithe dli agus rinneadh an chibearshlandail a
airithiti ag an am céanna. Toisc a thapa a usaidtear teicneolaiochtai nua agus a thagann cuideachtai
nua isteach sa mhargadh, ta athrt tagtha ar dhéalai agus ni dhéantar comhar leis an earnail
tionsclaioch a thuilleadh.

Tri chaighdedin iomchui a ghlacadh, d’fhéadfai protacail tairgi agus ailtireacht theicnitil a mhunla
ar bhealach lena n-airitheofar go gcuirfear abhair imni agus ceanglais theicnitlla na n-udaras
forfheidhmithe dli san 4ireamh go luath. Mar sin féin, ni leor rannphairtiocht na-iidaras
forfheidhmithe dli i gcomhlachtai Abhartha um chaighdeanu, rud a bhfuil tionchar aige ar

a gcumas pairt éifeachtach a ghlacadh i bhforbairt caighdean teicneolaioch amach anseo.

19 Eurojust Cybercrime Judicial Monitor (Eagran 4), Nollaig 2018, Ich. 34,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust cybercime judicial monitor 4 20

18.pdf.

15941/2/24 REV 2 19
IARSCRIBHINN JAL1 GA


https://www.eurojust.europa.eu/sites/default/files/assets/eurojust_cybercime_judicial_monitor_4_2018.pdf
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust_cybercime_judicial_monitor_4_2018.pdf

REITIGH FHEIDEARTHA

I. Iarrachtai a mhéadu agus a chuichdiriu chun feabhas a chur ar acmhainneacht i réimse

uirlisi na féiréinsice digiti

Ta an saineolas agus an acmhainneacht ag na Ballstait cheana féin foiréinsic dhigiteach a

dhéanamh; mar sin féin, trina réitigh theicniula a chomhroinnt agus a thrithphairtiu, is féidir

le hinstititidi agus udarais ndisitinta 4bhartha tairbhe a bhaint as an taithi atd ag gniomhaireachtai

eile agus barainneachtai scala suntasacha a bhaint amach, agus ar an gcaoi sin na hacmhainni

airgeadais is ga a laghdu. Is féidir leis na Ballstait féachaint ar réitigh chuige sin aris, 1 réimse uirlisi

na foiréinsice digiti agus a mhéid a bhaineann le hoilitint agus forbairt scileanna araon.

Cnuasach moltai 1
Chun feabhas a chur ar an gcomhar agus chun acmhainneacht chomhchoiteann nios laidre a
fhorbairt i réimse na foiréinsice digiti, molann na saineolaithe an méid seo a leanas:

1. lionrai foiréinsice digiti ata ann cheana a mhapail agus a nascadh agus runaiocht a
bhunu [moladh 1],

2. rochtain nios éasca a thabhairt ar eolas agus an t-eolas sin a scaipeadh i measc
saineolaithe [moladh 1];

3. féachaint ar shasrai chun eolas a chomhthiomsu [moladh 2];

4. cistiu don taighde agus don fhorbairt a mhéadu, agus cuspoiri soiléire ann
[moladh 4],

5. Storas Uirlisi (Europol) a chur chun cinn mar mhol larnach chun uirlisi a
chomhroinnt [moladh 4] ;

6. comhroinnt réiteach agus uirlisi foiréinsice digiti a éascu i measc na mBallstat
i dtimpeallacht iontaoibhe (agus rialacha ndisiunta a gcur san direamh ag an am
céanna) [moladh 2],

7. sasra a fhorbairt ar leibhéal an Aontais chun ceadunais um uirlisi foiréinsice digiti a
cheannach go comhphdirteach, agus iad a chomhroinnt idir na Ballstait [moladh 3];

8. an comhar a chothu le tairgeoiri agus forbroiri uirlisi foiréinsice digiti chun struchtur
agus formaid na sonrai a fhaigheann udardais forfheidhmithe dli a chuichoiriu tri
usaid a bhaint as na huirlisi sin, agus na caighdedin a comhaontaiodh a leanuint, mas
feidir [moladh 12];

9. sasra/scéim a chruthu chun meastoireacht a dhéanamh agus, i gcas inarb abhartha,
chun uirlisi foiréinsice digiti trachtala a dheimhniu ar leibhéal an Aontais, agus aird a
tabhairt ar aon tionchar diultach a d’fhéadfadh a bheith aige sin ar na himscruduithe
agus ar ionchuisimh, cuir i gcds, an ro-ualach breise [moladh 5].
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A bhui le roinnt eagraiochtai, lionrai, comhlachas agus tionscadal, tugtar cleachtdiri agus catagoiri

¢agsula comhphairtithe le chéile chun feabhas a chur ar acmhainneacht fortheidhmithe dli an

Aontais 1 réimse na n-imscruduithe digiteacha:

is & Lionra Eorpach na ninstitividi Eolaiochta Foéiréinsi (ENFSI)?® an priomhlionra Eorpach
a chumhdaionn foiréinsic dhigiteach (i measc abhair eile); td 73 chomhalta aige ¢ 39 dtir,
agus bionn na comhaltai sin rannphairteach i1 meithleacha maidir le, cuir i gcas,
teicneolaiocht na faisnéise foiréinsi agus iomhau digiteach;

tugann an Comhlachas Eorpach um Fhorbairt Teicneolaiochtai i gcoinne na
Cibearchoireachta (EACTDA)?! idarais forfheidhmithe dli, eagraiochtai taighde agus
teicneolaiochta, comhphairtithe tionscail agus lucht acaduil 6 go leor Ballstat le chéile, chun
gur féidir glacadh le torthai tionscadal taighde slandala agus uirlisi bogearrai a ndéantar
tastail iomlan orthu agus atd faoi réir lena n-oibrit a sheachadadh, gan aon chostais ar
cheadunais agus tugtar rochtain d’eagraiochtai slandala poibli an Aontais ar an gcod
foinseach;

t4 oilitiint ata dirithe ar Fhoiréinsic Dhigiteach agus Anailisithe Digiteacha 4 cur ar fail ag an
Oifig Eorpach Frith-Chalaoise (OLAF) do na hidarais ndisiunta fortheidhmithe dli 6 2007

1 leith, agus béim ar leith 4 leagan ar chalaois, ar ¢éillit agus ar ghniomhaiochtai
neamhdhleathacha eile a bhfuil tionchar acu ar leasanna airgeadais an Aontais Eorpaigh;
cuirtear oilitint ar thart ar 175 shaineolai foiréinsice digiti gach bliain, rud a chruthaionn
pobal laidir sa réimse coireachta seo;

ni struchtdir bhuana iad na tionscadail eile, cuir i gcas CYCLOPES*? agus I-LEAD*, ach
mar sin féin tugann siad saineolaithe le chéile agus cuireann siad anailis abhartha ar bhearnai
ar fail.

Mar sin f€in, ni €irionn le lionrai buana atd ann cheana aonaid foiréinsice digiti a thabhairt le chéile

as measc udardis forfheidhmithe dli an Aontais, né eagraiochtai a oibrionn 1 ndluthchomhar leo

(mar shampla an Larionad um Chibearshldndéil agus Imscriadu Cibearchoireachta sa Cholaiste
Ollscoile, Baile Atha Cliath (UCD), n6 Larionad Barr Feabhais um Chibearchoireacht na Liotuine
le haghaidh Oilitina, Taighde agus Oideachais).

20
21
22
23

https://enfsi.eu/.
https://www.eactda.eu/index.html.

https://www.cyclopes-project.eu/.
https://cordis.europa.eu/project/id/740685/en
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Oibrionn Europol (go hairithe Saotharlann Nudlaiochta Europol, in éineacht

le hlonad Cibearchoireachta na hEorpa) i gcomhar cheana féin leis na lionrai uile a liostaitear thuas
agus ta léirithe aige gur féidir lion suntasach cleachtoiri a thabhairt le chéile, mar shampla faoi
chuimsita Croighrupai an Bhoird Imréitigh Eorpaigh um Nudlaiocht, Foram na Saineolaithe
Foiréinsice®® a eagrii agus saineolaithe a chur i dteagmhail le comhphairtithe dbhartha, mar shampla

trid an bhFéram um Chibearnudlaiocht®s.

Cuireann Europol bonneagar réamhdhéanta ar fail freisin — Ardan Europol do Shaineolaithe — trinar

féidir comhar a dhéanamh agus eolais a chomhroinnt idir saineolaithe maidir le habhair shonracha.

Priomhghniomhaiocht: iarrann saineolaithe an ghrupa ardleibhéil go gcuirfi
feabhas ar chumais Europol i dtaca le foiréinsic dhigiteach

Gniomhaithe: Europol, an Am. 2028 Buiséad: le plé nios déanai
Coimisiun Eorpach, na ag brath ar thoradh an phlé
Ballstait, ata ar siul faoi lathair maidir
leis an gcéad CAI eile

> Os rud é go ndéanfar Europol a athneartl go suntasach mar a fograiodh sna
Treoirlinte Polaitiila do Choimisiun Eorpach 2024-2029, iarrann saineolaithe an
ghripa ardleibhéil go geuirfi go moér le hacmhainneacht Europol cabhrt leis na
Ballstait acmhainni, eolas agus saineolas a chomhthiomsu agus réitigh agus uirlisi
féiréinsice digiti a chomhroinnt 1 dtimpeallacht iontaoibhe. Nior cheart uirlisi
ceannasacha agus na huirlisi sin a uséidtear agus/n6 a fhorbraitear go heisiach chun
criocha slandala naisiunta a chur san aireamh.

» larrann saineolaithe an ghripa ardleibhéil ar Europol feidhmiti mar mhol chun
rochtain a thabhairt ar shaineolas oibriochtuil dbhartha sa réimse, agus b’théidir
tionscadal ar nés SIRIUS a bhuni i réimse na féiréinsice digiti chun eolais agus
saineolais a chomhroinnt agus dea-chleachtas a mhalartu.

» larrann saineolaithe an ghripa ardleibhéil ar Europol dlus a chur lena ré6l maidir le
comhordia a dhéanamh ar eagraiochtai agus ar thionscadail a chuidionn le heolas
a chruthu i réimse na foiréinsice digiti ar leibhéal an Aontais, faoi threoir an
Bhoird Imréitigh Eorpaigh um Nudlaiocht agus ionchur 6 ghniomhaireachtai abhartha
eile 4 chur san aireamh.

24
25

https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-2024-conference
https://www.europol.europa.eu/publications-events/events/ec3-cyber-innovation-forum-2024
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T4 roinnt ionstraimi airgeadais ann chun tact le taighde agus forbairt uirlisi i réimse na foiréinsice

digiti.

Faoin gCiste Slandala Inmheanai (CSI), foilsionn an Coimisiin Eorpach glaonna oscailte ar
thograi go tréimhsitil i réimse na cibearchoireachta agus na n-imscraduithe digiteacha.
D’ainneoin an bhuiséid measartha teoranta (faoin CAl reatha, ta thart ar EUR 15 mhilliin
leithdhailte ar na gniomhaiochtai sin), 1€¢iriodh go bhfuil na tionscadail a roghnaiodh faoi na

glaonna sin spriocdhirithe agus rathuil.

Leithdhailtear thart ar dha thrian de bhuiséad CSI tri bhainistiocht chomhroinnte, agus is iad
na Ballstait a roghnaionn na tionscadail a mhaoineofar agus a ghlacann freagracht as
an mbainistit laethail. D4 bhri sin, is féidir leis na Ballstait tacu le tionscadail maidir leis

an bhfoiréinsic dhigiteach faoi chuimsit a gClar Naisitinta faoi seach.

Le buiséad iomlan EUR 1,596 bhilliun thar thréimhse 7 mbliana, ta s¢ d’aidhm ag cnuasach
Fis Eorpach maidir leis an tSlandail Shibhialta don tSochai sochaithe Eorpacha slana a
chothtl i gcomhthéacs claochluithe nach bhfacthas a leithéid riamh roimhe seo agus
idirspledchas agus bagairti domhanda at4 ag dul i méid, agus cultir Eorpach na saoirse agus
an cheartais 4 neartu ag an am céanna. Le blianta beaga anuas, thacaigh sé le roinnt
tionscadail taighde dbhartha, mar shampla FORMOBILE?¢ agus EXFILES,?” a thacaigh le

cleachtoiri ina ngniomhaiochtai laethula.

Is € an Clar don Eoraip Dhigiteach priomhionstraim chistiichdin an Aontais ata dirithe ar
bhonneagar digiteach an Aontais a theabhsu tri thionscnaimh €agsula. Leis an gclar, a bhfuil
buiséad iomlan EUR 7,5 billitin aige don tréimhse 2021 go 2027, leithdhailtear acmhainni
suntasacha ar an gcibearshlandail go sonrach, agus cumhdaitear foiréinsic dhigiteach leis

freisin.

26

27

FORMOBILE — O fhéin phéca go dti an chuirt — Slabhra imscradaithe fhoiréinsigh iomlan a
dhirionn ar ghairis mhoibileacha: https://cordis.europa.eu/project/id/832800.

EXFILES — Téann an Eoraip i ngleic leis an gcoireacht agus leis an sceimhlitheoireacht:
https://exfiles.eu/.
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Is tionscadal suaitheanta ¢ Ardan Dichriptiuchdin Europol faoi CSI. Bhunaigh Europol an t-ardan
seo in 2020, i ndluthchombhar le hAirmhean Comhphairteach Taighde an Choimisitiin Eorpaigh
(JRC), agus tacaionn an t-ardan le hudarais forfheidhmithe dli naisitinta trina bhfianaise dhigiteach
a dhichriptita. Ta sé d’aidhm aige réiteach inbhuanaithe a sholathar d’idarais fortheidhmithe dli
chun rochtain a thail ar na hacmhainni teicniula agus TF a theastaionn uathu. Le cupla bliain anuas,
usaideadh an t-arddn in go leor cdsanna mora agus, da bharr sin, thangthas ar thorthai
rithdbhachtacha i mbeagnach leath de na cdsanna sin 6nar eascair roinnt scéalta ratha. In 2023,
d’¢irigh leis an ardan tact le 37 n-imscrudu (maidir le teacht i dtir gnéasach ar leanai,
sceimhlitheoireacht, cibearchoireacht, coireacht eagraithe, smuigleail drugai agus calaois, chomh
maith le himscraduithe airgeadais ardphroifile), lena n-airitear imscraduithe ardtosaiochta mar
shampla imscruduithe ar SkyECC agus Encrochat. T4 an t-arddn anois ina uirlis riachtanach
d’udarais fortheidhmithe dli, ach ni leor aghaidh a thabhairt ar na saincheisteanna go 1éir maidir le

dichripti a bhionn ag udarais an Aontais.

Priomhghniomhaiocht: iarrann saineolaithe an ghrupa ardleibhéil go ndéanfai
usdaid chumais dichriptiuchdin an Aontais a fhorbairt agus a chothu a thuilleadh

Gniomhaithe: an Am: 2028 Buiséad: le cinneadh ag na
Coimisiun Eorpach, Europol Ballstait (e.g. faoi chldir
naisiunta CSI)

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisitin Eorpach tact le cumas
na n-udaras naisiunta faisnéis chomhthéacsuil ardchailiochta a bhailit, agus innitlacht
eisiach na mBallstat i gcursai slandéala naisiinta & hurramu ag an am céanna, tri chistiu
tiomnaithe (mar shampla faoi Chlair Naisiinta CSI) agus tri mhalarta dea-chleachtais,
ionas gur féidir leo rannchuidit le héifeachtilacht Ardan Dichriptiachéin Europol a
threisiu.

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisiun Eorpach tact
le hinfheistiocht Europol chun cumais theicnitlla a chothabhail agus cumais
dichriptitchain a theabhsu, coinnedil suas le forbairti teicneolaiochta agus taighde ar
an geripteagrafaiocht chandamach a chur san aireambh.

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisiun Eorpach tacaiocht
airgeadais a thabhairt do na Ballstait chun cumais dichriptitichdin naisitinta agus
réigiunacha a fhorbairt, chun iarrachtai Europol a chomhlénu.
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Tugann cldir chistiichain an Aontais atd ann cheana tacaiocht shuntasach d’thortheidhmiu an dli.
Da ndéanfai na deiseanna sin a chuichoéirit a thuilleadh, mhéadofai a rannchuidia

le hacmhainneachtai ranna na foiréinsice digiti a theabhsu agus le gaibhnit dioltéiri agus spleachas
na n-udarés fortheidhmithe dli ar uirlisi an ‘bhosca dhuibh’ a laghdu (i.e. uirlisi lena bproiseailtear
sonrai gan udarais iontaofa a bheith in ann a thiora conas a theidhmionn siad) a forbraiodh

lasmuigh den Aontas.

Tacaionn scéimeanna €agsula leis na céimeanna i dtimthriall na ngniomhaiochtai (taighde, forbairt,
glacadh) ba cheart a ghlacadh chun breisluach follasach a sholathar d’tidarais fortheidhmithe dli.
Chun leas iomlan a bhaint as na deiseanna ata ar fail ar leibhéal an Aontais, ba cheart do riarachain
ndisiunta, darais fortheidhmithe dli agus cleachtoiri a bheith ar an eolas faoi theidhmeanna agus

faoi chuspoiri gach clair agus sasra shonraigh.

TAIGHDE FORBAIRT GLACADH

Fis Eorpach CSI Europol

Thacaigh Fis Eorpach le tionscadail rathula éagsula, le rannphairtiocht ghniomhach cleachtoiri
forfheidhmithe dli. Mar sin féin, is clar taighde é Fis Eorpach agus ba cheart ionchais a choigeartu
maidir leis na huirlisi a forbraiodh, agus cé chomh gar agus at4 siad le bheith réidh le husaid

go hoibriochtuil.

Is ¢ is aidhm don tionscadal Tools4LEAs, arna gcistiu ag an gCiste Slandala Inmheanai (CSI) agus
arna reachtail ag EACTDA, glacadh torthai tionscadal taighde slandala a €éasct agus uirlisi
bogearrai ata tastailte go hiomlan agus réidh le hoibrit a sholathar, gan aon chostais cheadunais
agus rochtain ar an gcod foinseach d’eagraiochtai slandéla poibli an Aontais. Tools4LEAs is fearr
atd in ann cur le torthai na dtionscadal taighde chun cuidit le huirlisi oibriochtila a chur ar fail. Ta
baint ag Europol leis an tionscadal Tools4LEAs agus — in éineacht leis na husaideoiri deiridh uile ata

ina mbaill de EACTDA — stitirann sé a chuid oibre.
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Té& nios moé na 15 Chroighrapa Ballstat cruthaithe ag an mBord Imréitigh Eorpach chun
teicneolaiochtai nua a shaothru agus uirlisi nualacha a chomhchruthu le chéile. Bhain na Ballstait
usaid as Croighrapai an Bhoird Imréitigh Eorpaigh chun comhordt a dhéanamh ar chuid d’thorbairt
na n-uirlisi nualacha a mhaoinitear le deontais CSI, mar shampla MARIT-D, ProfID agus
ransaitheoiri gréasdin. Is creat idéalach iad na Croighrupai trinar féidir leis na Ballstait comhordu a

dhéanamh ar chomhchruthu uirlisi imscradaithe dhigitigh.

Tri ghlaonna spriocdhirithe ar thograi faoi CSI, leanann an Coimisiun Eorpach de chistiu a
dhéanambh ar thionscadail a chuir go mor le rath na ngniomhaiochtai oibriochtula. Mar shampla,
d’aimsigh tionscadal CERBERUS na leochaileachtai i gcoras EncroChat, rud a d’thag go raibh
Gendarmerie na Fraince, le tacaiocht 6 institinid naisiunta foiréinseach na hisiltire agus COBAC, in
ann é a dhichoimeail. Idir an da linn, bhiothas in ann raon uirlisi imscridaithe cibearchoireachta
saor in aisce a fhorbairt?® leis an tionscadal FREETOOL?’, a bhi faoi stitir

Larionad um Chibearshlandail agus Imscrada Cibearchoireachta COBAC, agus a cuireadh in
oiriuint chun freastal ar riachtanais shonracha forfheidhmithe dli in imscruduithe agus anailis
dhigiteach. Forbraiodh na huirlisi seo 1 gcomhphdirtiocht le hudarais forfheidhmithe dli agus té siad
ar fail saor in aisce don phobal fortheidhmithe dli. Chlaraigh 3 000 usaideoir 6 nios mo6 na 100
udaras forftheidhmithe dli ar fud na scoértha dlinsi chun rochtain a fhail ar na huirlisi, ar ghlac roinnt
udarais forfheidhmithe dli leo freisin ar leibhéal eagraiochtuil agus a Gsdideadh in imscraduithe
ardphroifile. Cumhdaitear leis an gClar um Cheartas freisin comhar breithitinach in dbhair choiritla
agus d’théadfadh sé comhar trasteorann maidir le husaid uvirlisi imscridaithe digiteacha a chur chun

cinn.

28 Cumhdaionn na huirlisi na céimeanna éagsula d’imscradu: bailit faisnéise foinse oscailte
réamhchuardaigh; foiréinsic sonrai beo; anailis chuimhne; bailit faisnéise foinse oscailte
iarchuardaigh agus caomhnu acmhainni ar line; aisghabhail uathoibrithe comhad/déantan; tuairisciti
foiréinseach; proiseail mean; agus geoshuiomh déantan.

29 https://www.ucd.ie/cci/projects/freetool/.
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O cruthaiodh ¢é, ta forbairt tagtha ar Storas Uirlisi (Europol) chun breis agus 40 arduirlis a chuimsiu
lena dtugtar rochtain dhireach ar theicneolaiochtai urscothacha d’thortheidhmit an dli san Eoraip.
Cuirtear uirlisi nua leis gach mi, agus ta an storas anois ar an bpriomhfhoinse do chleachtoiri an
Aontais atd ag lorg bogearrai chun cabhru lena n-imscruduithe. Faoi lathair ta nios mo6 na 2 700
usaideoir ag Storas Uirlisi (Europol), agus ioslédaladh a uirlisi éagstila nios mo6 néa 7 800 uair.
D’uséid aonaid naisiunta imscradaitheacha na huirlisi go forleathan chun tact le hoibriochtai
iomadula, lena n-airitear i réimsi €éagsula coireachta, mar shampla géinneail ar dhaoine, coireacht
thromchuiseach agus eagraithe, an chibearchoireacht agus mi-tusaid ghnéasach leanai ar line.
Cuireann Storas Uirlisi (Europol) deis saothraithe dhirigh ar fail do thionscadail arna maoinit ag an
Aontas as a dtagann torthai praiticiula aibi agus a bhfuil a gcruthaitheoiri toilteanach cead a
thabhairt do Europol iad a scaipeadh ar gach udarés forfheidhmithe dli Eorpach. T4 uirlisi
comhroinnte cheana féin ag comhphairtithe roghnaithe 6 thionscadail INSPECTr, Tools4LEAs agus
FORMOBILE in Stéras Uirlisi (Europol). Ta Europol ag comhorda le Gniomhaireacht an Aontais
Eorpaigh um Oilitint i bhFortheidhmiu an DIi (CEPOL) chun oilitiint maidir le huirlisi

Storais Uirlisi (Europol) a chur ar fail d’tsaideoiri.

Thairis sin, ba cheart don chlar don Eoraip Dhigiteach sineirgi agus comhléntachtai a chotht nios
mo6 idir an chibearshlandail agus comhrac na cibearchoireachta, a bhionn ag brath go minic ar

na huirlisi agus na teicnici foiréinsice digiti céanna.

Faoi lathair, nil aon sdsra ann chun a airithia go gcomhlionann uirlisi foiréinsice digiti caighdedin
chuntasachta agus fhoiréinseacha san Aontas. Le sdsra mar sin, ba cheart forail a dhéanamh maidir
le meastoireacht theicniuil lena n-airitheofar go ndéanfar an méid seo a leanas a urramt go hiomlan:
comhréireacht (i.e. cruthunas a sholathar go gceadaionn an uirlis rochtain ar thaisnéis
spriocdhirithe, agus ar an gcaoi sin, an anailis a theorannii don mhéid is ga amhain), trédhearcacht
agus cearta an chosantdra (i.e. a 1éirit1 go n-aisghabhann an uirlis faisnéis até baranttil agus cruinn,
agus ar an gcaoi sin, dearbhu a thabhairt do dhliodoéiri cosanta agus do shaineolaithe foiréinseacha
neamhspledcha a thugann fianaise sa chuirt) agus ceanglais dhlithiula eile (e.g. comhlionadh an
Ghnimh um an Intleacht Shaorga). Chuirfeadh sé sin le hiontaofacht na fianaise sa chuirt, ar an

leibhéal naisiiinta agus thar theorainneacha, rud a neartodh comhar trasteorann.
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Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil go mbeadh
cistiu spriocdhirithe ann do thionscadail le haghaidh taighde ar uirlisi foiréinsice
digiti agus chun iad a fhorbairt agus a ghlacadh

Gniomhaithe: an Coimisiun Am: 6 2024 ar aghaidh Buiséad:
Eorpach, Europol, na
Ballstait, EACTDA, ENFSI

» larrann saineolaithe an ghripa ardleibhéil ar na Ballstait tionscadail foiréinsice
digiti arna gcistiu faoina gClair Naisiunta CSI faoi seach a chomhthathu laistigh
de shasrai ata ann cheana (e.g. EMPACT) n6 de lionrai (e.g. ECTEG, EACTDA),
chun leas a bhaint as taithi cleachtéiri 6 Bhallstait eile agus, ag an am céanna,
scaipeadh agus glacadh torthai na n-tidaras fortheidhmithe dli eile a chur chun cinn.

» Is diol sasaimh do shaineolaithe an ghripa ardleibhéil na hiarrachtai leaniinacha ata
4 ndéanamh ag an gCoimisiun Eorpach chun tacu le taighde, forbairt agus usaid
uirlisi foiréinsice digiti tri chistit faoi chlair airgeadais abhartha: Fis Eorpach,
an Eoraip Dhigiteach agus CSI. Ag brath ar na hacmhainni ata ar fail, foilseoidh an
Coimisitn Eorpach glaonna oscailte ar thograi gach 2 bhliain i réimse na
cibearchoireachta agus na n-imscruduithe digiteacha,
faoin gCiste Slandéala Inmhedanai.

» Is diol sasaimh do shaineolaithe an ghripa ardleibhéil na hiarrachtai leaninacha ata
4 ndéanamh ag an gCoimisiin Eorpach chun EACTDA a chistit faoi CSI, ionas gur
féidir le EACTDA uirlisi bogearrai ata tastailte go hiomlan agus réidh le hoibrit a
sholéthar, gan aon chostais cheadinais agus le rochtain ar an gcdod foinseach
d’eagraiochtai slandala poibli an Aontais.

» Is diol sasaimh do shaineolaithe an ghripa ardleibhéil na hiarrachtai leaninacha ata
4 ndéanamh ag an gCoimisitin Eorpach chun usaid Storas Uirlisi (Europol) a chur
chun cinn, faoi chuimsiu deiseanna cistiichain, mar mhol larnach chun uirlisi a
scaipeadh; molann siad do Saotharlann Nualaiochta Europol leantint
da hiarrachtai uirlisi imscradaitheacha iontaofa, slana, saor in aisce, ata éasca le
suitedil agus inscalaithe a chur ar fail d’thortheidhmiu dli an Aontais.

» larrann saineolaithe an ghripa ardleibhéil go ndéanfai tuilleadh machnaimh ar
scéimeanna a bhunu chun uirlisi foiréinsice digiti trachtila a mheas agus, i gcas
inarb abhartha, a dheimhniu ar leibhéal an Aontais. Féadfar ¢ sin a dhéanamh, mar
shampla, faoi chuimsiti Lionra Eorpach na nlnstitinidi um Eolaiocht
Fhéiréinseach.

T4 ceadlnais le haghaidh uirlisi foiréinsice digiti costasach agus, in amanna, rodhaor do roinnt
udarais forfheidhmithe dli. Tri cheadtnais a thail go comhphairteach, ar féidir iad a roinnt ansin idir

udarais 1 mBallstait éagsula, féadfar praghsanna nios isle a chaibidil.
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T4 modheolaiocht forbartha ag an tionscadal iProcureNer®, a chistitear faoin gclar Fis Eorpach,

le haghaidh solathar comhphdirteach i réimse na slandéla, chomh maith le lionra d’udarais solathair
sna Ballstait. I bhfianaise chomhdhéanamh agus eagru a chuid oibre, is maith a bheadh

Mol Nualaiochta an Aontais Eorpaigh maidir leis an tslandail inmheanach in ann gabhail leis an
sainmhinitl 6 na Ballstait ar riachtanais choiteanna agus na huirlisi is Gséidi a shainaithint, ar
choinnioll gur cruthaiodh sruth oibre tiomnaithe maidir leis an bhféiréinsic dhigiteach.

Is minic a chruthaionn uirlisi foiréinsice digiti saincheisteanna breise cé€ is moite da gcostas. Mar
shampla, féadfar na sonrai a aisghabhtar leis na huirlisi sin a struchtira né a chur i lathair

1 bhformaid nach gcomhlionann na corais faisnéise intire atd ann cheana agus a Gsaidtear

le haghaidh tuilleadh proiseala (e.g. anailis n6 comhroinnt sonrai). D4 bhri sin, is ga sraith de
cheanglais chomhroinnte na mBallstat a thoirmlitl maidir le struchtir agus formaid na sonrai a
thaightear tri uirlisi foiréinsice digiti. Ar an mbonn sin, bheadh tdarais na mBallstat in ann dul

1 mbun plé le solathraithe uirlisi foiréinsice digiti ionas gur féidir a gceanglais a chur san aireamh go
cui, mar shampla faoi chuimsitl nésanna imeachta solathair chomhphairtigh, mar a leagtar amach
thuas.

Priomhghniomhaiocht: Leagann saineolaithe an ghrupa ardleibhéil béim ar an nga
atd le luach nios fearr ar airgead agus uirlisi foiréinsice digiti a bhfdil acu

Gniomhaithe: na Ballstait, an Am: 6 2025 ar aghaidh Buiséad: Neamhbhainteach
Coimisiun Eorpach, Mol (solathar comhphdirteach)
Nualaiochta an Aontais maidir
leis an tslandail inmhednach,
Europol

» larrann saineolaithe an ghrupa ardleibhéil ar an gCoimisiun Eorpach an méid seo a
leanas a dhéanamh:

o tacu leis na Ballstait na huirlisi féiréinsice digiti is m6 a bhfuil ga leo
le haghaidh imscraduithe éifeachtacha a shainaithint (b’théidir faoi chuimsit
Mhol Nuadlaiochta an Aontais maidir leis an tslandail inmheanach);

o tacl le comhar idir aonaid oibriochtula agus na pointi teagmhala in
udarais solathair, arna dtabhairt le chéile ag iProcureNet;

o ceannachain chomhphairteacha de cheadunais le haghaidh uirlisi
féiréinsice digiti a bhunt ar bhonn phioldétach.

» Creideann saineolaithe an ghripa ardleibhéil go bhfuil Europol in ann cabhru leis na
Ballstait ceanglais chomhchoiteanna a shainiu maidir le struchtir agus formaid na
sonrai a fhaightear tri uirlisi foiréinsice digiti agus, ar an mbonn sin, comhar a
chothtl 1 measc na n-tidaras agus na saineolaithe naisiinta abhartha chun go mbeidh
siad in ann dul 1 dteagmhail le tairgeoiri agus forbroiri na n-uirlisi sin ionas gur féidir
leo teacht ar chomhaontt maidir le caighdedin agus gur féidir aird chui a thabhairt ar
riachtanais na mBallstat.

30 https://www.iprocurenet.eu/.
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II.  Acmhainneachtai a mhalarta agus uirlisi iogaire a chomhroinnt

Faoi lathair, is ¢ saothra leochaileachtai chun rochtain a thail ar eochracha dichriptitichain ar
ghléasanna an phriomhrogha a thagtar faoi lucht fortheidhmithe dli chun rochtain a thail ar abhar
criptithe, 1 bhfianaise infhaighteacht theoranta na gcumas dichriptiichain (e.g. Ardan Dichriptithe
Europol) agus easpa comhar ¢€ifeachtach leis an tionscal, né easpa creat dlithiuil tiomnaithe chun

rochtain dhleathach ar thaisnéis ar ghléasanna digiteacha a airithiu.

Fit ma ta na coinniollacha sin (nd cuid acu) 1 bhfeidhm go pointe airithe, is docha go mbeidh
coirpigh ag brath ar ghléasanna criptithe tiomnaithe chun faisnéis né dbhar neamhdhleathach a
cheilt. D4 bhri sin, beidh ga go f6ill amach anseo d’thortheidhmiu an dli uirlisi agus

acmhainneachtai {ogaire a usaid, agus b’fhéidir iad a chomhroinnt3!.

Cnuasach moltai 2

Chun uirlisi iogaire agus bainistiu freagrach na n-acmhainneachtai gaolmhara a
chomhroinnt, molann na saineolaithe an méid seo a leanas:

1. machnamh a dhéanamh ar shasrai a bhunu chun a dirithiv gur féidir uirlisi iogaire
a chomhroinnt ar bhealach lena n-urramaitear rialacha ndisiunta go hiomlan

[moladh 1],

2. proiseas a chur ar bun a bheidh tiomnaithe do mhalartu acmhainneachtai
a bhféadfadh usaid leochaileachtai a bheith i gceist leis, rud a d 'fhagfadh
go bhféadfai eolas agus acmhainni a chomhthiomsu, agus é d dirithiu ag an am
céanna go n-urramofai rundacht agus iogaireacht na faisnéise [moladh 6];

3. féachaint, b’fhéidir, ar chur chuige Eorpach maidir le leochaileachtai arna
ldimhseail ag lucht forfheidhmithe dli a bhainistiu agus a nochtadh [moladh 2].

Tri Fis Eorpach agus CSI, thacaigh an Coimisiun Eorpach le tionscadail (EXFILES agus ForRES®?)
atd tiomnaithe do shaothra leochaileachta agus bogearrai, agus chuir sé€ uirlisi agus protacail ar fail
do chleachtoiri fortheidhmithe dli chun sonrai a asbhaint go tapa agus go comhsheasmhach, uirlisi

agus protacail a chomhlionann na foralacha dlithitala dbhartha uile mar sin féin.

i Tagraionn ‘uirlisi iogaire’ d’uirlisi foiréinsice digiti agus d’uirlisi idircheaptha oirbheartaiochta

araon.

32 https://forres.eu.
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Tri uirlisi iogaire agus acmhainneachtai gaolmhara a chomhroinnt i measc comhphadirtithe iontaofa

Eorpacha, €éascaitear an comhar oibriochtuil, is féidir eolas a fhrithphairtiti agus cruthaitear

barainneacht scéla, rud a laghdaionn na hacmhainni is ga.

Cé go bhfuil sé fos rithabhachtach d’imscruduithe vaireanta, ni mér dushaothra leochaileachtai a

laimhseail go han-chiramach, i gcomhréir leis an gereat dlithiuil intire dbhartha, toisc go gcuireann

sé isteach ar staid slanddla crua-earrai agus bogearrai.

Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil go dtabharfai
tacaiocht chun uirlisi iogaire a chomhroinnt agus go ndéanfai bainistiu freagrach
ar acmhainneachtai gaolmhara

Gniomhaithe: na Ballstait, an Am: 6 2024 ar aghaidh Buiséad: Neamhbhainteach
Coimisiun Eorpach

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisiun Eorpach leantiint de
thacaiocht a thabhairt do thionscadail atd tiomanta d’uirlisi iogaire a chomhroinnt
(uirlisi foiréinsice digiti agus uirlisi idircheaptha oirbheartaiochta araon) agus
d’acmhainni a chomhthiomsu tri chlair chistiachain abhartha; d’fthéadfadh
an Coimisiun tact freisin le hardan trasnaisitinta a chruthu chun eolas a
struchtiru agus a chomhroinnt.

» larrann saineolaithe an ghripa ardleibhéil ar Airmhean Comhphairteach Taighde an
Choimisitiin Eorpaigh féachaint an bhféadfai cur chuige Eorpach a leagan amach
chun leochaileachtai a bhainistiti agus a nochtadh, ar cur chuige ¢ a ldimhsealfadh
udarais forfheidhmithe dli, bunaithe ar dhea-chleachtais ata ann cheana
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III. Infheistiochtai comhchoiteanna chun scileanna a fhorbairt agus saineolas a fheabhsu
i réimse na foiréinsice digiti

Ba cheart oilitiint a chur ar bhaill foirne dbhartha fortheidhmithe dli chun uséid a bhaint as uirlisi
agus teicnici imscradaitheacha a chuirtear i bhfeidhm ina n-imscruduithe, agus ba cheart a gcuid
saineolais a dheimhniu. Ba cheart an ro6l atd acu a léirit lena a n-innitlachtai riachtanacha agus
doiciméadaithe agus ba cheart a direambh leis na hinnitilachtai sin ar a laghad féiréinsic dhigiteach
gléis iniompartha chinedlaigh (uirlis-il-oiriinach), topaici line churaim/fianaise, agus buneiliminti
maidir le cinedlacha fala, anailise, tuairiscithe agus laithreas os comhair cuirte. Ba cheart a 1éirit sa
doiciméadacht an bhfaightear na hinnitlachtai sin tri oilitiint n6 ar an lathair oibre.

Cnuasach moltai 3

Chun tacu le forbairt scileanna agus saineolais i réimse na foiréinsice digiti, lena n-diritear
dichriptiu agus caighdeanu, molann na saineolaithe an méid seo a leanas:

1. lion na ndeiseanna oiliuna do shaineolaithe a mhéadu [moladh 7] ;

2. scéim deimhnivuchain a chruthu ar leibhéal an Aontais do shaineolaithe foiréinsice
digiti, chun cailiocht agus aonfhoirmeacht na hoiliuna teicnivula a chuirtear ar fail a
rathu [moladh 7],

3. infheistiocht a dhéanamh chun an bhearna sna scileanna teicniula i nddail le
caighdeanu a lionadh agus feasacht a mhéadu tri chomhaontuithe a bhunu le lucht
léinn agus le hinstitiuidi abhartha eile [moladh §].

Cuireann CEPOL cursai oilitina ar fail ar roinnt dbhar dbhartha33. Forbraionn an Grapa Eorpach
Oilitina agus Oideachais maidir leis an gCibearchoireacht (ECTEG)3 cursai ar an gcibearchoireacht
agus ar an bhf6iréinsic dhigiteach agus cuireann s¢ ar fail iad, saor in aisce, do CEPOL agus do

na htudarais naisitnta fortheidhmithe dli.

D’thorbair ECTEG Decrypt, acmhainn oiliina chun feabhas a chur ar chumais dichriptitichain
dhleathaigh udarais forfheidhmithe dli Bhallstait an Aontais tri straitéisi sofaisticiala chun fianaise
chriptithe a ldaimhsedil ar bhealach dleathach. Is féidir le CEPOL, chomh maith le haonaid néisitunta,
Decrypt a Gsaid, agus Usaid a baint as an mbonneagar a chuireann JRC ar fail.

33 Oilitint d’imscrudaitheoiri foiréinsice digiti, foiréinsic mhoibileach, foiréinsic sonrai beo
agus foiréinsic a bhaineann le corais Mac.

34 Is eagraiocht neamhbhrabtiis ¢ ECTEG a thugann 30 tidaras fortheidhmithe dli le chéile 6 20
tir Eorpach, comhlachtai idirnaisitinta agus lucht acaduil. Le tacaiocht 6 CSI, déanann ECTEG
acmhainni oilitina, réitigh agus abhair a fhorbairt, a chur chun cinn agus a chomhroinnt. Féach
https://www.ecteg.eu/.
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T4 sé chomh tdbhachtach céanna bunscileanna a bhaineann leis an bhféiréinsic dhigiteach a chur ar
fail do chéadfhreagroiri. I measc tionscadal eile, chruthaigh ECTEG eFirst (‘Oideachas a chur ar
chéadfhreagroiri um thortheidhmiu an dli maidir le cibir-riachtanais’). Is modul oilitna féinluais ar
line € eFirst ata dirithe ar phdilini sa réimse (patrél, lathair na coireachta, cuardach ti) n6 a bhfuil sé
de churam orthu gearan tosaigh iospartaigh a thogail. Cuireann sé eolas buntisach ar fail

faoin gcibearchoireacht agus faoin bhfoiréinsic dhigiteach. Is féidir ¢ a isaid freisin mar bhonn do

chursai ar an lathair ag acadaimh phoilineachta.

Airithitear le deimhniti phréifili na saineolaithe go bhfuil an t-eolas agus na scileanna is ga ag gach
duine. Spreagann s¢é gairmithe chun a gcuid scileanna a fhorbairt agus bheith cothrom le data maidir
lena bhfuil ag titim amach ina réimse, agus tacaionn s¢ freisin le dul chun cinn gairme agus
aitheantas pearsanta. Mar thoradh air sin, déantar obair at4 ar chaighdean nios airde agus nios

cruinne. Thairis sin, is féidir le deimhnit pearsanta an méid seo a leanas a dhéanambh:

e tuairisc shoiléir thrédhearcach a thabhairt ar scileanna agus innitilachtai na saineolaithe
foiréinsice digiti, lena gcuirfear ar chumas cleachtoiri agus bainisteoiri aonad a shainaithint
c¢ hiad na daoine nach moér doibh na ceanglais is ga a chomhlionadh chun ctraimi abhartha

a laimhsedil go héifeachtil,;

e forbairt cursai oilitina a éascu agus eagrd na gcursai sin a stitradh ar an leibhéal néisitnta, ar
an leibhéal réigiunach agus ar leibhéal an Aontais; airithitear le hoilitiint inchomparéide
poilini ar fud Bhallstait uile an Aontais go mbeidh rochtain ag na po6ilini uile ar leibhéal

comhsheasmhach eolais agus scileanna, gan beann ar an tir arb as doibh;
e rannchuidiu le himeachtai breithiinacha nios trédhearcai;

e muinin a mhéadu idir imscradaitheoiri agus gniomhaithe eile, rud a neartéidh an comhar

idirnaisiunta idir udarais naisiinta forftheidhmithe dli.
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Ta tas curtha ag CEPOL le Creat um Chdiliochtai Earnala a thorbairt don phéilineacht, ag diria ar

chombhar trasteorann. Is féidir an tsamhail sin a oibriochtu ag t6gdil ar an obair atd déanta ag

ECTEG ar dheimhnit saineolaithe foiréinsice digiti faoi chuimsia a Thionscadail Dhomhanda

Deimhnivichdin Cibearchoireachta®®.

T4 ECTEG agus EACTDA araon ag intheistit cuid d4 n-acmhainni chun tact le rannphdirtiocht

¢ifeachtach cleachtoiri abhartha forfheidhmithe dli i bproisis chaighdeanaithe, mar shampla tri

rochtain ar scileanna riachtanacha a éascu.

Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil
go bhfeabhsdfai scileanna teicniula agus go ndeimhneofai proifili

Gniomhaithe: CEPOL, Am: gniomhaiochtai atd ar Buiséad:
ECTEG siul; scéim deimhnivichdin le
haghaidh saineolaithe
foiréinsice digiti ata le cur ar
fail faoi 2026

Iarrann saineolaithe an ghrapa ardleibhéil ar CEPOL leantint de chursai oiliuna a
chur ar fail (go hairithe carsai oilitina d’oilitin6iri).

Iarrann saineolaithe an ghrapa ardleibhéil ar ECTEG leanuint de chursai oilitina
maidir leis an bhfo6iréinsic dhigiteach a fhorbairt, a thabhairt cothrom le data agus
a phiolota, do shaineolaithe agus do chéadfhreagroiri, agus béim ar leith 4 leagan ar
dhichriptiu.

Is diol sasaimh do shaineolaithe an ghrtipa ardleibhéil na hiarrachtai leantinacha ata
4 ndéanamh ag an gCoimisiun (tri ghlaonna oscailte ar thograi faoin gCiste Slandala
Inmheénai) chun tact le ECTEG, chomh maith le ctrsai oiliina a imscaradh ar an
leibhéal réigitinach.

larrann an grupa ardleibhéil ar ECTEG leanuint d’théachaint an bhféadfai scéim
deimhnitchéin a chur ar bun ar leibhéal an Aontais do shaineolaithe foiréinsice digiti,
agus iarrann s€ ar CEPOL rannchuidiu leis an iarracht sin a mhéid is féidir, ag togail
ar a gcuid oibre ar Chreat um Chailiochtai Earnala don phdilineacht agus ar
Dheimhniu Domhanda Cibearchoireachta.

Iarrann an grupa ardleibhéil ar ECTEG leantint de shealbhtl inniulachtai agus
saineolais maidir le proisis chaighdeanaithe ag cleachtoiri abhartha a éasct.

35

https://www.ecteg.eu/running/gcc/.
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IV. Rochtain dhleathach a éascu

Gan noirm lena rialaitear rochtain dhleathach tri dhearadh, ni mor d’tdarais forfheidhmithe dli

leochaileachtai a shaothri nios mé chun rochtain a thail ar ghléasanna urghafa ar a bhfuil faisnéis

faoi chosaint ag criptiu. Mar sin féin, cé gur féidir leis an modh seo imscruduithe a chur chun cinn,

bionn costas ard airgeadais ag baint leis. D4 bhri sin, is g&d machnamh a dhéanamh ar roghanna

malartacha a d’théadfadh a bheith ann.

1.

Cnuasach moltai 4

Chun sasrai a bhunu le haghaidh comhar le comhphdirtithe tionscail abhartha agus
féachaint an bhféadfai caighdedin cheangailteacha a fhorchur agus reachtaiocht a
chomhfhogasu i réimse na rochtana dleathai i gcomhréir le casdli Chuirt Bhreithiunais an
Aontais Eorpaigh (CBAE) agus na Cuirte Eorpai um Chearta an Duine, molann na
saineolaithe an méid seo a leanas:

ardan (SIRIUS no a choibhéis) a fhorbairt chun uirlisi, dea-chleachtais agus eolas a
chomhroinnt maidir leis an gcaoi ar féidir le huinéiri agus tdairgeoiri tdirgi agus
monaroiri crua-earrai rochtain a fhdil ar shonrai [moladh 11];

pointi teagmhdala fhorfheidhmiu an dli a mhapail laistigh de mhonaroiri crua-earrai
agus bogearrai digiteacha [moladh 11];

mapail chuimsitheach agus forbairt a dhéanamh ar lamhleabhar AE maidir leis an
reachtaiocht atd ann cheana sna Ballstdit, chun mionsonrai a thabhairt faoi
fhreagrachtai dlithiula monardiri crua-earrai agus bogearrai digiteacha iarratai ar
shonrai 6 fhorfheidhmiu an dli a chomhlionadh, agus cdsanna sonracha agus
ceanglais shonracha a chuireann iallach ar chuideachtai rochtain a fhail ar
ghléasanna a gcur san direamh; [moladh 25];

grupa taighde a bhunu chun measunu a dhéanamh ar indéantacht theicniuil
na n-oibleagaidi ionsuite maidir le rochtain dhleathach (lena n-diritear chun
rochtain a fhail ar shonrai criptithe) i gcas gléasanna digiteacha, agus, ag an am
céanna, slandail gléasanna agus priobhdideachas faisnéise do gach usaideoir a
chothabhail agus gan i a chur i mbaol agus gan slandail na cumarsaide a lagu na an
bonn a bhaint di [moladh 26] ;

ag brath ar an mapdil thuasluaite, caighdedin cheangailteacha tionscail a fhorbairt
do ghléasanna a thugtar chun an mhargaidh san Aontas, d’fhonn rochtain
dhleathach a chomhthathu agus comhfhogasu reachtaiochta a chur chun cinn
laistigh den réimse sin [moladh 25].
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Nil an rannphéirtiocht ata ag fortheidhmit an dli faoi lathair leis an tionscal fabhrach do thorthai
nithiula; ta g4 leis an gcomhar leis an tionscal a threisit chun bealai rochtana dleathacha ar
ghléasanna agus ar theidhmchlair a thorbairt le haghaidh udarais fortheidhmithe dli. Mar shampla,
1 gcas taifeadtai fisthaireachais, bionn ar udardis fortheidhmithe dli aghaidh a thabhairt nios minice
1 gconai ar chomhaid chriptithe nach féidir le bogearrai uathoibriocha anailis a dhéanamh orthu,

go hairithe nuair a bhionn méideanna mora fisedin i gceist.

Go teoiriciuil, féadfaidh tdarais fortheidhmithe dli tacaiocht a iarraidh ar mhonaréiri gléasanna, a
théadfaidh cod foinse a mbogearrai a sholathar ina dhiaidh sin chun rochtain ar shonrai inneachair
neamhchriptithe a éascti n6é chun doiciméadacht theicnitil an trealaimh a bhionn in imscruduithe

coiriala a sholathar.

Bheadh Europol in 4it mhaith chun dea-chleachtais (mar shampla pointi teagmhala a bhuna
d’thorfheidhmiu an dli) agus eolas a bhailit maidir leis an gcaoi a bhféadfadh Ginéiri agus tairgeoiri
tairgi agus monardiri crua-earrai rochtain a éasct agus iad a chur ar fail do gach udaras
fortheidhmithe dli tri SIRIUS (n6 ardan coibhéiseach).

Ag an am céanna, ba cheart féachaint faoi réitigh nios trédhearcai lena gcumaséfar rochtain ar
shonrai neamhchriptithe maidir le gléasanna urghafa, chun ¢éifeachtacht imscriduithe a mhéadua
agus, ag an am céanna, cothrom iomaiochta a airithii i measc gniomhaithe tionscail, agus an

chibearshlandail & caomhnu agus priobhaideachas 4 chosaint ag an am céanna.

Ar bhonn anailis mhionsonraithe ar cheanglais thortheidhmit an dli maidir le rochtain dhleathach,
tathantaionn na saineolaithe ar an gCoimisitin Eorpach treochldr teicneolaiochta®® a tharraingt suas
lena dtabharfar le chéile gniomhaiochtai arna ndéanamh ag saineolaithe teicneolaiochta,
cibearshlandala, priobhaideachais, caighdeanaithe agus slandala agus lena n-airitheofar comhorda
leordhdthanach.

Priomhghniomhaiocht a thiocfadh faoin treochlar teicneolaiochta sin is ea meastinii a dhéanamh ar
indéantacht theicniuil oibleagaidi maidir le rochtain dhleathach ionsuite (lena n-airitear chun
rochtain a thail ar shonrai criptithe agus taifeadtai criptithe TCI) le haghaidh comhaid agus
gléasanna digiteacha’’, agus coimirci laidre cibearshlandala 4 n-airithia ag an am céanna agus gan
an tslandail cumarsaide a lagi na an bonn a bhaint di. Dhéanfai an meastinl sin agus na pairtithe

leasmhara abhartha uile rannphairteach ann.

36
37

Tagraitear sa tuarascail do ‘threochlar teicneolaiochta’ uathuil i roinnt cdsanna agus caibidli.
Féach ‘Moving the Encryption Policy Conversation Forward’ - Carnegie Endowment for
International Peace - https://carnegieendowment.org/research/2019/09/moving-the-encryption-
policy-conversation-forward?lang=en.
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A mhéid a dearbhaiodh leis an measunu sin infhaighteacht né indéantacht na n-oibleagaidi maidir le
rochtain dhleathach ionsuite lena gcomhliontar na coinniollacha thuas, ba cheart an proiseas

le haghaidh rannphdirtiocht mharthanach thadtéarmach le comhlachtai um chaighdedanu a shainiti
sa treochlar teicneolaiochta freisin. D’fthéadfadh Europol rannphairtiocht fhorfheidhmit an dli sa

phroiseas caighdeanaithe sin a chomhordu, le tacaiocht 6 EACTDA.

Ar bhonn mapdil a dhéanamh ar chreatai dlithitla na mBallstat atd ann cheana lena gcinntear
freagrachtai monardiri crua-earrai agus bogearrai digiteacha maidir le hiarratai ar shonrai 6
thortheidhmiu an dli a chomhlionadh, d’fhéadfai measuna a dhéanamh ar an nga ata le reachtaiocht

no treoirlinte agus moltai [comhfhogasu na reachtaiochta laistigh den réimse sin a chur chun cinn].

Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil go gcuirfi dlus
leis an gcomhar leis an tionscal, go ndéanfai tagairt do chaighdedin abhartha
i dtionscnaimh de chuid an Aontais atd ar na bacdin a chothu agus go ndéanfai
reachtaiocht i réimse na rochtana dleathai a chomhfhogasu i gcomhréir le casdli
CBAE agus na Cuirte Eorpai um Chearta an Duine

Gniomhaithe: Europol; an Am: 6 2025 ar aghaidh Buiséad: Neamhbhainteach
Coimisiun Eorpach

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisiin Eorpach treochlar
tiomnaithe teicneolaiochta a fhorbairt chun féachaint ar roghanna maidir le rochtain
dhleathach ar ghléasanna digiteacha.

» larrann saineolaithe an ghrupa ardleibhéil ar Europol dea-chleachtais agus eolas a
bhailiti maidir leis an gcaoi a bhféadfadh Ginéiri agus tairgeoiri tairgi agus monaroiri
crua-earrai rochtain a €ascu agus i a chur ar fail do gach tidaras fortheidhmithe dli tri
SIRIUS (n6 ardén coibhéiseach).
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Caibidil II: Coinneail sonrai

CAD JTAD NA SAINCHEISTEANNA?

San am a chuaigh thart, ba thianaise fhisiciuil an phriomhfhoirm fianaise a bhailiti ach sa 14 ata
inniu ann, stéralann solathraithe cumarsaide lear mor fianaise fhéideartha 1 bhfoirm meiteashonrai.
Cé nach iad sonrai digiteacha an t-aon thianaise amhain a theastaionn i gcomhthéacs imscraduithe
coiriula, t4 an cinedl sin fianaise rithdbhachtach — go hairithe chun céannacht daoine ata faoi
dhrochamhras né daoine inspéise a bhféadfadh faisnéis dbhartha a bheith acu a shui — i mbeagnach
gach imscrudu, cibé acu a bhaineann siad le coireanna a dhéantar sa saol fisicitil né sa saol
digiteach. Go hairithe maidir leis an saol digiteach, is minic gurb iad meiteashonrai cumarsaide

(go hairithe seoltai IP agus uimhreacha poirt) an t-aon bhealach chun duine at4 faoi dhrochamhras a
shainaithint38,

Le go mbeidh udaréis forfheidhmithe dli in ann imscrudu a dhéanamh ar choireanna sa ré
dhigiteach, is gé, d bhri sin, fianaise dhigiteach a chur ar fail i bhformaid inléite agus inrochtana,
nuair is ga, agus urraim chui 4 tabhairt do choimirci iomchui le haghaidh imeachtai coiriula, cearta
nds imeachta, agus priobhdideachas agus cosaint sonrai. Féadfar sonrai a choinnedil chun criocha
gno (billedil agus sonrascadh, cuir i gcds) nd chun criocha fortheidhmithe dli. Féadfaidh coinnedil
sonrai cuidil lena airithiu go bhfuil sonrai ar fail go mbeidh na hudardis innidla in ann rochtain a
thail orthu i gcomhthéacs imscraduithe coiritila agus ionchtiiseamh. D’fthéadfadh sonrai a
choinnionn solathraithe a bheith rithabhachtach chun an choireacht a chomhrac go héifeachtach,
agus is réamhchoinnioll € na sonrai sin a chaomhnt chun rochtain ar thortheidhmit an dli ina
dhiaidh sin a chumasu agus chun a airithiti go mbeidh udarais forfheidhmithe dli in ann
imscruduithe a dhéanamh®®. San am céanna, sonraitear i bprionsabal an ioslaghdaithe sonrai a
leagtar sios sa Treoir maidir le r-phriobhaideachas*® agus sa Rialachan Ginearélta maidir le Cosaint
Sonrai (RGCS)*! nar cheart do sholathraithe sonrai trachta a storail (n6 a phroisedil ar bhealach eile)
ach amhain a thad is g4 chun criocha na cumarséide féin, chun crioch billeala n6, i gcasanna
sonracha, chun seirbhisi cumarsaide leictreonai a mhargti. Ni mor aon storail eile a bheith faoi réir
creat dlithitil lena gcomhliontar na ceanglais a leagtar amach in Airteagal 15 den Treoir maidir le -
phriobhdideachas. Léirionn an coras sin an ga atd le cothromaiocht a bhaint amach idir na cearta
bunutsacha chun priobhéideachais agus chun cosanta sonrai agus cuspdiri na mbeart fortheidhmithe
dli.

B Phléigh na saineolaithe roinnt samplai d’abharthacht na sonrai digiteacha in imscraduithe agus lion

na n-iarratai ar shonrai. De réir saineolai amhain, le 5 bliana anuas, bhain gach imscrudu a bhain leis
an sceimhlitheoireacht no leis an gcoireacht eagraithe Gsaid as sonrai a iarradh ar sholathraithe. In
2023, 1 mBallstat amhain, iarradh nios mé na 1 300 000 uimhir ar oibreoiri lena sainaithint in
imeachtai coiritla, agus bhailiochtaigh an coras breithitinach beagnach gach ceann acu nios déanai.
Chun criocha an doiciméid seo, tuigtear gurb ionann rochtain ar shonrai agus rochtain a thugtar ar
thortheidhmit an dli, faoi réir tdart breithitinach ex ante nuair is ga, chun crioch imscraduithe
coiritlla agus ar bhonn cés ar chas.

40 Airteagal 6 de Threoir 2002/58/CE.

4 Airteagal 5(1)(c) de Rialachan (AE) 2016/679
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Faoi lathair, nil aon reachtaiocht de chuid an Aontais ann lena rialaitear coinneail sonrai. Chuir
CBAE Treoir an Aontais maidir le Sonrai a Choimead*? ar neamhni in 2014, agus leag si béim ar
an tsli ar chuir an Treoir isteach go suntasach ar na cearta buntisacha chun priobhaideachais agus
chun cosaint sonrai a bhaineann le sonrai a storail [go ginearalta agus go neamh-idirdhealaitheach] a
bhailionn solathraithe seirbhise ar an gcéad dul sios, chun criocha forfheidhmithe dli*?. Mar thoradh
air sin, ta athruithe déanta ar chreatai dlithitila naisitinta as ar eascair difriochtai suntasacha ar fud
an Aontais**: cé go bhfuil rialacha 6s i bhfeidhm ag roinnt Ballstat lena gcuirtear d’oibleagaid ar
sholathraithe cumarsaide catagoéiri dirithe sonrai a choinnedil chun criocha fortheidhmithe dli, ta
athruithe curtha chun feidhme ag Ballstait eile chun an critéar maidir le coinnedil spriocdhirithe
sonrai trachta a mholtar sa chasdli a chomhlionadh;*’ i gcasanna eile, mar gheall ar bhreithitnais 6
chuirteanna naisitinta a thainig ina dhiaidh sin freisin, nil aon rialacha sonracha i bhfeidhm acu
maidir le sonrai a choinnedil chun criocha forfheidhmithe dli, agus braitheann siad ar shonrai a
bhionn & gcoinnedil ag cuideachtai chun criocha gné amhdin. Braitheann na coinniollacha chun
rochtain a thail ar na sonrai sin ar an gcreat dlithiuil néisitinta is intheidhme agus ar an gcineal
sonrai ata i gceist (sonrai rannphairti, trachta né inneachair). Mar thoradh ar an easpa oibleagéidi
comhleaniinacha comhchuibhithe sin maidir le coinneail sonrai ar fud an Aontais, bionn
neamhréireachtai ann idir na Ballstait maidir leis na ceanglais lena rialaitear coinneail

na gcinealacha éagsula meiteashonrai a bhionn ag solathraithe seirbhise (agus fad na gceanglas sin).

4 Treoir 2006/24/CE. Leis an Treoir, cuireadh d’oibleagaid ar Bhallstait an Aontais bearta a ghlacadh
chun a airithi1 go gcoinneodh solathraithe seirbhisi agus lionrai cumarsdide leictreonai sonrai trachta
agus suimh agus na sonrai gaolmhara is ga chun an rannphairti né an t-usaideoir claraithe a
shainaithint ar feadh tréimhse idir 6 mhi agus 2 bhliain, chun rochtain a thabhairt d’idarais innitla
chun coireanna tromchuiseacha a imscrudu, a bhrath agus a ionchuiseamh, mar a shainmhinitear sa
reachtaiocht naisitinta.

Chun forléargas a fhail ar an dli-eolaiocht abhartha, féach: The future of national data retention
obligations — How to apply Digital Rights Ireland at national level? — European Law Blog,

V. Franssen; Recalibrating Data Retention in the EU - eucrim; Tuarascéil Eurojust/EJCN 2024. The
effect of Court of Justice of the European Union case-law on national data retention regimes and
judicial cooperation in the EU; Cybercrime Judicial Monitor - Issue 6; Cybercrime Judicial Monitor
- Issue 9

Bhi éagsulachtai ann idir freagairti na mBallstat ar neamhnit Threoir an Aontais maidir le Sonrai a
Choimead, agus mhéadaigh gniomhaiochtai a thionscnaitear ar an leibhéal naisitinta éagstlacht

na gcoéras naisitnta coinneala sonrai. De réir Eurojust/EJCN data retention report of 2024, rinne

12 thir athruithe ar a reachtaiocht sa tréimhse 2018-2022. D’fhreagair freagroiri go raibh

na hathruithe sin mar thoradh direach ar chasanna CBAE C-746/18, Prokuratuur agus Casanna
Uamtha C-511/18, C-512/18 agus C-520/18, La Quadrature du Net agus Pdirtithe Eile. Ta rialacha
maidir le coinnedil sonrai i bhfeidhm ag 23 as 27 mBallstat; ta rialacha spriocdhirithe maidir le
coinneail sonrai tugtha isteach cheana féin ag seacht mBallstat. Chun forléargas a fhail, féach
Commission Study on the retention of electronic communications non-content data for law
enforcement purposes, 2020, Ich. 39.

D’thorbair an Chuirt an coincheap maidir le sonrai trachta agus sonrai suimh a choinneéil ar bhonn
spriocdhirithe i roinnt breithitinas, agus chinn si gur féidir coinneail sonrai a bheith comhoiriunach le
dli an Aontais ma cheaptar iad bunaithe ar spriocanna sonracha agus chun criocha sonracha. Mar sin
féin, mar thoradh ar chur i bhfeidhm praiticiuil na geritéar a mhol an Chuirt chun na spriocanna sin a
dhearadh, ta deacrachtai agus diishlain ann sna hardchuirteanna sna Ballstait sin a rinne iarracht iad a
bhaint amach.
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https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://www.europeanlawblog.eu/pub/the-future-of-national-data-retention-obligations-how-to-apply-digital-rights-ireland-at-national-level/release/1
https://eucrim.eu/articles/recalibrating-data-retention-in-the-eu/
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://www.eurojust.europa.eu/sites/default/files/assets/cybercrime-judicial-monitor-issue-6-2021.pdf
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/cybercrime-judicial-monitor-issue-9
https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/081c7f15-39d3-11eb-b27b-01aa75ed71a1

Sna Ballstait sin nach bhfuil oibleagéidi coinneéla sonrai acu, ta sé deacair n6 dodhéanta uaireanta
duine at4 faoi dhrochamhras n6 duine a bhféadfadh faisnéis dbhartha a bheith aige (‘duine inspéise’)
a shainaithint in imscrada coiritil®. Chuirfi feabhas freisin ar bhreisluach na rialacha nua maidir

le r-thianaise, a luaithe a bheadh siad i bhfeidhm, da ndéanfai iad a thorlionadh le hoibleagéidi
coinnedla sonrai, murach sin nil aon rathaiocht ann go mbeidh an fhaisnéis até faoi réir orduithe
caomhnaithe no6 tairgthe Eorpacha (lena gcumhdaitear sonrai trachta, sonrai a iarrtar chun an t-

usaideoir agus sonrai rannphadirti a shainaithint, agus chun na criche sin amhain) ar fail.

Bionn tionchar ag na cuinsi ata ann faoi lathair ar idarais forfheidhmithe dli agus ar
sholathraithe cumarsaide araon, ach nios tdbhachtai fos, bionn tionchar acu ar shaoranaigh
agus ar iospartaigh, nach féidir a gceart chun rochtain a fhail ar cheartas a airithit ma thosaionn

imscruduithe nuair a scriosadh sonrai cheana nd nuair nar coinniodh iad*’.
I. Saincheisteanna laistigh de dhlinse na mBallstat

I mBallstéit nach bhfuil aon oibleagiidi sonracha i bhfeidhm iontu maidir le sonrai a choinneail
chun criocha forftheidhmithe dli, braitheann imscruduithe ar na sonrai a storalann cuideachtai chun
a gerioch gnd agus trachtéala seachas aon thianaise eile até ar fail. Ta sonrai trachtala faoi réir
bheartais inmheanacha solathraithe, agus sonrai trachta 4 stérdil ag cuideachtai ar feadh tréimhsi
¢agsula (e.g. thart ar 6 mhi), agus is minic a storailtear sonrai suimh, nach mbionn abharthacht ghno
ag baint leo de ghnath, ar feadh tréimhse nios giorra. Is minic nach stéralann cuideachtai beaga
meiteashonrai rannphdirti n4 cumarsaide ar chor ar bith, n6 coinnionn siad ar feadh tréimhse an-
ghearr iad. Mar thoradh air sin, is minic a bhionn deabhadh ag baint le himscriiduithe, mar ni moér
d’imscrudaitheoiri solathrai na sonrai a aithint agus an iarraidh a tharchur i gcomhréir leis na
rialacha is infheidhme sula scriostar na sonrai, tréimhse nach faide na ctipla 14 n6 ctpla uair an
chloig ar uairibh. I gcasanna airithe, ni chuireann cuideachtai faisnéis ar fail maidir leis na sonrai
sonracha a phroisealann siad agus a bhionn ina seilbh acu, rud a fhagann go mbionn sé deacair ar
udarais inniula iarratai spriocdhirithe a chur isteach agus sonrai 4 lorg acu. Ligeann roinnt seirbhisi
Ostala d’usaideoiri spas freastalai a fhail ar cios ag baint Gisaid as sonrai bréige, rud a chiallaionn

nach mbionn sé iontaofa fil ma stéralann siad sonrai tisdideora*s.

46 Féach an sampla a tuairisciodh anseo Background document Operational challenges faced by law

enforcement related to access to data Input to the first plenary meeting of the High-Level Group
(HLG) on access to data for effective law enforcement, Ich. 4

I gcomhthéacs an tionchair ar shaoranaigh agus ar iospartaigh, féach Dwyer v Coimisinéir an
Gharda Siochdna - [2020] IESC 4 (24/02/2020), go hairithe mir 9 de.
https://en.wikipedia.org/wiki/Bulletproof hosting.
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https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://home-affairs.ec.europa.eu/document/download/1d562250-65e3-46fb-a2d7-c64892699c92_en?filename=HLG-background-document-19062023.pdf
https://en.wikipedia.org/wiki/Bulletproof_hosting

I bhformhoér na mBallstat, ta reachtaiocht maidir le coinneail sonrai i bhfeidhm. Mar sin féin, mar
a thuairiscitear thuas, bhi roinnt reachtaiocht naisitinta faoi réir athruithe tar éis rialuithe CBAE a
d’eascair as neamhbhailiochtii Threoir an Aontais maidir le Sonrai a Choimeéd. T4 tirdhreach anois
ann mar thoradh air sin a bhfuil éagsulacht ag baint leis agus bionn na Ballstait ag freagairt ar
bhreithitinais ar a mbealach féin. I roinnt Ballstat, rinneadh iarrachtai chun cineél spriocdhirithe
coinneala a chur chun feidhme, rud a mhol CBAE mar bhealach féideartha chun cinn maidir le
coinnedil sonrai. Mar sin féin, chuir saineolaithe an ghripa ardleibhéil i bhfios go laidir go raibh
saincheisteanna dlithiula agus teicnitila ann maidir lena n-indéantacht mar thoradh ar chur chun
feidhme na geritéar sin*®, agus chdin solathraithe na costais a bhaineann le cur chun feidhme
teicniuil na coinneéla spriocdhirithe agus, ar bhonn nios ginearalta, le reachtaiocht a bheith ag athru
go minic. Saincheist mhor dhlithitil eile a thainig chun cinn ar an leibhéal naisitinta

nach gcumhdaitear seirbhisi (OTT) leis an reachtaiocht néisitinta i bhformhor na gecasanna. Déanfar

iniachadh nios forleithne ar chas sonrach sheirbhisi OTT thios i roinn 1.3.
II. Saincheisteanna trasteorann san Aontas Eorpach

Bionn saincheisteanna a bhaineann le coinneail sonrai i ndail le hiarratai trasteorann freisin ann, i.e.
nuair a iarrann udarés inniuil sonrai 6 sholathrai atd bunaithe i mBallstat eile. I gcédsanna a
bhaineann le hiarratai trasteorann, d’fhéadfadh s¢ nach mbeadh tidarais sa tir is faighteoir in ann
iarraidh a thorghniomht (mar gheall ar easpa sonrai no rialacha dlithitila dbhartha) arna heisitint ag

tir eile.

Mar gheall ar an easpa oibleagaidi comhchuibhithe maidir le meiteashonrai a choinnedil ar fud an
Aontais, bionn constaici i dtaobh thortheidhmiu an dli ann 1 mBallstat amhain agus sonrai 4 lorg ¢
sholathraithe atd lonnaithe 1 mBallstait eile. Fil nuair ata corais coinnedla sonrai 1 bhfeidhm ar an
leibhéal naisiunta, nil aon chomhleantinachas idir scéimeanna naisitnta maidir le tréimhsi

coinnedla, agus ta éagsulachtai suntasacha eatarthu sin 6 Bhallstat go Ballstat™’.

49 Cé go gecuireann CBAE roinnt treoracha agus samplai ar fail maidir le coinneail spriocdhirithe

sonrai trachta a thorléirit, ni féidir leis an gcasdli ach tasca a thabhairt agus nil sé beacht go leor
chun srianta a d’fhéadfadh a bheith ann maidir le coinneail na gcatagoiri sonrai uile a mhionsonrd.
Mar thoradh air sin, tugadh roinnt casanna i gcoinne rialacha maidir le coinneail sonrai os comhair
na Cuirte le blianta beaga anuas agus nil na Ballstait in ann deimhneacht dhlithiuil a airithig.

Ag brath ar na sonrai agus ar an gcineal coireachta, d’théadfai na meiteashonrai a choinneail ar feadh
tréimhse idir 6 mhi agus 72 mhi. Sa tuarascail Eurojust/EJCN data retention report of 2024, thug
freagroiri le fios go raibh nios 10 sonrai ar fail mar thoradh ar easpa sonrai coinnithe, na
teorainneacha a forchuireadh ar na catagoiri sonrai is féidir a choinnedil, agus tréimhsi coinneéla
nios giorra. I gcas nach mbionn na sonrai ar fail, is laige a bhionn cumas na n-udaras

Orduithe Imscradaithe Eorpacha agus iarratai ar chunamh dlithiuil frithphairteach a thorghniomhu.

50
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https://www.eurojust.europa.eu/publication/effect-court-justice-european-union-case-law-national-data-retention-regimes-judicial-cooperation

Ar an gcuma chéanna, nil aon chur chuige comhchuibhithe ann ar leibhéal an Aontais maidir leis an
sainmhini ar na sonrai is ga a choinneail®!. D’fhéadfadh an reachtaiocht naisiunta a chur
d’oibleagaid ar sholathraithe seirbhise catagoiri éagsula sonrai a choinneail chun crioch éagsuil
(cain, iniuchtai, fortheidhmiu an dli). Ta difriochtai eatarthu freisin maidir leis an leibhéal
mionsonrai a sholathraionn siad i ndail leis sin, agus solathraitear i reachtaiocht airithe liostai
mionsonraithe de shonrai nach inneachar iad ata le coinnedil, agus solathraitear i gcuid eile
sainmhinithe nios leithne ar shonrai nach inneachar iad>?. Ag brath ar an tseirbhis a chuireann siad
ar fail agus ar a riachtanais ghno agus trachtala, coinnionn solathraithe cinealacha éagsula sonrai ar
feadh tréimhsi ama éagsula freisin. T4 tirdhreach an-éagstiil ann mar thoradh air sin, agus ta

difriochtai suntasacha ann ni hamhain idir na Ballstait, ach idir seirbhisi freisin.

Ta na difriochtai sin dbhartha freisin mar gheall orthu sitd atd ann idir na Ballstait a mhéid a
bhaineann le rochtain a fhail ar shonrai coinnithe freisin: ta idaru breithiinach de dhith i roinnt
Ballstat chun rochtain a fhail ar chinealacha airithe meiteashonrai, ach nil sé de dhith i mBallstait
eile. Tuairiscionn solathraithe seirbhise go bhfuil an éiginnteacht dhlithitil maidir leis na rialacha is
infheidhme maidir le sonrai a nochtadh ar cheann de na cliiseanna le moilleanna agus le

neamhchomhlionadh iarratai forfheidhmithe dli.

St Mar a tuairisciodh sa Staidéar 6n gCoimisitin maidir le Coinneail Sonrai, Ich 48: ‘Cé go ndéantar

cinealacha airithe faisnéise a aicmitl i gconai mar shonrai rannphairti né mar shonrai trachta ar fud
na mBallstat uile, nil aon chomhthoil ann maidir le haicmit na gcinealacha sonrai seo a leanas:
Seoltai IP, uimhreacha SIM, uimhreacha aitheantais feiste (e.g. IMSI, IMEI) agus uimhreacha poirt
do sheoltai IP dinimicitla. I roinnt Ballstat (EE, FR, IE), aicmitear na cinealacha sonrai sin mar
shonrai rannphairti agus aicmionn Ballstait eile (DE, ES, IT, PL, SI) mar shonrai trachta iad.’

32 Féach an Staidéir 6n gCoimisiin maidir le Coinnedil sonrai, larscribhinn III, chun forléargas
a thail ar na sonrai a choinnitear i ngach Ballstat.
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Ni mor do na hidarais innitila na rialachain naisiunta is intheidhme don solathrai a bhfuil na sonrai
atd a lorg ina seilbh aige a chomhlionadh, chomh maith leis na ceanglais sonracha a leagann na
solathraithe sios iad féin. Mar a thuairiscitear i dTuarascail Bhliantil SIRIUS 202253, féadfaidh
solathraithe a cheangal go n-usaidfear tairseacha tiomnaithe, n6 go gcuirfear iarratai isteach

i dteimpléid shonracha n¢ i dteangacha sonracha. Féadfaidh siad faisnéis a éileamh freisin maidir le
cineal an chais, tagairt shoiléir don bhunus dli naisiunta don iarraidh n6 sonrt na dtréimhsi ama
cunga do na sonrai atd 4 lorg. Cé go dtabharfar aghaidh ar roinnt de na saincheisteanna sin le cur
chun feidhme an phacaiste r-thianaise faoi 2026, leag saineolaithe an ghrtipa ardleibhéil béim ar

an nga atd le comhleantinachas idir na rialacha sin agus aon chreat comhchuibhithe a d’théadfadh a
bheith ann maidir le coinnedil sonrai. Cé gur thorbair Instititid Eorpach na gCaighdean
Teileachumarsaide caighdedin maidir le formaid iarratai ar mheiteashonrai seirbhisi cumarsaide
idirphearsanta uimhirbhunaithe (teileachumarsaid thraidisitinta), ni chuireann solathraithe na
caighdeain sin i bhfeidhm go comhsheasmhach ar fud na mBallstat. Is obair idir [dmha at4 sna
caighdedin maidir le tarchur sonrai ¢ sholathraithe seirbhise OTT3* chuig tidarais forfheidhmithe dli
agus ni chuirtear chun feidhme go hiomlan iad. Thairis sin, t4 saoirse ag solathraithe seirbhise a
chinneadh cén fhoirm ina mbailionn agus ina stéralann siad sonrai Usaideoiri, agus is ¢ an toradh a
bhionn air sin go bhfaigheann cleacht6iri amhshonrai i bhfoirmeacha an-éagsuil; cruthaionn sé sin
ualach suntasach d’thortheidhmiu an dli, a bhainfeadh tairbhe as proisis chuichoirithe, as cérais
agus formaidi cumarsaide chun iarratai a chur isteach agus chun freagrai ar iarratai agus ar
shonrai a sheoladh agus a fhail. Laghdddh cérais agus formaidi cumarséide caighdednaithe na

costais a bhaineann le hiarratais ar chuideachtai a phroiseail freisin.

A luaithe a bheidh rochtain dhleathach faighte ag udarais forfheidhmithe dli ar shonrai, ni mor
doibh a bheith in ann leas a bhaint astu; da bhri sin, ni mor na sonrai a bheith inléite. Mar sin féin,
td méadu ag teacht ar an méid seirbhisi at4 & dtairiscint ag solathraithe lenar féidir sonrai trachta a
chriptiu 6 cheann go ceann, agus nuair a sholathraionn siad na sonrai sin d’udarais forfheidhmithe
dli agus d’udarais bhreithitinacha arna iarraidh sin déibh, is minic a sholathraionn siad iad san

thoirm chriptithe sin.

53
54

sirius-eu-digital-evidence-situation-report-2022, Ich. 14.

Sa tuarascail seo, tagraionn ‘seirbhisi cumarsaide ar line (OTT)’ d’fheidhmchléir agus do sheirbhisi
a sholathraionn seirbhisi cumarsaide agus mean (teachtaireachtai, guthghlaonna agus fisghlaonna) ar
an idirlion gan rannphairtiocht na rialt solathraithe seirbhisi teileachumarsaide traidisiunta
(iomproiri teileachumarsaide). I measc na samplai coitianta de sheirbhisi cumarsaide OTT ta
aipeanna teachtaireachtai mar shampla WhatsApp, Telegram, Facebook Messenger; seirbhisi glao
gutha agus fisghlao mar shampla Skype, Zoom, Google Meet, Viber; agus ardain mean soisialta mar
shampla Instagram agus Snapchat (teachtaireachtai agus comhroinnt mean).
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Ar deireadh, baineann iarmhairt eile a mheastar a bheith ag an status quo sin leis an mbaol

go ndéanfar agéid i gcoinne fhianaise na n-udaras forfheidhmithe dli sa chtirt>. Shoiléirigh Cuirt
Bhreithitinais an Aontais Eorpaigh gur faoin dli ndisitinta at4 sé fianaise a fhail tri shonrai a
choinne4il®®, faoi réir phrionsabail na coibhéise agus na héifeachtachta’’; D4 bhri sin, d’fhéadfadh
tionchar a bheith ag na difriochtai idir corais naisiunta coinnedla sonrai ar inghlacthacht fianaise in

imeachtai trasteorann’8.

55 Féach caibidil ‘Collection and admissibility of evidence’ in Eurojust/EJCN data retention report of

2024.
56 CBAE, breithitinas an 6 Deireadh Fomhair 2020, La Quadrature du Net agus Pdirtithe Eile, Cas
C-511/18, ECLLI:EU:C:2020:791 mireanna 222-228; breithitinas an 5 Aibrean 2022, Coimisinéir an
Gharda Siochana agus pdirtithe eile, Cas C-140/20, ECLI:EU:C:2022:258, mir 127.
Ibid, mir 223: “... ar choinnioll [...] nach bhfuil siad nios 14 fabhair na rialacha sin na na rialacha
lena rialaitear casanna comhchostla faoi réir an dli baile (prionsabal na coibhéise) agus nar cheart
doibh a fthagail go mbeadh sé rédheacair né dodhéanta sa chleachtas na cearta a thugtar le dli an
Aontais a fheidhmit (prionsabal na héifeachtulachta).’
Rinne roinnt cdsanna cuirte agoid i gcoinne inghlacthacht sonrai nach inneachar iad mar
fhianaise. Chun achoimre a fhail, féach Staidéar an Choimisitin maidir le Coinnedil Sonrai, Ich. 41.

57

58
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ITI. Saincheisteanna a bhaineann le OTT agus solathraithe eile

Cé go mbaineann na saincheisteanna thuas le gach solathrai ECS, i gcas solathraithe OTT bionn
dushlain bhreise ann d tdarais fortheidhmithe dli maidir le rochtain dhleathach a fhail ar shonrai.
Ar an leibhéal naisiunta agus ar leibhéal an Aontais araon, is minic nach measann solathraithe OTT
go bhfuil siad faoi cheangal ag na hoibleagdidi céanna ata ag solathraithe cumarsaide traidisiunta.
Cé go dtagann solathraithe OTT faoi raon feidhme an Chéid um Chumarsaid Leictreonach Eorpach,
6s rud € gur minic a bhunaitear iad lasmuigh den Aontas agus nach bhfuil corais cheadunichdin ann
(i.e. d’théadfaidis a bheith faoi réir udaruithe ginearalta amhéain) agus go mbionn €iginnteacht ann le
smachtbhannai maidir lena gcuid oibleagaidi sonrai a choinneail, lena n-diritear cinedlacha sonracha
sonrai, agus go mbionn sé dushlanach comhlionadh a fhorfheidhmia dé bharr. Ina theannta sin, cé
go geoinnionn solathraithe cumarséide traidisiunta roinnt sonrai chun crioch gné i bhformhor

na gcasanna lenar féidir Gsaideoiri a shainaithint (mar shampla uimhreacha IP le huimhir phoirt
agus trathchlar), ni hamhlaidh ata i gcas solathraithe seirbhise OTT, nach gcoinnionn ach sonrai
nach inneachar iad atd ag teastail chun crioch trachtala, i gcasanna airithe ar feadh tréimhse ghearr
amhain®. Ni choinnionn solathraithe OTT aon sonrai nach inneachar iad ata nasctha le seoladh IP
dinimicitil (uimhir phoirt agus trathchlar). D’théadfadh sé sin a bheith deacair n6 dodhéanta, fiu,
meiteashonrai a aisghabhdil as cumarsaid a dhéantar tri chorais, mar shampla WhatsApp no
Telegram, a Gsaidtear nios minice na riamh . Mar a luadh cheana, bionn na cinedlacha sonrai a
choinnitear éagsuil freisin ag brath ar an tseirbhis a thairgtear. Cé go n-eisionn na solathraithe
treoirlinte i gcasanna airithe ina ndéantar cur sios ar na cinealacha sonrai a choinnionn siad®,

1 gcasanna eile, ni nochtann solathraithe OTT an fhaisnéis sin. I bhfianaise an mhéid sin uile, agus a
laghad oibleagaid trédhearcachta a bhionn ann maidir leis na cinealacha sonrai a ghineann, a
phrdéisealann agus a storalann solathraithe chun crioch gné, bionn fadhbanna ann go minic ag
udardis forfheidhmithe dli nuair a dhéanann siad iarracht a aithint ar coimeédadh sonrai, cé aige

a bhfuil na sonrai agus cé na cinealacha tacar sonrai is féidir a iarraidh, agus ar deireadh nuair a

sheolann siad iarratai chuig solathraithe.

R Ta sé seo fior go hairithe i gcas miondioltdiri. De réir Staidéar an Choimisitin ar Choinneail
Sonrai Ich. 103, coinnitear seoltai IP ar feadh 30 14 ar an mean.

60 Féach mar shampla law-enforcement-guidelines-outside-us.pdf (apple.com).
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Ag an am céanna, mar gheall ar an méadu ata ag teacht ar lion na n-iarratai a thaigheann
solathraithe®!, in éineacht leis an nga tacair sonrai moérmhéide a phroiseail, cuirtear moill ar iarratai
no ditltaitear doibh®2. Sa bhreis ar chtiiseanna a eascraionn as cinnti sonracha na solathraithe maidir
le samhlacha gno, is € is cuis leis freisin lion teoranta na sasrai le haghaidh comhar idir udarais
fortheidhmithe dli agus tidarais bhreithiunacha ar thaobh amhdin agus cuideachtai priobhaideacha

ar an taobh eile.

Ar deireadh, cé go bhféadfadh sé nach dtiocfaidis faoi shainmhinii an Choid um Chumarsaid
Leictreonach Eorpach ar sholathraithe seirbhisi cumarsaide, déanann roinnt teicneolaiochtai atd ag
teacht chun cinn agus gniomhaithe digiteacha eile (mar shampla monardiri gluaistean agus corais
intleachta saorga a bhaineann leis an tsamhail teanga mhor (LLM)) meiteashonrai cumarsaide a
ghinitint agus a ldimhsedil a fhéadfaidh faisnéis a sholathar maidir le gniomhaiochtai coiriula.
D’ainneoin go bhfuil méadu ag teacht ar an méid sonrai a laimhsedlann na seirbhisi sin, nil siad faoi

cheangal ag oibleagdidi coinnedla sonrai faoi lathair.
REITIGH FHEIDEARTHA
I.  An combhar idir solathraithe cumarsaide agus cleachtéiri cumarsaide a threisia

I gcomhthéacs ina gcuirtear bac ar bhailit fianaise digiti i ngeall ar easpa rialacha comhchuibhithe,
is minic a bhionn ar udarais forftheidhmithe dli brath ar chomhar deonach le solathraithe seirbhise
chun imscrtiduithe a dhéanamh. Cé gur chuidigh an réiteach sin le himscruduithe ardphroifile
airithe%3, ta sé faoi réir éiginnteacht dhlithinil agus ni bhionn sé inmharthana i gconai: braitheann an
comhar deonach ar chinedl agus ar mhéid an tsolathrai seirbhise, agus is minic a choinnionn cinn
bheaga sonrai ar feadh tréimhse an-ghearr i gcomparaid le cinn nios mé n6 nach bhfuil

na hacmhainni acu chun freagairt ar iarratai udaras forfheidhmithe dli%.

o1 De réir Thuarascail Bhliantil SIRIUS 2023, t4 lion na n-iarratai ar shonrai chuig solathraithe
seirbhise ag méadu go seasta gach bliain (féach Ich. 66 et seq.).

62 I dTuarascail Bhliantail SIRIUS 2023 (fonota 61) tugtar forléargas ar na priomhchtiseanna
le moill a bheith curtha ar iarratai ar thianaise leictreonach/dialta doéibh (féach Ich. 68 et
seq.).

63 Féach samplai i dTuarascéail Bhlianttil SIRIUS 2023 (fonota 61), Ich. 19.

64 I dTuarascail Bhliantail SIRIUS 2023 (fondta 61), Ich. 79, tuairiscitear go bhfuil an lion ard
iarratai faoi chomhar deonach dishlanach do sholathraithe seirbhise, agus moltar
go nglacfaidh siad pairt in imeachtai idirnaisitinta SIRIUS ionas gur féidir ‘solathraithe
seirbhisi ar line nios Iu leas a bhaint as saineolas Thionscadal SIRIUS i réimse an chomhair
leis na hudarais chun a dtuiscint ar an abhar a mhéadu, chun a mbeartais a struchtara chun
freagairt ar iarratai na n-udaras agus chun a airithiti go mbeidh siad ullamh d’thorbairti
reachtacha até ar na bacdin’ [aistriuchdn neamhoifigitil].
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Ni mor creat dlithiil seiléir a bheith mar bhonn taca le comhphairtiochtai agus comhar leis an
tionscal, mar chuid riachtanach d’aon réiteach inmharthana lenar féidir idarais forfheidhmithe dli
agus udarais bhreithiinacha deacrachtai a bhaineann le rochtain dhleathach a fhail ar fthianaise
dhigiteach a shara. Sa bhreis ar a n-oibleagaidi dlithiula faoi seach a chomhlionadh, t4 sé
tabhachtach go mbeidh caidreamh buan iontaofa ann idir cleachtéiri agus solathraithe
fortheidhmithe dli, ionas go dtuigfidh siad riachtanais a chéile agus go bhféadfaidh siad réitigh
inoibrithe a bhunu le chéile. T4 ga le sasrai cobhsai le haghaidh comhar leis an earnail
phriobhaideach chun an trédhearcacht a mhéada maidir leis na sonrai a ghineann agus a storalann
solathraithe agus ca thad a choinnitear iad, chomh maith le catagéirii comhchuibhithe sonrai ata
le coinnedil agus le rochtain a airithit, chun formaidi caighdeanaithe a dhearadh maidir le sonrai a
iarraidh agus bealai slana a bhunt le haghaidh malartt direach idir tidarais innitila agus solathraithe

seirbhise.

Is féidir féachaint ar roinnt roghanna chun an comhar sin a threisiu, cuid acu de chineal
ceangailteach (dli crua), cuid eile ina bhfuil réitigh dli bhoig. Bheadh gé le measunu a dhéanamh ar
chuid de na réitigh a liostaitear sa roinn seo i gcomhthéacs an mheastnaithe tionchair d4 dtagraitear

iroinn II agus a leagtar sios le dli ina dhiaidh sin.
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Cnuasach moltai 5

Chun a airithiu go mbeidh na hudardis inniula in ann sonrai abhartha a lorg tri na
sealbhoiri sonrai cearta a shainaithint, go bhfaighidh solathraithe seirbhise na hiarratai
sin i bhformaidi caighdeanaithe, agus nach gcuirfidh coinbhleachtai dli isteach ar
chomhar trasteorann, molann na saineolaithe an méid seo a leanas:

1. comhar idir cleachtoiri forfheidhmithe dli agus soldthraithe seirbhise a bhunu agus a
threisiu chun tacu le malartu faisnéise, fothu acmhainneachta agus oilivint, agus
chun prionsabail agus modulachtai an chomhair a shainiu [moladh 13], mar
shampla tri theach imréitigh a bhunu lena gcuirfear ar chumas na n-udards inniuil
solathraithe seirbhise abhartha a shainaithint agus iarratai dleathacha a
spriocdhiriu ar bhealach nios fearr [moladh 18]. D fhéadfai é sin a dhéanamh trid
an méid a leanas:

a. togail ar struchtuir ata ann cheana ar leibhéal an Aontais mar shampla
SIRIUS, an Gréasan Breithiunach Eorpach (EJN)/an Gréasan Breithiunach
Eorpach um Chibearchoireacht (EJCN), Foram Idirlin an Aontais;

b. Meabhrain Tuisceana, agus usdid d baint as na dea-chleachtais atda
bunaithe i mBallstait airithe ar an leibhéal naisiunta [moladh 14];

2. vrialacha trédhearcachta a chothu do sholdthraithe seirbhisi cumarsdide leictreonai
agus seirbhisi cumarsaide eile maidir leis na sonrai a phroisedlann, a ghineann no a
storalann siad le linn gno, agus maidir le hudarais forfheidhmithe dli a chur ar an
eolas faoi na sonrai ata ar fdil, agus teorainneacha a bhaineann le rundacht
imscruduithe a gcur san direamh tri chomhaontuithe comhair le solathraithe
seirbhise no, mas ga, tri oibleagaidi éigeantacha a leagan sios [moladh 17,
moladh 16];

3. prdisis agus formaidi cuichdirithe a fhorbairt bunaithe ar chaighdedin
chomhaontaithe maidir le hiarratai a chur faoi bhraid solathraithe agus freagrai a
fhail ar bhealach struchturtha [moladh 15] agus ainmniu pointi teagmhala aonair a
chur chun cinn laistigh d’ardain chun iarratai ¢ udardis inniula agus teagmhalacha
leo a phroisedil [moladh 36];

4. sasrai a bhunu chun a dirithiu go ndiritear iarratai trasteorann ar sholathraithe
seirbhise ar bhealach éifeachtuil agus go seachnaitear coinbhleachtai a d’fhéadfadh
a bheith ann, ina bhfaightear inspiordid 6 shasrai r-fhianaise agus ina n-dirithitear
comhleanunachas na sdsrai sin leis na rialacha arna mbunu leis an Rialachdan maidir
le r-fhianaise [moladh 19].
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T4 struchtuir de chuid an Aontais i bhfeidhm faoi lathair lena bhféadfaidh gniomhaithe abhartha
eolas a chur ar uirlisi agus ar dhea-chleachtais. Tri tdarais fortheidhmithe dli, udarais
bhreithitinacha agus solathraithe seirbhise a thabhairt le chéile, d’théadfadh tionscadal SIRIUS
malartu eolais agus uirlisi a bhaineann le hiarratai ar shonrai Gisaideoiri ata i seilbh solathraithe a
éasc® agus, go hairithe a bhui le lionra phointi teagmhaéla aonair SIRIUS ata ann cheana, feidhmia
mar ardan le go mbeidh nasc direach ann idir Gidarais iarrthacha agus solathraithe iarrthacha®®.
D’théadfadh SIRIUS feidhmita mar larstoras d’ionstraimi dli, do chasdli, d’thormaidi, etc., mar is

amhlaidh i gcds comhroinnt trasteorann r-thianaise®”.

Mar thimpeallacht chomhoibrioch ata ann cheana do na Ballstait, do thionscal an idirlin agus do
chomhphairtithe eile, d’théadfadh Féram Idirlin an Aontais®® fonamh mar spés ina bhféadfai
teagmhalacha direacha agus muinin a bhunu ar leibhéal an Aontais i measc gniomhaithe abhartha
maidir le gniomhaiochtai a bhaineann le rochtain ar shonrai digiteacha. D’fthéadfadh s¢ rannchuidiu
le catalég oscailte a bhunu agus a choinneail cothrom le data de na cinealacha sonrai a bhailionn
agus a phroisedlann solathraithe agus laimhsealaithe sonrai, a d’fhéadfadh SIRIUS a bhainistiti go
larnach. Leis san gcatalog sin, mhaolofai an easpa trédhearcachta ata ann faoi lathair agus bheadh
tuilleadh soiléireachta ann d’udarais forfheidhmithe dli agus d’tdardis bhreithitinacha maidir leis na
sonrai a théadfaidh siad a iarraidh, chomh maith le gniomhu mar theach imréitigh chun a
shainaithint cé d6 ar cheart iarraidh a sheoladh. Ina theannta sin, 1 gcés ina bhforchuirfi oibleagéidi
dlithiula ar sholathraithe, thabharfadh an chatalég breisluach maidir le faireachdn agus measunu a
dhéanamh ar chur chun feidhme na n-oibleagaidi trédhearcachta i ndail leis na cinealacha sonrai a

storalann solathraithe nd a phroisealann siad ar bhealach eile.

65 In iarratai dleathacha ar shonrai, cuireann lionra phointi teagmhdla aonair SIRIUS de
shaineolaithe dea-chleachtais chun cinn agus spreagann sé tiortha chun a bpointe teagmhala
aonair féin a bhunu. Is daoine, aonaid né instititidi ainmnithe iad pointi teagmhala aonair a
dhéanann iarratai 6 idarais rialtais a 1aru, a athbhreithnitl agus a chur faoi bhraid solathraithe
seirbhise. Faoi lathair, ta 36 udaras fortheidhmithe dli 6 25 thir mar chuid den lionra seo.

66 Feidhmionn tionscadal SIRIUS mar phointe tosaigh chun sonrai leictreonacha a fhail 6
sholathraithe seirbhise atd lonnaithe i ndlinsi eile. Cuireann SIRIUS ardan srianta ar fail chun
eolas agus dea-chleachtais a chomhroinnt idir pobail forfheidhmithe dli agus pobail bhreithiunacha.
Coinnionn tionscadal SIRIUS storas sonrai teagmhala cothrom le data de nios mé na 1 000
cuideachta, ata dirithe ar sholathraithe seirbhise nios 11, ar deacair teacht orthu né nach mbionn
inrochtana uaireanta. Da bhri sin, féadfaidh Gdarais innitla seoltai iomadula a aisghabhail in aon
idirbheart amhain, rud a chuidionn leo déileail ar bhealach nios éifeachttila le méideanna mora
faisnéise casta. SIRIUS project | Europol (europa.eu).

67 Is tionscadal € SIRIUS a fhaigheann maoinii 6n Aontas agus a chuidionn le hiidarais

fortheidhmithe dli agus idarais bhreithitinacha rochtain a thail ar thianaise leictreonach

trasteorann 1 gcomhthéacs imscraduithe coiritila agus imeachtai coiritila. Arna chur chun
feidhme ag Europol agus Eurojust, i ndlithchomhar leis an nGréasan Breithitinach Eorpach, is pointe
tagartha larnach san Aontas ¢ tionscadal SIRIUS chun eolas maidir le rochtain trasteorann ar
fthianaise leictreonach a chomhroinnt. SIRIUS project | Europol (europa.eu).

European Union Internet Forum (EUIF) - an Coimisitin Eorpach (europa.eu).

68
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Da mbainfi leas as sineirgi leis an bpacaiste r-thianaise, shabhalfai costais agus acmhainni agus
rannchuideofai le cur chun feidhme iomlan na reachtaiochta r-thianaise. Mar shampla, tri idarais
forfheidhmithe dli a spreagadh chun acmhainneacht na n-aonad a chruthti n6 a leathnu ata ag
gniomhu mar phointi teagmhala aonair le haghaidh iarratai (trasteorann) ar nochtadh sonrai,
d’théadfai iarratai a dhéantar ar an leibhéal naisiiinta a leathnu, n6 an ceanglas clair oilitina a chur ar
fail d’imscrudaitheoiri agus do chéad threagroiri. Ar an gcuma chéanna, d’théadfai na hiarrachtai
ata ar siul faoi lathair i gcomhthéacs chur chun feidhme an phacaiste r-thianaise chun ardan
digiteach a chur ar bun lenar féidir malartuithe direacha a dhéanamh idir idaréis inniula agus
solathraithe a mhacasamhlu chun criche meiteashonrai cumarséide a choinnitear bunaithe ar an

reachtaiocht naisiunta.
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D’théadfadh na Ballstait breithnit a dhéanamh ar Mheabhrain Tuisceana a bhuni mar ionstraimi
chun comhar a chur chun cinn agus comhthuiscint a thorbairt idir solathraithe seirbhise, rialtais
agus udarais forfheidhmithe dli, chun tacu le feidhmit na ndlithe naisiunta. D’théadfadh samplai
dearfacha i roinnt Ballstat spreagadh a thabhairt maidir le conas meabhréin tuisceana a struchtaru,
ina mbeadh na gniomhaithe dbhartha uile rannphdirteach (cuideachtai, gniomhaireachtai, etc.) chun
a airithia go gcumhdofar gach gné dbhartha den chomhar (ainmnit pointi teagmhala aonair do
sholathraithe seirbhise agus udarais fortheidhmithe dli, riachtanais theicnitula, sainmhinit coiteann
ar chatagoiri sonrai até le solathar, nosanna imeachta comhroinnte, dréachti samhlacha iarratais
caighdedanaithe, bearta slandala sonrai agus ioslaghdaithe sonrai, etc.)%®. Mar a leagtar amach,
bheadh protacail chaighdeanaithe maidir le sonrai a bhailiu 6 sholathraithe (lena n-airitear
solathraithe seirbhise OTT) agus maidir le hiarratai ar shonrai 6 idarais innitla tairbheach
d’thorfheidhmiu an dli agus do sholéthraithe seirbhise araon, rud a d’fhéadfadh sasrai uathoibrithe a
bhunu chun freagairti a sholathar, costais a laghdl agus am a shabhail. Cé go bhfuil difriochtai ann
idir iarratai naisiinta agus iarratai trasteorann (faoin gcreat r-fhianaise) 6 thaobh ceanglas de,
d’fhéadfai na sreabha oibre agus na bealai trina n-iarrtar sonrai a thorbairt mar sin féin, 6s rud ¢

go mbaineann caighdednu le formaid na sonrai a iarrtar/a thaightear. Is iad comhlachtai um
chaighdeanu mar shampla ETSI is fearr ata in ann na formaidi caighdeanaithe sin a thorbairt. Mar
sin féin, t4 rannphairtiocht shaineolaithe forfheidhmithe dli na mBallstat sna proisis sin teoranta

go dti seo. Ar an geuis sin, d’fhéadfadh an Mheitheal Eorpach um Chaighdeanu maidir leis

an tSlandail Inmhednach at4 ann cheana, faoi stitir Europol agus an Choimisitin, rannphairtiocht
na mBallstat sna foraim sin a chomhordu agus a chothti. D’théadfadh an obair togéil ar na
caighdedin ata ann cheana arna bhforbairt ag ETSI, a d’théadfai a leathni chun catagoiri sonrai eile
a chumhdach?°.

69 Ta sé beartaithe le meabhran tuisceana na hEireann dar data an 6 Aibrean 2024 tact

le hoibrit an Achta Cumarsaide (Sonrai a Choimeéd), 2011 (arna least). T4 cathaoirleach
neamhspleach ceaptha ag an Roinn DIli agus Cirt, ta téarmai tagartha leagtha sios aici agus ta
cuireadh tugtha aici d’ionadaiocht ¢ sholathraithe fortheidhmithe dli agus 6 sholathraithe seirbhise.
TS 102 657: Laimhseail sonrai coinnithe; Comhéadan aistrithe chun sonrai coinnithe agus catagoiri
na sonrai coinnithe a iarraidh agus a sheachadadh (sinitheoir, said, trealamh, eilimint lionra agus
sonrai billeala); TS 103 120: Comhéadan le haghaidh faisnéis bharantais (sainmhinionn sé
comhéadan leictreonach idir dha choras chun faisnéis a mhalarti go slan a bhaineann le gniomh
dleathach riachtanach a bhunt agus a bhainistit; a usaidtear de ghnath le haghaidh idircheapadh
dleathach ach is féidir iad a usaid le haghaidh sonrai coinnithe; a Gisaidtear de ghnath idir, ar thaobh
amhain, solathrai seirbhise agus, ar an taobh eile, rialtas n6 udaras fortheidhmithe dli ata i dteideal
caingean dhleathach a iarraidh); TS 103 705: Struchtuir Sonrai le haghaidh Nochtadh Dleathach

(4 bhforbairt; struchttir sonrai amhain, gan aon chomhéadan aistrithe, gan aon struchtur crainn
réamhshainithe, cinedlacha agus faisnéis sainithe ag solathrai seirbhise).

70
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Priomhghniomhaiocht: iarrann saineolaithe an ghrupa ardleibhéil go gcuirfi
comhar chun cinn agus go bhforbrofai comhthuiscint idir soldthraithe seirbhise,
rialtais agus udardis forfheidhmithe dli

Gniomhaithe: an Am: le deimhniu
Coimisiun Eorpach, na
Ballstait, Europol (SIRIUS),
Eurojust, Foram Idirlin an
Aontais Eorpaigh

» larrann saineolaithe an ghrupa ardleibhéil ar an gCoimisitin Eorpach, Europol agus
na Ballstait meastoireacht a dhéanamh ar bhealai chun comhar idir udarais
fortheidhmithe dli agus cuideachtai priobhaideacha a chur chun cinn agus a theabhst,
lena gcothofar idirphlé buan agus tuiscint thrithphairteach ar riachtanais oibriochtila,
theicniula agus ghno. I gcomhthéacs an mheasunaithe tionchair dé dtagraitear
i roinn II, iarrann saineolaithe an ghrtpa ardleibhéil ar an gCoimisitin breithnit a
dhéanamh ar oibleagaidi sonracha a thorbairt a bhaineann le trédhearcacht i mbailia
sonrai agus 1 struchttir bhuana chombhair.

» larrann saineolaithe an ghrupa ardleibhéil ar an gCoimisitin Eorpach, Europol agus
Eurojust ardain a chur ar bun n6 ardéin atd ann cheana a chur chun cinn le haghaidh
malartuithe idir Gdarais fortheidhmithe dli agus na breithiiina, ar thaobh amhain, agus
solathraithe cumarsaide, ar an taobh eile, chun cataldg a thiomsu de na sonrai a
ghineann agus a storalann solathraithe cumarséide agus laimhseélaithe sonrai le linn
a ngniomhaiochtai gno, ata le bainistia ag SIRIUS.

» larrann saineolaithe an ghrtpa ardleibhéil ar na Ballstait féachaint an bhfé¢adfai
comhaontuithe comhair agus/n6 Meabhrain Tuisceana a bhunt lena dtabharfai le
chéile solathraithe seirbhise, rialtais agus udarais fortheidhmithe dli chun tact
le hoibrit dlithe naisiunta tri phrionsabail agus cleachtais chaighdeanacha a leagan
sios le chéile.

» larrann saineolaithe an ghrupa ardleibhéil ar Europol agus ar an gCoimisiin Eorpach
usaid a bhaint as an Meitheal um Chaighdednt maidir leis an tSldndail Inmheénach ata
ann cheana chun rannphairtiocht na mBallstat 1 bhfoéraim um chaighdeanu a chothu,
chun cur le sainit na gcaighdean abhartha agus na bprétacal um dhearadh
comhphairteach lena mionsonraitear nésanna imeachta le haghaidh comhar le
solathraithe seirbhise.

» larrann saineolaithe an ghrupa ardleibhéil ar an gCoimisitin Eorpach, Europol,
Eurojust/EJN agus na Ballstait usaid a bhaint as sineirgi le hionstraimi cuir i1 gcés an
pacaiste r-fhianaise chun uirlisi dbhartha a thogail n6 a fhail, mar shampla tri Gsaid
ardan digiteach ata 4 bhforbairt a leathni chun fénamh mar thairseacha tiolactha
larratai.
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II. Rialacha iosta maidir le solathraithe cumarsaide a bheith ag coinneail meiteashonrai
agus rochtain ag udarais innitula ar na meiteashonrai sin a chomhchuibhiu

Aontaionn na saineolaithe a bheag né a mhor go bhfuil gé le creat comhchuibhithe de chuid an
Aontais lena rialofar coinneail meiteashonrai chun criocha fhorfheidhmit an dli. Le creat mar sin,
bheadh réitigh chaighdeanaithe ann, chomh maith le hoibleagaidi soiléire agus inthortheidhmithe do
sholathraithe cumarsaide agus do laimhsealaithe sonrai maidir le cathain agus conas sonrai a
choinneail agus maidir leis na himthosca faoina dtabharfar rochtain ar na sonrai sin. Tri rialacha
soiléire maidir le coinnedil agus rochtain a shainit, chuirfeadh an creat sin le coimirci soiléire a
airithiu do chearta buntiisacha agus do leasanna fior-riachtanacha, agus tasca an chasdli is
infheidhme & gcur san aireamh, chomh maith le soiléireacht maidir leis na rialacha is infheidhme

1 dtaca le solathraithe cumarsaide chun sonrai a choinneail agus a chomhroinnt chun criocha
thortheidhmiu an dli. Ina theannta sin, trina chinntiti go gcoinnitear sonrai, thac6dh creat mar sin le
cur chun feidhme an phacaiste r-thianaise ina iomldine.

Cnuasach moltai 6

Chun a airithiu go mbeidh an fhianaise dhigiteach is ga chun coireanna a imscrudu agus a
ionchuiseamh ar fdil, nach mbeidh aon ilroinnt ann idir na Ballstadit i dtaca leis na rialacha is
infheidhme maidir le coinnedil agus maidir leis na coimirci a bhaineann le cearta bunusacha,
go hairithe priobhdideachas agus cosaint sonrai, an tsaoirse chun tuairimi a nochtadh agus
cearta an chosantora, lena n-diritear an ceart chun proise cui, agus chun deimhneacht
dhlithiuil a dirithiu do na hudardis inniula araon, ar thaobh amhdin, agus do sholdthraithe
seirbhisi cumarsaide leictreonacha agus eile, ar an taobh eile, molann na saineolaithe an
méid seo a leanas:

1. catagoiri meiteashonrai a shainiu bunaithe ar chuspoir a n-usdide (gniomhaiocht ar
line duine inspéise a shainaithint, a aimsiu, a bhunu no measunu a dhéanamh uirthi)
[moladh 28], chun a dirithiu go gcoinneoidh seirbhisi cumarsdaide leictreonai agus
solathraithe seirbhisi cumarsdide eile sonrai atd leordhothanach ar a laghad chun
duine inspéise a shainaithint [moladh 27, pointe (v)],

2. lostréimhsi coinnedla a bhunu le haghaidh sonrai mar sin;

3. coinniollacha a dhearadh le haghaidh rochtain ar shonrai coinnithe [moladh 27,
pointe (iv)] ata éagsuil bunaithe ar chatagoir na sonrai, catagoir na coireachta (e.g.
coireanna nach dtarlaionn ach ar an idirlion) noé ar an mbagairt d’iospartaigh
[moladh 29];

4. na fordlacha dlithiula, rialdla agus teicniula sin a cheapadh ar bhealach lena n-
diritheofar go n-urramofar go hiomlan cearta agus saoirsi buniisacha na ndaoine
inspéise agus go mbeidh aon teorannu ar na cearta sin riachtanach agus comhréireach
[moladh 27, pointe (vi)];

5. a dirithiu go mbeidh feidhm ag na rialacha, na hoibleagaidi agus na coimirci céanna
maidir le solathraithe cumarsdide traidisiunta, seirbhisi OTT agus aon solathraithe
eile ata ann cheana no a bheidh ann amach anseo a ghineann agus a phroisedalann
sonrai [moladh 27, pointi (i) agus (ii)];

6. a dirithiu go mbeidh rochtain éifeachtach ar shonrai usdideoiri a choinnitear chun
criocha trachtala agus gno ag udardais forfheidhmithe dli faoi choimirci abhartha
(moladh 31) agus go mbeidh udardis inniula in ann sonrai a fhaightear go dleathach 6
sholathraithe a léamh [moladh 27, pointe (iii)];

7. a airithiu gur féidir leis na Ballstait smachtbhannai a fhorfheidhmiu i gcoinne
solathraithe seirbhisi cumarsdide leictreonai agus solathraithe seirbhisi cumarsdide
eile nach gcomhoibrionn maidir le coinnedil agus solathar sonrai, mar shampla tri
smachtbhannai riarachain a chur chun feidhme no tri theorainneacha a chur ar
a gcumas oibriu i margadh an Aontais [moladh 30].

15941/2/24 REV 2 53
IARSCRIBHINN JAL1 GA



Agus coinnedil meiteashonrai 4 plé, ba cheart idirdhealti a dhéanamh idir catag6iri sonrai, tri
idirdhealt 4 dhéanamh idir na sonrai is ga chun duine inspéise (sonrai rannphairti’! agus seoltai IP
na cumarsaide foinse”®) agus sonrai trachta’® agus suimh’4, agus forail a dhéanamh maidir le
tréimhsi coinnedla agus coimirci éagsula do gach catagoéir. Ag céim na rochtana ar shonrai freisin, is
¢ an aidhm atd ann cothromaiocht a 4irithia idir thromchtiis na coire ata le himscrada agus méid

na hionsaite i bpriobhaideachas na mbeart atd le déanamh. I gcomhréir leis an gcasdli’ a bhi ann le
déanai, d’théadfai iniuchadh a dhéanamh ar ioscheanglais maidir le coinnedil chinealach sonrai ata
leordhéthanach chun a airithia gur féidir aon isdideoir a shainaithint go soiléir. Maidir le sonrai

trachta agus suimh, ni mor critéir bhreise agus nios déine a scradu.

D’thonn creat mar sin a dhearadh ar an mbealach is seasmhai i bhfad na haimsire agus is neodrai 6
thaobh na teicneolaiochta de is féidir, ba cheart catag6irit na sonrai ata le coinnedil a chur le chéile
bunaithe ar chur chuige réamhbhreathnaitheach, lena n-airitear tacair sonrai chinedlacha bunaithe,
mar shampla, ar theidhmeanna na sonrai (sonrai lenar féidir foinse né ceann scribe cumarsaide a
shainaithint go huathtil, sonrai lenar féidir foinse cumarsaide a shainaithint, etc.), in éineacht le
liosta de chinedlacha sonrai atd ann cheana (seoladh IP, IMEI, etc.). D’thagfadh an creat sin

go bhféadfai measunu cui a dhéanamh ar ionséiteacht gach catagoire sonrai — agus, dé bhri sin, ar

na coimirci is ga.

n Cé¢ is moite de roinnt eisceachtai 1 gcas solathraithe beaga, de ghnath coinnitear cheana féin
sonrai usaideoiri chun criocha gno. I gcas inarb amhlaidh agus gan dochar do choimirci
comhréireacha, ba cheart sonrai mar sin a chur ar fail d’adarais forfheidhmithe dli.

& Sa chasdli ceadaitear sonrai a bhaineann le céannacht shibhialta uséideoiri cumarsaide
leictreonai a choinnedil go ginearalta agus go neamhdhifreailte chun leasanna an phobail a
chosaint agus seoltai IP a choinnedil go cinealach agus go neamhdhifreailte chun
an tslandail naisiiinta a chosaint, coireacht thromchuiseach a chomhrac agus bagairti
tromchtiiseacha ar shabhailteacht an phobail a chosc (breithiinas an
6 Deireadh Fombhair 2020, La Quadrature du Net agus pdirtithe eile, Casanna Uamtha
C-511/18, C-512/18 agus C-520/18, agus breithitinas an 30 Aibrean 2024, La Quadrature du
Net agus pdirtithe eile, Cas C-470/21 (‘Hadopi’), ECLI:EU:C:2024:370).

73 ‘ciallaionn ‘sonrai trachta’: aon sonrai a dhéantar a phroéisedil chun criche cumarséid a
iompar ar lionrai cumarsaide leictreonai né chun criche billeala de (Airteagal 2 de
Threoir 2002/58/CE).

7 ciallaionn ‘sonrai suimh’ aon sonrai a dhéantar a phroiseail i lionra cumarsaide leictreonai, a

l¢irionn suiomh geografach trealaimh teirminéil usdideora seirbhise cumarsaide leictreonai
ata ar fail go poibli (Airteagal 2 de Threoir 2002/58/CE); ba cheart sonrai suimh threalamh an
usaideora a mheas mar shonrai suimh seachas sonrai trachta, mar a shainmhinitear in Airteagal 9 de

Threoir 2002/58/CE.
& Breithitunas Hadopi.
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Mar a luaigh na saineolaithe agus an céasdli a bhi ann le déanai’®, d4 ndéanfai oibleagaidi coinneala
a chomhcheangal le ceanglais dhiana maidir le rochtain ar shonrai, sholathrofai coimirci breise
do chearta bunusacha, go hairithe priobhdideachas agus cosaint sonrai. Da bhri sin, phléigh
saineolaithe an ghrupa ardleibhéil an ga ata le rialacha rochtana a cheapadh a bheidh ¢agstil ag
brath, mar shampla, ar chineél agus ar thromchuis na coire, ar mhéid na bagartha do na hiospartaigh
de bharr an chiona, ar chuspoir na rochtana agus ar na hidarais ata inniuil chun rochtain a fhail ar
na sonrai. Measadh freisin gur bealach tisaideach ¢ cur chuige mar sin chun rialacha sonracha a
leagan amach maidir le coireanna a imscradu agus a ionchuiseamh, ar coireanna iad a bhfuil
dushlan ar leith ag baint leo a imscrudu, cuir i gcas na coireanna sin a dhéantar go heisiach ar an

idirlion, 4it arb i an thianaise dhigiteach an t-aon fhianaise ata ar fail.

A luaithe a bhionn rochtain dhleathach ar na sonrai, ni mor do na huidarais iarrthacha a bheith in ann
iad a Iéamh. D4 bhri sin, ni mor do sholathraithe sonrai a sholathar 1 bhformaid intuigthe. Go
minic, cuireann solathraithe seirbhisi criptithe 6 cheann go ceann’” ar fail do shonrai trachta agus
rannphairti, agus ni dhéanann siad na sonrai sin a dhichriptii nuair a roinneann siad iad le hudarais
inniula. Bhi saineolaithe an ghrtipa ardleibhéil den tuairim gur cheart go n-aireofai i gcoras
coinnedla sonrai oibleagaidi ar sholathraithe seirbhise sonrai neamhchriptithe a sholathar agus
cibearshlandail laidir agus comhlionadh iomlan an dli maidir le cosaint sonrai agus priobhdideachas

a4 n-airithia, agus gan an bonn a bhaint den chriptit.

Bheadh g le hioscheanglais maidir le catagdiri sonracha sonrai a choinneail a bheith intheidhme
(agus infhortheidhmithe) maidir le haon oibreoir eacnamaioch (at4 ann faoi lathair né a bheidh ann
amach anseo) a sholathraionn seirbhisi cumarsaide leictreonai, chun an creat coinnedla sonrai a
dhéanambh éifeachtach anois agus amach anseo. Chun forbairti teicneolaiochta amach anseo a chur
san aireamh, ba cheart go n-aireofai ar eintitis ata faoi réir oibleagaidi coinneala sonrai solathraithe
teileachumarsaide, solathraithe OTT agus oibreoiri eile a bhailionn sonrai atd nasctha le duine
aonair n6 duine dlitheanach sonrach a isaideann a seirbhis, monaroiri gluaistean n6 corais
intleachta saorga shamhail teanga moire, mar shampla. Ni mor na hoibleagaidi sin a bheith
infhortheidhmithe, agus ni mor cuntasacht a bheith ann do sholathraithe; d’théadfai € sin a bhaint
amach tri usaid a bhaint as réitigh éagstla, lena bhféadfai bacainni margaidh (ceadtinais chun

oibritl) agus smachtbhannai riarachdin a direambh.

76 I gcas Hadopi le déanai, thuig an Chuirt gur féidir priobhdideachas a rathu tri choinneail agus
rochtain a chomhcheangal.

77 Féach roinn .
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Is gné bhunriachtanach d’aon chreat de chuid an Aontais a bheidh ann amach anseo ¢ coras
smachtbhannai inthortheidhmithe do sholathraithe neamh-chomhoibriocha agus do sholathraithe a
oOstalann seirbhisi neamhdhleathacha. I bhfianaise na hidirghniomhaiochta idir an ghné shonrach sin
agus na réitigh fhéideartha a pléadh i gcomhthéacs idircheapadh dleathach, ta smachtbhannai le plé

ag an gcéad chruinnit eile maidir le hidircheapadh dleathach.

C¢é go n-¢ileofai cur chun feidhme teicnitiil (i.e. sonrai a bhailitear n6 a phroéisediltear chun crioch
gno a chur ar fail d’udarais inniala) den chuid is mo le hoibleagaidi chun sonrai a choinneail agus a
sholathar i gcas fhormhor na soléthraithe, is €ard a bheadh i gceist leis sin ndosanna imeachta
clarichain tsaideoiri a fhorchur mar réamhshocru ar sholathraithe nach gcldraionn a n-usaideoiri
faoi lathair toisc nach bhfuil aon gha gno acu ¢ sin a dhéanamh (cuir i gcas solathraithe OTT).
Mheas saineolaithe an ghrupa ardleibhéil go raibh oibleagaidi mar sin dearfach i gcomhthéacs an
phlé maidir leis an ng4 até le trédhearcacht agus cuntasacht a mhéadu do sholathraithe maidir leis
na sonrai a bhailionn siad agus a stéralann siad, agus maidir le fad na sonrai sin. Is féidir

le hoibleagdidi atd ann cheana maidir le catagéirit faoi ionstraimi eile (RGCS) 1éargas a thabhairt ar

na sonrai a phroisealann na solathraithe sin.

Priomhghniomhaiocht: Eilionn saineolaithe an ghrupa ardleibhéil creat nua de chuid an
Aontais maidir le coinnedil agus rochtain sonrai

Gniomhaithe: an Coimisiun Am: 2025-2026
Eorpach, an Chomhairle,
Parlaimint na hEorpa

> Aitionn saineolaithe an Ghriipa Ardleibhéil ar an gCoimisivin Eorpach an proiseas a
sheoladh le haghaidh meastnt tionchair chun meastoireacht a dhéanamh ar na roghanna
¢agstla chun feabhas a chur ar chumas na n-tdaras inniuil coireanna a imscruda agus a
ionchuiseamh go héifeachtach tri rochtain a thail ar mheiteashonrai stairitila
arna nginiuint agus arna storail ag solathraithe cumarsaide. Ba cheart go gcumhdoéfai sa
mheastnu tionchair freisin ceanglais choimhdeachta, an tionchar ar chearta buntisacha
aguS ar an margadh inmhednach, agus an gaol le hionstraimi dli eile ata ann cheana. Ba cheart
go bhfeidhmeodh sé mar bhonn do thogra reachtach, a ghlacfar tri bhithin an
Ghnathnos Imeachta Reachtaigh.
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Caibidil I1I: Idircheapadh dleathach

CAD JTAD NA SAINCHEISTEANNA?

Tagraionn ‘idircheapadh dleathach cumarsaide’ do thriu pairti — tidaras no eintiteas eile arna
chumhachtt ag dli n6 ar bhonn dli — a fhaigheann rochtain cheilte ar shonrai 6 chumarsaid
amhrasach. Cé gur bhain idircheapadh dleathach le glaonna teileaféin den chuid is mo6 san am a
chuaigh thart, ta diishlain nua cruthaithe ag an aistri méadaitheach 6 ghlaonna gutha traidisitinta go

seirbhisi teachtaireachtai agus cinedlacha eile cumarsaide leictreonai.

D’aithin an C6d um Chumarsaid Leictreonach Eorpach an t-athru seo agus leathnaiodh an chuid den
chreat dli a bhaineann leis an teileachumarsaid thraidisiunta chuig cuideachtai a thairgeann seirbhisi
idirlion-bhunaithe thar bonneagar teileachumarsaide nach leo ¢ na nach ndéanann siad bainistiu air,
lena n-airitear seirbhisi cumarsaide idirphearsanta uimhir-neamhspleach. Sa chleachtas, ciallaionn
s¢ sin go bhféadfadh solathraithe sheirbhisi cumarsaide idirphearsanta uimhir-neamhspleach a
bheith faoi réir an chreata dhlithiuil chéanna a bhi infheidhme maidir le hoibreoiri
teileachumarsaide traidisiinta, lena n-airitear maidir le hidircheapadh dleathach. Is féidir leis na
Ballstait a cheangal go gceado6idh oibreoiri d’udarais innitla néisiunta cumarsaid leictreonach a
idircheapadh go dleathach i gcomhréir le Rialachan (AE) 2016/679 agus Treoir 2002/58/CE,

ina bhfuil na foralacha maidir le rindacht na cumarsaide agus na heisceachtai uirthi. Faoi choras an
udaraithe ghinearalta faoin gCod um Chumarsaid Leictreonach Eorpach, is féidir leis na Ballstait an

ceanglas sin a athshonru.

Ni gé rochtain dhleathach a bheith ar leibhéal an lionra — mar a bhiodh 1 gceist 1 gcas glaonna
teileafoin traidisiunta agus teachtaireachtai téacs (seirbhis gearrtheachtaireachtai) — ach is féidir i a
bheith ar ghaireas an usdideora freisin (sula seoltar an thaisnéis) nd ar leibhéal an chinn scribe

(e.g. nuair a storailtear teachtaireachtai sa néal). I gcomhthéacs na tuarascala seo, clidaionn
idircheapadh dleathach na tri chas Gsaide seo agus baineann sé le sonrai a bhfuarthas rochtain orthu

1 bhfior-am n6é gan méran moille.
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Ta sé tabhachtach idirdhealu a dhéanambh idir teicneolaiochtai idircheaptha arna gcur chun
feidhme ag oibreoir cumarsaide agus teicneolaiochtai gur féidir le hudarais forfheidhmithe dli a
chur in tsaid go neamhspleach. Ni airitear sa sainmhiniu ar ‘idircheapadh dleathach’ ach an chéad
cheann [da ngairtear ‘idircheapadh bunaithe ar oibreoir’ sa tuarascail seo], lena gceanglaitear ar
an oibreoir cumarsdide corais theicnitila a shuitedil chun na sonrai idircheaptha a bhailit agus a
sheachadadh chuig na hudardis iarrthacha. Tagraionn an ceann deireanach [da ngairtear
‘idircheapadh oirbheartaiochta’ sa tuarascail seo] d’uirlisi nach ga a shuitedil go fisicitiil buan ar
lionra, gabhdoiri aitheantas suibscriobhai shoghluaiste idirnaisitinta cuir i gcds 7® nd bogearrai chun
sonrai a idircheapadh ar fhoin chliste. Tugann na casanna tsaide sin le fios gur ann do leibhéil

¢agsula ionsaite agus dushlan de chineal difritiil agus ni thagann siad faoin gcoéras dli céanna.

Cé gur uirlis riachtanach fos ¢ idircheapadh dleathach teileachumarséide traidisitunta i roinnt
imscraduithe”, ta laghd( suntasach tagtha ar éifeachtacht an bhirt sin toisc gur gniomhaithe eile den
chuid is mo a sholathraionn seirbhisi teileachumarsaide anois; seoltar thart ar 97 % de na
teachtaireachtai moéibileacha go 1éir tri aipeanna teachtaireachtai ar nés WhatsApp, Facebook
Messenger agus WeChat, agus ni chuimsionn teachtaireachtai SMS agus MMS traidisiunta ach thart
ar 3 % de na teachtaireachtai. Ina theannta sin, in 2023 rinneadh nios mé na 90 % de chumarsaid

OTT tri sheirbhisi criptithe 6 cheann go ceann®,

Combhaontaionn na saineolaithe ar na treochtai seo a leanas: ar an gcéad dul sios, thosaigh coirpigh
ag aistril 6 oibreoiri cumarsaide traidisianta go seirbhisi OTT priomhshrutha; ansin, de réir a chéile,
thosaigh na priomhghniomhaithe coiritila ag isaid lionrai coiritila tiomnaithe (Encrochat agus

Sky ECC, mar shampla); agus 6 2020 i leith, tar €is cur isteach ar mhorlionrai cumarsaide coiritla
criptithe, t4 cinneadh déanta ag go leor acu bogadh ar ais go gnathsheirbhisi OTT criptithe 6 cheann

go ceann.

8 Is gléasanna faireachais iad gabhdoiri aitheantas suibscriobhai shoghluaiste idirnaisitinta
(IMSI) a dhéanann aithris ar thuir chille chun comharthai fon poca a idircheapadh, agus
uimhreacha aitheantais suibscriobhai soghluaiste idirnaisianta (IMSI) agus sonrai
cumarsaide 4 ngabhail acu.

L T4 méadu suntasach agus seasta tagtha ar iarratai ar idircheapadh dleathach san Eoraip le

blianta beaga anuas. T4 lion an-ard iarratas den chineal sin le feiceail i dtiortha mar an Ghearmain,

an Fhrainc agus an Riocht Aontaithe, agus ardu suntasach tugtha faoi deara sa Ghearmain amhain.

Mar shampla, in 2023, thuairiscigh Deutsche Telekom breis agus 31 000 iarraidh ar

idircheapadh, suas ¢ thart ar 26 000 in 2022 (https:/www.telekom.com/en/company/data-

privacy-and- security/news/germany-363566).

Foinsi: Comparitech agus Statista.
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Sa chomhthéacs sin, bionn an oiread diishlain roimh sholathraithe cumarsaide agus iad ag freagairt
d’iarratai dleathacha ar idircheapadh gur ar éigean is féidir leo na ceanglais thior-riachtanacha a
bhaineann le hidircheapadh dleathach mar a shainmhinitear i gCoinbhinsiin Bhtudaipeist maidir le
Cibearchoireacht a chomhlionadh®!. D4 bhri sin, is minic a bhionn luach oibriochtuil an
idircheaptha dhlithiuil thraidisiunta teoranta do l€argais oirbheartaiochta, cuir i gcés a chinneadh
an bhfuil feiste ar no as, suiomh aerdige an lionra n6 cé ata nasctha le cén duine; mar sin féin, is
minic nach féidir sonrai inneachair a tharchuirtear thar sholathraithe seirbhise OTT a idircheapadh

go dleathach.

Mar thoradh air sin, is minic nach mbionn uidarais forfheidhmithe dli in ann rochtain a thail ar abhar
cumarsaide spriocdhirithe agus é a Iéamh®?, n6 fitl a dhéanamh amach cé ata ag usaid seirbhis idirlin
ar leith 1 bhfior-am agus faisnéis abhartha a scagadh. Téann an caillteanas suntasach rochtana sin ar

shonrai faoi bhealach 1 bhfeidhm ar imscriduithe ar roinnt bealai:

e mordheacrachtai maidir le coireanna a chosc, eagraiochtai coiriila a mhapail agus

gniomhaiochtai coiritila a dhéantar ar line n6 as line a shannadh;

e Usaid mhéadaithe na n-uidarés fortheidhmithe dli as teicnici speisialta, mar a thugtar
orthu®3, ar teicnici iad a bhionn nios ionsaiti agus i bhfad nios contuirti d’oifigigh, mar
shampla nuair a thorordaionn an t-idaras breithiunach ceamarai n6 micreaf6in a

shuiteail gar don sprioc;

e Usaid mhéadaithe ag udarais fortheidhmithe dli ar theicnici imscriidaithe nach bhfuil
chomh spriocdhirithe céanna: gan rochtain ar dbhar cumarsaide né ar shonrai geoshuimh
beachta, is minic a bhionn ar imscruadaitheoiri imscrudu a dhéanamh ar gach duine
a bhfuil baint aige le duine aonair a bhfuil amhras ann go ndearna sé gniomhaiochtai

coiriula.

I bhfianaise an mhéid sin, luaigh saineolaithe an ghripa ardleibhéil ceithre phriomhchatagoir

dushlan.

81 https://rm.coe.int/1680081561 [Airt. 20 & 21]

82 Thug saineolai amhain le fios nach bhfuil sonrai &bhair ar fail tri idircheapadh dlithiuil
traidisitinta 1 99 % de chésanna.

Cumhdaitear le teicnici speisialta mar a thugtar orthu raon modhanna oirbheartaiochta chun
faisnéis a thail faoin sprioc spéise, tri cheamarai, micreaf6in, cianrochtain ar ghléasanna,
lorgairi GPS srl
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I. Idircheapadh dleathach cumarsaide a dhéantar tri sholathraithe cumarsaide
neamhthraidisiunta

Té rialachan de chinedl éigin curtha chun feidhme ag formhdr na mBallstat lena rialaitear
idircheapadh dleathach, lena leagtar sios oibleagaidi ar sholathraithe seirbhisi cumarsaide cumais
idircheaptha a chur in Gsaid®*. Cé go bhfuil éagstlacht shuntasach idir na coinniollacha maidir

le horduithe dleathacha idircheaptha a eisitint 6 thir go tir, is minic a bhionn na hoibleagaidi a
bhaineann le hoibreoiri cosuil lena chéile®s: ni mor doibh a bheith in ann gach cumarsaid abhartha a
idircheapadh ¢ sprioc shonraithe ar ithir ndisiunta gan aon bhearnai, agus ni mor doibh an
bonneagar is ga a sholathar chun na sonrai idircheaptha a bhailit agus a tharchur chuig na hudaréis
fortheidhmithe dli.

I gcasanna ina solathraionn oibreoiri lionra iomprora (solathraithe cumarsaide ar leo an lionra agus
ar féidir leo rochtain a fhail ar a bhonneagar) na seirbhisi cumarséide freisin (glaonna teileafoin,
SMS, etc.), is minice is féidir leo oibleagaidi idircheaptha dhleathaigh a chomhlionadh?6.

I bhformhor na gecasanna, togann siad ar chaighdedin ETSI agus braitheann siad ar sholathraithe
teicneolaiochta speisialaithe chun a srianta féin a bhainistiu, lena n-diritear costéifeachtulacht,
tionchar iosta ar bhonneagar lionra, idir-inoibritheacht, iontaofacht agus slandail.

I gcas seirbhisi OTT, ta an cés nios casta: is féidir le hoibreoiri lionra iompréra nd leis an solathrai
OTT a chuireann an tseirbhis ar fail idircheapadh dleathach a dhéanambh.

Nuair a chuirtear idircheapadh cumarsaide tri sheirbhisi OTT chun feidhme ar leibhéal an
lionra iomprora, is minic a bhionn teorainn lena éifeachtacht. Ar an gcéad dul sios, d’fthéadfadh
s¢ nach mbeadh an t-oibreoir iomprora in ann cumarsaid na sprice a shainaithint (e.g. agus ¢ ag
nascadh tri Wi-Fi poibli). Ina theannta sin, is minic a usdideann seirbhisi OTT protacail dilseanaigh
nach moér a dhichodu tri chorais idircheaptha dhleathacha, rud a chuireann costas, am agus castacht
leis an bproiseas. Ar deireadh, fAdgann an Uisaid a bhaineann solathraithe OTT as criptit 6 cheann go
ceann go bhfuil fadhbanna moéra ag baint le rochtain ar shonrai dbhair agus cuireann sé cosc nios
mo agus nios mo ar rochtain ar mheiteashonrai, 6s rud ¢ go measann formhdor moér na dtiortha

go bhfuil sé d’oibleagaid ar oibreoiri lionrai iomproéiri faisnéis neamhchriptithe a sholathar nuair a
chuireann triti pairti criptiti chun feidhme, 1 gcomhréir le Coinbhinsiin Bhudaipeist.

84 Féach Lawful interception — A market access barrier in the European Union,

Vadim Doronin in Computer Law & Security Review 51 (2023) 105867

Cé go bhfuil difriochtai ann maidir le hoibleagaidi a bhaineann le sonrai abhair n6 sonrai nach abhar
iad.

Cé go bhféadfadh gnéithe airithe, mar shampla, rodu baile, slisnit no seirbhisi breischumarsaide bac
a chur ar chumas oibreoiri lionrai iomproéra a n-oibleagdidi a chomhlionadh (féach an roinn maidir le
dushlain theicneolaiocha).
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Usaidtear sainmhinitt CCLE ar ‘sheirbhisi cumarsaide leictreonai’, lenar airfodh NI-ICS 6 2018

i leith, mar thagairt in Airteagal 5(1) den Treoir maidir le riomh-phriobhaideachas. Ciallaionn sé
sin, da réir sin, go bhfagann coincheap ECS ata nios leithne anois (i gcomparaid leis an uair a
glacadh an Treoir maidir le riomh-phriobhéideachas) gur féidir leis na Ballstait brath go direach ar
sholathraithe OTT chun idircheapadh dleathach a dhéanamh®’. Go dti seo, bhain na Ballstait usaid
mhichothrom as an bhfé¢idearthacht sin; bhunaigh cuid acu oibleagaidi comhchosula do gach cinedl
solathrai ECS, lena n-airitear solathraithe OTT, agus eisiann cuid eile acu solathraithe OTT®8. Sa
chleachtas, gan beann ar na hoibleagaidi ata ann cheana, nil sasrai teicniula forbartha ag
seirbhisi priomhshrutha OTT chun freagairt ar iarratai dleathacha idircheaptha ¢ udarais

Bhallstait an Aontais, ar chlliseanna dlithiala go priomha®’.

Os a choinne sin, t4 creat curtha ar bun ag an Riocht Aontaithe, faoin Acht um Chumhachtai
Imscrudaithe, chun cumarsdidi OTT a idircheapadh go dleathach, creat a bhfuil feidhm aige freisin,
a bhui le glacadh chomhaontu rochtana sonrai na Riochta Aontaithe-SAM, maidir le seirbhisi OTT
ata lonnaithe sna Stait Aontaithe. De réir idarais abhartha na Riochta Aontaithe, déanann sé sin

difriocht shuntasach i gcosc agus in imscraduithe coireachta.

Ar deireadh, chuir saineolaithe 6 udardis naisitinta in il go soiléir nach rogha ¢éifeachtach na
inmhianaithe ¢ idircheapadh oirbheartaioch, agus ¢ bunaithe ar leochaileachtai a shaothru, ar
rialacha idircheaptha dleathacha in-thorfheidhmithe is infheidhme maidir le solathraithe OTT agus
gur cheart € a theorannt do chisanna sonracha agus rathaiochtai laidre 1 bhfeidhm, arna sainit

1 ndlithe naisitinta, chun comhréireacht a airithiu.

87 Cé go bhfuil plé fos ar sial maidir le raon feidhme beacht na hinfheidhmeachta, agus go bhfuil
difriochtai idir léirmhinithe éagsula i na mBallstat.
88 Féach Lawful interception — A market access barrier in the European Union, Vadim

Doronin in Computer Law & Security Review 51 (2023) 105867.

Ni thacaitear leis sin le staitistici toisc gur fiorannamh a sheolann udarais naisiunta iarratai maidir
le hidircheapadh dlithitil chuig seirbhisi OTT, 6s rud é go bhfuil a thios acu go maith nach décha
go mbeidh torthai ann da ndéanfai amhlaidh.
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II. Iarratai trasteorann

Ta roinnt dushlan ag baint le hiarratai idircheaptha dleathacha trasteorann a dhiritear ar
sholathraithe seirbhise OTT agus — ar bhonn nios It — ar sholathraithe seirbhise cumarsaide
traidisitinta d’udarais fortheidhmithe dli.

I gcds solathraithe seirbhise cumarsdide traidisiinta, bionn dashldin eagraiochtila roimh na hudarais

go priomha. Ar an gcéad dul sios, is féidir le hionstraimi comhair idirnaisiinta — go hairithe sasrai
cunaimh thrithphdirtigh dli — a bheith neamhphraiticitil le haghaidh idircheapadh prainneach

lena n-¢ilitear idara agus cur chun feidhme laistigh d’uaireanta an chloig seachas laethanta na
seachtaini®. Is ¢ is cuis leis sin lion na gcéimeanna is ga a dhéanamh chun a 4irithia

go gcomhlionfar na dlithe sa Bhallstat iarrthach agus sa Bhallstat is faighteoir araon. Is ¢ an
dearcadh foriomlan go bhfuil préiseas an chunaimh thrithphéirtigh dli neamhéifeachtuil agus trom
nuair a chuirtear i bhfeidhm ¢ ar idircheapadh dleathach. Thainig an tOrdu Imscradaithe Eorpach
(OIE), a thainig i bhfeidhm in 2017, in ionad na bproéiseas traidisiunta cinaimh fthrithphairtigh dli
laistigh den Aontas®!, tri spriocdhatai dochta a leagan sios®? chun an fhianaise a iarradh a bhailiq,
teorainn a chur leis na forais chun iarratai den sort sin a dhiulta agus foirm chaighdednach aonair a
thabhairt isteach do na hudarais lena hiisaid chun cabhair a iarraidh agus fianaise 4 lorg acu. Ina
theannta sin, i gcas nach bhfuil ga le cinamh teicnitil 6n mBallstat ina bhfuil an duine is 4bhar don
idircheapadh lonnaithe chun an t-idircheapadh a dhéanamh, tugtar fégra don Bhallstat sin maidir
leis an idircheapadh tri thoirm chaighdednach agus tugtar an deis d6 agéid a dhéanamh ina choinne
laistigh de 96 uair an chloig. I gcas cinniunach C-670/22, ghlac CBAE le coincheap leathan
‘idircheapadh teileachumarsaide’, agus ¢ ag aititi gurbh ionann insiothlu gléasanna teirminéil chun
sonrai trachta, suimh agus cumarsaide a bhailit 6 sheirbhis cumarsaide bunaithe ar an idirlion agus
‘idircheapadh teileachumarsaide’. Mar sin féin, measann na saineolaithe nach leor na feabhsuithe
suntasacha a thainig as OIE chun freastal ar an nga ata le rochtain thapa agus chomhchuibhithe

trasteorann ar shonrai atd ag gluaiseacht.

Ina theannta sin, thuairiscigh Gdarais na mBallstat gur minic nach mbionn an ailtireacht theicnitil
atd ann cheana oiriinach da feidhm chun idircheapadh dleathach a chur chun feidhme i mBallstat
amhain agus na sonrai a aistrit gar d’fhior-am chuig Ballstat eile. I gcdsanna airithe, nuair ata
protacail eagraiochtula dbhartha 1 bhfeidhm, nil an méid sonrai ata le haistrit comhoiritinach leis

an mbandaleithead ata ar fail tri bhealai cumarsaide slana.

20 Luaigh saineolaithe cdsanna ina raibh an cés thart sular cuireadh an t-idicheapadh dleathach

trasteorann chun feidhme go héifeachtach nd casanna ina raibh riaraiste an chiinaimh fhrithphairtigh
dli os cionn 8 mi i gceist.

Cé is moite de DK agus IE, aiteanna nach bhfuil feidhm ag an OIE.

o 30 14 chun OIE a aithint agus 90 14 breise chun é a thorghniomh.

91

15941/2/24 REV 2 62
IARSCRIBHINN JAL1 GA



Baineann saincheisteanna dlinse casta le cumarsaid OTT a idircheapadh i gcomparaid

le hidircheapadh cumarséide teileafoin, i gcds ina dtairgeann solathraithe a gcuid seirbhisi i gerioch
dhea-shainithe. T4 seirbhisi teileachumarsaide traidisiunta ceangailte le bonneagar lionra fisiciuil ar
leith, lena n-airithitear go bhfuil aiseanna agus laithreacht dhlithitil ag an solathrai seirbhise sa tir
ina dtarlaionn an t-idircheapadh. Laghdaionn an socru logénta sin an baol go mbeidh coinbhleachtai

dlithitla laistigh den Aontas agus déanann sé¢ an comhlionadh nios simpli.

I gcodarsnacht leis sin, 1 gcés sheirbhisi OTT, féadfaidh roinnt dlinsi éagsula a bheith 1 gceist leis an
udaras iarrthach, an sprioc idircheaptha, an cur chun feidhme fisiciuil agus ait bhunaithe na
cuideachta. D’fhéadfadh coinbhleachtai dli a bheith mar thoradh ar an idirghniomht idir creatai

dlithitila sna dlinsi sin?3.

Nil aon amhras ar shaineolaithe na bpoilini na ar na hudarais bhreithiuinacha: ni réiteach
inmharthana ¢ iarratai ar idircheapadh dleathach a dhéanambh tri ionstraimi idirnaisiunta. Ma
sheachnaionn udaréis fortheidhmithe dli an préiseas ciinaimh fhrithphairtigh dli agus ina ionad sin
go ndéanann siad orduithe a sheirbhedil go direach ar sholathraithe seirbhise faoina ndlithe
naisiunta, d’théadfadh sé go mbeadh ceanglais dhlithitla chontrartha ar solathraithe OTT ar nos
Microsoft, META n6 Google. Mar shampla, in go leor casanna, bheadh rialacha ag an mBallstat
jarrthach lena rialofai rochtain dhleathach a bheadh ar neamhréir le dli na hEireann®$, lena rialaitear
roinnt mérsholathraithe OTT 6s rud é go bhfuil siad lonnaithe in Eirinn, ach d’fhéadfaidis a bheith 4

rialt freisin ag an dli ndisitnta sna Ballstait ina solathraionn siad a gcuid seirbhisi.

Féadfar dul 1 ngleic go héifeachtach leis na dushldin sin tri bhithin comhbheart agus méid airithe
comhchuibhithe ar rialacha idircheaptha dhleathaigh ar leibhéal an Aontais chun iarratai trasteorann
maidir le hidircheapadh dleathach a éasct agus a luathu. Ba réamhriachtanas ¢ sin chun aghaidh a
thabhairt ar dhiishldin eile de chineal eagraiochttil agus teicniuil, ar féidir teacht ar réitigh ina leith

nuair a bheidh rialacha bunaithe go soiléir agus inoibrithe.

9 Féach ‘LE interception concerns under the EECC’ [Abhair imni maidir le hidircheapadh LE faoi

CCLE], Microsoft, Eanair 2020.

%4 Cuireann dli na hEireann cosc ar sholathraithe OTT dul i mbun idircheapadh beo.
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III. Teicneolaiocht

Gan beann ar bhreithnithe dlithitla, bionn tionchar ag ¢abhldid na dteicneolaiochtai cumarsaide ar
chumas teicnitil udarais forfheidhmithe dli cumarsaid a idircheapadh tri sheirbhisi a sholathraionn
solathraithe seirbhise cumarsaide né solathraithe seirbhise OTT go direach.

I gcds solathraithe cumarsaide traidisiunta, is ionduil go bhforbraionn solathraithe teicneolaiochta

cumais idircheaptha dhleathacha ata bunaithe ar chaighdedin ETSI agus go n-ionchorpraitear iad
i 3GPP?3. Mar thoradh air sin, is féidir le seirbhisi péilineachta dea-fheistithe idircheapadh na
cumarsdide traidisiinta — teachtaireachtai gutha agus gearrtheachtaireachtai — a laimhseail go
sasuil agus is féidir leo cumarsdid ata bunaithe ar an idirlion a idircheapadh tri sheirbhisi a
sholathraitear ar a lionrai.

Mar sin féin, cruthaionn castacht mhéadaitheach na mbonneagar agus na bprotacal cumarséide in
5G, mar shampla, fioralu, slisnit lionra, imeall-riomhaireacht agus gnéithe feabhsaithe
priobhéideachais, dishlain theicneolaiocha nua d’oibreoiri traidisiunta®®. D’4itigh saineolaithe an
ghrapa ardleibhéil go hairithe go mbainfeadh dushlain le Roda Baile®” agus le seirbhisi
breischumarsaide (RCS)%8.

O dhearcadh réamhbhreathnaitheach, agus bunaithe ar thaithi 5G, ta saineolaithe an ghrtipa

ardleibhéil ag suil leis na dishléin a bhaineann le 6G a chur in Gisdid amach anseo (ata beartaithe

le haghaidh na tréimhse tar éis 2030) — rud a rachaidh céim nios faide i dtéarmai gnéithe
feabhsaithe priobhaideachais®®, a bhféadfadh criptitt 6 cheann go ceann a bheith i gceist leo mar
chaighdean — rud a d’théadfadh, nuair a chuirtear le chéile iad, idircheapadh a dhéanamh deacair.
Ag an am céanna, mar thoradh ar theicneolaiochtai cumarsaide nua atd ann, mar shampla, Idirlion
na Rudai Nithitla, cumarsaid satailite agus forbairt na riomhaireachta candamai!® t4 sraith dushlan
eile ag teacht chun cinn nach mér a thuar.

9 Tionscadal Comhphairtiochta an Triti Gluin, lena solathraitear an bunus d’thorbairt teicneolaiochtai

cumarsdide ar nos 5G, Idirlion na Rudai Nithitla agus leathanbhanda soghluaiste.

Féach ‘Law enforcement and judicial aspects related to 5G’, EU Counter-Terrorism coordinator,
2019. https://data.consilium.europa.eu/doc/document/ST-8983-2019-INIT/en/pdf.

Europol - Position paper on Home routing.pdf (europa.eu).

Ceadaitear comhraite grapa, iomhéanna fise, fuaime agus ardtaifigh a mhalarta le protacal RCS; Is
minic a Gsaidtear ¢ in ionad seirbhis gearrtheachtaireachtai. Ag brath ar a chur chun feidhme,
d’fhéadfadh sé go mbeadh sé dodhéanta teachtaireachtai RCS a idircheapadh go dleathach, agus
go mbeadh tionchar suntasach aige sin ar thorfheidhmit an dli (nios mo6 na 1 bhillitin Gsaideoir
gniomhach RCS in 2023).

9 Féach treochlar 6G:https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-
Europe.pdf.

The Second Quantum Revolution: the impact of quantum computing and quantum technologies on
law enforcement | Europol (europa.eu).
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https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-Europe.pdf
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement
https://www.europol.europa.eu/publication-events/main-reports/second-quantum-revolution-impact-of-quantum-computing-and-quantum-technologies-law-enforcement

Ar deireadh, leag saineolaithe an Ghrupa Ardleibhéil béim ar cheann de na priomhdhtshlain

theicnitla a bhaineann le hudarais fortheidhmithe dli a eascraionn as criptia 6 cheann go ceann

go hairithe maidir le cumarsaid OTT, agus nios m6 na 80 % den chumarsaid 4 reachtail tri
sheirbhisi ata criptithe 6 cheann go ceann (cumarsaid bheo agus storail chultaca), rud a chuireann
cosc ar imscrudaitheoiri rochtain a fhail ar ébhar cumarsaide. Ag an am céanna, aontaionn na
saineolaithe freisin go meastar gur beart laidir slandala ¢ criptit 6 cheann go ceann lena gcosnaitear
saoranaigh go héifeachtach ar chinedlacha ¢agstla coireachta. Trina chinntit nach féidir ach leis

na husaideoiri cumarsaide rochtain a fhail ar dbhar a dteachtaireachtai, ta an criptiti 6 cheann go
ceann ina chosaint éifeachtach ar chuléisteacht neamhdhleathach, goid sonrai, spiaireacht ata
urraithe ag an stat agus cinealacha eile rochtana neamhudaraithe ag haiceélaithe, cibearchoirpigh,

no6 fit ag na solathraithe seirbhise féin.
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Is deacair na dushldin atd os comhair na n-udarés fortheidhmithe dli a chainniochti maidir le
faireachan a dhéanamh ar chumarsaid coirpeach agus sceimhlitheoiri tri chriptiti 6 cheann go ceann
a usaid. Is amhlaidh até toisc gur minic a roghnaionn udarais fortheidhmithe dli gan am na
acmhainni a chaitheamh chun orduithe ctirte a thail le haghaidh faireachas leictreonach ar ardain is
eol doibh a bheith criptithe 6 cheann go ceann mar réamhshocr!'®; d4 bhri sin, t4 lion na n-iarratai
¢ifeachtacha ar idircheapadh dleathach le haghaidh sonrai dbhair nach féidir a chur i gcrich mar
gheall ar chriptit 6 cheann go ceann an-iseal agus is beag filintas ata iontu. Feictear do na hudarais
forfheidhmithe dli gur caochspota suntasach agus leochaileacht shuntasach ¢ an easpa cumais
faireachais sin, ar caochspota ¢ a bhfuil coirpigh agus sceimhlitheoiri go hiomlan ar an eolas faoi
agus a mbaineann siad leas gniomhach as, mar a léiriodh i gcasanna EncroChat!*? agus Sky ECC ar
gabhadh na milte duine ar fud na hEorpa mar gheall orthu, lenar airiodh go leor coirpigh
ardphroifile. Léiriodh an imni sin i roinnt raiteas 6 Cheannairi Poilineachta Eorpacha'®3 agus 6
G71% i measc grapai eile. Chun an tionchar a bheadh ag cailliint rochtana ar shonrai abhair a
1¢iri0, thagair na saineolaithe do roinnt samplai poibli a bhaineann le casanna
sceimhlitheoireachtal®s, gainneéla ar dhrugai'®® agus éignithe!"’, i measc nithe eile, i gcas inar chuir
criptit bac suntasach ar chumas na n-udarés forfheidhmithe dli coireacht thromchuiseach agus
eagraithe a chosc agus a chombhrac.

B’fhearr le hionadaithe fortheidhmithe dli cur chuige lena gceanglaitear ar chuideachtai rochtain ar
shonrai neamhchriptithe a chur ar fail do na htdarais fortheidhmithe dli faoi choinniollacha dochta.
Ba cheart a thabhairt faoi deara, afach, gur chuir saineolaithe cibearshlandala in 1l mar dbhar imni
go mbainfeadh na réitigh sin an bonn den chibearshlandail. Thug roinnt saineolaithe fortheidhmithe
dli le fios gur cuireadh criptit chun feidhme i gcasanna airithe ar bhealach ata i gcomhréir leis

an gcibearshlandail agus leis an ngd ata le roinnt seirbhisi a choinnedil ar bun, mar shampla,
nuashonruithe ar an gcoras oibriuchdin, scanadh abhair (e.g. riomhphoist n6 seisitiin ghréasain)
chun crioch cibearshlandala, né priomhshasrai téarnaimh nuair a roghnaionn an t-tsaideoir an ghné
sin.

101 Manpearl, 2017.

102 Chun tuilleadh eolais a thail faoi EncroChat agus Sky ECC, féach Europol agus Eurojust, ‘ Third
Report of the Observatory Function on Encryption’, Meitheamh 2021.

103 https://www.europol.europa.eu/cms/sites/default/files/documents/ EDOC-%231384205-v1 -

Joint_Declaration_of the European Police Chiefs.PDF.

https://www.gov.uk/government/publications/g7 -interior-and-security-ministers-meeting-september-

2021/g7-london-interior-commitments-accessible-version .

105 I mi an Mharta 2017, rinne Khalid Masood, fear 52 bhliain d’aois, ionsai sceimhlitheoireachta a

raibh an tloslamachas mar spreagadh aige i lar Londan, inar maraiodh seisear agus inar gortaiodh

29 nduine. C¢é gur tugadh le fios i dtuarascalacha teagmhais gur phleanail agus go ndearna Masood

an t-ionsai ina aonar, fuarthas amach gur sheol sé, roinnt noiméad sula ndearna sé an t-ionsai,

doiciméad PDF dar teideal ‘Jihad’ chuig lion mor da theagmhalacha ar WhatsApp agus ar iMessage,

a raibh an da cheann acu — agus atéa fos — criptithe 6 cheann go ceann mar réamhshocra. Foinsi: Max

Hill, ‘The Westminster Bridge Terrorist Attack’ (Londain: The Stationery Office, 2018); BBC News,

‘WhatsApp Must Not Be a “Place for Terrorists to Hide’, an 26 Marta 2017.

Luaigh na saineolaithe cdsanna mora gainneala ar dhrugai, nach rabhthas in ann dul chun cinn a

dhéanamh iontu go dti go bhfuarthas rochtain ar chumarsaid chriptithe tri Encrochat agus Sky ECC.
107 ocis cailin

104

106

daoine faoi dhrochamhras tsaid as WhatsApp chun cumarsaid a dhéanamh, agus bhi sé deacair
rochtain a thail ar thianaise rithdbhachtach mar gheall ar an gcriptit 6 cheann go ceann. Chuir

.....

ar an imscrudu.
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Ar an mbonn sin, d’aontaigh na saineolaithe fortheidhmithe dli go n-¢ilionn na dashlain a
bhaineann leis an gcriptit cur chuige ilghnéitheach lena aimsitear an chothromaiocht idir cearta
priobhaideachais, an tslandail agus an gé até le hudarais fortheidhmithe dli a bheith in ann rochtain
a thail ar shonrai chun an choireacht a chomhrac agus saol na ndaoine, mar aon lena sldine thisiciuil
agus airionna, a chosaint. Cé nach décha go dtabharfadh réiteach aonair aghaidh ar na habhair
abhartha imni go 1¢ir, d’théadfadh meascéan cur chuige cabhru leis an tsaincheist a mhaolu.

IV. Solathraithe cumarsaide de chineal coiriuil

Baineann coirpigh usaid as ardain phriomhshrutha ata criptithe 6 cheann go ceann chun an
chumarsaid a dhéanann siad a cheilt; is féidir leo a chinneadh freisin, afach, Gsaid a bhaint as bealai
slana cumarsaide, bealai a dearadh go sonrach don ghniomhaiocht choiriuil (d4 ngairtear
‘CCCanna’, le haghaidh ‘bealai cumarsaide coiritala’)!%. Is CCCanna aitheanta iad EncroChat agus
Sky ECC a dhiol f6in ar a bhfuil seirbhis chomhthaite teachtaireachtai criptithe 6 cheann go ceann a
dearadh chun gniomhaiochtai coiriula a cheilt, seirbhisi a chuirtear chun cinn ar an ngréasan dorcha.
Dichoimealadh an da ardan in 2020 agus 2021 tar éis oibriochtai comhphairteacha idirndisiunta
fortheidhmithe dli, a thug a thorleithne a bhi a rannphdirtiocht sa choireacht eagraithe chun solais.
Dichéimealadh roinnt ardan comhchosuil, cuir i gcds Phantom Secure!® agus Exclu!!?, freisin, agus
ta go leor ardan fos ag feidhmiu, ardain a sholathraionn moil shabhdilte le haghaidh malarta
faisnéise coiriula. Sa tirdhreach ilroinnte seo, ta sé rithdbhachtach go mbeidh na hudarais
fortheidhmithe dli in ann CCCanna a shainaithint, faireachan a dhéanamh ar an ngniomhaiocht a
dhéanann siad agus bac a chur uirthi, iad a dhichdéimeail agus coirpigh a thabhairt os comhair na

cuirte.

108h ttps://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report of the observa
tory function on_encryption_en.pdf
https://www.tbi.gov/news/stories/phantom-secure-takedown-031618

New strike against encrypted criminal communications with dismantling of Exclu tool | Eurojust |
Gniombhaireacht an Aontais Eorpaigh um Chomhar Ceartais Choiritil (europa.eu)

109
110
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In ainneoin nach rogha ¢ an t-idircheapadh oibreoir-bhunaithe don chineal sin solathrai cumarsaide
bradai, ta cumais idircheaptha oirbheartaiochta dbhartha de dhith ar udarais fortheidhmithe dli — is
¢ sin, uirlisi agus saineolas — chun faireachdn a dhéanamh ar a n-tsaideoiri ar bhealach
spriocdhirithe, in ainneoin criptiichdin. Leag na saineolaithe fortheidhmithe dli béim ar na
dushlain, na rioscai agus na teorainneacha suntasacha a bhaineann le forbairt agus said na dteicnici
sin nach bhfuil inscalaithe, go nduirt gur cheart iad a Usaid sna cdsanna is tdbhachtai agus sna
casanna sin amhain. Ag brath ar a n-acmhainneachtai agus ar a gcreat dlithiuil, baineann

na hudarais naisiunta said as cinealacha éagsula cur chuige, lena n-airitear uirlisi a thorbraitear

go hinmhednach, uirlisi a cheannaitear ¢ thrit pairtithe n6 uirlisi a oibritear mar sheirbhis; is cuma
cé acu ceann a n-Usaideann siad, t4 na saineolaithe ar aon intinn gur gé rathaiochtai agus coimirci a
bheith i bhfeidhm agus na huirlisi sin 4 n-usaid. D’fhéadfai a direamh leis sin machnamh a
dhéanamh ar mhaoirseacht, ar mheastoireacht agus ar dheimhnit feabhsaithe na n-uirlisi, chomh
maith le creat laidir maidir le bainistit leochaileachta, agus neamhspleachas nés imeachta

na mBallstat in abhair choiriula agus a n-innitlacht eisiach maidir leis an tslandail naisiunta

4 n-urramu go hiomlan ag an am céanna.

Ta dushlain dhlithiula roimh na hudarais imscraduchain freisin, mar shampla deacrachtai maidir le
solathraithe cumarsaide agus seirbhisi 0stala a chuireann seirbhisi coiritila ar fail go priomha (toisc
go bhfuil an tracht go 1¢éir criptithe) a choiriald, rud atd ina chéad chéim riachtanach sula ndéanfar
gniomhaiocht bhreithiinach no riarachéin. Thairis sin, ni mor do na Ballstait a bheith in ann
smachtbhannai a thorchur ar CCCanna d'thonn rochtain ar na seirbhisi sin san Aontas a theorannti
no a bhlocail agus ar an gcaoi sin a samhail, agus an lamh is fearr a thail ar a samhail ghno
choiriuil. Beidh g4 leis sin san am amach anseo nuair a bheidh feidhm ag na hoibleagaidi maidir leis
an idircheapadh dleathach 1 leith seirbhisi OTT, agus ma ta feidhm acu, chun cosc a chur ar

choirpigh dul ar ais go solathraithe cumarsaide bradai.

Ar deireadh, déantar agoid sna clirteanna i gcoinne gnéithe éagsula de chdsanna, cuir i gcas na
casanna i gcoinne EncroChat agus Sky ECC. Is éagsuil iad na ceanglais maidir le sonrai a
idircheaptar i mBallstat eile a isdid mar fhianaise ar fud an Aontais, agus da réir sin ta éiginnteacht
dhlithiuil ann d’oibriochtai comhchosula arna ndéanamh ag Ballstat amhdin a bhféadfadh tionchar a

bheith acu ar go leor daoine.
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REITIGH FHEIDEARTHA

I. Iarratai dleathacha idircheaptha a dhéanamh infhorfheidhmithe do gach cineal

solathrai seirbhisi cumarsaide leictreonai

San Aontas, is ag na solathraithe cumarsaide traidisitinta, agus acusan amhain, ata na cumais
idircheaptha dleathacha, agus déantar formhor na cumarsaide faoi lathair tri sholathraithe
cumarsaide neamhthraidisitinta!"!. Cibé acu an solathraionn Ginéir an bhonneagair seirbhis
cumarsaide n6 nach solathraionn, ba cheart gurb ionann cumas na n-udaras fortheidhmithe dli
idircheapadh dleathach a dhéanamh ar dhuine inspéise. Maidir le réitigh mhalartacha, mar shampla
idircheapadh dleathach a dhéanamh ar NI-ICS agus seirbhisi cumarsaide eile go heisiach ar leibhéal
an lionra iomproéiri, ag brath ar ionstraimi comhair idirnaisitinta chun idircheapadh dleathach a
dhéanambh ar sholdthraithe NI-ICS n¢6 usdid fhorleathan a bhaint as idircheapadh oirbheartaiochta,
nil na réitigh sin inoibrithe!2,

Da thoradh sin, measann saineolaithe an ghriapa ardleibhéil gur tosaiocht é a airithiu gurb
ionann an chaoi a mbeidh feidhm ag na hoibleagaidi maidir le hidircheapadh dleathach
sonrai ata ar fail agus solathraithe cumarsaide traidisiinta agus neamhthraidisitinta. Le
comhchuibhiu na n-oibleagaidi sin, ba cheart go saro6fai na diashlain a bhaineann le hiarratai

trasteorann a fhorghniomhau.

Chun an cuspdir sin a shaothru agus chun bogadh de réir a chéile 1 dtreo rialacha dleathacha
idircheaptha san Aontas a chomhfhogasu agus a chomhchuibhi(i, molann saineolaithe an ghrapa
ardleibhéil cur chuige incriminteach: ar an gcéad dul sios, ba cheart prionsabail struchttraithe a
chomhaontu ar leibhéal an Aontais (céim 1); ina dhiaidh sin, ba cheart don Choimisitiin tact le cur
chun feidhme na bprionsabal sin (céim 2); agus ar deireadh, bunaithe ar mheastnu breise, féadfar na

prionsabail a chodu in ionstraim dli (céim 3).

11 Sa Riocht Aontaithe in 2022, seoladh 36 bhillitin teachtaireacht SMS, agus seoladh 1,3
trillian teachtaireacht ar line (WhatsAppening in the world of online communications? - Ofcom).
Féach an roinn maidir le dushlain.

112
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Céim 1: Bunline choiteann a chomhaontt

Ar an gcéad dul sios, is gd comhthuiscint a thorbairt maidir leis na catagéiri ECS is féidir a bheith
faoi réir oibleagaidi intire maidir le hidircheapadh dleathach de réir rialacha r-Phriobhdideachais
agus RGCS.

Ar an dara dul sios, is gé teacht ar chomhaonti maidir leis na ceanglais oibriochtula ardleibhéil ina
luaitear go soiléir an méid a bhfuil na hidarais naisiinta ag suil leis 6 thaobh idircheapadh
dleathach de, agus cad iad na coimirci gaolmhara ba cheart a bheith ann. Sainaithniodh an
doiciméad dar teideal Law Enforcement — Operational Needs for Lawful Access to Communications
113 mar bhonn maith chun na ceanglais forfheidhmithe dli a shainii. Ba cheart ceanglais, e.g. maidir
leis an gcomhréireacht, an mhaoirseacht agus an trédhearcacht a bheith ag gabhail leis an doiciméad
sin, lena bhféadfai idirdheali a dhéanambh idir na rialacha is infheidhme maidir le sonrai inneachair
agus sonrai nach inneachar iad, agus lanurraim 4 tabhairt don chibearshlandail agus don chosaint
sonrai agus don phriobhaideachas agus gan an bonn a bhaint den chriptii. D4 bhféadfai gripa

ad hoc saineolaithe a bhund, lena n-diritear saineolaithe cibearshlandéla, priobhaideachais agus
fortheidhmithe dli, d’théadfai a airithit go ndéanfai na ceanglais a thabhairt cothrom le data 1 gcas
inar g4, rud a d’fhéadfadh cur le hobair Mheitheal Europol um Chaighdean(i maidir leis an tSlandail
Inmheanach, obair ar cheart leantint di.

Ar an tria dul sios, ni mor coincheap na dlinse criochai a shoiléirit i dtéarmai a intheidhmeachta
maidir le seirbhisi OTT, agus na léirmhinithe ¢agsula i measc udarais naisiunta agus, nios
tabhachtai fos, idir idarais naisitinta agus solathraithe seirbhisi OTT & gcur san direamh. Mar
shampla, ba cheart soiléirii a dhéanamh ar na rialacha is intheidhme maidir le casanna ina bhfuil
suiomh na sprice neamhchinnte. T4 ga le treoir freisin maidir le cé at4 in ann measunu a dhéanamh
ar dhlithialacht iarrata, mar shampla maidir le rol na solathraithe seirbhise sa chomhthéacs sin. Ar
deireadh, cé gur dheimhnigh formhoér mor na rialuithe ctirte go dti seo dlithitilacht na ngniomhartha
nos imeachta i gcoinne EncroChat agus Sky ECC, ta roinnt casanna cuirte fos ar feitheamh!', agus
d’théadfadh tionchar mor a bheith acu ar chiontt coirpeach ardphroifile. Da bhri sin, d’théadfadh sé
gur gha inghlacthacht fianaise a fhaightear ¢ bhearta idircheaptha oirbheartaiochta idir na Ballstait,
aitheantas frithphairteach breithitinas agus cinnti breithiinacha, agus comhar poéilineachta agus
breithiunach in abhair choiritla a éascu.

13 Is é an doiciméad Law Enforcement — Operational Needs for Lawful Access to

Communications [Forfheidhmiu an DIi — Riachtanais Oibriochttla le haghaidh Rochtain
Dhleathach ar Chumarsaid] an toradh ar an obair a rinne udarais forfheidhmithe dli na
Sualainne, 1 ndlithchomhar le hionadaithe forfheidhmithe dli 1 mBallstait an Aontais,
1 Meiriced Thuaidh agus san Astrail. Is ¢ is aidhm do6 na riachtanais fortheidhmithe dli
le haghaidh rochtain dhleathach ar inneachar cumarsaide, ar shonrai a bhaineann le hinneachar agus
ar fhaisnéis rannphairti a shainaithint agus tuairisc a thabhairt orthu. Féach Communication from the
Council Presidency on Law Enforcement Operational Needs for Lawful Access to Communications
(LEON) [Teachtaireacht 6 Uachtaranacht na Comhairle maidir le Fortheidhmiu an DIi — Riachtanais
Oibriochtula le haghaidh Rochtain Dhleathach ar Chumarsaid], 6050/23 an 16 Feabhra 2023.

114 Féach Céasanna T-1180/23, T-148/24, T-167/24, T-484/24 agus T-560/24.
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Cnuasach moltai 7

Chun teacht ar chomhaontu ar leibhéal an Aontais maidir le prionsabail choiteanna chun
sonrai ata ar fail a idircheapadh go dleathach, prionsabail is infheidhme maidir le gach
cineal solathrai ECS, molann na saineolaithe an méid seo a leanas:

1. sainmhiniu agus raon feidhme an idircheaptha dhleathaigh a shoiléiriu i gcomhréir le
gniomhartha an Aontais ata ann cheana agus le hionstraimi abhartha Eorpacha agus
idirnaisiunta eile, mar shampla Coinbhinsiun Bhudaipeist maidir le Cibearchoireacht

[moladh 38] ;

2. inspioraid a fhail on doiciméad Law Enforcement — Operational Needs for Lawful

3. na coimirci riachtanacha a shainaithint [moladh 17, moladh 41];

4. aghaidh a thabhairt ar an bpeirspictiocht chibearshlandala ionas ndr cheart
oibleagdaid a chur ar sholdthraithe le haon bheart a gcorais TFC a choigeartu ar
bhealach a mbeadh tionchar diultach aige ar chibearshlandail a n-usdideoiri
[moladh 41];

5. coincheap na dlinse criche maidir le sonrai a shoiléiriu chun aghaidh a thabhairt ar

a chothu ar leibhéal an Aontais lena gceadofar inghlacthacht fianaise a fhaightear 6

chun aitheantas frithphdairteach do bhreithiunais agus do chinnti breithiunacha agus

Access to Communications chun comhcheanglais oibriochtula a shainiu [moladh 21];

easaontachtai dli a d’fhéadfadh a bheith ann [moladh 39] agus glacadh rialacha iosta

bhearta idircheaptha oirbheartaiochta idir na Ballstdit nuair is abhartha, a mhéid is ga

don chomhar poilineachta agus breithiunach in dbhair choiriula a éascu [moladh 42].

Ni mor aird a thabhairt ar an gcur chuige is fearr chun na prionsabail choiteanna a chur le chéile

agus a chomhaontud, mar a luaitear 1 gCnuasach moltai 7, agus chun an ionstraim is abhartha a

shainaithint chun na prionsabail sin a roinnt. Ag breathnt siar, bhi rdl larnach ag an Rin

6n gCombhairle maidir le hldircheapadh Dleathach 6n 17 Eanair 19955 maidir le comhchuibhit

réiteach dleathach idircheaptha a éascu toisc gur chuir sé tagairt ar fail do chaighdeéin

arna bhforbairt ag ETSI maidir le hidircheapadh dleathach. D’théadfadh cur chuige comhchosuil, tri

mholadh 6n gCoimisiun n6 6n gComhairle b’théidir, a bheith chomh tairbheach céanna.

115 https://eur-lex.europa.eu/legal-content/ GA/TXT/?uri=CELEX%3A31996G1104
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Priomhghniomhaiocht: iarrann saineolaithe an ghrupa ardleibhéil ar an Aontais
Moladh a eisiuint maidir le rochtain fior-ama ar shonrai in 2025

Am: 2025 Buiséad: Le cinneadh

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisiun Eorpach Moladh a
eisitint lena soiléiritear coincheap an idircheaptha dhleathaigh!'® do sholathraithe
ECS agus lena sonraitear na ceanglais ¢agsula a d’théadfadh a bheith i bhfeidhm
maidir le hidircheapadh dleathach sonrai neamhébhair agus inneachair até ar fail,
agus lanurraim & tabhairt don chibearshlandail, do chosaint sonrai agus don
phriobhdideachas, gan an bonn a bhaint den chriptiti agus togail ar cheanglais
choiteanna oibriochtila mar a shainmhinitear sa doiciméad Law Enforcement —
Operational Needs for Lawful Access to Communications.

Céim 2: Tacaiocht 6n Aontas a chur ar fail chun cothroime iomaiochta a airithii agus chun feabhas

a chur ar an gcomhar trasteorann

Bheadh na prionsabail choiteanna a leagtar amach i gCéim 1 mar bhonn le comhchuibhit teicnitil,
dlithiuil agus eagraiochtuil ar leibhéal an Aontais. T4 g4 le comhordu agus tacaiocht airgeadais

6n gCoimisiun chun iad a aistrii go spriocanna insolathartha nithiula. Is éard a bheadh 1 gceist leis
sin proiseas tiomnaithe a chur ar bun, ag togail ar mheithleacha ata ann cheana agus, 1 gcés inar ga,
meithleacha nua a chruthu, comhordu a airithit leis na geallsealbhoiri abhartha lena n-airitear
solathraithe seirbhisi OTT agus ionadaithe tionscail, tuairiscii do chomhlachtai dbhartha,

go hairithe an Chomhairle agus Parlaimint na hEorpa, agus trédhearcacht i leith an phobail a
airithit. D’fhéadfadh sé a bheith 1 gceist leis freisin staidéir spriocdhirithe a mhaoinit go direach né

tri chomhphairtiochtai abhartha e.g. le gniomhaireachtai n6 comhphairtithe acadtla abhartha.

116 Teoranta d’idircheapachan oibreoir-bhunaithe mar a shainmhinitear thuas.
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Ina theannta sin, leag saineolaithe an ghripa ardleibhéil béim ar an ngéargha ata le feabhas a chur ar

¢ifeachtulacht na n-iarratai trasteorann ar idircheapadh dleathach faoin gcreat reatha, agus an obair a

leagtar amach thuas 4 déanamh acu ag an am céanna. Is éard a bheadh i gceist leis an gcuspoir sin:

meastin( a dhéanamh ar theorainneacha reatha an OTE"7 agus obair a dhéanamh chun an
¢éifeachtulacht oibriochtuil a fheabhsu;

aghaidh a thabhairt ar na teorainneacha teicnitila agus eagraiochttila a bhaineann le malarta
trasteorann fianaise arna bailiu tri idircheapadh dleathach, rud a d’¢ileodh tuilleadh oibre ar

an méid seo a leanas:

o an thadhb a mhapdil (cad iad na teorainneacha, cé na Ballstait a bhfuil taithi acu
orthu, etc.),

o struchtuir sonrai, sasrai iontaoibhe agus scagadh sonrai a chaighdeanu, tarchur sonrai
neamhabhartha a sheachaint agus seasamh le prionsabail na cosanta sonrai maidir le

teorannu de réir cuspdra, comhréireacht agus ioslaghdu sonrai,
o dearadh agus acmhainn na modhanna tarchurtha trasteorann,
o scéimeanna cistiichdin gaolmhara a shainaithint;

iarratai trasteorann ar idircheapadh dleathach a éasct tri SPoCanna a ainmniu agus oilitiint a
chur orthu, 1 gcombhar leis an obair nios leithne ar phointi teagmhala aonair agus rochtain ar

thianaise dhigiteach, agus rol tdbhachtach ag an tionscadal SIRIUS;

1 gcas inarb abhartha, comhaontuithe déthaobhacha a chothu idir na Ballstéit agus na

Stait Aontaithe mar réamhriachtanas chun iarratai direacha 6 udardis naisitinta a éasct chun
solathraithe seirbhise OTT a phriomhshrutht, 6s rud € nach gcumhdaitear idircheapadh
dleathach faoi raon feidhme an chomhaontaithe idir an tAontas agus na Stait Aontaithe
maidir le rochtain trasteorann ar fhianaise leictreonach ata a chaibidlit faoi lathair, rud a
chiallaionn go bhfuil ga le comhaontuithe sonracha chun aghaidh a thabhairt ar
choinbhleachtai dli.

117

Tagraionn Treoir 2014/41/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an

3 Aibredn 2014 maidir leis an Orda Imscrudaithe Eorpach in abhair choiriala (OIE) don
‘teileachumarsaid’. de bhri gur léirmhinigh formhor na mBallstat ar bhonn nios forleithne é,

i gcomhréir le nuashonra CCLE, d’théadfai an ga a d’théadfadh a bheith ann OIE a least i ndail leis
sin a mheas agus a mheasunu tuilleadh.
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Ar deireadh, d’iarr na saineolaithe go ndéanfai machnambh ar bhearta a d’fhéadfadh feabhas a chur

ar bhearta dispreagthacha arna ndéanamh ag idaréis naisiiinta i gcoinne seirbhisi cumarsaide
leictreonai neamh-chomhoibriocha. D’iarr na saineolaithe, go héirithe, go ndéanfai meastnu ar

indéantacht agus comhréireacht na réiteach teicniuil a d’fhéadfadh a bheith ann.

Cnuasach moltai 8

Chun a airithiu go bhfreagroidh raon leathan solathraithe seirbhisi cumarsaide leictreonar,
lena n-diritear solathraithe OTT, ar iarratai dleathacha ar idircheapadh mar a leagtar
amach i ndlithe naisiunta, molann na saineolaithe an méid seo a leanas a dhéanamh:

1. tacu le cur chun feidhme na bprionsabal a shainitear i moladh 1.1 tri chomhordu agus
cistiu;

2. iniuchadh a dhéanamh ar an gcaoi a bhféadfadh an OIE tacu nios fearr le hiarratal
éifeachtula trasteorann ar idircheapadh dleathach e.g. tri dheimhneacht dhlithiuil a
fheabhsu, spriocdhatai a ghiorru maidir le freagairt ar orduithe agus usdid
aonfhoirmeach an OIE a chothu [moladh 40];

3. sasrai (idir-inoibritheachta agus cibearshlandala) agus bonneagair (bandaleithid agus
inscalaitheachta) a thogail atd comhoiriunach d’aistriu trasteorann tacar sonrai mor

i bhfior-am [moladh 9];

4. ainmniu pointi teagmhdla aonair san Aontas a chothu chun iarratai 6 udardais phoibli
agus teagmhalacha leo a laimhsedil, d 'fhonn forfheidhmiu na n-oibleagaidi maidir
le hidircheapadh dleathach a éascu agus sdsrai a bhunu chun iarratai trasteorann a
spriocdhiriu go héifeachtuil [moltai 19 agus 36];

5. forbairt comhaontuithe déthaobhacha maidir le rochtain fior-ama ar shonrai le triu
tiortha a chothu, go hdirithe leis na Stait Aontaithe [moladh 38.4].

D’théadfadh roinnt gniomhaiochtai tact le cur chun feidhme éifeachtach Molta 6n Aontas maidir

le hidircheapadh dleathach.

Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil ar
an gCoimisiun comhordu agus cistiu iomchui a chur ag gabhadil le cur chun
feidhme Molta on Aontas maidir le hidircheapadh dleathach

» larrann saineolaithe an ghripa ardleibhéil ar an gCoimisitun plean soiléir a mholadh
chun tact le cur chun feidhme Molta 6n Aontas maidir le hidircheapadh dleathach,
lena n-diritear 6 thaobh na pleanala airgeadais de.
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Céim 3: Measunu a dhéanamh ar an bhféidearthacht go mbeadh ionstraim dli ann maidir
le hidircheapadh dleathach

D’fhéadfadh sé nar leor comhordu amhain chun an leibhéal comhchuibhithe is ga a bhaint amach,
it ma chomhlanaitear an comhordu le bearta chun ionstraimi dli atd ann cheana a dhéanamh nios
¢ifeachtala. D’fhéadfadh ga a bheith le sraith nua rialacha chun in-fhorftheidhmitheacht iarratai agus
deimhneacht dhlithiuil a airithit, chun coinbhleachtai dli a bhaint agus chun an t-ualach riarachdin a
ghabhann le seicealacha comhliontachta agus dlithitlachta a laghdu. Ina theannta sin, cuireann na
difriochtai idir rialacha maidir le hidircheapadh dleathach ar fud an Aontais ceanglais throma ar
eintitis rialailte ar nds solathraithe seirbhisi ar line, rud a d’théadfadh bacainni ar rochtain ar an
margadh a chruthu do sholathraithe cumarsaide!!8. I ndail leis sin, chuideodh rialacha
comhchuibhithe an Aontais maidir le hidircheapadh dleathach na sonrai ata ar fail le bonneagar
digiteach na hEorpa a thdgail amach anseo, agus thabharfai tus dite do shamhail a thairgfeadh
bonneagar teileachumarsaide a d’fhéadfadh cumhdach a thabhairt ar fud na mér-roinne!*®.

Is dreasacht laidir € an t-aistriti chuig cumarsaid idirlin chun rialacha comhchuibhithe maidir le
rochtain a leagan sios ar leibhéal an Aontais; mar sin féin, ba cheart inghlacthacht ionstraime dli,
a hindéantacht agus an tionchar ata aici ar an tionscal, ar an gcibearshlandail agus ar an tslandail a
mheasunu go ciramach, agus na difriochtai faoi lathair idir corais dli na mBallstat maidir

le hidircheapadh dleathach & gcur san direamh. Duirt saineolaithe an ghripa ardleibhéil gur cheart
an méid seo a leanas a dhéanambh le hionstraim fthéideartha: (i) na prionsabail a leagtar amach

i moladh 1.1 a chomhlionadh; (ii) peirspictiocht na gceart bunuisach agus ceannasacht na stat in
abhair choiriula agus sa tslandail naisiunta a chur san direamh go hiomlan; agus (iii) inspiordid a

thail 6n obair a rinneadh ar an bpaciiste r-thianaise.

D’aontaigh saineolaithe an ghriupa ardleibhéil gur cheart creat soiléir in-fhorfheidhmithe a
bheith ag gabhail le haon tionscnamh chun rialacha maidir le hidircheapadh dleathach a
chothi no a fhorchur ar gach cineal seirbhise cumarsaide leictreonai chun gniomhu i gcoinne
solathraithe cumarsaide a oibrionn go neamhdhleathach agus/n6 a dhitltaionn aon chineal
combhair le fortheidhmit an dli. In éagmais creat mar sin, bhainfi an bonn de na rialacha, agus
dhéanfadh gniomhaithe coiritila, en masse, a gcumarsaidi a aistriti chuig solathraithe
neamhchombhliontacha. Ba cheart a chur san aireamh in aon tionscnamh de chuid an Aontais a
bheidh ann amach anseo an difriocht idir solathraithe seirbhisi OTT nach gcomhlionann a n-
oibleagéaidi dlithitila agus seirbhisi cumarsaide leictreonai a mholann d’aon ghno seirbhisi ata
saincheaptha do ghniomhaiochtai coiritila. Ina theannta sin, ba cheart acquis an Aontais a chur san

aireamh in aon tionscnamh, go hdirithe an Gniomh um Sheirbhisi Digiteacha.

18 Féach Lawful interception — A market access barrier in the European Union,

Vadim Doronin in Computer Law & Security Review 51 (2023) 105867
Paipéar Ban — Conas is féidir maistreacht a fhail ar riachtanais na hEorpa maidir le bonneagar
digiteach? | Todhchai dhigiteach na hEorpa a mhunla (europa.eu)
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15941/2/24 REV 2 75
IARSCRIBHINN JAL1 GA


https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs

D’théadfadh bearta riarachain n6 breithitinacha a bheith i gceist leis an tionscnamh sin. D’iarr

saineolaithe an ghrupa ardleibhéil go ndéanfai dianmhachnamh ar an abhar lena dtabharfai aghaidh

ar chearta buntisacha agus ar abhair imni chibearshlandéla araon agus ar na dashlain chasta

teicneolaiocha at i gceist.

Cnuasach moltai 9

Bunaithe ar anailis bhreise agus ar mheasunu tionchair, molann na saineolaithe ionstraim

de chuid an Aontais a cheapadh maidir le hidircheapadh dleathach (arbh é a bheadh inti

dli bog no ionstraimi dlithiula ceangailteacha) chun criocha fhorfheidhmiu an dli lena

mbunofai oibleagaidi in-fhorfheidhmithe do sholathraithe seirbhisi cumarsdide leictreonai

san Aontas. Molann siad go ndéanfai an méid seo a leanas leis an ionstraim fhéideartha sin:

[moladh 38]

1. cloi leis na prionsabail a comhaontaiodh i gCnuasach moltai 7;

2. a bheith neodrach 6 thaobh na teicneolaiochta de [moladh 21];

3. comhchuibhiu beart dli choirivil a chothu ar leibhéal an Aontais, lena n-diritear
priosunacht, i gcoinne seirbhisi cumarsdide leictreonai neamh-chomhoibriocha chun
comhar a fhorfheidhmiu [moladh 34];

4. peirspictiocht na gceart bunusach agus ceannasacht na stat in abhair choiriula agus
sa tslandail ndisiunta a mheas go hiomlan [moladh 38];

5. inspiordid a thogdil on obair a rinneadh i gcomhthéacs ghlacadh na rialacha maidir
le r-fhianaise [moladh 38, pointe (iv)];

6. oibleagaidi a chur ar sholdthraithe seirbhise feidhmeanna dirithe ina gcuid seirbhisi a
chasadh air né a mhuchadh chun faisnéis a fhdil tar éis barantas a fhail (mar shampla
geoshuiomh usdideora shonraigh a stordil tar éis iarraidh dhleathach a bheith dirithe
air) [moladh 32];

7. sasrai a chur san direamh chun a dirithiu gur féidir leis na Ballstdit smachtbhannai a
fhorfheidhmiu i gcoinne seirbhisi cumarsdide leictreonai neamh-chomhoibriocha
(bearta riarachain no bearta dli choiriuil, ag brath ar cé acu ata no nach bhfuil
solathrai neamh-chomhoibrioch né an bhfuil seirbhis de chinedl coiriuil a tairiscint
aige), i gcomhréir le rialacha an Ghnimh um Sheirbhisi Digiteacha agus b 'fhéidir ag
cur leo, agus go ngniomhoidh na smachtbhannai sin mar dhispreagadh i gcoinne na n-
eintiteas sin [moladh 33].
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Céim thabhachtach i dtreo rialacha nios comhchuibhithe agus nios inthortheidhmithe maidir

le hidircheapadh dleathach a bheadh i bhfortheidhmit na bprionsabal a leagfai amach i Moladh 6n
Aontas maidir le hidircheapadh dleathach. Mar sin féin, d’théadfadh sé go mbeadh ga fos

le hionstraim dli chun deimhneacht dhlithiuil a theabhst, chun a airithiti go mbeidh na coimirei is
gé 1 bhfeidhm do gach seirbhis cumarsaide leictreonai abhartha agus idircheapadh dleathach & chur
chun feidhme agus chun a airithit go gcuirfear iallach ar sheirbhis cumarsaide leictreonai

nach bhfuil toilteanach rialacha arna leagan sios ag na Ballstait a thorftheidhmiu déanamh amhlaidh.

Priomhghniomhaiocht: larrann saineolaithe an ghrupa ardleibhéil ar
an gCoimisiun measunu a dhéanamh ar fhorbairt bhreise an chreata reachtaigh
maidir le hidircheapadh dleathach chun criocha fhorfheidhmiu an dli

» larrann saineolaithe an ghrupa ardleibhéil ar an gCoimisiun Eorpach measunu a
dhéanamh, roimh aon mheasunu tionchair a d’fthéadfai a dhéanambh, ar
an bhféidearthacht go mbeadh ionstraim dli de chuid an Aontais ann maidir
le hidircheapadh dleathach, ag togail ar an obair a rinneadh mar ullmhtichan do
Rialachan agus do Threoir an Aontais maidir le r-fhianaise agus ag dirit ar réitigh a
d’fhéadfadh a bheith neodrach 6 thaobh na teicneolaiochta de a shainaithint.

II. Aghaidh a thabhairt ar dhushlain theicneolaiocha

Is iomai dushlan ann do na hudarais forfheidhmithe dli maidir le rochtain ar shonrai, dashlain a
eascraionn as a dheacra atd s¢ doibh forbairti teicneolaiochta a réamh-mheas agus iad féin a chur in
oiritint d6ibh. T4 s€ sin amhlaidh toisc, murab ionann is gniomhaithe in earnalacha eile ar nos

na hearnala cosanta no spais, nach bhfuil na hacmhainni na an caidreamh laidir leis an tionscal is ga
chun ¢ sin a dhéanambh, agus nach ga d6ibh déanamh amhlaidh. In a lan casanna, déanann
gniomhaithe slandala inmheanai iarracht bearnai teicneolaiochta a lionadh ar bhealach
frithghniomhach no, nios minice, déanann siad iarracht a riachtanais a chumhdach le teicneolaiocht
réamhdhéanta ata ar fail agus ar phraghas réasunta. Chun aistrit 6 chur chuige frithghniomhach go
cur chuige nios réamhghniomhai a chotht, ni mor aghaidh a thabhairt ar dhushlain theicneolaiocha
ar bhealach struchturtha, réamhbhreathnaitheach agus ildisciplineach, ina mbeidh dha
phriomhthosaiocht: 6 thaobh na n-udaras naisiunta de, ta sé fior-riachtanach a airithitt go mbeidh
rochtain ag udarais forfheidhmithe dli ar na hacmhainneachtai abhartha chun sonrai até ar fail agus
iad faoi bhealach a thail agus a phroiseail; cé go bhfuil sé rithdbhachtach d’oibreoiri agus do
sholathraithe teicneolaiochta go mbeidis in ann a n-oibleagaidi a chomhlionadh a mhéid a
bhaineann le rochtain ar shonrai, priobhdideachas agus cibearshlandail, agus go gcaomhnofai a
leasanna.

Da bhri sin, molann saineolaithe go ndéanfai dushlain theicneolaiocha a réamh-mheas tri bheartas
cuimsitheach réamhbhreathnaitheach, bunaithe ar threochlar teicneolaiochta le haghaidh
rochtain dhleathach lena leagfar sios cuspdiri agus lena leagfar amach gniomhaiochtai le cistit
gaolmhar chun na cuspdiri sin a bhaint amach.
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Maidir le fotht acmhainneachta, cé go bhfuil na dishlain éagsuil, is minic a bhionn an cur chuige a

mbhol na saineolaithe comhchosuil maidir le foiréinsic dhigiteach, coinnedil sonrai agus
idircheapadh dleathach!?’ agus cuireann sé leis na moltai céanna, le héileamh laidir ar phleanail ata
dirithe ar chuspdiri chun deiseanna cistiuchdin a stitiradh, le rannphdirtiocht nios dlaithe 6
ghniomhaithe tionsclaiocha agus 6 phriomhphairtithe leasmhara, mar shampla Mol Nualaiochta
maidir leis an tslanddil inmheanach.

Mar sin féin, d’aitigh saineolaithe forftheidhmithe dli go raibh ga le dha ghné a bhaineann go
sonrach le hidircheapadh dleathach.

e Tri usaid mhéadaithe a bhaint as meiteashonrai — e.g. sonrai suimh, taifid glaonna agus
ceanntasca riomhphoist — is féidir leideanna breise imscrududichain a chur ar fail. De réir
mar a nasctar nios mé agus nios mé gléasanna leis an idirlion, tiocfaidh méadu ar an
méid sonrai a ghintear, rud a thabharfaidh nios mé deiseanna chun patriin
iompraiochta a shainaithint. D’iarr na saineolaithe go ndéanfai nios mo taighde agus
nuélaiochta maidir le husaid leathnaithe meiteashonrai agus go nglacfai nios mo leis an
usdid sin, mar shampla trid an intleacht shaorga, mar bhealach chun an easpa rochtana ar
shonrai inneachair a mhaold. Ag an am céanna, thagair siad do na rioscai don
phriobhdideachas a ghabhann le proisedil fhairsing IS ar bhulc-mheiteashonrai pearsanta, ar
ga iad a chothromu le saothru spriocdhirithe ar shonrai inneachair. Mar sin féin, is 1¢éir do
shaineolaithe forfheidhmithe dli nach leor meiteashonrai amhain le cur in ionad luach
fianaiseach an dbhair cumarséaide chun intinn a chrutht.

e Nuair a bhionn coirpigh ag baint Gsaid as arddin chumarsaide chriptithe thiomnaithe 6
cheann go ceann, ni mor do na hudarais fortheidhmithe dli Gisaid a bhaint as réitigh
oirbheartaiochta bunaithe ar shaothru leochaileachtai chun rochtain a thail ar chumarsaid
na n-amhrastach. T4 roinnt darais fortheidhmithe dli ag feidhmia cheana féin faoi chreat
dlithitil lena gceadaitear idircheapadh ag criochphointi cumarséaide agus ta an teicneolaiocht
acu chun déanamh amhlaidh, agus is féidir tuilleadh dul chun cinn a dhéanamh 1 ndail leis
sin. Chuige sin d’fhéadfai tacu le forbairt a dhéanamh ar uirlisi a dhéantar san Aontas agus a
cheadu do na hudaréis fortheidhmithe dli iad a thail agus a Gsaid faoin gcreat dlithitil ata
ann cheana.

Mar sin féin, thug saineolaithe forfheidhmithe dli da n-aire nar cheart an modh seo a leathnt
mar phriomhbhealach chun fianaise a bhailit toisc nach bhfuil idircheapadh oirbheartaiochta
inscalaithe na gan fadhbanna. Mar shampla, d’fhéadfadh saincheisteanna dlinse teacht chun
cinn bunaithe ar shuiomh na sprice. Thairis sin, tagann Gsaid leochaileachtai nach féidir a
nochtadh salach i gconai ar chroiphrionsabail chibearshlandala.

120 Mionsonrai sa chaibidil maidir leis an bhféiréinsic dhigiteach.
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Maidir le rochtain dhleathach tri dhearadh, mhol saineolaithe forfheidhmithe dli cur chuige

faichilleach, 6s rud € nar cheart a iarraidh ar ghniomhaithe tionscail aon choéras a chomhthatha ar
docha go lagdidh sé criptit ar bhealach ginearalaithe n6 sistéamach d’usaideoiri uile seirbhise; ba
cheart rochtain dhleathach leantiint de bheith spriocdhirithe, ar bhonn cumarsaid ar chumarsaid.
D’aontaigh siad maidir le habharthacht an chuspora fhoriomldin, ach d’aitigh siad gur g& dul chun
cinn a dhéanamh de réir a chéile agus go gcaithfidh gach catagoir dbhartha de phairtithe leasmhara a
bheith pairteach, lena n-airitear saineolaithe teicneolaiochta, cibearshlandala agus priobhaideachais,
agus na rioscai a d’fhéadfadh a bheith ann agus iogaireacht na diospoireachta poibli a gcur san
aireamh. Go hairithe, mhol siad go laidir cur chuige fianaisebhunaithe a ghlacadh agus measunu
ctramach a dhéanambh ar inthaighteacht réiteach teicnitiil nach lagaionn cibearshlandail na

cumarsaide na nach n-imrionn tionchar diultach ar chibearshlandail oibreoiri.
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Cnuasach moltai 10

Chun aghaidh a thabhairt ar na dushlain teicneolaiocha a ghabhann le hidircheapadh
dleathach, molann na saineolaithe treochldr teicneolaiochta le haghaidh rochtain
dhleathach a fhorbairt'?! lena ndéanfar an méid seo a leanas go hdirithe:

1. saineolaithe teicneolaiochta, cibearshlandala, priobhdideachais, caighdeanuchdin
agus slandala a thabhairt le chéile agus comhordu leordhothanach a dirithiu, tri
struchtur buan b ’fhéidir [moladh 22];

2. taighde agus forbairt agus glacadh uirlisi a chothu chun sonrai a fhail agus chun
rochtain a fhail ar shonrai, lena n-diritear cumais dichriptivuchdin, chomh maith le
hacmhainneachtai IS-bhunaithe chun anailis a dhéanamh ar shonrai'® [moladh 4] ;

3. cur chuige comhordaithe a chothu maidir le caighdeanu ina gcuirfi san aireamh, de
réir mar is iomchui, an ga le rochtain dhleathach ar shonrai agus lena ndéanfai an
méid seo a leanas freisin [moltai 15, 16 agus 20]:

a. ramnphdirtiocht cleachtoiri 6 na pobail abhartha uile i ngrupai abhartha
caighdeanuchain a chothu,

b. bearta leordhothanacha caighdedanuchdin a chur le tionscnaimh amach

anseo (chun cur chuige ata neodrach o thaobh na teicneolaiochta de a
chothu),

c. teicneolaiochtai cumarsdide i gcoitinne, Idirlion na Rudai Nithiula
(lena n-diritear, mar shampla, carranna nasctha) agus aon chineal
nascachta (lena n-diritear, mar shampla, cumarsdaid satailite) a chumhdach,

4. feabhas a chur ar chomhordu an Aontais leis an tionscal chun aghaidh a thabhairt
ar chdasanna ina bhfuil réitigh theicneolaiocha ann ach nach gcuirtear chun
feidhme iad; i gcasanna mar sin'®, td gd le treoraiocht shoiléir agus idirphlé
soileir a éascaitear ar leibhéal an Aontais [moladh 24];

5. rochtain dhleathach tri dhearadh a chur chun feidhme maidir leis na
teicneolaiochtai abhartha uile i gcomhréir leis na riachtanais arna gcur in iul ag
lucht forfheidhmithe dli, lena n-diritheofar ag an am céanna slandail agus
cibearshlanddail laidir agus go gcomhlionfar oibleagaidi dlithivila maidir le rochtain
dhleathach [moladh 22];

6. aghaidh a thabhairt, ar bhealach criochnuil, ar na dushlain a ghabhann le criptiu
trid an méid seo a leanas a dhéanamh:

a. a airithiu nach mbeidh oibleagaidi agus/no caighdedin nua a d’fhéadfadh a
bheith ann, ina gcuis, go direach no go hindireach, le hoibleagaidi a bheith
ar na solathraithe slandail na cumarsaide a lagu trid an mbonn a bhaint de
chriptiu 6 cheann go ceann no é a lagu go ginearalta [moladh 23] ;

b. a dirithiu nach mbeidh tionchar diultach ag rochtain dhleathach tri

dhearadh ar staid slandala na n-ailtireachtai crua-earrai no bogearrai
lena mbaineann [moladh 23],

c. Oibriu ar bhealach comhordaithe agus le tacaiocht o chistiu an Aontais ar
mhodheolaiocht chun rochtain dhleathach spriocdhirithe a fhorbairt, a
ldimhseail agus a usaid chun aghaidh a thabhairt ar chasanna nach féidir

rochtain a fhail ar shonrai tri chomhar le seirbhisi cumarsaide leictreonai
[moladh 10].

121

coinnedil sonrai agus idircheapadh dleathach.
122
roinn maidir leis an bhf6iréinsic dhigiteach), ach t4 na casanna usaide beagan difriuil.
Mar shampla, nuair nach gceadaitear idircheapadh dleathach le comhaontuithe um réda
baile no le cineal sonrach cur chun feidhme an Choérais Shaibhir Cumarsaide.

123

Ba cheart na tri shruth oibre a chumhdach sa treochlar teicneolaiochta: foiréinsic dhigiteach,

T4 feidhm ag an moladh seo freisin maidir le rochtain a fthail ar shonrai ar ghléas (féach an
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C¢ go bhfuil roinnt tionscnamh a mhol saineolaithe an Ghrupa Ardleibhéil ann cheana féin i bpairt,
ta géargha le struchtlr nios fearr a chur ar an mbeartas teicneolaioch meéntéarmach agus
fadtéarmach maidir le rochtain dhleathach sa treochlar teicneolaiochta, le cuspoiri spriocdhirithe
agus ionstraim faireachdain ghaolmhar. Ni hamhain gur cheart rochtain ar shonrai faoi bhealach a
chumhdach leis an gcur chuige sin, ach ba cheart féiréinsic dhigiteach agus coinnedil sonrai a

chumhdach leis freisin.

Ba cheart don treochlar teicneolaiochta a bheith réamhbhreathnaitheach, infhorfheidhmithe, dirithe
ar abhair thosaiochta agus a bheith fréamhaithe i straitéis dhigiteach an Aontais. Ba cheart do gach
catagdir dbhartha de phairtithe leasmhara a bheith rannphdirteach ann, go hairithe instititidi,
comhlachtai agus gniomhaireachtai an Aontais, udarais naisiunta, acadoiri ar fud na réimsi abhartha
uile, an tionscal agus eagraiochtai neamhrialtasacha, i ndluthchomhar le chéile, agus ba cheart

rialachas soiléir a bheith aige.

Priomhghniomhaiocht: Aitionn saineolaithe an ghriipa ardleibhéil ar
an gCoimisiun treochlar teicneolaiochta maidir le rochtain ar shonrai a chur ar
aghaidh agus a chur chun feidhme

» larrann saineolaithe an ghrtpa ardleibhéil ar an gCoimisitn Eorpach treochlar
teicneolaiochta a tharraingt suas agus a chur chun feidhme lena ndireofar ar dhiishlain
chriptitichdin, lena dtabharfar aghaidh ar na gnéithe abhartha uile, lena n-airitear na
gnéithe teicneolaiochta, margaidh, cibearshlandala, ceart bunusach, caighdeanuchain,
fortheidhmithe dli agus taighde. Ba cheart an treochlér teicneolaiochta sin a bheith ar
fail in 2025 agus ba cheart do cur leis an saineolas abhartha uile 6 na Ballstait agus 6
chomhlachtai agus gniomhaireachtai instititiidi an Aontais, lena n-airitear maidir leis
an gcibearshlandail, cosaint sonrai agus priobhaideachas.
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