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Betr.: Uberpriifung des Rechtsrahmens der EU fiir elektronische Kommunikationsnetze

und -dienste:

Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur
Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie
2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphire in der elektronischen Kommunikation und der Verordnung (EG)
Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz

— Politische Einigung

L. EINLEITUNG

1.  Die Kommission hat am 13. November 2007 ihre Legislativvorschlige fiir die Uber-
priifung des Rechtsrahmens der EU fiir elektronische Kommunikationsnetze und
-dienste verabschiedet, die aus zwei Anderungsrichtlinien und einer Verordnung

bestehen. Dieser Bericht befasst sich mit der als "Richtlinie 'Rechte der Biirger

"

bekannten Richtlinie und ihrem Teil zur Anderung der geltenden Richtlinie 2002/58/EG
iiber den Schutz der Privatsphére in der elektronischen Kommunikation. Der Teil zur
Anderung der Richtlinie 2002/22/EG iiber den Universaldienst wird im Rahmen eines

gesonderten Berichts erortert (Dok. 15896/08).

15899/08

DGCIIB

db/HBA/fr 1



Eines der Hauptziele des Rechtsrahmens ist es, die Verbraucherinteressen in der EU zu
wahren; dazu ist unter anderem ein umfassender Schutz der personenbezogenen Daten
und der Privatsphére sicherzustellen und die Integritdt und Sicherheit der 6ffentlichen
Kommunikationsnetze zu gewihrleisten. Angesichts der wachsenden Zahl elektro-
nischer Bedrohungen in den letzten Jahren, etwa durch Viren, unerbetene Werbung
("Spam"), Spahsoftware ("Spyware") und das Ausspionieren personlicher Zugangsdaten

("Phishing"), sind diese Ziele heute wichtiger denn je.

Der Kommissionsvorschlag hinsichtlich der Richtlinie iiber den Schutz der Privatsphére
in der elektronischen Kommunikation stellt auf Fragen ab wie etwa die Gewéhrleistung,
dass die Verbraucher informiert werden, wenn personenbezogene Daten infolge von
VerstoBen gegen die Netzsicherheit beeintrachtigt werden, die stirkere Verantwortlich-
keit der Betreiber und der NRB fiir die Sicherheit und Integritit aller elektronischen
Kommunikationsnetze und -dienste, grolere Umsetzungs- und Durchsetzungsbefug-
nisse der zustindigen Behorden, insbesondere im Kampf gegen "Spam" sowie die
Kldrung der Anwendbarkeit von EU-Rechtsvorschriften auf Datenerfassungs- und

Identifizierungsgerite, die 6ffentliche elektronische Kommunikationsnetze nutzen.

Ergebnis der Erorterungen unter slowenischem Vorsitz war ein Sachstandsbericht, tiber
den am 12. Juni 2008 ein Gedankenaustausch gefiihrt wurde. Unter franzésischem
Vorsitz ist der Vorschlag eingehender gepriift worden, auch in Bezug auf die vom
Européischen Parlament in erster Lesung am 24. September 2008 angenommene

Stellungnahme.

Die Kommission hat ihren im Anschluss an die erste Lesung des Europdischen

Parlaments gednderten Vorschlag (Dok. 15422/08) am 6. November 2008 angenommen.

Der Europiische Wirtschafts- und Sozialausschuss (EWSA) hat am 29. Mai 2008 und
der Ausschuss der Regionen (AdR) hat am 19. Juni 2008 Stellung genommen.
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II. ERGEBNIS DER BERATUNGEN DES ASTV

1. Der Kompromissvorschlag des Vorsitzes zur Richtlinie tiber den Schutz der Privat-
sphire in der elektronischen Kommunikation ist in der Anlage enthalten. Dieser Text
bietet eine konsolidierte Fassung des Vorschlags fiir eine Anderungsrichtlinie auf der
Grundlage des Ergebnisses der Beratungen des AStV vom 14. November 2008. Der

Ausschuss ist zu einem weitgehenden Einvernehmen iiber den Text gelangt.

2. Nur eine Delegation erhilt ihren Vorbehalt zu Artikel 6 Absatz 6a iiber die
Verarbeitung von Verkehrsdaten aufrecht (S. 14).

3. Alle Delegationen erhalten sprachliche Vorbehalte zu dem Text aufrecht, und die
Kommission hat sich ihren Standpunkt zum Kompromissvorschlag des Vorsitzes

insgesamt vorbehalten.

III. AUFGABE DES RATES

Der Rat wird ersucht, die noch offenen Fragen im Hinblick auf eine politische Einigung zu
priifen. Der Text muss danach im Hinblick auf die Festlegung eines gemeinsamen Stand-
punkts des Rates den Rechts- und Sprachsachverstiindigen zur abschlieBenden Uberarbeitung

ubermittelt werden.
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ANLAGE

KOMPROMISSVORSCHLAG DES VORSITZES FUR DIE

KONSOLIDIERTE FASSUNG DES VORSCHLAGS ZUR ANDERUNG
DER RICHTLINIE 2002/58/EG

(Datenschutzrichtlinie fiir elektronische Kommunikation)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestlitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf
Artikel 95,

auf Vorschlag der Kommission,

nach Stellungnahme des Wirtschafts- und Sozialausschusses,

nach Anhorung des Ausschusses der Regionen,

gemil dem Verfahren des Artikels 251 des Vertrags,

in Erwédgung nachstehender Griinde:

[Hinsichtlich der Erwdgungsgriinde, die dieser Richtlinie und der Universaldienstrichtlinie gemein

sind, sei auf die Universaldienstrichtlinie verwiesen.]

(27) Die Marktliberalisierung im Bereich der elektronischen Kommunikationsnetze und -dienste
sowie die rasante technische Entwicklung treiben gemeinsam den Wettbewerb und das
Wirtschaftswachstum voran, die ihrerseits eine grofse Vielfalt von Diensten fiir die Endnutzer
hervorbringen, die iiber offentliche elektronische Kommunikationsnetze zugdnglich sind. Es
ist daffiir zu sorgen, dass den Verbrauchern und Nutzern unabhdngig von der zur Erbringung
eines bestimmten Dienstes verwendeten Technik der gleiche Schutz ihrer Privatsphdre und
personenbezogenen Daten gewdhrt wird.
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(30b) Bei der Durchfiithrung von Mafinahmen zur Umsetzung der Richtlinie 2002/58/EG sollten
die Behorden und Gerichte der Mitgliedstaaten nicht nur ihr nationales Recht im Einklang
mit der genannten Richtlinie auslegen, sondern auch darauf achten, dass sie sich nicht auf
eine Auslegung der Richtlinie stiitzen, die im Widerspruch zu anderen Grundrechten oder
allgemeinen Grundsiitzen des Gemeinschaftsrechts wie dem Grundsatg der
Verhiltnismdpigkeit stehen wiirde.

[Hinsichtlich der anderen Erwégungsgriinde sei auf die einschlégigen Artikel verwiesen.] —

HABEN FOLGENDE RICHTLINIE ERLASSEN:
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Artikel 1

Geltungsbereich und Zielsetzung

(1) Diese Richtlinie [...] sieht die Harmonisierung der Vorschriften der Mitgliedstaaten vor, die
erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und Grundfreiheiten, insbeson-
dere des Rechts auf Privatsphire, in Bezug auf die Verarbeitung personenbezogener Daten im
Bereich der elektronischen Kommunikation sowie den freien Verkehr dieser Daten und von elek-

tronischen Kommunikationsgeriten und -diensten in der Gemeinschaft zu gewahrleisten.

(2) Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und Ergénzung der
Richtlinie 95/46/EG im Hinblick auf die in Absatzl genannten Zwecke dar. Dariiber hinaus regeln
sie den Schutz der berechtigten Interessen von Teilnehmern, bei denen es sich um juristische

Personen handelt.

(3) Diese Richtlinie gilt nicht fiir Tatigkeiten, die nicht in den Anwendungsbereich des Vertrags
zur Griindung der Europdischen Gemeinschaft fallen, beispielsweise Tatigkeiten gemill den
Titeln V und VI des Vertrags iiber die Europédische Union, und auf keinen Fall fiir Tatigkeiten
betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates (ein-
schlieBlich seines wirtschaftlichen Wohls, wenn die Tatigkeit die Sicherheit des Staates beriihrt)

und die Tatigkeiten des Staates im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie 95/46/EG und der
Richtlinie 2002/21/EG [...] iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommuni-

kationsnetze und -dienste ("Rahmenrichtlinie") auch fiir diese Richtlinie.
Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck
a)  "Nutzer" eine natiirliche Person, die einen dffentlich zugéinglichen elektronischen Kommuni-

kationsdienst fiir private oder geschéftliche Zwecke nutzt, ohne diesen Dienst

notwendigerweise abonniert zu haben;
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b)

d)

g)

h)

"Verkehrsdaten" Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein elektro-
nisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet

werden,;

"Standortdaten" Daten, die in einem elektronischen Kommunikationsnetz oder von einem
elektronischen Kommunikationsdienst verarbeitet werden und die den geografischen
Standort des Endgerits eines Nutzers eines 0ffentlich zugénglichen elektronischen

Kommunikationsdienstes angeben;

"Nachricht" jede Information, die zwischen einer endlichen Zahl von Beteiligten iiber einen
offentlich zuginglichen elektronischen Kommunikationsdienst ausgetauscht oder
weitergeleitet wird. Dies schlie3t nicht Informationen ein, die als Teil eines Rundfunkdienstes
iiber ein elektronisches Kommunikationsnetz an die Offentlichkeit weitergeleitet werden,
soweit die Informationen nicht mit dem identifizierbaren Teilnehmer oder Nutzer, der sie

erhilt, in Verbindung gebracht werden konnen;

in die Rahmenrichtlinie iibernommen

Einwilligung" eines Nutzers oder Teilnehmers die Einwilligung der betroffenen Person im

Sinne von Richtlinie 95/46/EG;

"Dienst mit Zusatznutzen" jeden Dienst, der die Bearbeitung von Verkehrsdaten oder anderen
Standortdaten als Verkehrsdaten in einem MaBe erfordert, das iiber das fiir die Ubermittlung

einer Nachricht oder die Fakturierung dieses Vorgangs erforderliche Mal} hinausgeht;

"elektronische Post" jede iiber ein 6ffentliches Kommunikationsnetz verschickte Text-,
Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerét des Empfangers gespeichert

werden kann, bis sie von diesem abgerufen wird;

"Verletzung des Schutzes personenbezogener Daten' eine Verletzung der Sicherheit, die
auf unbeabsichtigte oder unrechtméflige Weise zur Vernichtung, zum Verlust, zur
Verinderung und zur unbefugten Weitergabe von bzw. zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die iibertragen, gespeichert oder auf andere Weise im
Zusammenhang mit der Bereitstellung 6ffentlich zugéinglicher elektronischer

Kommunikationsdienste in der Gemeinschaft verarbeitet werden.
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Artikel 3

Betroffene Dienste

Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten in Verbindung mit der Bereit-
stellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommuni-
kationsnetzen in der Gemeinschaft, einschlieBlich 6ffentlicher Kommunikationsnetze, die Daten-

erfassungs- und Identifizierungsgerite unterstiitzen.

(2) Gestrichen.

(3) Gestrichen.

(27a neu) Im Einklang mit den Zielen des EU-Rechtsrahmens fiir elektronische Kommuni-
kationsdienste sowie den Grundsiitzen der Verhiltnismdfiigkeit und Subsidiaritiit und im
Bemiihen um Rechtssicherheit und Effizienz fiir die europdischen Unternehmen wie auch
fiir die nationalen Regulierungsbehérden stellt diese Richtlinie auf iffentliche
elektronische Kommunikationsnetze oder -dienste ab und findet keine Anwendung auf
geschlossene Benutzergruppen oder Unternehmensnetze.

(28) Der technische Fortschritt erlaubt die Entwicklung neuer Anwendungen auf der Grundlage
von Datenerfassungs- und Identifizierungsgerdten, bei denen es sich auch um kontaktlos mit
Funkfrequenzen arbeitende Gerdte handeln kann. So werden beispielsweise in RFID-
Funkfrequenzerkennungsgerdten (Radio Frequency Identification Devices) Funkfrequenzen
genutzt, um von eindeutig gekennzeichneten Etiketten Daten auszulesen, die dann tiber
bestehende Kommunikationsnetze weitergeleitet werden konnen. Die breite Nutzung solcher
Technologien kann erhebliche wirtschaftliche und soziale Vorteile bringen und damit einen
grofien Beitrag zum Binnenmarkt leisten, wenn ihr Einsatz von den Biirgern akzeptiert wird.
Dazu muss gewdhrleistet werden, dass alle Grundrechte des Einzelnen, [...] einschlieflich
des Rechts auf Privatsphdre und Datenschutz, gewahrt bleiben. Werden solche Gerdte an
offentlich zugdngliche elektronische Kommunikationsnetze angeschlossen oder werden
elektronische Kommunikationsdienste als Grundinfrastruktur genutzt, so sollten die
einschldgigen Bestimmungen der Richtlinie 2002/58/EG, insbesondere deren Vorschriften
tiber Sicherheit, Datenverkehr, Standortdaten und Vertraulichkeit, zur Anwendung kommen.
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Artikel 4

Sicherheit der Verarbeitung

(1) Der Betreiber eines offentlich zugidnglichen elektronischen Kommunikationsdienstes muss
geeignete technische und organisatorische MafBnahmen ergreifen, um die Sicherheit seiner Dienste
zu gewihrleisten; die Netzsicherheit ist hierbei erforderlichenfalls zusammen mit dem Betreiber des
offentlichen Kommunikationsnetzes zu gewihrleisten. Diese Malnahmen miissen unter Beriick-
sichtigung des Standes der Technik und der Kosten ihrer Durchfiihrung ein Sicherheitsniveau

gewihrleisten, das angesichts des bestehenden Risikos angemessen ist.

(2) Besteht ein besonderes Risiko der Verletzung der Netzsicherheit, muss der Betreiber eines
offentlich zugdnglichen elektronischen Kommunikationsdienstes die Teilnehmer tiber dieses Risiko
und — wenn das Risiko auBlerhalb des Anwendungsbereichs der vom Diensteanbieter zu treffenden
MaBnahmen liegt — iber mogliche Abhilfen, einschlielich der voraussichtlich entstehenden Kos-

ten, unterrichten.

(3) Im Fall einer Verletzung des Schutzes personenbezogener Daten [...] muss der Betreiber
der betroffenen oéffentlich zuginglichen elektronischen Kommunikationsdienste [...] das
Ausmaf} der Verletzung des Schutzes personenbezogener Daten bewerten, die Schwere der
Verletzung einschiitzen und erwéigen, ob die zustindige nationale Behorde und der betroffene
Teilnehmer iiber die Verletzung unter Beriicksichtigung der von der zustindigen nationalen

Behorde gemifl Absatz 3a festgelegten Vorschriften benachrichtigt werden miissen.

Stellt die Verletzung personenbezogener Daten eine ernsthafte Bedrohung der Privatsphére
des Teilnehmers dar, so benachrichtigt der Betreiber der betroffenen 6ffentlich zugénglichen
elektronischen Kommunikationsdienste die zustiindige nationale Behorde und den betroffe-

nen Teilnehmer ohne unnétige Verzogerung iiber die Verletzung.

In der Benachrichtigung des Teilnehmers sind mindestens die Art der Verletzung des
Schutzes personenbezogener Daten und die Kontaktstellen, bei denen weitere Informationen
erhiltlich sind, genannt und werden Maflnahmen zur Abschwiichung [...] moglicher
negativer Auswirkungen der Verletzung des Schutzes personenbezogener Daten
vorgeschlagen. In der Benachrichtigung der zustindigen nationalen [...] Behorde werden
zusitzlich die Folgen der Verletzung des Schutzes personenbezogener Daten und die vom

Betreiber nach der Verletzung vorgeschlagenen oder ergriffenen Maflnahmen dargelegt.
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(28b) Der Betreiber eines offentlich zuginglichen elektronischen Kommunikationsdienstes sollte
geeignete technische und organisatorische Mafinahmen ergreifen, um die Sicherheit seiner
Dienste zu gewiihrleisten. Unbeschadet der Richtlinie 95/46/EG sollten derartige
Mafinahmen sicherstellen, dass nur ermdchtigte Personen fiir rechtlich zuliissige Zwecke
Zugang zu personenbezogenen Daten erhalten und dass die gespeicherten oder
iibermittelten personenbezogenen Daten sowie Netz und Dienste geschiitzt sind. Auflerdem
sollte ein Sicherheitskonzept fiir die Verarbeitung personenbezogener Daten eingefiihrt
werden, um Systemschwachstellen zu ermitteln, es sollte eine regelmiifiige Uberwachung
erfolgen und es sollten vorbeugende, korrektive und schadensbegrenzende Mafinahmen
getroffen werden.

(28¢) Die zustindigen nationalen Behdrden sollten die getroffenen Mafinahmen iiberwachen
und optimale Verfahren unter den Betreibern offentlich zugdnglicher elektronischer
Kommunikationsdienste verbreiten.

(29) Eine Sicherheitsverletzung, die zum Verlust oder zur Preisgabe personenbezogener Daten
eines einzelnen Teilnehmers fiihrt, kann erhebliche wirtschaftliche Schdiden und soziale
Nachteile einschliefilich des Identitdtsbetrugs nach sich ziehen, wenn nicht rechtzeitig und
angemessen darauf reagiert wird. Deshalb sollte der Betreiber eines éffentlich zuginglichen
elektronischen Kommunikationsdienstes unmittelbar nach Bekanntwerden einer solchen
Verletzung die damit verbundenen Risiken evaluieren, indem er beispielsweise die Art der
von der Verletzung betroffenen Daten (einschlieflich Sensibilitit der Daten, jeweilige
Zusammenhdiinge und bestehende Sicherheitsmafinahmen), die Ursache und das Ausmaf}
der Sicherheitsverletzung, die Zahl der betroffenen Teilnehmer und die mogliche
Schidigung der Teilnehmer infolge der Verletzung (z.B. ldentitiitsdiebstahl, finanzieller
Verlust, entgangene Geschiifts- oder Beschiftigungsmaoglichkeiten, physische Schiidigung)
ermittelt. Teilnehmer, die von [...] Sicherheitsverletzungen betroffen sind, die zu einer
ernsthaften Bedrohung ihrer Privatsphire fiihren konnten (z.B. ldentitiitsdiebstahl oder -
betrug, physische Schiidigung, erhebliche Demiitigung oder Rufschaden) sollten
unverziiglich benachrichtigt [ ...] werden, damit sie die erforderlichen Schutzvorkehrungen
treffen konnen. Die Benachrichtigung sollte Informationen iiber die vom Betreiber nach der
Verletzung ergriffenen Mafsnahmen sowie Empfehlungen fiir den betroffenen Nutzer
enthalten. Der Anbieter sollte nicht verpflichtet sein, den Teilnehmer von einer
Sicherheitsverletzung zu benachrichtigen, wenn er der zustindigen Behorde glaubhaft
machen konnte, dass er geeignete technische Schutzmafinahmen fiir die betroffenen Daten
ergriffen hat. Diese technischen Schutzmafinahmen verschliisseln die Daten fiir alle
unbefugten Personen.

(30) Die nationalen Regulierungsbehorden sollten die Interessen der Biirger der Europdischen
Union vertreten, indem sie u.a. einen Beitrag zur Gewdhrleistung eines hohen Schutzes der
Privatsphdre und der personenbezogenen Daten leisten. Sie miissen daher tiber die zur
Erfiillung ihrer Aufgaben erforderlichen Mittel verfiigen, z.B. vollstindige und verldssliche
Daten tiber Sicherheitsverletzungen, in deren Folge die personenbezogenen Daten natiirlicher
Personen preisgegeben wurden.

(3a) Die Mitgliedstaaten stellen sicher, dass die zustindige nationale Behorde in der Lage ist,
ausfiihrliche Vorschriften festzulegen und gegebenenfalls Anweisungen zu erteilen beziiglich
der Umstéinde, unter denen die Benachrichtigung iiber eine Verletzung des Schutzes perso-
nenbezogener Daten durch den Betreiber eines 6ffentlich zugéinglichen elektronischen Kom-
munikationsdienstes erforderlich ist, sowie beziiglich des Formates und der Verfahrensweise
fiir die Benachrichtigung.
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(4) Zur Gewihrleistung einer einheitlichen Anwendung der in den Absiitzen 1, 2, 3 und 3a
vorgesehenen Maflnahmen kann die Kommission nach Anhorung der Europiischen Agentur
fiir Netz- und Informationssicherheit, der Datenschutzgruppe und des Europiischen Daten-
schutzbeauftragten [...] Empfehlungen unter anderem in Bezug auf Umstinde, Form und
Verfahren der in diesem Artikel vorgeschriebenen Informationen und Benachrichtigungen

erlassen.

[...]

(31) [...] Es sollte [...] vorgesehen werden, dass die Kommission Empfehlungen erliisst, in denen
dargelegt wird, wie der Schutz der Privatsphdre und die Sicherheit der tibermittelten und
verarbeiteten personenbezogenen Daten im Zusammenhang mit der Nutzung elektronischer

Kommunikationsnetze innerhalb des Binnenmarktes hinreichend gewdhrleistet werden kann.

(32) Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von [ ...] Ver-
letzungen des Schutzes personenbezogener Daten sollten die Umstinde der Verletzung hin-
reichend beriicksichtigt werden, z.B. ob die personenbezogenen Daten durch Verschliisselung
oder andere Mittel geschiitzt waren, die die Wahrscheinlichkeit des Identitdtsbetrugs oder
anderer Formen des Missbrauchs effektiv verringern. Uberdies sollten solche Regeln und
Verfahren den berechtigten Interessen der Strafverfolgungsbehdérden in Fillen Rechnung
tragen, in denen die Untersuchung der Umstdinde der Verletzung durch ein friihzeitiges
Bekanntwerden in unnétiger Weise behindert wiirde.

Erwiigungsgrund 33 wird gestrichen.
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Artikel 5

Vertraulichkeit der Kommunikation

(1) Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen
und offentlich zugénglichen Kommunikationsdiensten {ibertragenen Nachrichten und der damit
verbundenen Verkehrsdaten durch innerstaatliche Vorschriften sicher. Insbesondere untersagen sie
das Mithdren, Abhoren und Speichern sowie andere Arten des Abfangens oder Uberwachens von
Nachrichten und der damit verbundenen Verkehrsdaten durch andere Personen als die Nutzer, wenn
keine Einwilligung der betroffenen Nutzer vorliegt, es sei denn, dass diese Personen gemal

Artikel 15 Absatz 1 gesetzlich dazu erméchtigt sind. Diese Bestimmung steht — unbeschadet des
Grundsatzes der Vertraulichkeit — der fiir die Weiterleitung einer Nachricht erforderlichen

technischen Speicherung nicht entgegen.

(2) Absatz 1 betrifft nicht das rechtlich zuldssige Aufzeichnen von Nachrichten und der damit
verbundenen Verkehrsdaten, wenn dies im Rahmen einer rechtmiigen Geschiftspraxis zum
Nachweis einer kommerziellen Transaktion oder einer sonstigen geschiftlichen Nachricht

geschieht.

(3) Die Mitgliedstaaten stellen sicher, dass die [...] Speicherung von Informationen oder [...]
der Zugriff auf Informationen, die bereits im Endgerit eines Teilnehmers oder Nutzers gespeichert
sind, nur unter der Bedingung gestattet ist, dass der betreffende Teilnehmer oder Nutzer gemal3 der
Richtlinie 95/46/EG klare und umfassende Informationen insbesondere iiber die Zwecke der Ver-
arbeitung erhélt und durch den fiir diese Verarbeitung Verantwortlichen auf das Recht hingewiesen
wird, diese Verarbeitung zu verweigern. Dies steht einer technischen Speicherung oder dem Zugang
nicht entgegen, wenn der alleinige Zweck die Durchfiihrung oder Erleichterung der Ubertragung
einer Nachricht iiber ein elektronisches Kommunikationsnetz ist oder, soweit dies unbedingt erfor-
derlich ist, um einen vom Teilnehmer oder Nutzer ausdriicklich gewiinschten Dienst der Informa-

tionsgesellschaft zur Verfligung zu stellen.
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(34) Computerprogramme, die heimlich zugunsten Dritter das Verhalten des Nutzers iiberwachen
oder die Funktionsweise seines Endgerdtes beeintrdchtigen (so genannte "Spdhsoftware”)
sind eine ernste Bedrohung fiir die Privatsphdre des Nutzers. Ein hoher und einheitlicher
Schutz der Privatsphdre der Nutzer muss unabhdngig davon gewdhrleistet werden, ob
unerwiinschte Spahprogramme versehentlich iiber elektronische Kommunikationsnetze
heruntergeladen werden oder aber versteckt in anderer Software, die auf externen
Speichermedien wie CD, CD-ROM oder USB-Speicherstift verbreitet wird, ausgeliefert und
installiert werden. Die Mitgliedstaaten sollten die Endnutzer ermutigen, die notwendigen
Mafinahmen zu ergreifen, um ihre Endgeriite vor Viren und Spiihsoftware zu schiitzen.

Artikel 6
Verkehrsdaten

(1) Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines offent-
lichen Kommunikationsnetzes oder eines 6ffentlich zuginglichen Kommunikationsdienstes ver-
arbeitet und gespeichert werden, sind unbeschadet der Absitze 2, 3, [...], 5 und 6a des vorliegen-
den Artikels und des Artikels 15 Absatz 1 zu loschen oder zu anonymisieren, sobald sie fiir die

Ubertragung einer Nachricht nicht mehr benétigt werden.

(2) Verkehrsdaten, die zum Zwecke der Gebiihrenabrechnung und der Bezahlung von Zusam-
menschaltungen erforderlich sind, diirfen verarbeitet werden. Diese Verarbeitung ist nur bis zum
Ablauf der Frist zulédssig, innerhalb deren die Rechnung rechtlich angefochten oder der Anspruch

auf Zahlung geltend gemacht werden kann.

(3) Der Betreiber eines 6ffentlich zugénglichen elektronischen Kommunikationsdienstes kann die
in Absatz 1 genannten Daten zum Zwecke der Vermarktung elektronischer Kommunikationsdienste
oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu erforderlichen Maf} und innerhalb
des dazu oder zur Vermarktung erforderlichen Zeitraums verarbeiten, sofern der Teilnehmer oder
der Nutzer, auf den sich die Daten beziehen, zuvor seine Einwilligung gegeben hat. Der Nutzer oder
der Teilnehmer hat die Mdglichkeit, seine Einwilligung zur Verarbeitung der Verkehrsdaten jeder-

zeit zuriickzuziehen.

(4) Der Diensteanbieter muss dem Teilnehmer oder Nutzer mitteilen, welche Arten von Ver-
kehrsdaten fiir die in Absatz 2 genannten Zwecke verarbeitet werden und wie lange das geschieht;
bei einer Verarbeitung fiir die in Absatz 3 genannten Zwecke muss diese Mitteilung erfolgen, bevor

um Einwilligung ersucht wird.
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(5) Die Verarbeitung von Verkehrsdaten geméfl den Absétzen 1, 2, 3 und 4 darf nur durch
Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommunikationsnetze und 6ffentlich
zuginglicher Kommunikationsdienste handeln und die fiir Gebiihrenabrechnungen oder Verkehrs-
abwicklung, Kundenanfragen, Betrugsermittlung, die Vermarktung der elektronischen Kommuni-
kationsdienste oder fiir die Bereitstellung eines Dienstes mit Zusatznutzen zustindig sind; ferner ist

sie auf das fiir diese Tatigkeiten erforderliche Mal} zu beschrianken.

(6) Die Absitze 1, 2, 3 und 5 gelten unbeschadet der Moglichkeit der zustandigen Gremien, in
Einklang mit den geltenden Rechtsvorschriften fiir die Beilegung von Streitigkeiten, insbesondere

Zusammenschaltungs- oder Abrechnungsstreitigkeiten, von Verkehrsdaten Kenntnis zu erhalten.

(6a) [...] Verkehrsdaten konnen im [...] strikt notwendigen Ausmaf} verarbeitet werden, um
[...] die Netz- und Informationssicherheit gemil3 der Definition in Artikel 4 Buchstabe ¢ der
Verordnung (EG) Nr. 460/2004 des Europiischen Parlaments und des Rates vom 10. Miirz
2004 zur Errichtung der Europiischen Agentur fiir Netz- und Informationssicherheit zu

gewihrleisten |.. .].1

(26a) Die Verarbeitung von Verkehrsdaten in dem fiir die Aufdeckung, Lokalisierung und
Beseitigung von Storungen und Fehlfunktionen des Netzes und fiir die Zwecke der
Informationssicherheit strikt notwendigen Ausmap, durch die die Verfiigbharkeit,
Authentizitiit, Integritit und Vertraulichkeit gespeicherter oder iibermittelter Daten
sichergestellt wird, [...] trigt dazu bei, unberechtigten Zugang und die Verbreitung
storender Programmecodes sowie Angriffe, die Dienstleistungsverhinderungen bewirken,
[...] und Schidigungen von Computersystemen und Systemen der elektronischen
Kommunikation zu unterbinden. [...]

! DE hat Vorbehalt zu Absatz 6a.
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Artikel 7

Einzelgebiihrennachweis

(1) Die Teilnehmer haben das Recht, Rechnungen ohne Einzelgebiihrennachweis zu erhalten.

(2) Die Mitgliedstaaten wenden innerstaatliche Vorschriften an, um das Recht der Teilnehmer,
Einzelgebiihrennachweise zu erhalten, und das Recht anrufender Nutzer und angerufener Teilneh-
mer auf Vertraulichkeit miteinander in Einklang zu bringen, indem sie beispielsweise sicherstellen,
dass diesen Nutzern und Teilnehmern geniigend andere, den Schutz der Privatsphére fordernde

Methoden fiir die Kommunikation oder Zahlungen zur Verfiigung stehen.

Artikel 8

Anzeige der Rufnummer des Anrufers und des Angerufenen und deren Unterdriickung

(1) Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der Diensteanbieter dem
anrufenden Nutzer die Moglichkeit geben, die Rufnummernanzeige fiir jeden Anruf einzeln auf ein-
fache Weise und gebiihrenfrei zu verhindern. Dem anrufenden Teilnehmer muss diese Moglichkeit

anschlussbezogen zur Verfiigung stehen.

(2) Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der Diensteanbieter dem
angerufenen Teilnehmer die Moglichkeit geben, die Anzeige der Rufnummer eingehender Anrufe

auf einfache Weise und fiir jede vertretbare Nutzung dieser Funktion gebiihrenfrei zu verhindern.

(3) Wird die Anzeige der Rufnummer des Anrufers angeboten und wird die Rufnummer vor der
Herstellung der Verbindung angezeigt, so muss der Diensteanbieter dem angerufenen Teilnehmer
die Moglichkeit geben, eingehende Anrufe, bei denen die Rufnummernanzeige durch den anrufen-

den Nutzer oder Teilnehmer verhindert wurde, auf einfache Weise und gebiihrenfrei abzuweisen.
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(4) Wird die Anzeige der Rufnummer des Angerufenen angeboten, so muss der Diensteanbieter
dem angerufenen Teilnehmer die Mdglichkeit geben, die Anzeige seiner Rufnummer beim anrufen-

den Nutzer auf einfache Weise und gebiihrenfrei zu verhindern.

(5) Absatz 1 gilt auch fiir aus der Gemeinschaft kommende Anrufe in Drittlindern. Die

Absitze 2, 3 und 4 gelten auch fiir aus Drittlindern kommende Anrufe.

(6) Wird die Anzeige der Rufnummer des Anrufers und/oder des Angerufenen angeboten, so
stellen die Mitgliedstaaten sicher, dass die Betreiber 6ffentlich zugénglicher elektronischer
Kommunikationsdienste die Offentlichkeit hieriiber und iiber die in den Absétzen 1, 2, 3 und 4

beschriebenen Mdglichkeiten unterrichten.

Artikel 9
Andere Standortdaten als Verkehrsdaten

(1) Konnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer oder Teilnehmer von
offentlichen Kommunikationsnetzen oder 6ffentlich zugénglichen Kommunikationsdiensten ver-
arbeitet werden, so diirfen diese Daten nur im zur Bereitstellung von Diensten mit Zusatznutzen
erforderlichen Maf} und innerhalb des dafiir erforderlichen Zeitraums verarbeitet werden, wenn sie
anonymisiert wurden oder wenn die Nutzer oder Teilnehmer ihre Einwilligung gegeben haben. Der
Diensteanbieter muss den Nutzern oder Teilnehmern vor Einholung ihrer Einwilligung mitteilen,
welche Arten anderer Standortdaten als Verkehrsdaten verarbeitet werden, fiir welche Zwecke und
wie lange das geschieht und ob die Daten zum Zwecke der Bereitstellung des Dienstes mit Zusatz-
nutzen an einen Dritten weitergegeben werden. Die Nutzer oder Teilnehmer kdnnen ihre Einwilli-

gung zur Verarbeitung anderer Standortdaten als Verkehrsdaten jederzeit zuriickziehen.

(2) Haben die Nutzer oder Teilnehmer ihre Einwilligung zur Verarbeitung von anderen Standort-
daten als Verkehrsdaten gegeben, so miissen sie auch weiterhin die Moglichkeit haben, die Ver-
arbeitung solcher Daten fiir jede Verbindung zum Netz oder fiir jede Ubertragung einer Nachricht

auf einfache Weise und gebiihrenfrei zeitweise zu untersagen.
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(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten geméll den Absétzen 1 und 2 muss
auf das fiir die Bereitstellung des Dienstes mit Zusatznutzen erforderliche Mal3 sowie auf Personen
beschrankt werden, die im Auftrag des Betreibers des o6ffentlichen Kommunikationsnetzes oder
offentlich zuginglichen Kommunikationsdienstes oder des Dritten, der den Dienst mit Zusatznutzen

anbietet, handeln.

Artikel 10

Ausnahmen

Die Mitgliedstaaten stellen sicher, dass es transparente Verfahren gibt, nach denen der Betreiber
eines 0ffentlichen Kommunikationsnetzes und/oder eines 6ffentlich zuginglichen elektronischen

Kommunikationsdienstes

a)  die Unterdriickung der Anzeige der Rufnummer des Anrufers voriibergehend auftheben kann,
wenn ein Teilnehmer beantragt hat, dass boswillige oder beldstigende Anrufe zuriickverfolgt
werden; in diesem Fall werden nach innerstaatlichem Recht die Daten mit der Rufnummer des
anrufenden Teilnehmers vom Betreiber des 6ffentlichen Kommunikationsnetzes und/oder des
offentlich zuginglichen elektronischen Kommunikationsdienstes gespeichert und zur

Verfiigung gestellt;

b)  die Unterdriickung der Anzeige der Rufnummer des Anrufers autheben und Standortdaten
trotz der voriibergehenden Untersagung oder fehlenden Einwilligung durch den Teilnehmer
oder Nutzer verarbeiten kann, und zwar anschlussbezogen fiir Einrichtungen, die Notrufe
bearbeiten und dafiir von einem Mitgliedstaat anerkannt sind, einschlielich Strafverfolgungs-
behorden, Ambulanzdiensten und Feuerwehren, zum Zwecke der Beantwortung dieser

Anrufe.

Artikel 11

Automatische Anrufweiterschaltung

Die Mitgliedstaaten stellen sicher, dass jeder Teilnehmer die Moglichkeit hat, auf einfache Weise
und gebiihrenfrei die von einer dritten Partei veranlasste automatische Anrufweiterschaltung zum

Endgerét des Teilnehmers abzustellen.
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Artikel 12

Teilnehmerverzeichnisse

(1) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer gebiihrenfrei und vor Aufnahme in das
Teilnehmerverzeichnis iiber den Zweck bzw. die Zwecke von gedruckten oder elektronischen, der
Offentlichkeit unmittelbar oder iiber Auskunftsdienste zugiinglichen Teilnehmerverzeichnissen, in
die ihre personenbezogenen Daten aufgenommen werden kdnnen, sowie liber weitere Nutzungs-
moglichkeiten aufgrund der in elektronischen Fassungen der Verzeichnisse eingebetteten Such-

funktionen informiert werden.

(2) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer Gelegenheit erhalten, festzulegen, ob
ihre personenbezogenen Daten — und gegebenenfalls welche — in ein 6ffentliches Verzeichnis auf-
genommen werden, sofern diese Daten fiir den vom Anbieter des Verzeichnisses angegebenen
Zweck relevant sind, und diese Daten priifen, korrigieren oder 16schen diirfen. Fiir die Nicht-Auf-
nahme in ein der Offentlichkeit zugéngliches Teilnehmerverzeichnis oder die Priifung, Berichtigung
oder Streichung personenbezogener Daten aus einem solchen Verzeichnis werden keine Gebiihren

erhoben.

(3) Die Mitgliedstaaten konnen verlangen, dass eine zusétzliche Einwilligung der Teilnehmer ein-
geholt wird, wenn ein 6ffentliches Verzeichnis anderen Zwecken als der Suche nach Einzelheiten
betreffend die Kommunikation mit Personen anhand ihres Namens und gegebenenfalls eines Min-

destbestands an anderen Kennzeichen dient.

(4) Die Absitze 1 und 2 gelten fiir Teilnehmer, die natiirliche Personen sind. Die Mitgliedstaaten
tragen im Rahmen des Gemeinschaftsrechts und der geltenden einzelstaatlichen Rechtsvorschriften
aullerdem dafiir Sorge, dass die berechtigten Interessen anderer Teilnehmer als natiirlicher Personen

in Bezug auf ihre Aufnahme in 6ffentliche Verzeichnisse ausreichend geschiitzt werden.
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Artikel 13

Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anrufsystemen ohne menschlichen Eingriff (auto-
matische Anrufmaschinen), Faxgeriten oder elektronischer Post (einschlielich Kurznachrichten-
diensten (SMS) und Multimediadiensten (MMY)) fiir die Zwecke der Direktwerbung darf nur

bei vorheriger Einwilligung der Teilnehmer oder Nutzer gestattet werden.

(2) Ungeachtet des Absatzes 1 kann eine natiirliche oder juristische Person, wenn sie von ihren
Kunden im Zusammenhang mit dem Verkauf eines Produkts oder einer Dienstleistung geméal der
Richtlinie 95/46/EG deren elektronische Kontaktinformationen fiir elektronische Post erhalten hat,
diese zur Direktwerbung fiir eigene dhnliche Produkte oder Dienstleistungen verwenden, sofern die
Kunden klar und deutlich die Mdglichkeit erhalten, eine solche Nutzung ihrer elektronischen Kon-
taktinformationen [...] zum Zeitpunkt der Erhebung der Kontaktinformationen und bei jeder
Ubertragung gebiihrenfrei und problemlos abzulehnen, wenn der Kunde diese Nutzung nicht von

vornherein abgelehnt hat.

(3) Die Mitgliedstaaten ergreifen geeignete MaBlnahmen, um [...] sicherzustellen, dass aufer in
den in den Absidtzen 1 und 2 genannten Fillen unerbetene Nachrichten zum Zwecke der Direkt-
werbung, die entweder ohne die Einwilligung der betreffenden Teilnehmer oder Nutzer erfolgen
oder an Teilnehmer oder Nutzer gerichtet sind, die keine solchen Nachrichten erhalten mdchten,
nicht gestattet sind; welche dieser Optionen gewéhlt wird, ist im innerstaatlichen Recht zu regeln,
wobei zu beriicksichtigen ist, dass beide Optionen fiir den Teilnehmer gebiihrenfrei sein

miissen.

(4) Aufjeden Fall verboten ist die Praxis des Versendens elektronischer Nachrichten zu Zwecken
der Direktwerbung, bei der die Identitdt des Absenders, in dessen Auftrag die Nachricht iibermittelt
wird, verschleiert oder verheimlicht wird, bei der gegen Artikel 6 der Richtlinie 2000/31/EG ver-
stoBBen wird oder bei der keine giiltige Adresse vorhanden ist, an die der Empfinger eine Aufforde-

rung zur Einstellung solcher Nachrichten richten kann.
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(5) Die Absitze 1 und 3 gelten fiir Teilnehmer, die natiirliche Personen sind. Die Mitgliedstaaten
tragen im Rahmen des Gemeinschaftsrechts und der geltenden einzelstaatlichen Rechtsvorschriften
aullerdem dafiir Sorge, dass die berechtigten Interessen anderer Teilnehmer als natiirlicher Personen

in Bezug auf unerbetene Nachrichten ausreichend geschiitzt werden.

(6) Unbeschadet etwaiger Verwaltungsvorschriften, die unter anderem gemif} Artikel 15a
Absatz 2 erlassen werden konnen, stellen die Mitgliedstaaten sicher, dass natiirliche und
juristische Personen, die [...] durch Verstofle gegen die aufgrund dieses Artikels erlassenen
nationalen Vorschriften beeintrichtigt werden und daher ein berechtigtes Interesse an der
Einstellung oder dem Verbot solcher Verstofie haben, einschlieBlich der Anbieter elektro-
nischer Kommunikationsdienste, die ihre berechtigten Geschiftsinteressen [...] schiitzen
wollen, gegen solche Verstofle gerichtlich vorgehen konnen. Die Mitgliedstaaten konnen auch
spezifische Vorschriften iiber Sanktionen festlegen, die gegen Betreiber elektronischer
Kommunikationsdienste zu verhingen sind, die durch [...] Fahrlissigkeit zu Verstofien gegen

die aufgrund dieses Artikels erlassenen nationalen Vorschriften beitragen.

(35) Die Anbieter elektronischer Kommunikationsdienste miissen zur Bekdmpfung unerbetener
Werbung ("Spam") erhebliche Investitionen tdtigen. Auflerdem sind sie aufgrund der
erforderlichen Sachkenntnis und Ressourcen besser als die Endnutzer in der Lage, Spam-
Versender festzustellen und zu identifizieren. Die Betreiber von E-Mail-Diensten und andere
Diensteanbieter sollten daher die Moglichkeit haben, rechtlich gegen Spam-Versender wegen
derartiger Verstofie vorzugehen, um auf diese Weise die Interessen ihrer Kunden [...] als Teil
ihrer eigenen rechtmdfigen Geschdftsinteressen zu schiitzen.

15899/08 db/HBA/fr 20
ANLAGE DGCIIB DE



Artikel 14

Technische Merkmale und Normung

(1) Bei der Durchfiihrung der Bestimmungen dieser Richtlinie stellen die Mitgliedstaaten vorbe-
haltlich der Absétze 2 und 3 sicher, dass keine zwingenden Anforderungen in Bezug auf spezifische
technische Merkmale fiir Endgerite oder sonstige elektronische Kommunikationsgeréte gestellt
werden, die deren Inverkehrbringen und freien Vertrieb in und zwischen den Mitgliedstaaten

behindern konnen.

(2) Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe spezifischer technischer Merkmale
elektronischer Kommunikationsnetze durchgefiihrt werden konnen, unterrichten die Mitgliedstaaten
die Kommission dariiber gemaf3 der Richtlinie 98/34/EG des Européischen Parlaments und des
Rates vom 22. Juni 1998 {iber ein Informationsverfahren auf dem Gebiet der Normen und tech-

nischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft.

(3) Erforderlichenfalls konnen gemil der Richtlinie 1999/5/EG und dem Beschluss 87/95/EWG
des Rates vom 22. Dezember 1986 iiber die Normung auf dem Gebiet der Informationstechnik und
der Telekommunikation MaBBnahmen getroffen werden, um sicherzustellen, dass Endgerite in einer
Weise gebaut sind, die mit dem Recht der Nutzer auf Schutz und Kontrolle der Verwendung ihrer

personenbezogenen Daten vereinbar ist.

Artikel 14a
Ausschuss

Gestrichen.
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Artikel 15

Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG

(1) Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und Pflichten gemal3
Artikel 5, Artikel 6, Artikel 8 Absétze 1, 2, 3 und 4 sowie Artikel 9 dieser Richtlinie beschrianken,
sofern eine solche Beschriankung gemédll Artikel 13 Absatz 1 der Richtlinie 95/46/EG fiir die natio-
nale Sicherheit (d.h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche Sicherheit
sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzuldssigen
Gebrauchs von elektronischen Kommunikationssystemen in einer demokratischen Gesellschaft
notwendig, angemessen und verhdltnismaBig ist. Zu diesem Zwecke konnen die Mitgliedstaaten
unter anderem durch Rechtsvorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihr-
ten Griinden wihrend einer begrenzten Zeit autbewahrt werden. Alle in diesem Absatz genannten
MaBnahmen miissen den allgemeinen Grundsitzen des Gemeinschaftsrechts einschlieBlich den in
Artikel 6 Absétze 1 und 2 des Vertrags iliber die Europédische Union niedergelegten Grundsitzen

entsprechen.

(la) Absatzl gilt nicht fiir Daten, fiir die in der Richtlinie 2006/24/EG des Europdischen
Parlaments und des Rates vom 15. Mérz 2006 iiber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, eine Vorratsspeicherung zu den in Artikel 1

Absatz 1 der genannten Richtlinie aufgefiihrten Zwecken ausdriicklich vorgeschrieben ist.

(2) Die Bestimmungen des Kapitels III der Richtlinie 95/46/EG iiber Rechtsbehelfe, Haftung und
Sanktionen gelten im Hinblick auf innerstaatliche Vorschriften, die nach der vorliegenden Richt-
linie erlassen werden, und im Hinblick auf die aus dieser Richtlinie resultierenden individuellen

Rechte.

(3) Die gemiB Artikel 29 der Richtlinie 95/46/EG eingesetzte Datenschutzgruppe nimmt auch die
in Artikel 30 jener Richtlinie festgelegten Aufgaben im Hinblick auf die von der vorliegenden
Richtlinie abgedeckten Aspekte, ndmlich den Schutz der Grundrechte und der Grundfreiheiten und

der berechtigten Interessen im Bereich der elektronischen Kommunikation wahr.
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Artikel 15a

Umsetzung und Durchsetzung

(1) Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Verstof3 gegen die inner-
staatlichen Vorschriften zur Umsetzung dieser Richtlinie zu verhiingen sind, und treffen die
zu deren Durchsetzung erforderlichen Mafinahmen. Die vorgesehenen Sanktionen miissen
wirksam, verhéltnismiflig und abschreckend sein; sie konnen fiir den gesamten Zeitraum
einer Verletzung angewendet werden, auch wenn die Verletzung in der Folge abgestellt
wurde. Die Mitgliedstaaten teilen der Kommission diese Vorschriften bis spétestens [Termin
fiir die Umsetzung des Anderungsrechtsaktes] mit und melden ihr unverziiglich etwaige spi-

tere Anderungen, die diese Vorschriften beriihren.

(2) [...] Die Mitgliedstaaten stellen sicher, dass die [...] zustindige nationale Behorde und
gegebenenfalls andere nationale Behorden befugt sind, die Einstellung der in Absatz 1

genannten Verstofie anzuordnen.

(3) Die Mitgliedstaaten stellen sicher, dass die [...] zustindigen nationalen Regulierungs-
behorden und gegebenenfalls andere nationale Behorden iiber alle erforderlichen Unter-
suchungsbefugnisse und Mittel verfiigen, einschlieSlich der Moglichkeit, simtliche zweck-
dienliche Informationen zu erlangen, die sie bendtigen, um die Einhaltung der gemif} dieser

Richtlinie erlassenen innerstaatlichen Rechtsvorschriften zu iiberwachen und durchzusetzen.

(4) Zur Gewihrleistung einer wirksamen grenziibergreifenden Koordinierung der Durch-
setzung der gemif dieser Richtlinie erlassenen innerstaatlichen Rechtsvorschriften und zur
Schaffung harmonisierter Bedingungen fiir die Erbringung von Diensten, mit denen ein
grenziiberschreitender Datenfluss verbunden ist, kann die Kommission nach Anhérung |[...]
der ENISA, der Datenschutzgruppe und der betroffenen Regulierungsbehorden [...]

Empfehlungen erlassen.

[...]
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(36) Angesichts der Notwendigkeit, in der Gemeinschaft einen angemessenen Schutz der
Privatsphdire und personenbezogener Daten bei deren Ubermittlung und Verarbeitung im
Zusammenhang mit der Nutzung elektronischer Kommunikationsnetze zu gewdhrleisten,
miissen als hinreichender Anreiz fiir die Einhaltung der Schutzbestimmungen wirksame Um-
und Durchsetzungsbefugnisse geschaffen werden. Die zustindigen nationalen [...] Behorden
und gegebenenfalls andere relevante nationale Behorden sollten mit ausreichenden
Befugnissen und Ressourcen ausgestattet werden, um Verstofe effektiv untersuchen zu
konnen, und alle benotigten Informationen einholen konnen, damit sie Beschwerden
nachgehen und bei Verstofien Sanktionen verhdngen konnen.

(36a) Die Um- und Durchsetzung dieser Richtlinie erfordert hiufig eine Zusammenarbeit
zwischen den nationalen Regulierungsbehorden zweier oder mehrerer Mitgliedstaaten, wie
etwa bei der Bekimpfung von grenziibergreifender unerbetener Werbung ("'Spam'’) und
Spihsoftware (""Spyware"). Damit in diesen Fillen eine reibungslose und schnelle
Zusammenarbeit gewiihrleistet ist, sollten im Rahmen von Empfehlungen Verfahren
festgelegt werden, in denen beispielsweise auf die Menge und das Format der zwischen
Behérden ausgetauschten Informationen oder auf die einzuhaltenden Fristen Bezug
genommen wird. Diese Verfahren werden auch die Harmonisierung der daraus
resultierenden Pflichten der Marktteilnehmer ermoglichen und damit zur Schaffung
gleicher Wetthewerbsbedingungen in der Gemeinschaft beitragen.

Artikel 16

Ubergangsbestimmungen

(1) Artikel 12 gilt nicht fiir Ausgaben von Teilnehmerverzeichnissen, die vor dem Inkrafttreten
der nach dieser Richtlinie erlassenen innerstaatlichen Vorschriften bereits in gedruckter oder in

netzunabhingiger elektronischer Form produziert oder in Verkehr gebracht wurden.

(2) Sind die personenbezogenen Daten von Teilnehmern von Festnetz- oder Mobil-Sprachtelefon-
diensten in ein 0ffentliches Teilnehmerverzeichnis gemal der Richtlinie 95/46/EG und gemil
Artikel 11 der Richtlinie 97/66/EG aufgenommen worden, bevor die nach der vorliegenden
Richtlinie erlassenen innerstaatlichen Rechtsvorschriften in Kraft treten, so konnen die personen-
bezogenen Daten dieser Teilnehmer in der gedruckten oder elektronischen Fassung, einschlielich
Fassungen mit Umkehrsuchfunktionen, in diesem 6ffentlichen Verzeichnis verbleiben, sofern die
Teilnehmer nach Erhalt vollstdndiger Informationen iiber die Zwecke und Moglichkeiten gemif

Artikel 12 nicht etwas anderes wiinschen.
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Umsetzung

Artikel 5
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