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Lagesrapport fran ordférandeskapet om radets rekommendation om en
plan fér samordnade insatser pa unionsniva vid stérningar av kritisk

infrastruktur med stor gransdverskridande betydelse

I denna rapport redogérs for det arbete som hittills har utforts i rddets forberedande organ och for

laget 1 behandlingen av det ovanndmnda forslaget.

Rapporten har utarbetats under ordférandeskapets ansvar infor RIF-rddets mote

den 4-5 december 2023. Radet uppmanas att notera rapporten.
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Liigesrapport frdn ordforandeskapet om rddets rekommendation om en plan for samordnade
insatser pd unionsnivd vid storningar av kritisk infrastruktur med stor grinsoverskridande

betydelse

I. INLEDNING

1.  Den 6 september 2023 lade kommissionen fram ett forslag till radets rekommendation om en
plan f6r samordnade insatser pa unionsniva vid stérningar av kritisk infrastruktur med stor
grinsdverskridande betydelse!. Denna plan efterlystes sirskilt i rddets rekommendation om en
unionsomfattande samordnad strategi for att stidrka den kritiska infrastrukturens
motstdndskraft, som antogs den 8 december 2022 och som forhandlades fram i
efterdyningarna av sabotaget mot Nord Stream. Badde denna nya plan och radets
rekommendation fran 2022 kompletterar den viktigaste sektorsdvergripande
unionslagstiftningen om kritisk infrastrukturs fysiska motstdndskraft: direktivet om kritiska

entiteters motstandskraft (CER-direktivet), som antogs i december 2022.

2. Pasenare tid har de risker som den kritiska infrastrukturen i unionen star infor 6kat, inte minst
pa grund av det 6kade hotet fran hybridattacker eller intensifieringen av extrema
vaderhdndelser med koppling till klimatforandringarna. Den senaste tidens incidenter som
drabbat kritisk infrastruktur under vatten i Ostersjon, som paverkade Finland, Estland och
Sverige, dr en obestridlig pdminnelse om detta och om behovet av att kontinuerligt stirka vér
motstandskraft, bade nationellt och pa unionsniva. Férra manaden betonade Europeiska radet
behovet av effektiva atgéarder for att stirka motstdndskraften hos och sékerstilla sikerheten
for kritisk infrastruktur. Ordforandeskapet anser att anstringningarna for att gd vidare med

forhandlingarna om planen for kritisk infrastruktur 1 hog grad bidrar till detta mal.
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I1.

Kommissionens utkast belyser de olika niviaerna av samarbete pa EU-niva nir det géller
svaren pa betydande incidenter avseende kritisk infrastruktur med en gransoverskridande
dimension. Det syftar till att uppna tre huvudmal: 1) forbattra den gemensamma
lagesuppfattningen, 2) stirka den samordnade offentliga kommunikationen och

3) samordnade effektiva svar. Detta utkast till plan syftar till att komplettera det nyligen

antagna CER-direktivet frdn december 2022 nir det giller svaret pa sadana incidenter.

ARBETET I RADETS FORBEREDANDE ORGAN

I radet behandlas forslaget i en sdrskild konstellation av arbetsgruppen for civilskydd som
dgnar sig at direktivet om kritiska entiteters motstindskraft (undergruppen for kritiska
entiteter). | denna konstellation ingér delegater som utsetts av medlemsstaterna for att folja
diskussionerna om CER-direktivet och mer allmidnt om skyddet av och motstdndskraften hos

kritisk infrastruktur och kritiska entiteters motstandskraft.

Diskussionerna om utkastet inleddes vid motet den 12 september med en omfattande
presentation fran kommissionen av de viktigaste aspekterna. Medlemsstaterna gavs mojlighet
att framfOra sina preliminéra synpunkter pé forslaget. Flera fragor togs upp, bland annat om
det sektoriella tillampningsomradet och troskeln for anvéindning av planen, samverkan mellan

denna plan och andra befintliga krishanteringsmekanismer samt terminologi.

Diskussionerna om forslaget fortsatte i undergruppen for kritiska entiteters motstandskraft
den 4 oktober. Motet 1 denna undergrupp foregicks av en halvdagsdvning som kommissionen
anordnade i form av en scenariebaserad diskussion. Malet var att testa utkastet till plan for
kritisk infrastruktur i ett fiktivt scenario och dirigenom ge mojlighet att identifiera potentiella

brister och forbéttringar som kan bidra till forhandlingarna om forslaget i radet.
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7. Ordforandeskapet lade fram ett forsta kompromissforslag infér undergruppens mote
den 8 november. Medlemsstaterna vilkomnade de betydande framsteg som gjorts men
noterade dock behovet av att fortsdtta diskussionerna om ett antal fragor, bland annat
foljande: det sektoriella tillimpningsomradet och troskeln for anvdndning av planen;
synergierna med och rollen for unionens andra krismekanismer och kriscentrum, sdsom rollen
for kriscentrumet for katastrofberedskap, 1 denna nya plan; det [dmpligaste sittet att formedla
medlemsstaternas primira roll nér det giller krishantering och skydd av den nationella
sakerheten; lampligt skydd av kénsliga och sikerhetsskyddsklassificerade uppgifter samt
rollerna for radets och kommissionens organ och forum i denna nya plan. Kommissionen
klargjorde vissa aspekter, bland annat de som géllde delar som tidigare tagits upp av

medlemsstaterna.

8. Ordforandeskapet héller for nidrvarande pa att utarbeta ett andra kompromissforslag som ska
laggas fram infér motet 1 undergruppen for kritiska entiteters motstandskraft

den 11 december.

9. Naér det giller samordning har ordférandeskapet gjort anstrangningar for att vid behov
involvera andra relevanta arbetsgrupper i detta sektorsovergripande drende. De Ovriga
delegaterna 1 arbetsgruppen for civilskydd uppmanades att delta i métet for dess undergrupp
for kritiska entiteters motstandskraft den 8 november, eftersom de frdgor som diskuterades
hade gemensamma berdéringspunkter. Gruppen for politiska och militéra fragor diskuterade

punkten om samarbete mellan EU och Nato vid sitt mdte den 13 november.
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III. SLUTSATSER

10. Ordforandeskapet sitter stort viarde pa det arbete som kommissionen och medlemsstaterna
utfort under forhandlingsprocessen. Ordforandeskapet dr ocksd medvetet om de viktiga
samordningsinsatser som medlemsstaterna gjort inom sina nationella forvaltningar, vilket har

mojliggjort konstruktiva diskussioner och framsteg i forhandlingarna.

11. Ordforandeskapet gér bedomningen att forhandlingarna har framskridit vél, men det kanske
inte blir mojligt att anta denna radsrekommendation fore halvéarets slut, eftersom flera fragor
kraver ytterligare behandling. Dessutom har vissa medlemsstater begért mer tid for nationella
samréd i detta komplexa, sektorsdvergripande drende som ror nationella sékerhetsfragor. Det
spanska ordforandeskapet har ett ndra samarbete med det tilltrddande belgiska

ordforandeskapet for att sidkerstélla en smidig Overging for drendet, om det skulle behovas.

12. Mot bakgrund av ovanstdende uppmanas Coreper och radet att notera de framsteg som gjorts

med behandlingen av den foreslagna planen.
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