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Puheenjohtajavaltion tilanneselvitys neuvoston suosituksesta
suunnitelmaksi koordinoidusta unionin tason reagoinnista kriittisen
infrastruktuurin hairidihin, joilla on huomattavaa rajatylittdvaa merkitysta

Téssd selvityksessd kdydadan lapi neuvoston valmisteluelinten tdhdnastista tyotd asiakohdassa
mainitun ehdotuksen parissa ja esitetiddn tilannekatsaus sen kisittelysta.

Selvitys on laadittu puheenjohtajavaltion vastuulla 4.—5. joulukuuta 2023 kokoontuvaa oikeus- ja
sisdasioiden neuvostoa varten. Neuvostoa pyydetdin panemaan merkille tima selvitys.
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Puheenjohtajavaltion tilanneselvitys neuvoston suosituksesta suunnitelmaksi koordinoidusta
unionin tason reagoinnista kriittisen infrastruktuurin hdirioihin, joilla on huomattavaa

rajatylittiviid merkitysti

I. JOHDANTO

1. Komissio esitti 6. syyskuuta 2023 ehdotuksen neuvoston suositukseksi suunnitelmaksi
koordinoidusta unionin tason reagoinnista kriittisen infrastruktuurin hiiridihin, joilla on
huomattavaa rajatylittivad merkitystd!. Suunnitelman laatimista esitettiin erityisesti
8. joulukuuta 2022 annetussa unionin laajuista koordinoitua ldhestymistapaa kriittisen
infrastruktuurin héirionsietokyvyn vahvistamiseksi koskevassa neuvoston suosituksessa,
josta neuvoteltiin Nord Stream -kaasuputkiin kohdistuneen sabotaasin jdlkeen. Tdma uusi
suunnitelma ja vuonna 2022 annettu neuvoston suositus tdydentdvét kriittisen
infrastruktuurin fyysistd hairionsietokykyé koskevaa keskeistd monialaista unionin
lainsdddantoa eli vuoden 2022 joulukuussa hyviksyttya kriittisten yksikoiden

héirionsietokykyd koskevaa direktiivid (jdljempand *CER-direktiivi’).

2. Viime aikoina unionin kriittiseen infrastruktuuriin kohdistuvat riskit ovat lisddntyneet. TAma
johtuu erityisesti hybridihyokkaysten kasvaneesta uhasta ja ilmastonmuutokseen liittyvien
ddrimmdisten siddilmididen voimistumisesta. Suomeen, Viroon ja Ruotsiin vaikuttaneet
Itdmeren vedenalaiseen kriittiseen infrastruktuurin kohdistuneet viimeaikaiset tapahtumat
ovat kiistaton muistutus tdsti seki tarpeesta vahvistaa jatkuvasti hdirionsietokykya
kansallisella ja unionin tasolla. Eurooppa-neuvosto painotti viime kuussa, etti tarvitaan
tehokkaita toimenpiteitd kriittisen infrastruktuurin héiridnsietokyvyn vahvistamiseksi ja
turvallisuuden varmistamiseksi. Puheenjohtajavaltio katsoo, ettd pyrkimykset edistad
kriittistd infrastruktuuria koskevasta suunnitelmasta kaytévid neuvotteluja tukevat tata

tavoitetta.
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II.

Komission ehdotuksessa korostetaan yhteistyon eri muotoja Euroopan unionin tasolla
reagoitaessa kriittisen infrastruktuurin merkittdviin poikkeamiin, joilla on rajatylittava
ulottuvuus. Ehdotuksella pyritdén saavuttamaan seuraavat kolme pditavoitetta: 1) yhteisen
tilannetietoisuuden parantaminen, 2) koordinoidun julkisen viestinnin vahvistaminen ja

3) koordinoidun ja toimivan reagoinnin varmistaminen. Suunnitelmaehdotuksella on
tarkoitus tdydentdd vuoden 2022 joulukuussa hyviksyttyd CER-direktiivid tdllaisiin

poikkeamiin reagoinnin osalta.

KASITTELY NEUVOSTON VALMISTELUELIMISSA

Neuvostossa ehdotusta tarkastellaan pelastuspalvelutydoryhméin erityisessd kokoonpanossa,
joka késittelee kriittisten toimijoiden hiirionsietokykyé koskevaa direktiivid (jaljempana
"PROCIV-CER’). Kokoonpanossa on mukana edustajia, jotka jésenvaltiot ovat nimenneet
seuraamaan keskustelua CER-direktiivistd ja laajemmin kriittisen infrastruktuurin suojelusta

ja héirionsietokyvystd seka kriittisten toimijoiden héirionsietokyvysta.

Keskustelut ehdotuksen tekstistd aloitettiin 12. syyskuuta pidetyssd kokouksessa komission
kattavalla esitykselld keskeisistd ndkokohdista. Jasenvaltioille annettiin mahdollisuus esittda
alustavat ndkemyksensd ehdotuksesta. Useita kysymyksié esitettiin muun muassa
suunnitelman alakohtaisesta soveltamisalasta ja kédyttod koskevasta kynnyksestd, timéan
suunnitelman vuorovaikutuksesta muiden kdytdssd olevien kriisinhallintamekanismien

kanssa sekéd terminologiasta.

PROCIV-CER-tyoryhmaé jatkoi ehdotusta koskevia keskusteluja 4. lokakuuta.
PROCIV-CER-kokousta edelsi puolipdivdinen harjoitus, jonka komissio jdrjesti skenaarioon
perustuvan keskustelun muodossa. Tavoitteena oli testata kriittistd infrastruktuuria koskevaa
suunnitelmaehdotusta kuvitteellisessa skenaariossa ja tarjota niin tilaisuus tunnistaa
mahdolliset puutteet ja parannusmahdollisuudet, joista voi olla hydtya neuvostossa

kéytdvissd ehdotusta koskevissa neuvotteluissa.
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7. Puheenjohtajavaltio esitteli ensimmaéisen puheenjohtajavaltion kompromissin ennen
8. marraskuuta pidettyd PROCIV-CER-ty6ryhmén kokousta. Jasenvaltiot olivat tyytyviisid
merkittdviin edistymiseen, mutta totesivat, ettd keskusteluja on jatkettava muun muassa
seuraavista aiheista: suunnitelman alakohtainen soveltamisala ja kdyttod koskeva kynnys;
synergiat muiden unionin kriisimekanismien ja -keskusten vililld, ja niiden, kuten EU:n
hétdavun koordinointikeskuksen, rooli uudessa suunnitelmassa; sopivin tapa tuoda esiin
jasenvaltioiden ensisijainen rooli kriisinhallinnassa ja kansallisen turvallisuuden suojelussa;
arkaluonteisten ja tuvallisuusluokiteltujen tietojen asianmukainen suojaaminen seké
neuvoston ja komission elinten ja foorumien rooli tdssd uudessa suunnitelmassa. Komissio
selvensi tiettyjd ndkokohtia, muun muassa niitd, jotka liittyivét jasenvaltioiden aiemmin

esille tuomiin seikkoihin.

8. Puheenjohtajavaltio valmistelee parhaillaan toista puheenjohtajavaltion kompromissia

esitettdviksi ennen 11. joulukuuta pidettavidd PROCIV-CER-ty6ryhmén kokousta.

9. Koordinoinnin osalta puheenjohtajavaltio on pyrkinyt ottamaan tarvittaessa muut
asiaankuuluvat tyoryhmit mukaan timén monialaisen asian késittelyyn.
Pelastuspalvelutyoryhmén edustajia pyydettiin osallistumaan 8. marraskuuta pidettyyn
PROCIV-CER-tyoryhmén kokoukseen, koska keskusteluissa kasiteltiin heidén alaansa
kuuluvia asioita. Poliittis-sotilaallinen ryhmé keskusteli 13. marraskuuta pidetyssa

kokouksessaan EU:n ja Naton yhteistyotd koskevasta kohdasta.
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III. LOPUKSI

10. Puheenjohtajavaltio on erittdin tyytyvdinen komission ja jdsenvaltioiden neuvotteluprosessin
aikana tekemiin tyohon. Puheenjohtajavaltio panee my6s merkille jdsenvaltioiden
kansallisissa hallinnoissaan toteuttamat merkittavét koordinointitoimet, jotka ovat

mahdollistaneet rakentavat keskustelut ja neuvottelujen edistymisen.

11. Puheenjohtajavaltio arvioi, ettd neuvottelut ovat edenneet hyvin, mutta neuvoston suositusta
ei ehké ole mahdollista hyvéksya ennen puolivuotiskauden paittymistéd, koska useat seikat
edellyttiavét vield lisatarkastelua. Lisédksi erddt jasenvaltiot ovat pyytineet lisdaikaa
kansallisiin kuulemisiin tdssd monitahoisessa ja monialaisessa asiassa, joka koskee
kansallista turvallisuutta. Puheenjohtajavaltio Espanja tekee tiivistd yhteistyota tulevan
puheenjohtajavaltion Belgian kanssa varmistaakseen tarvittaessa, ettd asian mahdollinen

siirtyminen on sujuva.

12. Edella esitetyn perusteella pysyvien edustajien komiteaa ja neuvostoa pyydetdin panemaan

merkille edistyminen suunnitelmaehdotuksen tarkastelussa.
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