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LÄGESRAPPORT 
från: Rådets generalsekretariat 
av den: 12 december 2017 
till: Delegationerna 
Föreg. dok. nr: 14435/17 + COR 1 
Ärende: Handlingsplan för genomförandet av rådets slutsatser om det 

gemensamma meddelandet till Europaparlamentet och rådet Resiliens, 
avskräckning och försvar: ett starkt cyberförsvar för EU 
– Handlingsplan (12 december 2017) 

  

För delegationerna bifogas handlingsplanen för genomförandet av rådets slutsatser om det 

gemensamma meddelandet till Europaparlamentet och rådet Resiliens, avskräckning och försvar: ett 

starkt cyberförsvar för EU, som antogs av rådet (allmänna frågor) den 12 december 2017. 
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BILAGA 

Föreliggande handlingsplan för genomförandet av rådets slutsatser om det gemensamma 

meddelandet till Europaparlamentet och rådet Resiliens, avskräckning och försvar: ett starkt 

cyberförsvar för EU är ett strategiskt dokument som upprättats på uppdrag av Europeiska rådet (den 

19 oktober 2017) och rådet (den 24 oktober 2017). Som anges i rådets slutsatser av den 

20 november 2017 är handlingsplanen ett levande dokument som rådet därmed regelbundet kommer 

att se över och uppdatera. Den är tänkt som ett verktyg för övergripande tillsyn och strategisk 

uppföljning av genomförandet av rådets slutsatser och de åtgärder som beskrivs nedan. 

 

Åtgärd1 
Ledare / 

huvudansvarig 

Intressenter 

och/eller 

andra 

berörda 

parter 

Tidsfri

st 
Framsteg 

Anmärkningar 

/ kommentarer 

Säkerställa ett fullständigt och effektivt införlivande och genomförande av it-

säkerhetsdirektivet 

Införlivande och 
genomförande 
av it-
säkerhetsdirektiv
et 

Medlemsstatern
a, Europeiska 
kommissionen 

  Maj 
2018 

Framsteg 
sammanfattas av 
kommissionen 
och diskuteras 
inom 
samarbetsgruppe
n  

  

Säkerställa ett 
effektivt 
strategiskt 
samarbete 
mellan 
medlemsstaterna 
inom 
samarbetsgruppe
n 

Medlemsstatern
a / 
ordförandeskap
et 

Europeiska 
kommissione
n, Enisa 

  Framsteg 
sammanfattas i 
samarbetsgruppe
ns regelbundna 
rapport  

Arbetet i 
samarbetsgrupp
en redovisas 
mer utförligt i 
gruppens 
tvååriga 
arbetsprogram 

                                                 
1 I förekommande fall sker genomförandet av åtgärder med hänsyn till resurserna i den fleråriga 

budgetramen. 



 

 

15748/17   gg/ub 3 
BILAGA DGD2B  SV 
 

 

Uppnå fullständig 
operativ kapacitet 
inom CSIRT-
nätverket 

Medlemsstaterna/ordförand
eskapet 

Enisa, 
Europeiska 
kommissione
n 

  Framsteg 
sammanfattas 
i nätverkets 
regelbundna 
rapport till 
samarbetsgru
ppen 

  

Förbättra responsen på EU-nivå på storskaliga cyberincidenter genom att regelbundet 
anordna Europaomfattande cybersäkerhetsövningar  

Genomföra 
cyberdiplomatiövn
ingar i 
användningen av 
den gemensamma 
diplomatiska 
ramen mot skadlig 
it-verksamhet 

Utrikestjänsten  Medlemsstat
erna, 
Europeiska 
kommissione
n och Enisa 

  Successiva 
ordförandeska
p, 
diskussioner 
om ramens 
användning 
inleddes 
under det 
estniska 
ordförandeska
pet 

 

Regelbundet 
genomföra Cyber 
Europe-övningar 

Ordförandeskapet 
tillsammans med 
medlemsstaterna 

Medlemsstate
rna inklusive 
CSIRT-
nätverket, 
Enisa, 
utrikestjänste
n, Europeiska 
kommissione
n 

    Frekvens 
fastställd i 
Enisas 
uppdragsma
ndat och 
under 
diskussioner
na i Enisas 
styrelse 
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Regelbundet 
genomföra 
strategiska 
cybersäkerhetsövnin
gar i olika 
rådskonstellationer 

Ordförandeska
pet 

med stöd av 
utrikestjänst
en och/eller 
Europeiska 
kommission
en 

  Övningen EU 
Cybrid 2017 
utförd under 
det estniska 
ordförandeska
pet för 
utrikesrådet 
(försvarsfrågor
) 

Frekvens 
bestäms av 
medlemsstater
na inom rådet 

Medlagstiftarnas antagande av EUROPAPARLAMENTETS OCH RÅDETS FÖRORDNING 
om Enisa, "EU:s cybersäkerhetsbyrå" och om upphävande av förordning (EU) nr 526/2013, 

och om cybersäkerhetscertifiering av informations- och kommunikationsteknik 
("cybersäkerhetsakten")2 

Föra ingående 
diskussioner om 
lagstiftningsförslage
t i den övergripande 
arbetsgruppen, och 
nå fram till en 
allmän riktlinje 

Det bulgariska 
ordförandeskap
et 

  Juni 
2018 

Det estniska 
ordförandeska
pet har 
granskat 
förslaget 

  

Avsluta 
förhandlingarna 
mellan 
medlagstiftarna 

Det 
österrikiska 
ordförandeskap
et 

  Decemb
er 2018 

   Vägledande 
tidsfrist  

                                                 
2 Genomförandet sker utan att det påverkar Europaparlamentets befogenheter. 
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Inrättande av ett nätverk av kompetenscentrum för cybersäkerhet med ett europeiskt 
forsknings- och kompetenscentrum för cybersäkerhet 

Genomföra en 
konsekvensbedömning 
och budgetprognos 
och ta fram relevanta 
rättsliga instrument för 
inrättandet av ett 
nätverk av 
kompetenscentrum för 
cybersäkerhet med ett 
europeiskt forsknings- 
och 
kompetenscentrum för 
cybersäkerhet 

Europeiska 
kommissionen 

 Medlemsstaterna, 
utrikestjänsten, 
Europeiska 
försvarsbyrån 

Juni 2018    Ytterligare 
åtgärder efter 
tillhandahållna 
instrument ska 
beslutas av 
medlemsstaterna 
i rådet 

Inleda en pilotetapp 
inom ramen för 
Horisont 2020 

Europeiska 
kommissionen 

Medlemsstaterna, 

den 

samarbetsgrupp 

som inrättats 

genom it-

säkerhetsdirektivet 

Slutet av 
2018/början 
av 2019 
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Utveckla en 
europeisk 
kapacitet för att 
utvärdera den 
kryptografiska 
styrkan hos 
produkter och 
tjänster som är 
tillgängliga för 
medborgare, 
företag och 
förvaltningar 
inom den 
digitala inre 
marknaden 

Medlemsstaterna    2019     

Säkerställa tillräcklig finansiering för att stödja uppbyggnaden av cyberresiliens och 

cybersäkerhetsrelaterade forsknings- och utvecklingsinsatser i hela EU 

Säkerställa 
tillräcklig 
finansiering för 
cybersäkerhet 
med hänsyn 
tagen till 
tillgängliga 
medel 

Medlemsstaterna, 
Europeiska 
kommissionen 

  2020     
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Öka bidragen från den 
offentliga sektorn för att 
bygga upp cyberresiliens 
och stärka 
cybersäkerhetsrelaterade 
forsknings- och 
utvecklingsinsatser 

Medlemsstaterna   2020     

Stimulera investeringar i 
den privata sektorn för att 
bygga upp cyberresiliens 
och stärka 
cybersäkerhetsrelaterade 
forsknings- och 
utvecklingsinsatser 

Europeiska 
kommissionen 

med stöd av 
Europeiska 
kommissionens 
säkerhetsbyrå 

2018     

Öka investeringarna i 
cybersäkerhetstillämpningar 
av ny teknik 

Europeiska 
kommissionen, 
medlemsstaterna 

med stöd av 
Europeiska 
kommissionens 
säkerhetsbyrå 

2020     
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Undersöka ett möjligt 
förslag om inrättande av 
en fond för hantering av 
cybersäkerhetsincidenter 

Rådet3        Endast förslag 
som lagts fram 
av Europeiska 
kommissionen 
beaktas 

Behålla tillräcklig 
finansiering för 
cybersäkerhetsrelaterade 
insatser inom befintliga 
instrument och program 

Medlemsstaterna, 
Europeiska 
kommissionen 

EIB 2020   

                                                 
3 Utan att det påverkar Europaparlamentets befogenheter, i tillämpliga fall. 
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Tillhandahålla trovärdiga, tillförlitliga och samordnade cybersäkerhetstjänster och styrning 
av dessa för EU-institutionerna 

Tydliggöra och 
harmonisera 
styrningen av 
cybersäkerhet 
inom EU:s 
institutioner, 
organ och byråer 

Rådet, 
Europeiska 
kommissionen 
och 
utrikestjänsten 

EU:s 
institutioner, 
organ och 
byråer 

2020 Rapporten bör 
presenteras för 
den 
övergripande 
arbetsgruppen 
för cyberfrågor 
om styrningen 
och de framsteg 
som gjorts 

 

Säkerställa 
tillräckliga 
resurser och stöd 
för utvecklingen 
av Cert-EU 

EU:s 
institutioner, 
organ och byråer  

  2020 Cert-EU 
rapporterar 
regelbundet till 
den 
övergripande 
arbetsgruppen 
för cyberfrågor 
om cyberhot 
inom dess 
uppdragsområde. 
Frågan om 
finansiering av 
Cert-EU kan 
behandlas i de 
relevanta 
diskussionerna i 
den 
övergripande 
arbetsgruppen 
för cyberfrågor 

  

Större fokus på cybermedvetenhet, digitala färdigheter, allmän och yrkesinriktad utbildning 

Förbättra 
kampanjerna för 
cybermedvetenhet 
i medlemsstaterna  

Medlemsstaterna Enisa 2020     
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Ge större plats åt 
cybersäkerhet i 
kursplanerna för 
akademiska 
program, 
utbildningsprogram 
och 
yrkesutbildning 

Medlemsstaterna Europeiska 
kommissionen, 
Europeiska 
kommissionens 
säkerhetsbyrå 

2020 Framsteg följs 
av 
medlemsstaterna 
och Europeiska 
kommissionen 

  

Inrätta ett nätverk 
av kontaktpunkter 
för utbildning 

Medlemsstaterna Enisa 2020     

Integrera och 
förbättra 
praktikprogram om 
cybersäkerhet 

 

Medlemsstaterna Europeiska 
kommissionen, 
Europeiska 
kommissionens 
säkerhetsbyrå 

2020   

Skapa medvetenhet 
om cybersäkerhet 
inom offentliga 
förvaltningar som 
medverkar i kritisk 
samhällelig eller 
ekonomisk 
verksamhet 

Medlemsstaterna   2020 Utfästelse om it-
hygien 
undertecknad av 
sex 
medlemsstater, 
utrikestjänsten 
och Europeiska 
försvarsbyrån i 
maj 2015 
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Stärka EU:s kapacitet att förebygga, avskräcka från, upptäcka och vidta åtgärder mot 
skadlig it-verksamhet 

Integrera cybersäkerhet i 
befintliga 
krishanteringsmekanismer på 
EU-nivå 

Europeiska 
kommissionen, 
rådet 

Utrikestjänsten, 
EU-byråer 

2018     

På lämpligt sätt ta upp 
hanteringen av cyberincidenter 
i nationella 
krishanteringsmekanismer 
samt tillhandahålla 
nödvändiga förfaranden för 
samarbete på EU-nivå 

Medlemsstaterna  2018   

Uppdatera ramen för EU:s 
politik för it-försvar 

Medlemsstaterna, 
utrikestjänsten, 
Europeiska 
försvarsbyrån, 
Europeiska 
kommissionen 

 2018   

Främja samarbete mellan 
civila och militära 
cyberincidenthanteringsaktörer  

Medlemsstaterna         



 

 

15748/17   gg/ub 12 
BILAGA DGD2B  SV 
 

 

Inrätta en 

utbildningsplattform 

för cyberförsvar 

Europeiska 

kommissionen 

Utrikestjänsten, 
Europeiska 
försvarsbyrån, 
Europeiska 
säkerhets- och 
försvarsakademin 

Slutet 
av 
2018 

    

Dra full nytta av de 

föreslagna 

försvarsinitiativen för 

att påskynda 

utvecklingen av EU:s 

cyberförsvarskapacitet 

Medlemsstaterna Utrikestjänsten, 

Europeiska 

försvarsbyrån, 

Europeiska 

kommissionen 

  Cyberförsvarsprojekt 

kan utvecklas genom 

det permanenta 

strukturerade 

samarbetet, om det 

bedöms nödvändigt 

av de medlemsstater 

som deltar i det 

permanenta 

strukturerade 

samarbetet. 

Cyberprojekt kan 

finansieras genom 

EUF om detta anges 

i arbetsprogrammen 
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Förstärka kampen mot brottslighet i och undanröjande av hinder för effektiv straffrätt i 
cyberrymden 

Utveckla en 
färdplan för att 
motverka den 
växande 
brottsligheten 
på mörka 
webben  

Europol Medlemsstaterna Början av 
2018 

Färdplan som ska 
godkännas och 
genomförande 
övervakas av ständiga 
kommittén för inre 
säkerhet 

  

Genomföra 
praktiska 
åtgärder som 
kommissionen 
föreslår för att 
ta itu med 
problemet med 
kryptering i 
samband med 
straffrättsliga 
förfaranden 
samtidigt som 
man 
säkerställer 
respekten för 
de mänskliga 
rättigheterna 
och de 
grundläggande 
friheterna. 

Europeiska 
kommissionen  

Medlemsstaterna, 
Europol 

Pågående  Framstegen övervakas 
av 
samordningskommittén 
på området för 
polissamarbete och 
straffrättsligt 
samarbete 
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Förbättra 
förmågan hos 
brottsbekämpand
e och rättsliga 
myndigheter att 
utreda och 
lagföra brott 

Medlemsstatern
a 

Europeiska 
kommissione
n 

  Framstegen 
övervakas av 
ständiga 
kommittén för inre 
säkerhet, frivilliga 
uppförandekoder 
för 
internetleverantöre
r ska föreslås för 
att begränsa 
antalet abonnenter 
bakom varje IPv4 
genom att införa 
alternativ teknik 
till Carrier-Grade 
NAT 
(medlemsstaterna). 
Europeiska 
kommissionen ska 
ta upp frågan om 
loggning av 
källportnummer 
med leverantörer 
av internetinnehåll 
på EU:s 
internetforum.  

 Med beaktande av 
rekommendationern
a i slutrapporten 
från arbetsgruppen 
för allmänna frågor, 
inklusive 
utvärdering, om den 
sjunde omgången av 
ömsesidiga 
utvärderingar om 
bekämpande av it-
brottslighet 



 

 

15748/17   gg/ub 15 
BILAGA DGD2B  SV 
 

 

Uppmuntra den privata 
sektorn att införa IPv6, 
exempelvis genom att 
införa krav vid offentlig 
upphandling 

Medlemsstater
na 

Europeiska 
kommissionen 

Pågåend
e 

Framstegen ska 
övervakas av berörda 
förberedande 
rådsorgan (den 
övergripande 
arbetsgruppen för 
cyberfrågor, ständiga 
kommittén för inre 
säkerhet) 

  

Utveckla och godkänna 
beredskapsprotokoll för 
samordnade EU-
brottsbekämpningsinsat
ser mot storskaliga 
cyberincidenter.  

Europol Medlemsstaterna
, Europeiska 
kommissionen, 
utrikestjänsten, 
rådet 

Början 
av 2018 

Protokollet ska 
godkännas och 
genomförandet 
övervakas av 
ständiga kommittén 
för inre säkerhet 

  

Lägga fram ett 
lagstiftningsförslag om 
att underlätta för 
brottsbekämpande 
myndigheter att få 
gränsöverskridande 
tillgång till e-bevisning 

Europeiska 
kommissionen 

Rådet, 
Europaparlament
et 

Början 
av 2018 

Framstegen 
övervakas av 
samordningskommitt
én på området för 
polissamarbete och 
straffrättsligt 
samarbete 
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Lägga fram en 
lägesrapport om 
genomförandet av 
praktiska åtgärder 
för att förbättra 
gränsöverskridande 
tillgång till 
elektroniska bevis 
(inbegripet 
samarbete mellan 
brottsbekämpande 
myndigheter och 
privata 
tjänsteleverantörer)  

Europeiska 
kommissionen 

Medlemsstaterna Slutet 
av 2017 

Framstegen övervakas 
av 
samordningskommittén 
på området för 
polissamarbete och 
straffrättsligt 
samarbete 

 

  

Skapa en fullt 
fungerande 
plattform där 
medlemsstaterna 
på ett säkert sätt 
kan utbyta online-
formulär avseende 
europeisk 
utredningsorder 
och e-bevisning. 

Europeiska 
kommissionen 

Medlemsstaterna Mitten 
av 2019 

Framstegen övervakas 
av 
samordningskommittén 
på området för 
polissamarbete och 
straffrättsligt 
samarbete 
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Stärka det internationella samarbetet för en öppen, fri, fredlig och säker global cyberrymd 

Fortsätta dialogen 
med internationella 
partner för att påverka 
det globala stödet för 
en öppen, fri, fredlig 
och säker cyberrymd 

Utrikestjänsten, 
rådet, 
Europeiska 
kommissionen 

Medlemsstaterna Mitten 
av 
2019 

Framstegen 
övervakas av 
den 
övergripande 
arbetsgruppen 
för 
cyberfrågor 

 

Utveckla ett EU-
nätverk för 
kapacitetsuppbyggnad 
på cyberområdet och 
EU-riktlinjer för 
kapacitetsuppbyggnad 
på cyberområdet 

Utrikestjänsten, 
Europeiska 
kommissionen, 
med stöd från 
medlemsstaterna 

      Eventuellt 
samarbete 
med det 
globala 
forumet 
för it-
expertis 

Utveckla samarbetet 
mellan EU och Nato 
vad gäller utbildning 

Utrikestjänsten, 
rådet, 
Europeiska 
försvarsbyrån 

Medlemsstaterna        

Fortsätta samarbetet 
mellan EU och Nato 
avseende övningar i 
cyberförsvar och 
utbyte av god praxis i 
fråga om 
krishantering 

Utrikestjänsten, 
rådet 

Medlemsstaterna, 
Europeiska 
försvarsbyrån, 
Europeiska 
kommissionen 
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Hantera de kritiska 
cybersäkerhetstillämpninga
rna inom ny teknik i de 
relevanta internationella 
exportkontrollsystemen 

Medlemsstatern
a, Europeiska 
kommissionen 

        

Utveckla och förmedla en 
konsoliderad EU-
ståndpunkt när det gäller 
diskussioner om den 
globala förvaltningen av 
internet.  

Rådet, 
Europeiska 
kommissionen, 
utrikestjänsten 

Medlemsstater
na 

2018 
och 
löpand
e 

Ständiga kommittén 
för inre säkerhet ska 
underlätta antagandet 
av en gemensam EU-
ståndpunkt om ett 
WHOIS-system som 
är förenligt med den 
allmänna 
dataskyddsförordning
en, och som ska 
säkerställa tillgång, 
snabbt och i tid, till 
korrekt 
registreringsinformati
on om ägare av IP-
adresser och 
domännamn 
(WHOIS-data) för 
berättigade ändamål, 
inbegripet 
brottsbekämpning, 
konsumentskydd, 
skydd av immateriella 
rättigheter samt 
verksamhet relaterad 
till cybersäkerhet. 

  

__________________ 
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