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Arende: Handlingsplan fér genomférandet av radets slutsatser om det
gemensamma meddelandet till Europaparlamentet och radet Resiliens,
avskrackning och forsvar: ett starkt cyberférsvar for EU

— Handlingsplan (12 december 2017)

For delegationerna bifogas handlingsplanen for genomforandet av radets slutsatser om det
gemensamma meddelandet till Europaparlamentet och radet Resiliens, avskrackning och forsvar: ett

starkt cyberforsvar for EU, som antogs av radet (allménna fragor) den 12 december 2017.
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BILAGA

Foreliggande handlingsplan for genomforandet av radets slutsatser om det gemensamma

meddelandet till Europaparlamentet och radet Resiliens, avskrickning och forsvar: ett starkt

cyberforsvar for EU ir ett strategiskt dokument som upprittats pa uppdrag av Europeiska ridet (den

19 oktober 2017) och radet (den 24 oktober 2017). Som anges i radets slutsatser av den

20 november 2017 ar handlingsplanen ett levande dokument som radet dirmed regelbundet kommer

att se over och uppdatera. Den ir tinkt som ett verktyg for 6vergripande tillsyn och strategisk

uppfoljning av genomforandet av radets slutsatser och de atgérder som beskrivs nedan.

Atgird?

Ledare /

huvudansvarig

Intressenter
och/eller
andra
berorda

parter

Tidsfri
st

Framsteg

Anmérkningar

/ Kommentarer

Sikerstilla ett fullstindigt och effektivt inforlivande och genomforande av it-

sidkerhetsdirektivet

Inforlivande och | Medlemsstatern Maj Framsteg
genomforande a, Europeiska 2018 sammanfattas av
av it- kommissionen kommissionen
sakerhetsdirektiv och diskuteras
et inom

samarbetsgruppe

n
Séakerstilla ett Medlemsstatern | Europeiska Framsteg Arbetet 1
effektivt a/ kommissione sammanfattas i samarbetsgrupp
strategiskt ordforandeskap | n, Enisa samarbetsgruppe | en redovisas
samarbete et ns regelbundna | mer utforligt i
mellan rapport gruppens
medlemsstaterna tvaariga
inom arbetsprogram
samarbetsgruppe
n

I forekommande fall sker genomforandet av atgérder med hénsyn till resurserna i den flerdriga

budgetramen.
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Uppna fullstindig
operativ kapacitet
inom CSIRT-
nitverket

Medlemsstaterna/ordforand

eskapet

Enisa,
Europeiska
kommissione
n

Framsteg
sammanfattas
1 nédtverkets
regelbundna
rapport till
samarbetsgru

ppen

Forbittra responsen pa EU-niva pa storskaliga cyberincidenter genom att regelbundet
anordna Europaomfattande cybersikerhetsovningar

Genomfora Utrikestjénsten Medlemsstat Successiva
cyberdiplomatiovn erna, ordforandeska
ingar i Europeiska p,
anvindningen av kommissione diskussioner
den gemensamma n och Enisa om ramens
diplomatiska anvindning
ramen mot skadlig inleddes
it-verksamhet under det
estniska
ordférandeska
pet
Regelbundet Ordforandeskapet Medlemsstate Frekvens
genomfora Cyber | tillsammans med rna inklusive faststdlld 1
Europe-0vningar | medlemsstaterna CSIRT- Enisas
nitverket, uppdragsma
Enisa, ndat och
utrikestjénste under
n, Europeiska diskussioner
kommissione na i Enisas
n styrelse
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Regelbundet
genomfora
strategiska
cybersidkerhetsévnin
gar i olika
radskonstellationer

Ordforandeska
pet

med stod av
utrikestjinst
en och/eller
Europeiska

kommission
en

Ovningen EU
Cybrid 2017
utford under
det estniska
ordférandeska
pet for
utrikesradet
(forsvarsfragor

)

Frekvens
bestdms av
medlemsstater
na inom radet

Medlagstiftarnas antagande av EUROPAPARLAMENTETS OCH RADETS FORORDNING
om Enisa, "EU:s cybersikerhetsbyra" och om upphivande av forordning (EU) nr 526/2013,
och om cybersiikerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten')?

Fora ingdende Det bulgariska Juni Det estniska

diskussioner om ordforandeskap 2018 ordforandeska
lagstiftningsforslage | et pet har

t 1 den Overgripande granskat

arbetsgruppen, och forslaget

né fram till en

allméin riktlinje

Avsluta Det Decemb Vigledande
forhandlingarna Osterrikiska er 2018 tidsfrist

mellan ordforandeskap

medlagstiftarna et

2 GenomfGrandet sker utan att det padverkar Europaparlamentets befogenheter.
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Inrittande av ett nitverk av kompetenscentrum for cybersikerhet med ett europeiskt

forsknings- och kompetenscentrum for cybersikerhet

Genomfora en Europeiska Medlemsstaterna, | Juni 2018 Ytterligare
konsekvensbedomning | kommissionen | utrikestjénsten, atgirder efter
och budgetprognos Europeiska tillhandahéllna
och ta fram relevanta forsvarsbyran instrument ska
rittsliga instrument for beslutas av
inrdttandet av ett medlemsstaterna
ndtverk av 1 radet
kompetenscentrum for
cybersdkerhet med ett
europeiskt forsknings-
och
kompetenscentrum for
cybersikerhet
Inleda en pilotetapp Europeiska Medlemsstaterna, | Slutet av
inom ramen for kommissionen den 2018/borjan
Horisont 2020 av 2019

samarbetsgrupp

som inréttats

genom it-

sdkerhetsdirektivet
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Utveckla en Medlemsstaterna 2019
europeisk
kapacitet for att
utvérdera den
kryptografiska
styrkan hos
produkter och
tjénster som dr
tillgéngliga for
medborgare,
foretag och
forvaltningar
inom den
digitala inre
marknaden

Sékerstilla tillricklig finansiering for att stodja uppbyggnaden av cyberresiliens och

cybersikerhetsrelaterade forsknings- och utvecklingsinsatser i hela EU

Sakerstilla Medlemsstaterna, 2020
tillracklig Europeiska
finansiering for | kommissionen
cybersdkerhet
med hinsyn
tagen till
tillgdngliga
medel
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Oka bidragen fran den Medlemsstaterna 2020
offentliga sektorn for att
bygga upp cyberresiliens
och stéirka
cybersidkerhetsrelaterade
forsknings- och
utvecklingsinsatser
Stimulera investeringar i Europeiska med stod av 2018
den privata sektorn for att kommissionen Europeiska
bygga upp cyberresiliens kommissionens
och stérka sdkerhetsbyra
cybersidkerhetsrelaterade
forsknings- och
utvecklingsinsatser
Oka investeringarna i Europeiska med stod av 2020
cybersidkerhetstillimpningar | kommissionen, | Europeiska
av ny teknik medlemsstaterna | kommissionens
sdkerhetsbyra
15748/17 gg/ub 7
BILAGA DGD2B SV




Undersoka ett mojligt

forslag om inréttande av
en fond for hantering av
cybersikerhetsincidenter

Radet3?

Endast forslag
som lagts fram
av Europeiska
kommissionen
beaktas

Behélla tillracklig
finansiering for
cybersidkerhetsrelaterade
insatser inom befintliga
instrument och program

Medlemsstaterna,
Europeiska
kommissionen

EIB

2020

Utan att det paverkar Europaparlamentets befogenheter, i tillampliga fall.
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Tillhandahalla trovirdiga, tillforlitliga och samordnade cybersikerhetstjinster och styrning

av dessa for EU-institutionerna

Tydliggora och Radet, EU:s 2020 Rapporten bor
harmonisera Europeiska institutioner, presenteras for
styrningen av kommissionen organ och den
cybersidkerhet och byréer Overgripande
inom EU:s utrikestjdnsten arbetsgruppen
institutioner, for cyberfragor
organ och byraer om styrningen
och de framsteg
som gjorts
Sékerstilla EU:s 2020 Cert-EU
tillrackliga institutioner, rapporterar
resurser och stod | organ och byréer regelbundet till
for utvecklingen den
av Cert-EU Overgripande
arbetsgruppen

for cyberfragor
om cyberhot
inom dess
uppdragsomrade.
Fragan om
finansiering av
Cert-EU kan
behandlas i de
relevanta
diskussionerna i
den
overgripande
arbetsgruppen
for cyberfragor

Storre fokus pa cybermedvetenhet, digitala firdigheter, allmén och yrkesinriktad utbildning

Forbattra
kampanjerna for
cybermedvetenhet
i medlemsstaterna

Medlemsstaterna

Enisa

2020
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Ge storre plats at Medlemsstaterna | Europeiska 2020 Framsteg foljs
cybersikerhet i kommissionen, av
kursplanerna for Europeiska medlemsstaterna
akademiska kommissionens och Europeiska
program, sakerhetsbyra kommissionen
utbildningsprogram
och
yrkesutbildning
Inrdtta ett ndtverk | Medlemsstaterna | Enisa 2020
av kontaktpunkter
for utbildning
Integrera och Medlemsstaterna | Europeiska 2020
forbattra kommissionen,
praktikprogram om Europeiska
cybersidkerhet kommissionens
sdkerhetsbyra
Skapa medvetenhet | Medlemsstaterna 2020 Utfastelse om it-

om cybersdkerhet hygien
inom offentliga undertecknad av
forvaltningar som sex
medverkar 1 kritisk medlemsstater,
samhadllelig eller utrikestjénsten
ekonomisk och Europeiska
verksamhet forsvarsbyran 1
maj 2015
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Stirka EU:s kapacitet att forebygga, avskricka fran, uppticka och vidta atgirder mot
skadlig it-verksamhet

Integrera cybersédkerhet i Europeiska Utrikestjansten, | 2018
befintliga kommissionen, EU-byraer
krishanteringsmekanismer pa | radet
EU-niva
Pé lampligt sétt ta upp Medlemsstaterna 2018
hanteringen av cyberincidenter
1 nationella
krishanteringsmekanismer
samt tillhandahalla
nddvéndiga forfaranden for
samarbete pad EU-niva
Uppdatera ramen for EU:s Medlemsstaterna, 2018
politik for it-forsvar utrikestjdnsten,
Europeiska
forsvarsbyrén,
Europeiska
kommissionen
Framja samarbete mellan Medlemsstaterna
civila och militéra
cyberincidenthanteringsaktorer
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Inritta en Europeiska Utrikestjénsten, | Slutet
utbildningsplattform | kommissionen f]%o}irs(\)/ziisbl;ién, ;\61 g
for cyberforsvar Europeiska
sakerhets- och
forsvarsakademin
Dra full nytta av de Medlemsstaterna | Utrikestjénsten, Cyberforsvarsprojekt
foreslagna Europeiska kan utvecklas genom
forsvarsinitiativen for forsvarsbyrén, det permanenta
att paskynda Europeiska strukturerade
utvecklingen av EU:s kommissionen samarbetet, om det
cyberforsvarskapacitet beddoms nodvandigt
av de medlemsstater
som deltar 1 det
permanenta
strukturerade
samarbetet.
Cyberprojekt kan
finansieras genom
EUF om detta anges
1 arbetsprogrammen
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Forstirka kampen mot brottslighet i och undanrojande av hinder for effektiv straffratt i
cyberrymden

Utveckla en
fardplan for att
motverka den
vixande
brottsligheten
pa morka
webben

Europol

Medlemsstaterna

Borjan av
2018

Férdplan som ska
godkinnas och
genomforande
overvakas av stindiga
kommittén for inre
sikerhet

Genomfora
praktiska
atgirder som
kommissionen
foreslér for att
ta itu med
problemet med
kryptering i
samband med
straffrittsliga
forfaranden
samtidigt som
man
sakerstéller
respekten for
de ménskliga
rittigheterna
och de
grundléggande
friheterna.

Europeiska
kommissionen

Medlemsstaterna,
Europol

Pagéende

Framstegen 6vervakas
av
samordningskommittén
pa omrédet for
polissamarbete och
straffréttsligt
samarbete
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Forbittra Medlemsstatern | Europeiska Framstegen Med beaktande av
L. .. Overvakas av )
formagan hos a kommissione . o rekommendationern
. stindiga i
brottsbekdmpand n Kommittén for inre | 21 slutrapporten
e och rittsliga sikerhet, frivilliga fran arbetsgruppen
myndigheter att uppforandekoder for allménna fragor,
utreda och for inklusive
lagfora brott internetleverantdre | utvirdering, om den
r ska foreslas for sjunde omgéngen av
att begrinsa Omsesidiga
antalet abonnenter | ytvirderingar om
bakom varje IPv4 | pekimpande av it-
genom att infora brottslighet
alternativ teknik
till Carrier-Grade
NAT
(medlemsstaterna).
Europeiska
kommissionen ska
ta upp fragan om
loggning av
kallportnummer
med leverantorer
av internetinnehall
pa EU:s
internetforum.
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Uppmuntra den privata | Medlemsstater | Europeiska Péagdend | Framstegen ska

sektorn att infora IPv6, | na kommissionen e overvakas av berorda

exempelvis genom att forberedande

infora krav vid offentlig radsorgan (den

upphandling overgripande
arbetsgruppen for
cyberfragor, stindiga
kommittén for inre
sdkerhet)

Utveckla och godkénna | Europol Medlemsstaterna | Borjan | Protokollet ska

beredskapsprotokoll for , Europeiska av 2018 | godkénnas och

samordnade EU- kommissionen, genomforandet

brottsbekdmpningsinsat utrikestjinsten, overvakas av

ser mot storskaliga radet standiga kommittén

cyberincidenter. for inre sdkerhet

Lagga fram ett Europeiska Radet, Borjan | Framstegen

lagstiftningsforslag om | kommissionen | Europaparlament | av 2018 | dvervakas av

att underléatta for et samordningskommitt

brottsbekdmpande én pa omrédet for

myndigheter att fa polissamarbete och

gransoverskridande straffrattsligt

tillgang till e-bevisning samarbete
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Ligga fram en Europeiska Medlemsstaterna | Slutet | Framstegen dvervakas
lagesrapport om kommissionen av 2017 | av

genomforandet av samordningskommittén
praktiska atgédrder pa omradet for

for att forbttra polissamarbete och
gransoverskridande straffrattsligt

tillgang till samarbete

elektroniska bevis

(inbegripet

samarbete mellan

brottsbekdmpande

myndigheter och

privata

tjdnsteleverantorer)

Skapa en fullt Europeiska Medlemsstaterna | Mitten | Framstegen dvervakas
fungerande kommissionen av 2019 | av

plattform dir samordningskommittén
medlemsstaterna pa omradet for

pa ett sdkert sitt polissamarbete och

kan utbyta online- straffrattsligt

formulér avseende samarbete

europeisk

utredningsorder

och e-bevisning.
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Stiarka det internationella samarbetet for en 6ppen, fri, fredlig och siker global cyberrymd

Fortsétta dialogen Utrikestjansten, | Medlemsstaterna | Mitten | Framstegen
med internationella radet, av Overvakas av
partner for att paverka | Europeiska 2019 | den
det globala stodet for | kommissionen overgripande
en oppen, fri, fredlig arbetsgruppen
och sdker cyberrymd for
cyberfragor

Utveckla ett EU- Utrikestjénsten, Eventuellt
nétverk for Europeiska samarbete
kapacitetsuppbyggnad | kommissionen, med det
pa cyberomradet och | med stdd frén globala
EU-riktlinjer for medlemsstaterna forumet
kapacitetsuppbyggnad for it-
pa cyberomréadet expertis
Utveckla samarbetet | Utrikestjdnsten, | Medlemsstaterna
mellan EU och Nato radet,
vad géller utbildning | Europeiska

forsvarsbyrin
Fortsétta samarbetet Utrikestjansten, | Medlemsstaterna,
mellan EU och Nato | radet Europeiska
avseende dvningar i forsvarsbyrén,
cyberforsvar och Europeiska
utbyte av god praxis i kommissionen
friga om
krishantering
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Hantera de kritiska Medlemsstatern

cybersékerhetstillimpninga | a, Europeiska

rna inom ny teknik i de kommissionen

relevanta internationella

exportkontrollsystemen

Utveckla och formedla en | Rédet, Medlemsstater | 2018 Standiga kommittén

konsoliderad EU- Europeiska na och for inre sdkerhet ska

stdndpunkt nir det géller kommissionen, l6pand | underldtta antagandet

diskussioner om den utrikestjdnsten e av en gemensam EU-

globala forvaltningen av stdndpunkt om ett

internet. WHOIS-system som
ar forenligt med den
allminna
dataskyddsforordning
en, och som ska
sakerstdlla tillgéng,
snabbt och 1 tid, till
korrekt
registreringsinformati
on om agare av [P-
adresser och
doménnamn
(WHOIS-data) for
berittigade dndamal,
inbegripet
brottsbekdmpning,
konsumentskydd,
skydd av immateriella
rattigheter samt
verksamhet relaterad
till cybersékerhet.

15748/17 gg/ub 18

BILAGA DGD2B SV




		2017-12-18T10:41:33+0000
	 Guarantee of Integrity and Authenticity


	



