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IZID POSVETOVANJA 
Pošiljatelj: generalni sekretariat Sveta 
Datum: 12. december 2017 
Prejemnik: delegacije 
Št. predh. dok.: 14435/17 + COR 1 
Zadeva: Akcijski načrt za izvajanje sklepov Sveta o skupnem sporočilu Evropskemu 

parlamentu in Svetu: Odpornost, odvračanje in obramba: okrepitev 
kibernetske varnosti za EU 
– akcijski načrt (12. december 2017) 

  

V prilogi vam pošiljamo Akcijski načrt za izvajanje sklepov Sveta o skupnem sporočilu 

Evropskemu parlamentu in Svetu: Odpornost, odvračanje in obramba: okrepitev kibernetske 

varnosti za EU; Svet za splošne zadeve ga je sprejel 12. decembra 2017. 
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PRILOGA 

Obravnavani akcijski načrt za izvajanje sklepov Sveta o skupnem sporočilu Evropskemu 

parlamentu in Svetu z naslovom „Odpornost, odvračanje in obramba: okrepitev kibernetske varnosti 

za EU“, je strateški dokument, katerega pripravo sta zahtevala Evropski svet na zasedanju 19. 

oktobra 2017 in Svet na seji 24. oktobra 2017. Akcijski načrt je, kot je navedeno v sklepih Sveta z 

dne 20. novembra 2017, živ dokument in ga bo kot takega Svet redno pregledoval in posodabljal. 

Uporabljali naj bi ga kot instrument za horizontalni nadzor nad izvajanjem sklepov Sveta in spodaj 

opisanih ukrepov ter za strateško ukrepanje na podlagi njihovega izvajanja. 

 

Ukrep1 
Vodja/glavni 

odgovorni 

Deležniki 

in/ali druge 

udeležene 

strani 

Rok Napredek Opombe/pojasnila 

Zagotovitev popolnega in učinkovitega prenosa in izvajanja direktive NIS (direktive o 

varnosti omrežij in informacij) 

prenos in 
izvajanje 
direktive NIS 

države članice, 
Evropska komisija 

  maj 
2018 

povzetek o 
napredku 
pripravi 
Komisija, 
obravnava pa 
se v okviru 
skupine za 
sodelovanje  

  

zagotovitev 
učinkovitega 
strateškega 
sodelovanja 
med državami 
članicami v 
okviru 
skupine za 
sodelovanje 

države 
članice/predsedstvo 
Sveta 

Evropska 
komisija, 
ENISA 

  povzetek o 
napredku se 
vključi v 
redno 
poročilo 
skupine za 
sodelovanje  

delo skupine za 
sodelovanje se 
podrobneje 
predstavi v njenem 
dvoletnem 
delovnem 
programu 

                                                 
1 Po potrebi se pri izvajanju ukrepov upoštevajo sredstva znotraj večletnega finančnega okvira. 
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doseganje 
polne 
operativne 
zmogljivosti 
mreže skupin 
CSIRT 

države 
članice/predsedstvo 
Sveta 

ENISA, 
Evropska 
komisija 

  povzetek o 
doseženem 
napredku se 
vključi v redno 
poročilo, ki ga 
pripravi mreža 
in je 
namenjeno 
skupini za 
sodelovanje 

  

Okrepitev odziva – na ravni EU – na kibernetske incidente velikih razsežnosti z izvajanjem 
vseevropskih vaj na področju kibernetske varnosti  

izvajanje vaj iz 
kibernetske 
diplomacije v 
zvezi z uporabo 
skupnega 
diplomatskega 
okvira za 
odzivanje na 
zlonamerne 
kibernetske 
dejavnosti 

ESZD  države 
članice, 
Evropska 
komisija in 
ENISA 

  prihodnja 
predsedstva 
Sveta; 
razprave o 
izvajanju 
okvira so se 
začele v času 
estonskega 
predsedstva 

 

izvajanje 
rednih vaj v 
okviru CYBER 
EUROPE 

predsedstvo skupaj 
z državami 
članicami 

države 
članice, 
vključno z 
mrežo 
skupin 
CSIRT, 
ENISA, 
ESZD, 
Evropska 
komisija 

    pogostost je bila 
določena v 
nalogah v 
okviru mandata 
agencije ENISA 
med razpravami 
upravnega 
odbora ENISA 
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izvajanje rednih 
strateških vaj na 
področju 
kibernetske 
varnosti v sklopu 
različnih sestav 
Sveta 

predsedstvo ob podpori 
ESZD in/ali 
Evropske 
komisije 

  v času 
estonskega 
predsedstva za 
FAC(D) 
organiziran EU 
CYBRID 2017 

o pogostosti 
izvajanja vaj 
odločajo države 
članice v okviru 
Sveta 

Sprejetje – s strani sozakonodajalcev – UREDBE EVROPSKEGA PARLAMENTA IN 
SVETA o Agenciji EU za kibernetsko varnost ENISA in razveljavitvi Uredbe (EU) št. 
526/2013 ter certificiranju informacijske in komunikacijske tehnologije na področju 

kibernetske varnosti (uredba o kibernetski varnosti)2 

poglobljena 
obravnava 
zakonodajnega 
predloga v sklopu 
horizontalne 
delovne skupine, 
da se sprejme 
splošni pristop 

bolgarsko 
predsedstvo 

  junij 2018 preučitev 
predloga v 
času 
estonskega 
predsedstva 

  

finalizacija 
pogajanj med 
sozakonodajalcema 

avstrijsko 
predsedstvo 

  december 
2018 

   okvirni rok  

                                                 
2 izvaja se brez poseganja v pristojnosti Evropskega parlamenta. 



 

 

15748/17   kt/VM/lst 5 
PRILOGA DGD2B  SL 
 

 

Vzpostavitev mreže strokovnih centrov za kibernetsko varnost (NCCC) ob evropskem 
raziskovalnem in strokovnem centru za kibernetsko varnost 

priprava ocene 
učinka in 
proračunske 
napovedi ter 
zadevnih 
pravnih 
instrumentov za 
vzpostavitev 
mreže 
strokovnih 
centrov za 
kibernetsko 
varnost 
(NCCC) ob 
evropskem 
raziskovalnem 
in strokovnem 
centru za 
kibernetsko 
varnost 

Evropska 
komisija 

 države 
članice, 
ESZD, EDA 

junij 2018    o nadaljnjem 
ukrepanju v zvezi 
s pripravljenimi 
instrumenti 
odločajo države 
članice v okviru 
Sveta 

začetek pilotne 
faze v okviru 
Obzorja 2020 

Evropska 
komisija 

države 

članice, 

skupina za 

sodelovanje 

NIS 

konec leta 
2018/začetek 
leta 2019 
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razvoj evropske 
zmogljivosti za 
ocenjevanje 
trdnosti 
kriptografije, 
uporabljene v 
proizvodih in 
storitvah, ki so 
na voljo 
državljanom, 
podjetjem in 
vladam na 
enotnem 
digitalnem trgu 

države 
članice  

  2019     

Zagotavljanje zadostnih finančnih sredstev, da se podprejo krepitev kibernetske odpornosti 

ter raziskovalna in razvojna prizadevanja na področju kibernetske varnosti po vsej EU 

zagotavljanje 
zadostnega 
financiranja za 
kibernetsko 
varnost ob 
upoštevanju 
razpoložljivih 
sredstev 

države 
članice, 
Evropska 
komisija, 
Svet 

  2020     
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povečanje 
prispevkov 
javnega 
sektorja, da se 
okrepijo 
kibernetska 
odpornost ter 
raziskovalna in 
razvojna 
prizadevanja na 
področju 
kibernetske 
varnosti 

države 
članice 

  2020     

spodbujanje 
investicij 
javnega 
sektorja, da se 
okrepijo 
kibernetska 
odpornost ter 
raziskovalna in 
razvojna 
prizadevanja na 
področju 
kibernetske 
varnosti 

Evropska 
komisija 

ob podpori 
ECSO 

2018     

povečanje 
naložb v 
uporabo novih 
tehnologij na 
področju 
kibernetske 
varnosti 

Evropska 
komisija, 
države 
članice 

ob podpori 
ECSO 

2020     
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preučitev 
morebitnega 
predloga za 
ustanovitev 
sklada za nujno 
odzivanje na 
kibernetske 
grožnje 

Svet3        kakršna koli 
preučitev je 
možna le, če 
predlog predloži 
Evropska 
komisija 

zagotavljanje 
zadostnih 
sredstev za 
prizadevanja na 
področju 
kibernetske 
varnosti v 
sklopu 
obstoječih 
instrumentov in 
dogovorjenih 
programov 

države 
članice, 
Evropska 
komisija, 
Svet 

EIB 2020   

                                                 
3 Brez poseganja v pristojnosti Evropskega parlamenta, kot je ustrezno. 
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Zagotavljanje verodostojnih, zaupanja vrednih in usklajenih storitev na področju kibernetske 
varnosti in njihovo upravljanje za institucije EU 

pojasnjevanje in 
usklajevanje 
upravljanja na 
področju 
kibernetske 
varnosti v 
institucijah, 
organih in 
agencijah EU 

Svet, 
Evropska 
komisija in 
ESZD 

institucije, 
organi in 
agencije EU 

2020 horizontalni 
delovni skupini 
za kibernetska 
vprašanja bi 
bilo treba 
predložiti 
poročilo o 
upravljanju in 
napredku na 
tem področju 

 

zagotavljanje 
zadostnih 
sredstev in 
podpore za 
razvoj CERT-
EU 

institucije, 
organi in 
agencije EU  

  2020 CERT-EU 
Horizontalni 
delovni skupini 
za kibernetska 
vprašanja redno 
poroča o 
kibernetskih 
grožnjah, s 
katerimi se 
soočajo 
institucije, organi 
in agencije EU 
vprašanje virov 
za CERT-EU se 
lahko načne v 
okviru ustreznih 
razprav v 
Horizontalni 
delovni skupini 
za kibernetska 
vprašanja 

  

Večji poudarek na kibernetski ozaveščenosti, digitalnih kompetencah, izobraževanju in 
usposabljanju 

več kampanj za 
kibernetsko 
ozaveščanje v 
državah 
članicah  

države 
članice 

ENISA 2020     
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večji poudarek 
glede 
kibernetske 
varnosti v učnih 
načrtih 
akademskih in 
izobraževalnih 
programov ter 
programov 
poklicnega 
usposabljanja 

države 
članice 

Evropska 
komisija, 
ESCO 

2020 napredek 
spremljajo 
države članice 
in Evropska 
komisija 

  

vzpostavitev 
mreže 
kontaktnih točk 
za 
izobraževanje 

države 
članice 

ENISA 2020     

standardizacija 
in izboljšanje 
programov 
pripravništva na 
področju 
kibernetske 
varnosti 

 

države 
članice 

Evropska 
komisija, 
ESCO 

2020   

zagotavljanje 
ozaveščanja 
glede 
kibernetske 
varnosti v javni 
upravi, ki je 
udeležena v 
ključnih 
družbenih ali 
gospodarskih 
dejavnostih 

države 
članice 

  2020 maja 2015 je 
šest držav 
članic, ESZD in 
EDA podpisalo 
zavezo o 
kibernetski 
higieni 
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Krepitev zmogljivosti EU za preprečevanje zlonamernih kibernetskih dejavnosti, odvračanje 
od njih, njihovo odkrivanje in odzivanje nanje 

vključevanje 
kibernetske 
varnosti v 
obstoječe 
mehanizme 
kriznega 
upravljanja na 
ravni EU 

Evropska 
komisija, 
Svet 

ESZD, 
agencije EU 

2018     

ustrezna 
obravnava 
odzivanja na 
kibernetske 
incidente v 
okviru 
nacionalnih 
mehanizmov 
kriznega 
upravljanja ter 
vzpostavitev 
potrebnih 
postopkov za 
sodelovanje na 
ravni EU 

države 
članice 

 2018   

posodobitev 
okvira politike 
EU za 
kibernetsko 
obrambo 

države 
članice, 
ESZD, EDA, 
Evropska 
komisija 

 2018   

spodbujanje 
sodelovanja 
med civilnimi 
in vojaškimi 
krogi, 
zadolženimi za 
odzivanja na 
kibernetske 
incidente  

države 
članice 
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vzpostavitev 

platforme za 

izobraževanje 

in usposabljanje 

na področju 

kibernetske 

obrambe 

Evropska 

komisija 

ESZD, EDA, 
EAVO 

konec leta 
2018 

    

popolna izraba 

predlaganih 

obrambnih 

pobud z 

namenom 

pospešitve 

razvoja 

zmogljivosti 

kibernetske 

obrambe v EU 

države 

članice 

ESZD, EDA, 

Evropska 

komisija 

  v okviru PESCO 

se lahko 

oblikujejo 

projekti za 

kibernetsko 

obrambo, če je to 

po mnenju držav 

članic, ki so 

vključene v 

PESCO, to 

potrebno 

kibernetski 

projekti se lahko 

financirajo iz 

evropskega 

obrambnega 

sklada (EDF), če 

je to predvideno v 

delovnih 

programih 
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Krepitev boja proti kriminalu v kibernetskem prostoru in odpravljanje ovir za učinkovito 
kazensko pravosodje v kibernetskem prostoru 

priprava načrta 
za boj proti 
spreminjajočemu 
se kriminalu na 
temnem spletu  

Europol države 
članice 

začetek 
leta 2018 

COSI potrdi 
načrt in 
spremlja 
njegovo 
izvajanje 

  

izvajanje 
praktičnih 
ukrepov, ki jih 
Komisija 
predlaga v zvezi 
z obravnavanjem 
šifriranja, ki 
predstavlja 
problem z vidika 
kazenskih 
postopkov, pri 
čemer se 
zagotavlja 
spoštovanje 
človekovih 
pravic in 
temeljnih 
svoboščin 

Evropska 
komisija  

države 
članice, 
Europol 

še poteka  napredek 
spremlja CATS 

  



 

 

15748/17   kt/VM/lst 14 
PRILOGA DGD2B  SL 
 

 

izboljšanje 
zmogljivosti 
organov 
pregona in 
sodnih organov 
za preiskovanje 
in pregon 
kaznivih dejanj 

države 
članice 

Evropska 
komisija 

  napredek 
spremlja COSI; 
predlagani naj 
bi bili 
prostovoljni 
kodeksi 
ravnanja, tudi 
za ponudnike 
dostopa do 
interneta, da bi 
z uporabo 
drugih, 
tehnologiji 
Carrier-Grade 
NAT 
alternativnih 
tehnologij 
omejili število 
naročnikov za 
vsakim 
posameznim 
IPv4 (države 
članice); 
Evropska 
komisija bo na 
spletnem 
forumu EU pri 
ponudnikih 
internetne 
vsebine 
sprožila 
vprašanje 
beleženja 
številk izvornih 
vrat  

 upoštevanje 
priporočil iz 
končnega 
poročila o 7. 
krogu 
medsebojnih 
ocenjevanj na 
področju boja 
proti 
kibernetskemu 
kriminalu, ki ga je 
pripravila delovna 
skupina 
GENVAL 
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spodbujanje 
uporabe 
protokola IPv6 
pri zasebnem 
sektorju, npr. z 
morebitno 
uvedbo zahtev 
na področju 
javnih naročil 

države 
članice 

Evropska 
komisija 

še poteka napredek bodo 
spremljala 
ustrezna 
pripravljalna 
telesa Sveta 
(Horizontalna 
delovna 
skupina za 
kibernetska 
vprašanja, 
COSI) 

  

oblikovanje in 
potrditev 
protokola za 
nujno 
odzivanje, ki bo 
namenjen 
usklajenemu 
odzivanju 
organov 
kazenskega 
pregona EU na 
kibernetske 
incidente 
velikih 
razsežnosti  

Europol države 
članice, 
Evropska 
komisija, 
ESZD, Svet 

začetek 
leta 2018 

COSI naj bi 
potrdil protokol 
in spremljal 
njegovo 
izvajanje 

  

priprava 
zakonodajnega 
predloga, ki bo 
organom 
kazenskega 
pregona 
omogočil lažji 
čezmejni dostop 
do elektronskih 
dokazov 

Evropska 
komisija 

Svet, 
Evropski 
parlament 

začetek 
leta 2018 

napredek 
spremlja CATS 
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predložitev 
poročila o 
napredku pri 
izvajanju 
praktičnih 
ukrepov za 
izboljšanje 
čezmejnega 
dostopa do 
elektronskih 
dokazov 
(vključno s 
sodelovanjem 
med organi 
kazenskega 
pregona in 
ponudniki 
storitev iz 
zasebnega 
sektorja)  

Evropska 
komisija 

države 
članice 

konec leta 
2017 

napredek 
spremlja CATS 

 

  

vzpostavitev 
popolnoma 
delujoče 
platforme, na 
kateri so bodo 
države članice 
lahko varno 
izmenjavale 
spletne obrazce 
in elektronske 
dokaze v zvezi 
z evropskimi 
preiskovalnimi 
nalogi 

Evropska 
komisija 

države 
članice 

sredi leta 
2019 

napredek 
spremlja CATS 
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Krepitev mednarodnega sodelovanja za odprt, svoboden, miroljuben in varen kibernetski 
prostor 

nadaljevanje 
dialoga z 
mednarodnimi 
partnerji, da bi 
usmerjali 
svetovno 
podporo 
miroljubnemu, 
odprtemu, 
svobodnemu in 
varnemu 
kibernetskemu 
prostoru 

ESZD, Svet, 
Evropska 
komisija 

države 
članice 

sredi leta 
2019 

napredek 
spremlja 
Horizontalna 
delovna 
skupina za 
kibernetska 
vprašanja 

 

vzpostavitev 
mreže EU za 
razvoj 
zmogljivosti na 
področju 
kibernetske 
varnosti in 
tozadevnih 
smernic 

ESZD, 
Evropska 
komisija, ob 
podpori 
držav članic 

      morebitno 
sodelovanje s 
forumom GFCE 

vzpostavitev 
sodelovanja med 
EU in Natom na 
področju 
usposabljanja in 
izobraževanja 

ESZD, Svet, 
EDA 

države 
članice  

      

nadaljevanje 
sodelovanja med 
EU in Natom na 
področju vaj iz 
kibernetske 
obrambe in 
izmenjava 
primerov dobre 
prakse na 
področju 
kriznega 
upravljanja 

ESZD, Svet države 
članice, 
EDA, 
Evropska 
komisija 
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obravnava 
kritične uporabe 
novih tehnologij 
s področju 
kibernetske 
varnosti v okviru 
ustreznih 
mednarodnih 
režimov za 
nadzor izvoza 

države 
članice, 
Evropska 
komisija 

        

oblikovanje 
usklajenega 
stališča EU glede 
svetovnih 
razprav o 
upravljanju 
interneta in 
obveščanje o 
njem  

Svet, 
Evropska 
komisija, 
ESZD 

države članice 2018 in v 
teku 

COSI naj bi 
omogočal 
sprejetje 
skupnega stališča 
EU glede 
takšnega sistema 
WHOIS, ki bi bil 
skladen s splošno 
uredbo o varstvu 
podatkov; s tem 
bi zagotovili 
pravočasen in 
hiter dostop – v 
zakonite namene, 
kot so npr. 
kazenski pregon, 
varstvo 
potrošnikov, 
zaščita pravic 
intelektualne 
lastnine in 
dejavnosti na 
področju 
kibernetske 
varnosti – do 
natančnih 
informacij o 
registraciji 
lastnikov 
domenskih imen 
in lastnikov 
naslovov IP 
(podatki 
WHOIS) 

  

__________________ 
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