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VÝSLEDOK ROKOVANIA 
Od: Generálny sekretariát Rady 
Dátum: 12. decembra 2017 
Komu: Delegácie 
Č. predch. dok.: 14435/17 + COR 1 
Predmet: Akčný plán, ktorým sa vykonávajú závery Rady o spoločnom oznámení 

Európskemu parlamentu a Rade: Odolnosť, odrádzanie a obrana: 
budovanie silnej kybernetickej bezpečnosti pre EÚ 
– akčný plán (12. decembra 2017) 

  

Delegáciám v prílohe zasielame akčný plán na vykonávanie záverov Rady o spoločnom oznámení 

Európskemu parlamentu a Rade: Odolnosť, odrádzanie a obrana: budovanie silnej kybernetickej 

bezpečnosti pre EÚ, ktoré prijala Rada pre všeobecné záležitosti 12. decembra 2017. 
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PRÍLOHA 

Tento akčný plán na vykonávanie záverov Rady o spoločnom oznámení Európskemu parlamentu 

a Rade: Odolnosť, odrádzanie a obrana: budovanie silnej kybernetickej bezpečnosti pre EÚ je 

dokument strategickej povahy, ktorý je výsledkom zadávania úloh Európskou radou 19. októbra 

2017 a Radou 24. októbra 2017. Ako sa uvádza v záveroch Rady z 20. novembra 2017, uvedený 

akčný plán je živým dokumentom a ako taký ho Rada bude pravidelne preskúmavať a aktualizovať. 

Predpokladá sa, že sa stane prostriedkom horizontálneho dohľadu a následného strategického 

vykonávania príslušných záverov Rady a nižšie uvedených opatrení. 

 

Opatrenia1 
Vedenie/primárna 

zodpovednosť 

Zainteresované 

strany 

a/alebo ďalšie 

zúčastnené 

strany 

Termín Pokrok Poznámky 

Zabezpečenie úplnej a účinnej transpozície a vykonávania smernice o kybernetickej 

bezpečnosti 

Transpozícia 
a vykonávanie 
smernice 
o kybernetickej 
bezpečnosti 

Členské štáty, 
Európska komisia 

  Máj 
2018 

Pokrok 
zhrnutý 
Komisiou 
a prerokovaný 
v skupine pre 
spoluprácu  

  

Zabezpečenie 
účinnej 
strategickej 
spolupráce 
medzi 
členskými 
štátmi 
v skupine pre 
spoluprácu 

Členské 
štáty/predsedníctvo 
Rady 

Európska 
komisia, 
ENISA 

  Pokrok 
zhrnutý 
v pravidelnej 
správe 
skupiny pre 
spoluprácu  

Práca skupiny 
pre 
spoluprácu 
podrobnejšie 
rozvedená 
v dvojročnom 
pracovnom 
programe 
tejto skupiny 

                                                 
1 V prípade potreby sa pri vykonávaní opatrení zohľadňujú zdroje v rámci VFR. 
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Dosiahnutie plnej 
prevádzkyschopnosti 
siete jednotiek 
CSIRT 

Členské 
štáty/predsedníctvo 
Rady 

ENISA, 
Európska 
komisia 

  Pokrok 
zhrnutý 
v pravidelnej 
správe siete 
určenej 
skupine pre 
spoluprácu 

  

Zlepšenie reakcie na úrovni EÚ na rozsiahle kybernetické incidenty pravidelnými 
celoeurópskymi cvičeniami v oblasti kybernetickej bezpečnosti  

Vykonávanie 
cvičení v oblasti 
kybernetickej 
diplomacie 
na používanie 
spoločného 
diplomatického 
rámca v boji proti 
škodlivým 
kybernetickým 
činnostiam 

ESVČ  Členské 
štáty, 
Európska 
komisia 
a ENISA 

  Po sebe 
nasledujúce 
predsedníctva 
Rady, diskusie 
o vykonávaní 
tohto rámca 
začali počas 
estónskeho 
predsedníctva 

 

Pravidelné 
vykonávanie cvičení 
CYBER EUROPE 

Predsedníctvo 
spolu s členskými 
štátmi 

Členské 
štáty 
vrátane 
siete 
CSIRT, 
ENISA, 
ESVČ, 
Európska 
komisia 

    Frekvencia 
stanovená 
v úlohách 
v rámci 
mandátu 
agentúry ENISA 
a 
na rokovaniach 
správnej rady 
agentúry ENISA 
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Vykonávanie 
pravidelných 
strategických 
cvičení v oblasti 
kybernetickej 
bezpečnosti 
v rôznych 
zloženiach Rady 

Predsedníctvo s podporou 
ESVČ 
a/alebo 
Európskej 
komisie 

  Vykonané 
cvičenie EU 
CYBRID 2017 
počas 
estónskeho 
predsedníctva 
Rady pre 
zahraničné 
veci (obrana) 

Správnosť 
vymedzená 
členskými 
štátmi v rámci 
Rady 

Prijatie spoluzákonodarcami NARIADENIA EURÓPSKEHO PARLAMENTU A RADY 
o agentúre EÚ pre kybernetickú bezpečnosť (ENISA), o zrušení nariadenia (EÚ) č. 526/2013 

a o kybernetickej certifikácii informačných a komunikačných technológií („akt 
o kybernetickej bezpečnosti“)2 

Dôkladné diskusie 
o legislatívnom 
návrhu v HPS 
vedúce 
k všeobecnému 
smerovaniu 

Bulharské 
predsedníctvo 

  Jún 2018 Preskúmanie 
návrhu pod 
vedením 
estónskeho 
predsedníctva 

  

Finalizácia 
rokovaní 
spoluzákonodarcov 

Rakúske 
predsedníctvo 

  December 
2018 

   Indikatívny 
termín  

                                                 
2 Vykonávanie sa uskutočňuje bez toho, aby boli dotknuté právomoci Európskeho parlamentu. 
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Zriadenie siete stredísk pre spôsobilosti v oblasti kybernetickej bezpečnosti (NCCC) 
s Európskym strediskom výskumu a kompetencií pre kybernetickú bezpečnosť 

Vypracované 
posúdenie 
vplyvu, 
prognóza 
rozpočtu 
a príslušné 
právne nástroje 
na zriadenie 
siete stredísk 
pre spôsobilosti 
v oblasti 
kybernetickej 
bezpečnosti 
(NCCC) 
s Európskym 
strediskom 
výskumu 
a kompetencií 
pre 
kybernetickú 
bezpečnosť 

Európska 
komisia 

 Členské 
štáty, ESVČ, 
EDA 

Jún 2018    O ďalších 
krokoch 
na základe 
vytvorených 
nástrojov 
rozhodnú členské 
štáty v rámci 
Rady 

Spustenie 
pilotnej fázy 
v rámci 
programu 
Horizont 2020 

Európska 
komisia 

Členské 

štáty, skupina 

pre 

spoluprácu 

v oblasti 

kybernetickej 

bezpečnosti 

Koniec roka 
2018/začiatok 
roka 2019 
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Vybudovanie 
európskej 
kapacity 
na hodnotenie 
sily 
kryptografie 
používané 
v produktoch 
a službách 
dostupných pre 
občanov, 
podniky a vlády 
v rámci 
digitálneho 
jednotného trhu 

Členské štáty    2019     

Zabezpečenie dostatočného financovania na podporu budovania kybernetickej odolnosti a 

na výskumné a vývojové činnosti v oblasti kybernetickej bezpečnosti v celej EÚ 

Zabezpečenie 
dostatočného 
financovania 
pre oblasť 
kybernetickej 
bezpečnosti pri 
rešpektovaní 
dostupných 
zdrojov 

Členské 
štáty, 
Európska 
komisia 

  2020     
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Zvýšenie 
príspevkov 
verejného 
sektora 
na budovanie 
kybernetickej 
odolnosti 
a posilnenie 
výskumných 
a vývojových 
činností 
v oblasti 
kybernetickej 
bezpečnosti 

Členské štáty   2020     

Stimulácia 
súkromných 
investícií 
na budovanie 
kybernetickej 
odolnosti 
a posilnenie 
výskumných 
a vývojových 
činností 
v oblasti 
kybernetickej 
bezpečnosti 

Európska 
komisia 

S podporou 
ECSO 

2018     

Zvýšenie 
investícií 
do aplikácií 
nových 
technológií 
v oblasti 
kybernetickej 
bezpečnosti 

Európska 
komisia, 
členské štáty 

S podporou 
ECSO 

2020     
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Preskúmanie 
možného 
návrhu 
na zriadenie 
núdzového 
fondu 
kybernetickej 
bezpečnostnej 
reakcie 

Rada3        Posudzovanie, len 
ak návrh predloží 
Európska komisia 

Zachovanie 
dostatočného 
financovania 
činností 
v oblasti 
kybernetickej 
bezpečnosti 
v rámci 
existujúcich 
nástrojov 
a schválených 
programov 

Členské 
štáty, 
Európska 
komisia 

EIB 2020   

                                                 
3 Bez toho, aby boli dotknuté príslušné právomoci Európskeho parlamentu. 
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Poskytovanie spoľahlivých, dôveryhodných a koordinovaných služieb v oblasti kybernetickej 
bezpečnosti a ich riadenie pre inštitúcie EÚ 

Objasnenie 
a harmonizácie 
riadenia 
kybernetickej 
bezpečnosti pre 
inštitúcie, 
orgány 
a agentúry EÚ 

Rada, 
Európska 
komisia 
a ESVČ 

Inštitúcie, 
orgány 
a agentúry 
EÚ 

2020 HPS pre 
kybernetické 
otázky by sa 
mala predložiť 
správa o riadení 
a dosiahnutom 
pokroku v tejto 
oblasti 

 

Zabezpečenie 
primeraných 
zdrojov 
a podpory 
na rozvoj tímu 
CERT-EU 

Inštitúcie, 
orgány 
a agentúry 
EÚ  

  2020 Tím CERT-EU 
podáva 
pravidelné 
správy HPS 
Cyber 
o kybernetických 
hrozbách pre 
jeho klientov. 
Financovanie 
tímu CERT-EU 
možno získať 
v rámci 
príslušných 
rokovaní v HPS 
Cyber. 

  

Väčšie zdôrazňovanie kybernetickej informovanosti, digitálnych zručností, vzdelávania 
a odbornej prípravy 

Rozširovanie 
kampaní 
kybernetickej 
informovanosti 
v členských 
štátoch  

Členské 
štáty 

Agentúra 
ENISA 

2020     
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Zvyšovanie 
kybernetickej 
bezpečnosti 
v osnovách 
akademických 
a vzdelávacích 
programov 
a programov 
odbornej 
prípravy 

Členské štáty Európska 
komisia, 
ECSO 

2020 Pokrok sledujú 
členské štáty 
a Európska 
komisia 

  

Zriadenie siete 
kontaktných 
miest v oblasti 
vzdelávania 

Členské štáty Agentúra 
ENISA 

2020     

Začleňovanie 
a rozvíjanie 
programov stáží 
v oblasti 
kybernetickej 
bezpečnosti 

 

Členské štáty Európska 
komisia, 
ECSO 

2020   

Zvyšovanie 
informovanosti 
o kybernetickej 
bezpečnosti 
v orgánoch 
verejnej správy, 
ktoré sa 
zúčastňujú 
rozhodujúcich 
spoločenských 
alebo 
hospodárskych 
činností 

Členské štáty   2020 Prísľub 
počítačovej 
hygieny 
podpísaný 
šiestimi 
členskými 
štátmi, ESVČ 
a EDA v máji 
2015 
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Posilňovanie kapacity EÚ na predchádzanie škodlivým kybernetickým činnostiam, 
odrádzanie pred nimi, ich odhaľovanie a reagovanie na ne 

Začlenenie 
kybernetickej 
bezpečnosti 
do existujúcich 
mechanizmov 
krízového 
riadenia 
na úrovni EÚ 

Európska 
komisia, 
Rada 

ESVČ, 
agentúry EÚ 

2018     

Primeraná 
reakcia 
na incidenty 
v oblasti 
kybernetickej 
bezpečnosti 
v rámci 
národných 
mechanizmov 
krízového 
riadenia, ako aj 
zabezpečenie 
nevyhnutných 
postupov pre 
spoluprácu 
na úrovni EÚ 

Členské štáty  2018   

Aktualizácia 
politického 
rámca EÚ pre 
kybernetickú 
obranu 

Členské 
štáty, ESVČ, 
EDA, 
Európska 
komisia 

 2018   

Podporovanie 
spolupráce 
medzi civilnými 
a vojenskými 
komunitami 
civilnej 
a vojenskej 
reakcie 
na kybernetické 
incidenty  

Členské štáty         
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Vytvorenie 

platformy 

odbornej 

prípravy 

a vzdelávania 

v oblasti 

kybernetickej 

obrany 

Európska 

komisia 

ESVČ, EDA, 
EABO 

Koniec 
roka 2018 

    

Plné využívanie 

navrhovaných 

iniciatív 

v oblasti obrany 

s cieľom 

urýchliť rozvoj 

spôsobilostí 

v oblasti 

kybernetickej 

obrany v EÚ 

Členské štáty ESVČ, EDA, 

Európska 

komisia 

  Projekty v oblasti 

kybernetickej 

obrany môžu 

v prípade potreby 

vytvárať cez 

PESCO, ak to 

členské štáty 

zúčastňujúce sa 

na PESCO budú 

považovať 

za vhodné. 

Kybernetické 

projekty možno 

financovať 

z ERF, ak sa 

s tým počíta 

v pracovných 

programoch 
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Posilnenie boja proti trestnej činnosti a odstránenie prekážok efektívnej trestnej justície 
v kybernetickom priestore 

Vypracovanie 
plánu na boj 
proti kriminalite 
na tzv. dark 
webe  

Europol Členské štáty Začiatok 
roka 2018 

Plán schvaľuje 
a jeho 
vykonávanie 
monitoruje 
výbor COSI 

  

Vykonávanie 
praktických 
opatrení, ktoré 
navrhuje 
Komisia, 
na riešenie 
problému 
šifrovania 
v kontexte 
trestného 
konania pri 
zabezpečenom 
dodržiavaní 
ľudských práv 
a základných 
slobôd. 

Európska 
komisia  

Členské 
štáty, 
Europol 

Prebieha  Pokrok 
monitoruje 
výbor CATS 
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Zvýšenie 
kapacity 
orgánov 
presadzovania 
práva a súdnych 
orgánov 
na vyšetrovanie 
a stíhanie 
trestnej činnosti 

Členské 
štáty 

Európska 
komisia 

  Pokrok 
monitoruje 
výbor COSI, 
s poskytovateľmi 
prístupu 
k internetu sa 
navrhnú 
dobrovoľné 
kódexy 
správania 
na obmedzenie 
počtu 
prihlásených 
k adrese IPv4 
zavedením 
alternatívnych 
technológií 
centrálneho 
prekladu 
sieťovej adresy 
v sieti operátora, 
tzv. Carrier-
Grade NAT 
(členské štáty). 
Európska 
komisia nastolí 
otázku 
prihlasovania 
cez číslo portu 
zdroja 
poskytovateľom 
internetového 
obsahu 
na internetovom 
fóre EÚ.  

 Zohľadnenie 
odporúčaní 
záverečnej správy 
pracovnej 
skupiny 
GENVAL o 7. 
kole vzájomných 
hodnotení 
v oblasti boja 
proti počítačovej 
kriminalite 
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Stimulácia 
súkromného 
sektora 
na zavedenie 
adresy IPv6, 
napr. možným 
zavedením 
požiadaviek 
do verejných 
obstarávaní 

Členské štáty Európska 
komisia 

Prebieha Pokrok budú 
monitorovať 
príslušné 
prípravné 
orgány Rady 
(HSP Cyber, 
výbor COSI) 

  

Vypracovanie 
a schválenie 
protokolu 
reakcie 
na núdzovú 
situáciu 
na účely 
koordinovanej 
reakcie orgánov 
presadzovania 
práva EÚ 
na rozsiahle 
kybernetické 
incidenty.  

Europol Členské 
štáty, 
Európska 
komisia, 
ESVČ, Rada 

Začiatok 
roka 2018 

Protokol má 
schváliť a jeho 
vykonávanie 
monitorovať 
výbor COSI 

  

Predloženie 
legislatívneho 
návrhu 
o uľahčení 
cezhraničného 
prístupu 
orgánov 
činných 
v trestnom 
konaní 
k elektronickým 
dôkazom 

Európska 
komisia 

Rada, 
Európsky 
parlament 

Začiatok 
roka 2018 

Pokrok 
monitoruje 
výbor CATS 
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Predloženie 
správy 
o pokroku 
vo vykonávaní 
praktických 
opatrení 
na zlepšenie 
cezhraničného 
prístupu 
k elektronickým 
dôkazom 
(vrátane 
spolupráce 
medzi orgánmi 
presadzovania 
práva 
a poskytovateľmi 
služieb 
v súkromnom 
sektore)  

Európska 
komisia 

Členské štáty Koniec 
roka 2017 

Pokrok 
monitoruje 
výbor CATS 

 

  

Vytvorenie plne 
funkčnej 
platformy 
členských štátov 
na bezpečnú 
výmenu online 
formulárov 
európskeho 
vyšetrovacieho 
príkazu 
a elektronických 
dôkazov. 

Európska 
komisia 

Členské štáty Polovica 
roka 2019 

Pokrok 
monitoruje 
výbor CATS 
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Posilnenie medzinárodnej spolupráce v záujme otvoreného, slobodného, pokojného 
a bezpečného globálneho kybernetického priestoru 

Pokračovanie 
dialógu 
s medzinárodnými 
partnermi 
s cieľom 
ovplyvniť 
celosvetovú 
podporu 
otvoreného, 
slobodného 
a bezpečného 
kybernetického 
priestoru 

ESVČ, 
Rada, 
Európska 
komisia 

Členské štáty Polovica 
roka 2019 

Pokrok 
monitoruje 
HPS Cyber 

 

Rozvoj siete EÚ 
na budovanie 
kybernetických 
kapacít 
a vypracovanie 
usmernení EÚ 
na budovanie 
kybernetických 
kapacít 

ESVČ, 
Európska 
komisia, 
s podporou 
členských 
štátov 

      Možná 
spolupráca 
s fórom GFCE 

Rozvoj 
spolupráce EÚ 
a NATO v oblasti 
vzdelávania 
a odbornej 
prípravy 

ESVČ, 
Rada, EDA 

Členské 
štáty,  

      

Pokračovanie 
spolupráce EÚ – 
NATO pri 
cvičeniach 
v oblasti 
kybernetickej 
obrany a pri 
spoločnom 
využívaní 
najlepších 
postupov 
krízového 
riadenia 

ESVČ, Rada Členské 
štáty, EDA, 
Európska 
komisia 

      



 

 

15748/17   mds/luc 18 
PRÍLOHA DG D 2 B  SK 
 

 

Riešenie 
problematiky 
kritických 
kyberneticko-
bezpečnostných 
aplikácií nových 
technológií 
v oblasti 
relevantných 
medzinárodných 
režimov 
kontroly vývozu 

Členské 
štáty, 
Európska 
komisia 

        

Vypracovanie 
a oznámenie 
konsolidovanej 
pozície EÚ 
v rokovaniach 
o globálnom 
riadení 
internetu.  

Rada, 
Európska 
komisia, 
ESVČ 

Členské štáty 2018 
a pokračuje 
ďalej 

Výbor COSI 
má uľahčiť 
prijatie 
spoločnej 
pozície EÚ 
k systému 
WHOIS, ktorý 
bude v súlade 
so všeobecným 
nariadením 
o ochrane 
údajov a ktorý 
zabezpečí 
včasný a rýchly 
prístup 
k presným 
registračným 
údajom názvov 
domén a adries 
IP vlastníkov 
(údaje WHOIS) 
na legitímne 
účely vrátane 
presadzovania 
práva, ochrany 
spotrebiteľa, 
ochrany práv 
duševného 
vlastníctva 
a kybernetickej 
bezpečnosti. 
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