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Predmet: AkEny plan, ktorym sa vykonavaju zavery Rady o spolo€nom oznameni
Europskemu parlamentu a Rade: Odolnost, odradzanie a obrana:
budovanie silnej kybernetickej bezpeénosti pre EU

— akény plan (12. decembra 2017)

Delegéciam v prilohe zasielame akény plan na vykondvanie zdverov Rady o spolo¢nom oznameni
Eurépskemu parlamentu a Rade: Odolnost’, odradzanie a obrana: budovanie silnej kybernetickej

bezpeénosti pre EU, ktoré prijala Rada pre vieobecné zalezitosti 12. decembra 2017.

15748/17 mds/luc
DGD2B SK
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Tento akény plan na vykondvanie zaverov Rady o spolocnom ozndmeni Europskemu parlamentu

a Rade: Odolnost’, odradzanie a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU je
dokument strategickej povahy, ktory je vysledkom zaddvania lloh Europskou radou 19. oktobra
2017 a Radou 24. oktobra 2017. Ako sa uvadza v zadveroch Rady z 20. novembra 2017, uvedeny
ak¢ny plan je zivym dokumentom a ako taky ho Rada bude pravidelne preskimavat’ a aktualizovat’.
Predpoklada sa, Ze sa stane prostriedkom horizontalneho dohl'adu a nésledného strategického

vykonévania prislusnych zaverov Rady a nizSie uvedenych opatreni.

Zainteresované
strany
) Vedenie/primarna
Opatrenia? a/alebo d’alSie | Termin Pokrok Poznamky
zodpovednost’
zucastnené
strany

Zabezpecenie uplnej a icinnej transpozicie a vykonavania smernice o kybernetickej

bezpecnosti
Transpozicia Clenské 3taty, M4j Pokrok
a vykonavanie | Eurdpska komisia 2018 zhrnuty
smernice Komisiou
o kybernetickej a prerokovany
bezpecnosti v skupine pre

spolupracu

Zabezpetenie | Clenské Eurdpska Pokrok Préca skupiny
ucinnej Staty/predsednictvo | komisia, zhrnuty pre
strategickej Rady ENISA v pravidelnej | spolupracu
spolupréce sprave podrobnejsie
medzi skupiny pre rozvedena
¢lenskymi spolupracu v dvojrocnom
Statmi pracovnom
v skupine pre programe
spolupracu tejto skupiny

V pripade potreby sa pri vykonavani opatreni zohl'adiiuju zdroje v ramci VFR.
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Dosiahnutie plnej
prevadzkyschopnosti
siete jednotiek
CSIRT

Clenské
Staty/predsednictvo
Rady

ENISA,
Eurépska
komisia

Pokrok
zhrnuty

v pravidelnej
sprave siete
urcenej
skupine pre
spolupracu

Zlep$enie reakcie na iirovni EU na rozsiahle kybernetické incidenty pravidelnymi

celoeurdpskymi cvi¢eniami v oblasti kybernetickej bezpecnosti

Vykonavanie ESVC Clenské Po sebe
cviceni v oblasti Staty, nasledujuce
kybernetickej Eurépska predsednictva
diplomacie komisia Rady, diskusie
na pouzivanie a ENISA o vykonavani
spolo¢ného tohto rdmca
diplomatického zacali pocas
ramca v boji proti estonskeho
Skodlivym predsednictva
kybernetickym
¢innostiam
Pravidelné Predsednictvo Clenské Frekvencia
vykonévanie cviceni | spolu s ¢lenskymi | Staty stanovena
CYBER EUROPE Statmi vratane v ulohach
siete v ramci
CSIRT, mandatu
ENISA, agentury ENISA
ESVC, a
Europska na rokovaniach
komisia spravnej rady
agentury ENISA
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Vykonévanie
pravidelnych
strategickych
cviCeni v oblasti
kybernetickej
bezpecnosti

v roznych
zloZeniach Rady

Predsednictvo

s podporou
ESVC
a/alebo
Europskej
komisie

Vykonané
cvicenie EU
CYBRID 2017
pocas
estonskeho
predsednictva
Rady pre
zahrani¢né
veci (obrana)

Spravnost’
vymedzena
¢lenskymi

$tatmi v rameci

Rady

Prijatie spoluzakonodarcami NARIADENIA EUROPSKEHO PARLAMENTU A RADY
o agentire EU pre kybernetickii bezpe¢nost’ (ENISA), o zru$eni nariadenia (EU) &. 526/2013
a o kybernetickej certifikacii informac¢nych a komunikacnych technolégii (,,akt
o kybernetickej bezpeénosti)?

Dokladné diskusie | Bulharské Jun 2018 | Preskimanie

o legislativnom predsednictvo navrhu pod

navrhu v HPS vedenim

veduce estonskeho

k vSeobecnému predsednictva

smerovaniu

Finalizacia Rakuske December Indikativny
rokovani predsednictvo 2018 termin
spoluzakonodarcov

2 Vykondavanie sa uskutocnuje bez toho, aby boli dotknuté pravomoci Eurépskeho parlamentu.
15748/17 mds/luc 4
PRILOHA DGD2B SK




Zriadenie siete stredisk pre sposobilosti v oblasti kybernetickej bezpeénosti (NCCC)
s Europskym strediskom vyskumu a kompetencii pre kybernetickia bezpe¢nost’

Vypracovane
posudenie
vplyvu,
prognoza
rozpoctu

a prislusné
pravne nastroje
na zriadenie
siete stredisk
pre sposobilosti
v oblasti
kybernetickej
bezpecnosti
(NCCO)

s Europskym
strediskom
vyskumu

a kompetencii
pre
kyberneticka
bezpecnost’

Eurdpska
komisia

Clenské
staty, ESVC,
EDA

Jun 2018

O dalsich
krokoch

na zaklade
vytvorenych
nastrojov

rozhodnu ¢lenské

Staty v ramci
Rady

Spustenie
pilotnej fazy
v ramci
programu
Horizont 2020

Europska
komisia

Clenské
Staty, skupina
pre
spolupracu

v oblasti
kyberneticke;j

bezpecnosti

Koniec roka
2018/zaciatok
roka 2019
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Vybudovanie
europske;j
kapacity

na hodnotenie
sily
kryptografie
pouzivané

v produktoch

a sluzbach
dostupnych pre
obcanov,
podniky a vlady
v ramci
digitalneho
jednotného trhu

Clenské 3taty

2019

Zabezpecenie dostatocného financovania na podporu budovania kybernetickej odolnosti a

na vyskumné a vyvojové ¢innosti v oblasti kybernetickej bezpe¢nosti v celej EU

Zabezpecenie
dostato¢ného
financovania
pre oblast’
kybernetickej
bezpecnosti pri
reSpektovani
dostupnych
zdrojov

Clenské
Staty,
Europska
komisia

2020
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Zvysenie
prispevkov
verejného
sektora

na budovanie
kybernetickej
odolnosti

a posilnenie
vyskumnych
a vyvojovych
¢innosti

v oblasti
kyberneticke;j
bezpecnosti

Clenské 3taty

2020

Stimulécia
sukromnych
investicii

na budovanie
kybernetickej
odolnosti

a posilnenie
vyskumnych
a vyvojovych
¢innosti

v oblasti
kyberneticke;j
bezpecnosti

Europska
komisia

S podporou
ECSO

2018

Zvysenie
investicii

do aplikacii
novych
technologii

v oblasti
kybernetickej
bezpecnosti

Europska
komisia,
Clenské Staty

S podporou
ECSO

2020
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Preskimanie
mozného
navrhu

na zriadenie
nudzového
fondu
kybernetickej
bezpecnostnej
reakcie

Rada3

Posudzovanie, len
ak néavrh predlozi
Eurépska komisia

Zachovanie
dostato¢ného
financovania
¢innosti

v oblasti
kybernetickej
bezpecnosti
v ramci
existujucich
nastrojov

a schvélenych
programov

Clenské
Staty,
Europska
komisia

EIB

2020

3

Bez toho, aby boli dotknuté prislusné pravomoci Eurdpskeho parlamentu.
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Poskytovanie spolahlivych, doveryhodnych a koordinovanych sluzieb v oblasti kybernetickej
bezpetnosti a ich riadenie pre institicie EU

Objasnenie Rada, Institacie, 2020 HPS pre

a harmonizacie | Europska organy kybernetické

riadenia komisia a agentury otazky by sa

kyberneticke;j a ESVC EU mala predlozit’

bezpecnosti pre sprava o riadeni

inStitacie, a dosiahnutom

organy pokroku v tejto

a agentury EU oblasti

Zabezpecenie Institacie, 2020 Tim CERT-EU

primeranych organy podava

zdrojov a agentury pravidelné

a podpory EU spravy HPS

na rozvoj timu Cyber

CERT-EU o kybernetickych
hrozbéch pre
jeho klientov.
Financovanie

timu CERT-EU
mozno ziskat’

v ramci
prislusnych
rokovani v HPS
Cyber.

Vidsie zdoraziovanie kybernetickej informovanosti, digitalnych zrué¢nosti, vzdelavania
a odbornej pripravy

Rozsirovanie
kampani
kybernetickej
informovanosti
v ¢lenskych
Statoch

Clenské
Staty

Agentura
ENISA

2020
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ZvySovanie
kybernetickej
bezpecnosti

v osnovach
akademickych
a vzdelavacich
programov

a programov
odbornej

pripravy

Clenské 3taty

Eurépska
komisia,
ECSO

2020

Pokrok sleduju
Clenské Staty

a Eurdpska
komisia

Zriadenie siete
kontaktnych
miest v oblasti
vzdelavania

Clenské 3taty

Agentura
ENISA

2020

Zaclenovanie

a rozvijanie
programov stazi
v oblasti
kybernetickej
bezpecnosti

Clenské staty

Eurdpska
komisia,
ECSO

2020

Zvysovanie
informovanosti
o kyberneticke;j
bezpecnosti

v organoch
verejnej spravy,
ktoré sa
zucCastnuji
rozhodujtcich
spolo¢enskych
alebo
hospodarskych
¢innosti

Clenské staty

2020

Prisl'ub
pocitacovej
hygieny
podpisany
Siestimi
¢lenskymi
statmi, ESVC
a EDA v miji
2015
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Posiliiovanie kapacity EU na predchadzanie $kodlivym kybernetickym &innostiam,

odradzanie pred nimi, ich odhal’ovanie a reagovanie na ne

Zaclenenie
kybernetickej
bezpecnosti

do existujucich
mechanizmov
krizového
riadenia

na urovni EU

Eurdpska ESVC, 2018
komisia, agentiry EU
Rada

Primerana
reakcia

na incidenty
v oblasti
kybernetickej
bezpecnosti

v ramci
narodnych
mechanizmov
krizového
riadenia, ako aj
zabezpecenie
nevyhnutnych
postupov pre
spolupracu

na tirovni EU

Clenské 3taty 2018

Aktualizécia
politického
ramca EU pre
kyberneticka
obranu

Clenské 2018
staty, ESVC,
EDA,
Eurdpska
komisia

Podporovanie
spoluprace
medzi civilnymi
a vojenskymi
komunitami
civilnej

a vojenskej
reakcie

na kybernetické
incidenty

Clenské staty
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Vytvorenie Eurdpska ESVC, EDA, | Koniec
platformy komisia EABO roka 2018
odbornej
pripravy
a vzdelavania
v oblasti
kybernetickej
obrany
Plné vyuzivanie | Clenské staty | ESVC, EDA, Projekty v oblasti
navrhovanych Eurépska kyberneticke;j
iniciativ komisia obrany mozu
v oblasti obrany v pripade potreby
s cielom vytvarat’ cez
urychlit’ rozvoj PESCO, ak to
sposobilosti Clenské Staty
v oblasti zucCastiujuce sa
kybernetickej na PESCO budu
obrany v EU povazovat
za vhodné.
Kybernetické
projekty mozno
financovat’
z ERF, ak sa
s tym pocita
v pracovnych
programoch
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Posilnenie boja proti trestnej ¢innosti a odstranenie prekazok efektivnej trestnej justicie
v kybernetickom priestore

Vypracovanie
pléanu na boj

proti kriminalite

na tzv. dark
webe

Europol

Clenské $taty

Zaciatok
roka 2018

Plan schval'uje
a jeho
vykonavanie
monitoruje
vybor COSI

Vykonévanie
praktickych
opatreni, ktoré
navrhuje
Komisia,

na rieSenie
problému
Sifrovania

v kontexte
trestného
konania pri
zabezpecenom
dodrziavani
Pudskych prav
a zakladnych
slobdd.

Europska
komisia

Clenské
Staty,
Europol

Prebieha

Pokrok
monitoruje
vybor CATS
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Zvysenie
kapacity
organov
presadzovania
prava a sudnych
organov

na vysetrovanie
a stihanie
trestnej ¢innosti

Clenské
Staty

Eurdépska
komisia

Pokrok
monitoruje
vybor COSI,

s poskytovatel'mi
pristupu

k internetu sa
navrhna
dobrovol'né
kodexy
spravania

na obmedzenie
poctu
prihlasenych

k adrese IPv4
zavedenim
alternativnych
technologii
centralneho
prekladu
sietovej adresy
v sieti operatora,
tzv. Carrier-
Grade NAT
(¢lenské staty).
Eurdpska
komisia nastoli
otazku
prihlasovania
cez Cislo portu
zdroja
poskytovatel'om
internetového
obsahu

na internetovom
fore EU.

Zohladnenie
odporucani
zaverecnej spravy
pracovnej
skupiny
GENVAL o 7.
kole vzajomnych
hodnoteni

v oblasti boja
proti pocitacovej
kriminalite
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Stimulécia
sukromného
sektora

na zavedenie
adresy IPv6,
napr. moznym
zavedenim
poziadaviek
do verejnych
obstaravani

Clenské 3taty

Eurépska
komisia

Prebieha

Pokrok budu
monitorovat’
prislusné

pripravné

organy Rady
(HSP Cyber,
vybor COSI)

Vypracovanie
a schvalenie
protokolu
reakcie

na nudzovi
situaciu

na ucely
koordinovanej
reakcie organov
presadzovania
prava EU

na rozsiahle
kybernetické
incidenty.

Europol

Clenské
Staty,
Eurdépska
komisia,
ESVC, Rada

Zaciatok
roka 2018

Protokol ma
schvalit’ a jeho
vykonavanie
monitorovat’
vybor COSI

PredloZenie
legislativneho
navrhu

o ulah¢eni
cezhrani¢ného
pristupu
organov
¢innych

v trestnom
konani

k elektronickym
dokazom

Europska
komisia

Rada,
Eurépsky
parlament

Zaciatok
roka 2018

Pokrok
monitoruje
vybor CATS
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Predlozenie
spravy

o pokroku

vo vykonavani
praktickych
opatreni

na zlepSenie
cezhrani¢ného
pristupu

k elektronickym
dokazom
(vratane
spoluprace
medzi organmi
presadzovania
prava

a poskytovateI'mi
sluzieb

v stkromnom
sektore)

Eurdpska
komisia

Clenské 3taty

Koniec
roka 2017

Pokrok

monitoruje
vybor CATS

Vytvorenie plne
funkcne;j
platformy
¢lenskych Statov
na bezpecnu
vymenu online
formularov
europskeho
vySetrovacieho
prikazu

a elektronickych
dokazov.

Eurdpska
komisia

Clenské staty

Polovica
roka 2019

Pokrok

monitoruje
vybor CATS
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Posilnenie medzinarodnej spoluprace v zaujme otvoreného, slobodného, pokojného
a bezpecného globalneho kybernetického priestoru

Pokracovanie
dialégu

s medzinarodnymi
partnermi

s cielom
ovplyvnit’
celosvetovu
podporu
otvoreného,
slobodného

a bezpec¢ného
kybernetického
priestoru

ESVC,
Rada,
Europska
komisia

Clenské 3taty

Polovica
roka 2019

Pokrok
monitoruje
HPS Cyber

Rozvoj siete EU
na budovanie
kybernetickych
kapacit

a vypracovanie
usmerneni EU
na budovanie
kybernetickych
kapacit

ESVC,
Eurdpska
komisia,

s podporou
¢lenskych
Statov

Mozna
spolupraca

s forom GFCE

Rozvoj
spoluprace EU

a NATO v oblasti
vzdelavania

a odborne;j

pripravy

ESVC,
Rada, EDA

Clenské
Staty,

Pokracovanie
spoluprace EU —
NATO pri
cvi¢eniach

v oblasti
kyberneticke;j
obrany a pri
spolo¢nom
vyuzivani
najlepsich
postupov
krizového
riadenia

ESVC, Rada

Clenské
Staty, EDA,
Europska
komisia
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RieSenie

) Clenské

problematiky Staty,

kritickych Burépska

kyberneticko- komisia

bezpecnostnych

aplikacii novych

technologii

v oblasti

relevantnych

medzinarodnych

reZimov

kontroly vyvozu

Vypracovanie | p. 4. Clenské Staty | 2018 Vybor COSI

a oznamenie Eurénska a pokracuie ma ul’ahcit’

. . p p ) .

konsohdoyane_] komisia, dalej prijatie

pozicie EU ESVC spoloc¢nej ’

v rokovaniach pozicie EU

o globalnom k systému

riadeni WHOIS, ktory

internetu. bude v stlade
s0 vSeobecnym
nariadenim
o ochrane
udajov a ktory
zabezpeci
vCasny a rychly
pristup
k presnym
registracnym
udajom nazvov
domén a adries
IP vlastnikov
(adaje WHOIS)
na legitimne
ucely vratane
presadzovania
prava, ochrany
spotrebitel’a,
ochrany prav
dusevného
vlastnictva
a kyberneticke;j
bezpecnosti.
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