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,Rezilienta, prevenire si aparare: construirea unei securitati cibernetice

puternice pentru UE”

- Plan de actiune (12 decembrie 2017)

In anexa, se pune la dispozitia delegatiilor planul de actiune pentru punerea in aplicare a

concluziilor Consiliului privind comunicarea comuna catre Parlamentul European si Consiliu

intitulatd ,,Rezilientd, prevenire si apdrare: construirea unei securitati cibernetice puternice pentru

UE”, adoptate de Consiliul Afaceri Generale la 12 decembrie 2017.
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ANEXA

Prezentul plan de actiune pentru punerea in aplicare a concluziilor Consiliului privind comunicarea
comund catre Parlamentul European si Consiliu intitulatd ,,Rezilientd, prevenire si aparare:
construirea unei securitdti cibernetice puternice pentru UE” este un document de nivel strategic
rezultat In urma solicitarii formulate de Consiliul European din 19 octombrie 2017 si de Consiliul
din 24 octombrie 2017. Astfel cum se mentioneaza in respectivele concluzii ale Consiliului din 20
noiembrie 2017, planul de actiune este un document evolutiv si, prin urmare, va fi revizuit si
actualizat periodic de catre Consiliu. Planul este conceput ca un instrument de supraveghere
orizontala si de monitorizare strategica a punerii in aplicare a concluziilor Consiliului si a actiunilor

detaliate mai jos.

Parti
interesate
Responsabil
Actiune? si/sau alte | Termen Progrese Note/Observatii
principal
parti
implicate

Asigurarea transpunerii si punerii in aplicare depline si eficace a Directivei NIS

Transpunerea | Statele membre; mai 2018 Frogr.esele
. N .. < Inregistrate
si punerea in | Comisia Europeana
aplicare a sunt
Directiveil NIS prezgntate
succint de

catre Comisie
si discutate in

cadrul

grupului de

cooperare
Asigurarea Statele Comisia Progresele Lucrarile
unei cooperdri | membre/Presedintia Europeani inregistrate grupului de
strategice Consiliului ENISA ’ sunt cooperare sunt
eficace intre prezentate descrise mai In
statele succint in detaliu in cadrul
membre in raportul programului
cadrul periodic al bienal de lucru al
grupului de grupului de grupului
cooperare cooperare

Dupa caz, punerea in aplicare a actiunilor ia in considerare resursele din cadrul CFM.
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Atingerea unei
capacitati
operationale
depline a
retelei CSIRT

Statele
membre/Presedintia
Consiliului

ENISA,
Comisia
Europeana

Progresele
inregistrate
sunt prezentate
succint in
raportul
periodic al
retelei adresat
grupului de
cooperare

Imbunatitirea raspunsului la nivelul UE in ceea ce priveste incidentele cibernetice de mare
amploare prin desfasurarea periodica de exercitii de securitate cibernetica paneuropene

Desfasurarea SEAE Statele Presedintiile
de exercitii de membre, succesive ale
diplomatie Comisia Consiliului;
cibernetica cu Europeana si discutiile
privire la ENISA privind
utilizarea functionarea
Cadrului Cadrului au
privind un fost initiate in
raspuns timpul
diplomatic presedintiei
comun al UE EE
la activitatile
cibernetice
rauvoitoare
Desfasurarea Presedintia, Statele Frecventa
periodica de impreuna cu statele | membre, exercitiilor a
exercitii membre inclusiv fost stabilitd in
,CYBER reteaua descrierea
EUROPE” CSIRT, sarcinilor In
ENISA, limitele
SEAE, mandatului
Comisia ENISA si in
Europeana cursul discutiilor
consiliului de
administratie al
ENISA
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Desfasurarea
periodica de
exercitii
strategice de
securitate
cibernetica in
cadrul
diferitelor
formatiuni ale
Consiliului

Presedintia

cu sustinerea
SEAE si/sau
a Comisiei
Europene

Exercitiul EU
CYBRID 2017
desfasurat in
cadrul
presedintiei EE
pentru
Consiliul
Afaceri Externe
(Aparare)

Frecventa definita
de statele membre
in cadrul
Consiliului

Adoptarea de catre colegiuitori a REGULAMENTULUI PARLAMENTULUI EUROPEAN
SI AL CONSILIULUI privind ENISA, ,,Agentia UE pentru Securitate Cibernetica” si de
abrogare a Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate cibernetica
pentru tehnologia informatiei si comunicatiilor (,,Legea privind securitatea cibernetici”)?

Desfasurarea de
discutii
aprofundate 1n
ceea ce priveste
propunerea
legislativa in
cadrul HWP in
vederea unei
abordari
generale

Presedintia
BG

tunie 2018

Examinarea
propunerii de
catre
presedintia
estoniana

Finalizarea
negocierilor
dintre
colegiuitori

Presedintia
AT

decembrie
2018

Termen
orientativ

Punerea in aplicare are loc fara a se aduce atingere competentelor Parlamentului European.
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Instituirea retelei de centre de competenta in materie de securitate cibernetica si a unui centru
european de cercetare si competente in materie de securitate cibernetica

Realizarea unei
evaludri a
impactului si a
unei previziuni
bugetare si
elaborarea
instrumentelor
juridice
relevante
pentru
infiintarea
retelei de centre
de competenta
in materie de
securitate
cibernetica si a
unui centru
european de
cercetare §i
competente in
materie de
securitate
cibernetica

Comisia
Europeana

Statele
membre,

SEAE, AEA

iunie 2018

Etapele
urmatoare in
ceea ce priveste
instrumentele
elaborate
urmeaza sa fie
decise de statele
membre in
cadrul
Consiliului

Lansarea unei
etape-pilot in
cadrul
programului
Orizont 2020

Comisia
Europeana

Statele
membre,
grupul de
cooperare
privind
securitatea

retelelor si a

informatiilor

sfarsitul anului
2018/inceputul
anului 2019
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Dezvoltarea
unei capacitati
europene pentru
a evalua
soliditatea
criptografiei
utilizate in
produsele si
serviciile
disponibile
pentru cetdtent,
intreprinderi si
administratiile
publice pe piata
unica digitala

Statele
membre

2019

Asigurarea unei finantari suficiente pentru a sprijini consolidarea rezilientei cibernetice si

eforturile de cercetare si dezvoltare in domeniul securitatii cibernetice in intreaga UE

Asigurarea unei
finantari
suficiente
pentru
securitatea
cibernetica,
respectand in
acelasi timp
resursele
disponibile

Statele
membre,
Comisia
Europeana

2020
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Sporirea
contributiilor
sectorului
public pentru
consolidarea
rezilientei
cibernetice si a
eforturilor de
cercetare §i
dezvoltare in
domeniul
securitatii
cibernetice

Statele
membre

2020

Stimularea
investitiilor
sectorului privat
pentru
consolidarea
rezilientei
cibernetice si a
eforturilor de
cercetare §i
dezvoltare in
domeniul
securitatii
cibernetice

Comisia
Europeana

cu sustinerea
ECSO

2018

Cresterea
investitiilor in
aplicatiile de
securitate
cibernetica ale
noilor
tehnologii

Comisia
Europeana,
statele
membre

cu sustinerea
ECSO

2020
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Examinarea
unei posibile
propuneri
vizand
instituirea unui
fond de raspuns
la situatii de
urgenta legate
de securitatea
cibernetica

Consiliul®

Orice examinare
are loc numai in
cazul in care
propunerea este
prezentata de
Comisia
Europeana

Alocarea unor
fonduri
suficiente
dedicate
eforturilor in
materie de
securitate
cibernetica in
cadrul
instrumentelor
existente si al
programelor
convenite

Statele
membre,
Comisia
Europeana

BEI

2020

Fara a aduce atingere competentelor Parlamentului European, dupa caz.
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Asigurarea de servicii de securitate cibernetica credibile, fiabile si coordonate si a guvernantei

acestora pentru institutiile UE

Clarificarea si Consiliul, Institutiile, 2020 Ar trebui
armonizarea Comisia organismele prezentat
guvernantei in | Europeana si | si agentiile Grupului de
domeniul SEAE UE lucru orizontal
securitatii pentru chestiuni
cibernetice a cibernetice un
institutiilor, raport privind
organismelor si guvernanta si
agentiilor UE progresele
inregistrate n
privinta
acesteia
Asigurarea unor | Institutiile, 2020 CERT-UE
resurse organismele raporteaza
adecvate si a si agentiile periodic cétre
sprijinului UE HWP Cyber cu
pentru privire la
dezvoltarea amenintarile
CERT-UE cibernetice la

adresa grupei
sale de tari.
Resursele
pentru CERT-
UE pot fi
dezbatute in
cadrul
discutiilor
relevante ale
HWP Cyber

Cresterea importantei acordate actiunilor de sensibilizare, competentelor digitale, educatiei si

formarii in domeniul cibernetic

Consolidarea in
statele membre
a campaniilor
de sensibilizare
cu privire la
aspectele
cibernetice

Statele
membre

ENISA

2020
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Accentuarea
securitatii
cibernetice in
cadrul
programelor de
invatdmant ale
formarilor
academice,
educationale si
profesionale

Statele
membre

Comisia
Europeana,
ECSO

2020

Progresele sunt
urmadrite de
statele membre
si Comisia
Europeana

Crearea unei
retele de puncte
de contact in
materie de
educatie

Statele
membre

ENISA

2020

Integrarea si
consolidarea
programelor de
stagii In
domeniul
securitatii
cibernetice

Statele
membre

Comisia
Europeana,
ECSO

2020

Organizarea de
actiuni de
sensibilizare In
materie de
securitate
cibernetica in
randul
functionarilor
publici care
participa la
activitati
societale sau
economice
vitale

Statele
membre

2020

Angajamentul
de igiena
cibernetica
semnat de sase
state membre,
SEAE si AEA
in mai 2015
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Consolidarea capacititii UE de a preveni, a descuraja, a depista si a raspunde la activitatile

cibernetice rauvoitoare

Integrarea
securitatii
cibernetice In
mecanismele
existente la
nivelul UE
pentru
gestionarea
crizelor

Comisia
Europeana,
Consiliul

SEAE, 2018
agentiile UE

Abordarea
adecvata a
raspunsului la
incidente de
securitate
cibernetica in
cadrul
mecanismelor
nationale de
gestionare a
crizelor,
precum si
asigurarea
procedurilor
necesare pentru
cooperarea la
nivelul UE

Statele
membre

2018

Actualizarea
cadrului pentru
politica de
aparare
cibernetica a
UE

Statele
membre,
SEAE, AEA,
Comisia
Europeana

2018

Incurajarea
cooperarii
dintre
comunitatile
civile si cele
militare de
raspuns in caz
de incidente
cibernetice

Statele
membre
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Instituirea unei | Comisia SEAE, AEA, | sfarsitul
platforme de Europeana CESA anului
2018

educatie si

formare 1n

domeniul

apararii

cibernetice

Valorificarea Statele SEAE, AEA, Proiectele de

deplind a membre Comisia aparare

initiativelor Europeana cibernetica pot fi

propuse in dezvoltate prin

materie de intermediul

aparare pentru a PESCO daca

accelera statele membre

dezvoltarea participante la

capacitatilor de PESCO considera

aparare ca este necesar.

cibernetica in Fondul european

UE de dezvoltare
poate finanta
proiecte
cibernetice daca
sunt prevazute in
programele de
lucru
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Consolidarea combaterii criminalitaitii si inlaturarea obstacolelor din calea unei justitii penale
eficace in spatiul cibernetic

Elaborarea unei
foi de parcurs
pentru
combaterea
criminalitatii
aflate in
evolutie pe dark
web

Europolul

Statele
membre

inceputul
anului
2018

COSI urmeaza
sa aprobe foaia
de parcurs si sa
monitorizeze
punerea sa in
aplicare

Punerea in
aplicare a
masurilor
practice
propuse de
Comisie pentru
a aborda
problema
criptarii in
contextul
procedurilor
penale,
asigurand in
acelasi timp
respectarea
drepturilor
omului si a
libertatilor
fundamentale.

Comisia
Europeana

Statele
membre,
Europol

in
desfasurare

Progresele sunt
monitorizate de
CATS
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Ameliorarea
capacitatii
autoritatilor de
aplicare a legii
si a autoritatilor
judiciare de
anchetare si
urmarire penala
a infractiunilor

Statele
membre

Comisia
Europeana

Progresele sunt
monitorizate de
COSI; urmeaza
sa fie propuse
coduri de
conduita
voluntare in
privinta
furnizorilor de
acces la
internet, pentru
a limita
numarul de
abonati din
spatele fiecarei
adrese [Pv4
prin
implementarea
de tehnologii
alternative la
cele de
translatare a
adreselor de
retea la scara
larga (Carrier-
Grade NAT)
(statele
membre).
Comisia
Europeana
urmeaza sa
discute cu
furnizorii de
continut pe
internet, in
cadrul
Forumului UE
pentru internet,
problema tinerii
unei evidente a
numerelor de
port sursa.

Luarea in
considerare a
recomandarilor
din raportul final
al GENVAL
privind cea de a
7-a runda de
evaludri reciproce
in materie de
combatere a
criminalitatii
cibernetice
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Stimularea Statele Comisia in Progresele
implementdrii | membre Europeana desfasurare | urmeaza sa fie
IPv6 de cétre monitorizate de
sectorul privat, catre grupurile
de exemplu prin de pregatire
introducerea relevante ale
unor cerinte in Consiliului
acest sens in (HWP Cyber,
cadrul COSI)
achizitiilor

publice

Elaborarea si Europolul Statele inceputul | COSI urmeaza
aprobarea unui membre, anului sa aprobe
protocol pentru Comisia 2018 protocolul si sa
raspunsul la Europeana, monitorizeze
situatii de SEAE, punerea sa in
urgentd, in Consiliul aplicare
vederea

asigurarii unui

raspuns

coordonat al

UE, din punctul

de vedere al

asigurarii

respectarii legii,

la incidentele

cibernetice de

mare amploare.

Prezentarea Comisia Consiliul, inceputul | Progresele sunt
unei propuneri | Europeana Parlamentul | anului monitorizate de
legislative European 2018 CATS

privind

facilitarea

accesului

transfrontalier

la probele

electronice al
autoritatilor de
aplicare a legii
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Prezentarea
unui raport
intermediar
privind punerea
in aplicare a
masurilor
practice pentru
imbunatatirea
accesului
transfrontalier
la probele
electronice
(inclusiv
cooperarea intre
autoritatile de
aplicare a legii
si furnizorii de
servicii din
sectorul privat)

Comisia
Europeana

Statele
membre

sfarsitul
anului
2017

Progresele sunt
monitorizate de
CATS

Crearea unei
platforme pe
deplin
functionale
pentru ca statele
membre sa faca
schimb, in
conditii de
siguranta, de
probe
electronice si de
formulare
online ale
ordinului
european de
ancheta.

Comisia
Europeana

Statele
membre

jumatatea
anului
2019

Progresele sunt
monitorizate de
CATS
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Consolidarea cooperarii internationale pentru un spatiu cibernetic deschis, liber, pasnic si

sigur la nivel mondial

Continuarea
dialogului cu
partenerii
internationali
pentru a
influenta
sprijinul la
nivel mondial
pentru un spatiu
cibernetic
deschis, liber,
pasnic si sigur

SEAE,
Consiliul,
Comisia
Europeana

Statele
membre

jumatatea
anului

2019

Progresele sunt
monitorizate de
HWP Cyber

Dezvoltarea
unei retele a UE
pentru
consolidarea
capacitatilor
cibernetice si a
unor orientari
ale UE privind
consolidarea
capacitatilor
cibernetice

SEAE,
Comisia
Europeana,
cu sprijin din
partea
statelor
membre

Posibila
cooperare cu
GFCE

Dezvoltarea
cooperdrii UE-
NATO in
domeniul
educatiei si
formarii

SEAE,
Consiliul,
AEA

Statele
membre

Continuarea
cooperarii UE-
NATO in ceea
ce priveste
exercitiile de
aparare
cibernetica si
schimbul de
bune practici
privind
gestionarea
crizelor

SEAE,
Consiliul

Statele
membre,
AEA,
Comisia
Europeana
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Abordarea Statele
problemei membre
aplicatiilor Comisia,
esentiale ale E <
. uropeana
noilor
tehnologii in
domeniul
securitatii
cibernetice, In
cadrul
regimurilor
internationale
relevante de
control al
exporturilor
Elaborarea si Consiliul, Statele 2018 siin CVOSI'u.rmeaza
. ’ .. ’ sd faciliteze
comunicarea Comisia membre curs .
. .. . adoptarea unei
unet pnggu Europeana, pozitii comune
consolidate a SEAE a UE privind un
UE privind sistem WHOIS
discu‘giile la conform cu
nivel mondial Regulamentul
referitoare la general privind
guvernanta protectia
internetului. datelor, care va
asigura accesul
prompt si rapid
la informatii
exacte privind
inregistrarea
numelor de
domenii si a
titularilor de
adrese IP (date
WHOIS), in
scopuri
legitime, inclusiv
pentru aplicarea
legii, protectia
consumatorilor,
protectia drepturilor
de proprietate
intelectuala si
activitati de
securitate
cibemetica.
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