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„Reziliență, prevenire și apărare: construirea unei securități cibernetice 
puternice pentru UE” 
- Plan de acțiune (12 decembrie 2017) 

  

În anexă, se pune la dispoziția delegațiilor planul de acțiune pentru punerea în aplicare a 

concluziilor Consiliului privind comunicarea comună către Parlamentul European și Consiliu 

intitulată „Reziliență, prevenire și apărare: construirea unei securități cibernetice puternice pentru 

UE”, adoptate de Consiliul Afaceri Generale la 12 decembrie 2017. 
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ANEXĂ 

Prezentul plan de acțiune pentru punerea în aplicare a concluziilor Consiliului privind comunicarea 

comună către Parlamentul European și Consiliu intitulată „Reziliență, prevenire și apărare: 

construirea unei securități cibernetice puternice pentru UE” este un document de nivel strategic 

rezultat în urma solicitării formulate de Consiliul European din 19 octombrie 2017 și de Consiliul 

din 24 octombrie 2017. Astfel cum se menționează în respectivele concluzii ale Consiliului din 20 

noiembrie 2017, planul de acțiune este un document evolutiv și, prin urmare, va fi revizuit și 

actualizat periodic de către Consiliu. Planul este conceput ca un instrument de supraveghere 

orizontală și de monitorizare strategică a punerii în aplicare a concluziilor Consiliului și a acțiunilor 

detaliate mai jos. 

 

Acțiune1 
Responsabil 

principal 

Părți 

interesate 

și/sau alte 

părți 

implicate 

Termen Progrese Note/Observații 

Asigurarea transpunerii și punerii în aplicare depline și eficace a Directivei NIS 

Transpunerea 
și punerea în 
aplicare a 
Directivei NIS 

Statele membre; 
Comisia Europeană 

  mai 2018 Progresele 
înregistrate 
sunt 
prezentate 
succint de 
către Comisie 
și discutate în 
cadrul 
grupului de 
cooperare  

  

Asigurarea 
unei cooperări 
strategice 
eficace între 
statele 
membre în 
cadrul 
grupului de 
cooperare 

Statele 
membre/Președinția 
Consiliului 

Comisia 
Europeană, 
ENISA 

  Progresele 
înregistrate 
sunt 
prezentate 
succint în 
raportul 
periodic al 
grupului de 
cooperare  

Lucrările 
grupului de 
cooperare sunt 
descrise mai în 
detaliu în cadrul 
programului 
bienal de lucru al 
grupului 

                                                 
1 După caz, punerea în aplicare a acțiunilor ia în considerare resursele din cadrul CFM. 
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Atingerea unei 
capacități 
operaționale 
depline a 
rețelei CSIRT 

Statele 
membre/Președinția 
Consiliului 

ENISA, 
Comisia 
Europeană 

  Progresele 
înregistrate 
sunt prezentate 
succint în 
raportul 
periodic al 
rețelei adresat 
grupului de 
cooperare 

  

Îmbunătățirea răspunsului la nivelul UE în ceea ce privește incidentele cibernetice de mare 
amploare prin desfășurarea periodică de exerciții de securitate cibernetică paneuropene  

Desfășurarea 
de exerciții de 
diplomație 
cibernetică cu 
privire la 
utilizarea 
Cadrului 
privind un 
răspuns 
diplomatic 
comun al UE 
la activitățile 
cibernetice 
răuvoitoare 

SEAE  Statele 
membre, 
Comisia 
Europeană și 
ENISA 

  Președințiile 
succesive ale 
Consiliului; 
discuțiile 
privind 
funcționarea 
Cadrului au 
fost inițiate în 
timpul 
președinției 
EE 

 

Desfășurarea 
periodică de 
exerciții 
„CYBER 
EUROPE” 

Președinția, 
împreună cu statele 
membre 

Statele 
membre, 
inclusiv 
rețeaua 
CSIRT, 
ENISA, 
SEAE, 
Comisia 
Europeană 

    Frecvența 
exercițiilor a 
fost stabilită în 
descrierea 
sarcinilor în 
limitele 
mandatului 
ENISA și în 
cursul discuțiilor 
consiliului de 
administrație al 
ENISA 
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Desfășurarea 
periodică de 
exerciții 
strategice de 
securitate 
cibernetică în 
cadrul 
diferitelor 
formațiuni ale 
Consiliului 

Președinția cu susținerea 
SEAE și/sau 
a Comisiei 
Europene 

  Exercițiul EU 
CYBRID 2017 
desfășurat în 
cadrul 
președinției EE 
pentru 
Consiliul 
Afaceri Externe 
(Apărare) 

Frecvența definită 
de statele membre 
în cadrul 
Consiliului 

Adoptarea de către colegiuitori a REGULAMENTULUI PARLAMENTULUI EUROPEAN 
ȘI AL CONSILIULUI privind ENISA, „Agenția UE pentru Securitate Cibernetică” și de 

abrogare a Regulamentului (UE) nr. 526/2013 și privind certificarea de securitate cibernetică 
pentru tehnologia informației și comunicațiilor („Legea privind securitatea cibernetică”)2 

Desfășurarea de 
discuții 
aprofundate în 
ceea ce privește 
propunerea 
legislativă în 
cadrul HWP în 
vederea unei 
abordări 
generale 

Președinția 
BG 

  iunie 2018 Examinarea 
propunerii de 
către 
președinția 
estoniană 

  

Finalizarea 
negocierilor 
dintre 
colegiuitori 

Președinția 
AT 

  decembrie 
2018 

   Termen 
orientativ  

                                                 
2 Punerea în aplicare are loc fără a se aduce atingere competențelor Parlamentului European. 
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Instituirea rețelei de centre de competență în materie de securitate cibernetică și a unui centru 
european de cercetare și competențe în materie de securitate cibernetică 

Realizarea unei 
evaluări a 
impactului și a 
unei previziuni 
bugetare și 
elaborarea 
instrumentelor 
juridice 
relevante 
pentru 
înființarea 
rețelei de centre 
de competență 
în materie de 
securitate 
cibernetică și a 
unui centru 
european de 
cercetare și 
competențe în 
materie de 
securitate 
cibernetică 

Comisia 
Europeană 

 Statele 
membre, 
SEAE, AEA 

iunie 2018    Etapele 
următoare în 
ceea ce privește 
instrumentele 
elaborate 
urmează să fie 
decise de statele 
membre în 
cadrul 
Consiliului 

Lansarea unei 
etape-pilot în 
cadrul 
programului 
Orizont 2020 

Comisia 
Europeană 

Statele 

membre, 

grupul de 

cooperare 

privind 

securitatea 

rețelelor și a 

informațiilor 

sfârșitul anului 
2018/începutul 
anului 2019 
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Dezvoltarea 
unei capacități 
europene pentru 
a evalua 
soliditatea 
criptografiei 
utilizate în 
produsele și 
serviciile 
disponibile 
pentru cetățeni, 
întreprinderi și 
administrațiile 
publice pe piața 
unică digitală 

Statele 
membre  

  2019     

Asigurarea unei finanțări suficiente pentru a sprijini consolidarea rezilienței cibernetice și 

eforturile de cercetare și dezvoltare în domeniul securității cibernetice în întreaga UE 

Asigurarea unei 
finanțări 
suficiente 
pentru 
securitatea 
cibernetică, 
respectând în 
același timp 
resursele 
disponibile 

Statele 
membre, 
Comisia 
Europeană 

  2020     
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Sporirea 
contribuțiilor 
sectorului 
public pentru 
consolidarea 
rezilienței 
cibernetice și a 
eforturilor de 
cercetare și 
dezvoltare în 
domeniul 
securității 
cibernetice 

Statele 
membre 

  2020     

Stimularea 
investițiilor 
sectorului privat 
pentru 
consolidarea 
rezilienței 
cibernetice și a 
eforturilor de 
cercetare și 
dezvoltare în 
domeniul 
securității 
cibernetice 

Comisia 
Europeană 

cu susținerea 
ECSO 

2018     

Creșterea 
investițiilor în 
aplicaţiile de 
securitate 
cibernetică ale 
noilor 
tehnologii 

Comisia 
Europeană, 
statele 
membre 

cu susținerea 
ECSO 

2020     
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Examinarea 
unei posibile 
propuneri 
vizând 
instituirea unui 
fond de răspuns 
la situații de 
urgență legate 
de securitatea 
cibernetică 

Consiliul3        Orice examinare 
are loc numai în 
cazul în care 
propunerea este 
prezentată de 
Comisia 
Europeană 

Alocarea unor 
fonduri 
suficiente 
dedicate 
eforturilor în 
materie de 
securitate 
cibernetică în 
cadrul 
instrumentelor 
existente și al 
programelor 
convenite 

Statele 
membre, 
Comisia 
Europeană 

BEI 2020   

                                                 
3 Fără a aduce atingere competențelor Parlamentului European, după caz. 
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Asigurarea de servicii de securitate cibernetică credibile, fiabile și coordonate și a guvernanței 
acestora pentru instituțiile UE 

Clarificarea și 
armonizarea 
guvernanței în 
domeniul 
securității 
cibernetice a 
instituțiilor, 
organismelor și 
agențiilor UE 

Consiliul, 
Comisia 
Europeană și 
SEAE 

Instituțiile, 
organismele 
și agențiile 
UE 

2020 Ar trebui 
prezentat 
Grupului de 
lucru orizontal 
pentru chestiuni 
cibernetice un 
raport privind 
guvernanța și 
progresele 
înregistrate în 
privința 
acesteia 

 

Asigurarea unor 
resurse 
adecvate și a 
sprijinului 
pentru 
dezvoltarea 
CERT-UE 

Instituțiile, 
organismele 
și agențiile 
UE  

  2020 CERT-UE 
raportează 
periodic către 
HWP Cyber cu 
privire la 
amenințările 
cibernetice la 
adresa grupei 
sale de țări. 
Resursele 
pentru CERT-
UE pot fi 
dezbătute în 
cadrul 
discuțiilor 
relevante ale 
HWP Cyber 

  

Creșterea importanței acordate acțiunilor de sensibilizare, competențelor digitale, educației și 
formării în domeniul cibernetic 

Consolidarea în 
statele membre 
a campaniilor 
de sensibilizare 
cu privire la 
aspectele 
cibernetice  

Statele 
membre 

ENISA 2020     
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Accentuarea 
securității 
cibernetice în 
cadrul 
programelor de 
învățământ ale 
formărilor 
academice, 
educaționale și 
profesionale 

Statele 
membre 

Comisia 
Europeană, 
ECSO 

2020 Progresele sunt 
urmărite de 
statele membre 
și Comisia 
Europeană 

  

Crearea unei 
rețele de puncte 
de contact în 
materie de 
educație 

Statele 
membre 

ENISA 2020     

Integrarea și 
consolidarea 
programelor de 
stagii în 
domeniul 
securității 
cibernetice 

 

Statele 
membre 

Comisia 
Europeană, 
ECSO 

2020   

Organizarea de 
acțiuni de 
sensibilizare în 
materie de 
securitate 
cibernetică în 
rândul 
funcționarilor 
publici care 
participă la 
activități 
societale sau 
economice 
vitale 

Statele 
membre 

  2020 Angajamentul 
de igienă 
cibernetică 
semnat de șase 
state membre, 
SEAE și AEA 
în mai 2015 

  



 

 

15748/17   MN/ci 11 
ANEXĂ DGD2B  RO 
 

 

Consolidarea capacității UE de a preveni, a descuraja, a depista și a răspunde la activitățile 
cibernetice răuvoitoare 

Integrarea 
securității 
cibernetice în 
mecanismele 
existente la 
nivelul UE 
pentru 
gestionarea 
crizelor 

Comisia 
Europeană, 
Consiliul 

SEAE, 
agențiile UE 

2018     

Abordarea 
adecvată a 
răspunsului la 
incidente de 
securitate 
cibernetică în 
cadrul 
mecanismelor 
naționale de 
gestionare a 
crizelor, 
precum și 
asigurarea 
procedurilor 
necesare pentru 
cooperarea la 
nivelul UE 

Statele 
membre 

 2018   

Actualizarea 
cadrului pentru 
politica de 
apărare 
cibernetică a 
UE 

Statele 
membre, 
SEAE, AEA, 
Comisia 
Europeană 

 2018   

Încurajarea 
cooperării 
dintre 
comunitățile 
civile și cele 
militare de 
răspuns în caz 
de incidente 
cibernetice  

Statele 
membre 
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Instituirea unei 

platforme de 

educație și 

formare în 

domeniul 

apărării 

cibernetice 

Comisia 

Europeană 

SEAE, AEA, 
CESA 

sfârșitul 
anului 
2018 

    

Valorificarea 

deplină a 

inițiativelor 

propuse în 

materie de 

apărare pentru a 

accelera 

dezvoltarea 

capacităților de 

apărare 

cibernetică în 

UE 

Statele 

membre 

SEAE, AEA, 

Comisia 

Europeană 

  Proiectele de 

apărare 

cibernetică pot fi 

dezvoltate prin 

intermediul 

PESCO dacă 

statele membre 

participante la 

PESCO consideră 

că este necesar. 

Fondul european 

de dezvoltare 

poate finanța 

proiecte 

cibernetice dacă 

sunt prevăzute în 

programele de 

lucru 
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Consolidarea combaterii criminalității și înlăturarea obstacolelor din calea unei justiții penale 
eficace în spațiul cibernetic 

Elaborarea unei 
foi de parcurs 
pentru 
combaterea 
criminalității 
aflate în 
evoluție pe dark 
web  

Europolul Statele 
membre 

începutul 
anului 
2018 

COSI urmează 
să aprobe foaia 
de parcurs și să 
monitorizeze 
punerea sa în 
aplicare 

  

Punerea în 
aplicare a 
măsurilor 
practice 
propuse de 
Comisie pentru 
a aborda 
problema 
criptării în 
contextul 
procedurilor 
penale, 
asigurând în 
același timp 
respectarea 
drepturilor 
omului și a 
libertăților 
fundamentale. 

Comisia 
Europeană  

Statele 
membre, 
Europol 

în 
desfășurare 

 Progresele sunt 
monitorizate de 
CATS 
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Ameliorarea 
capacității 
autorităților de 
aplicare a legii 
și a autorităților 
judiciare de 
anchetare și 
urmărire penală 
a infracțiunilor 

Statele 
membre 

Comisia 
Europeană 

  Progresele sunt 
monitorizate de 
COSI; urmează 
să fie propuse 
coduri de 
conduită 
voluntare în 
privința 
furnizorilor de 
acces la 
internet, pentru 
a limita 
numărul de 
abonați din 
spatele fiecărei 
adrese IPv4 
prin 
implementarea 
de tehnologii 
alternative la 
cele de 
translatare a 
adreselor de 
rețea la scară 
largă (Carrier-
Grade NAT) 
(statele 
membre). 
Comisia 
Europeană 
urmează să 
discute cu 
furnizorii de 
conținut pe 
internet, în 
cadrul 
Forumului UE 
pentru internet, 
problema ținerii 
unei evidențe a 
numerelor de 
port sursă.  

 Luarea în 
considerare a 
recomandărilor 
din raportul final 
al GENVAL 
privind cea de a 
7-a rundă de 
evaluări reciproce 
în materie de 
combatere a 
criminalității 
cibernetice 
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Stimularea 
implementării 
IPv6 de către 
sectorul privat, 
de exemplu prin 
introducerea 
unor cerințe în 
acest sens în 
cadrul 
achizițiilor 
publice 

Statele 
membre 

Comisia 
Europeană 

în 
desfășurare 

Progresele 
urmează să fie 
monitorizate de 
către grupurile 
de pregătire 
relevante ale 
Consiliului 
(HWP Cyber, 
COSI) 

  

Elaborarea și 
aprobarea unui 
protocol pentru 
răspunsul la 
situații de 
urgență, în 
vederea 
asigurării unui 
răspuns 
coordonat al 
UE, din punctul 
de vedere al 
asigurării 
respectării legii, 
la incidentele 
cibernetice de 
mare amploare.  

Europolul Statele 
membre, 
Comisia 
Europeană, 
SEAE, 
Consiliul 

începutul 
anului 
2018 

COSI urmează 
să aprobe 
protocolul și să 
monitorizeze 
punerea sa în 
aplicare 

  

Prezentarea 
unei propuneri 
legislative 
privind 
facilitarea 
accesului 
transfrontalier 
la probele 
electronice al 
autorităților de 
aplicare a legii 

Comisia 
Europeană 

Consiliul, 
Parlamentul 
European 

începutul 
anului 
2018 

Progresele sunt 
monitorizate de 
CATS 

  



 

 

15748/17   MN/ci 16 
ANEXĂ DGD2B  RO 
 

 

Prezentarea 
unui raport 
intermediar 
privind punerea 
în aplicare a 
măsurilor 
practice pentru 
îmbunătățirea 
accesului 
transfrontalier 
la probele 
electronice 
(inclusiv 
cooperarea între 
autoritățile de 
aplicare a legii 
și furnizorii de 
servicii din 
sectorul privat)  

Comisia 
Europeană 

Statele 
membre 

sfârșitul 
anului 
2017 

Progresele sunt 
monitorizate de 
CATS 

 

  

Crearea unei 
platforme pe 
deplin 
funcționale 
pentru ca statele 
membre să facă 
schimb, în 
condiții de 
siguranță, de 
probe 
electronice și de 
formulare 
online ale 
ordinului 
european de 
anchetă. 

Comisia 
Europeană 

Statele 
membre 

jumătatea 
anului 
2019 

Progresele sunt 
monitorizate de 
CATS 
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Consolidarea cooperării internaționale pentru un spațiu cibernetic deschis, liber, pașnic și 
sigur la nivel mondial 

Continuarea 
dialogului cu 
partenerii 
internaționali 
pentru a 
influența 
sprijinul la 
nivel mondial 
pentru un spațiu 
cibernetic 
deschis, liber, 
pașnic și sigur 

SEAE, 
Consiliul, 
Comisia 
Europeană 

Statele 
membre 

jumătatea 
anului 
2019 

Progresele sunt 
monitorizate de 
HWP Cyber 

 

Dezvoltarea 
unei rețele a UE 
pentru 
consolidarea 
capacităților 
cibernetice și a 
unor orientări 
ale UE privind 
consolidarea 
capacităților 
cibernetice 

SEAE, 
Comisia 
Europeană, 
cu sprijin din 
partea 
statelor 
membre 

      Posibilă 
cooperare cu 
GFCE 

Dezvoltarea 
cooperării UE-
NATO în 
domeniul 
educației și 
formării 

SEAE, 
Consiliul, 
AEA 

Statele 
membre  

      

Continuarea 
cooperării UE-
NATO în ceea 
ce privește 
exercițiile de 
apărare 
cibernetică și 
schimbul de 
bune practici 
privind 
gestionarea 
crizelor 

SEAE, 
Consiliul 

Statele 
membre, 
AEA, 
Comisia 
Europeană 
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Abordarea 
problemei 
aplicațiilor 
esențiale ale 
noilor 
tehnologii în 
domeniul 
securității 
cibernetice, în 
cadrul 
regimurilor 
internaționale 
relevante de 
control al 
exporturilor 

Statele 
membre, 
Comisia 
Europeană 

        

Elaborarea și 
comunicarea 
unei poziții 
consolidate a 
UE privind 
discuțiile la 
nivel mondial 
referitoare la 
guvernanța 
internetului.  

Consiliul, 
Comisia 
Europeană, 
SEAE 

Statele 
membre 

2018 și în 
curs 

COSI urmează 
să faciliteze 
adoptarea unei 
poziții comune 
a UE privind un 
sistem WHOIS 
conform cu 
Regulamentul 
general privind 
protecția 
datelor, care va 
asigura accesul 
prompt și rapid 
la informații 
exacte privind 
înregistrarea 
numelor de 
domenii și a 
titularilor de 
adrese IP (date 
WHOIS), în 
scopuri 
legitime, inclusiv 
pentru aplicarea 
legii, protecția 
consumatorilor, 
protecția drepturilor 
de proprietate 
intelectuală și 
activități de 
securitate 
cibernetică. 

  

__________________ 
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