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Assunto: Plano de acgéao para aplicagao das Conclusdes do Conselho sobre a

comunicagao conjunta ao Parlamento Europeu e ao Conselho intitulada

"Resiliéncia, dissuasao e defesa: reforgar a ciberseguranga na UE"

— Plano de acgéo (12 de dezembro de 2017)

Junto se envia, a atencdo das delegacdes, o plano de acdo para aplicacdo das Conclusdes do
Conselho sobre a comunicagdo conjunta ao Parlamento Europeu e ao Conselho intitulada
"Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranca na UE", adotadas pelo Conselho dos

Assuntos Gerais em 12 de dezembro de 2017.
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ANEXO

O presente plano de agdo para aplicacao das Conclusdes do Conselho sobre a comunicagdo conjunta
ao Parlamento Europeu e ao Conselho intitulada "Resiliéncia, dissuasdo e defesa: reforcar a
ciberseguranca na UE" ¢ um documento de carater estratégico elaborado na sequéncia dos pedidos
formulados pelo Conselho Europeu de 19 de outubro de 2017 e pelo Conselho de 24 de outubro

de 2017. Tal como indicado nas conclusdes do Conselho de 20 de novembro de 2017, o plano de
acdo ¢ um documento evolutivo e, como tal, serd regularmente revisto e atualizado pelo Conselho.
Foi concebido como instrumento de supervisdo horizontal e de acompanhamento estratégico da

aplicagdo das Conclusdes do Conselho e das agdes a seguir descritas.

Partes
Lider / interessadas
Notas /
Acdo!? principal e/ou outras Prazo Progressos
Observacoes
responsavel partes
envolvidas

Assegurar a transposicio e a aplicacio plenas e efetivas da Diretiva SRI

Transposicdo e | Estados- Maio Progressos
aplicacdo da -Membros de 2018 resumidos pela
diretiva SRI Comissao Comissdo e
Europeia debatidos no

grupo de

cooperacao
Assegurar uma | Estados- Comissao Progressos Descri¢ao mais
cooperagao -Membros/ | Europeia, resumidos no detalhada dos
estratégica Presidéncia | ENISA relatdrio trabalhos do
efetiva entre os | do Conselho periodico do grupo de
Estados- grupo de cooperagao no
-Membros no cooperagao programa de
ambito do trabalho bienal do
grupo de grupo
cooperacao

Se for caso disso, a execug¢ao das a¢des tem em conta os recursos no ambito do QFP.
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Alcancar a
capacidade
operacional
plena da rede de
CSIRT

Estados-
-Membros /
Presidéncia
do Conselho

ENISA,
Comissao
Europeia

Progressos
alcangados
resumidos no
relatorio
periodico da
rede ao grupo
de cooperagao

Melhorar a resposta a nivel da UE aos ciberincidentes de grande escala através da realizacio
regular de exercicios pan-europeus de ciberseguranca

Realizar SEAE Estados- Sucessivas

exercicios de -Membros, Presidéncias do

ciberdiplomacia Comissao Conselho, os

sobre o uso do Europeia e debates sobre a

quadro ENISA realizacao dos

diplomatico exercicios no

comum contra ambito deste

ciberatividades quadro tiveram

maliciosas inicio durante a

Presidéncia EE

Realizar Presidéncia, | Estados- Frequéncia

regularmente juntamente -Membros, definida no

exercicios com 0s incluindo ambito do

Cyber Europe Estados- rede de mandato da

-Membros CSIRT, ENISA ¢ durante

ENISA, os debates do
SEAE, Conselho de
Comissao Administragdo da
Europeia ENISA
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Realizar
regularmente
exercicios
estratégicos de
ciberseguranca
nas diversas
formagoes do
Conselho

Presidéncia

Apoiado pelo
SEAE e/ou a
Comissao
Europeia

Exercicios EU
CYBRID 2017
realizados sob a
Presidéncia EE
para CNE
(Defesa)

Frequéncia
definida pelos
Estados-Membros
no ambito do
Conselho

Adocao, pelos colegisladores, do REGULAMENTO DO PARLAMENTO EUROPEU E DO

CONSELHO relativo a ENISA, a "Agéncia da Unido Europeia para a Ciberseguranca', e a

certificacdo da ciberseguranca das tecnologias da informacao e comunicacio, e que revoga o
Regulamento (UE) n.” 526/2013 ("Regulamento Ciberseguranca')?

Realizar
debates
aprofundados
sobre a
proposta
legislativa no
Grupo
Horizontal com
vista a uma
orientagdo geral

Presidéncia
BG

Junho
de 2018

Efetuada
analise da
proposta pela
Presidéncia EE

Concluir as
negociacoes
entre os
colegisladores

Presidéncia
AT

Dezembro
de 2018

Prazo indicativo

A aplicagdo realiza-se sem prejuizo das competéncias do Parlamento Europeu.
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Criar a Rede de Centros de Competéncia em matéria de Ciberseguranc¢a e um Centro
Europeu de Investigacao e de Competéncias em matéria de Ciberseguranca

Apresentar uma
avaliacao de
impacto e uma
previsao
orcamental,
bem como
instrumentos
juridicos
relevantes para
a criagdo da
Rede de
Centros de
Competéncia
em matéria de
Ciberseguranca
e de um Centro
Europeu de
Investigacao e
de
Competéncias
em matéria de
Ciberseguranga

Comissao
Europeia

Estados-

-Membros,
SEAE, AED

Junho
de 2018

Proximas etapas
decididas pelos
Estados-Membros
no ambito do
Conselho apo6s
apresentacao dos
instrumentos

Langar uma
fase-piloto no
ambito do
programa
Horizonte 2020

Comissao
Europeia

Estados-
-Membros,
grupo de
cooperacao

SRI

Final

de 2018/
inicio

de 2019
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Desenvolver
uma capacidade
europeia de
avaliacdo da
resisténcia da
criptografia
utilizada em
produtos e
Servigos ao
dispor dos
cidaddos, das
empresas ¢ das
administracdes
publicas dentro
do Mercado
Unico Digital

Estados-
-Membros

2019

Assegurar um financiamento suficiente para apoiar o reforco da ciberresiliéncia e os esfor¢os

em matéria de investigacido e desenvolvimento da ciberseguranca em toda a UE

Assegurar um
financiamento
suficiente da
ciberseguranca,
respeitando os
recursos
disponiveis

Estados-
-Membros,
Comissao
Europeia

2020
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Reforgar as
contribuigdes do
setor publico
para criar
ciberresiliéncia ¢
intensificar os
esforgcos em
matéria de
investigacdo e
desenvolvimento
da
ciberseguranca

Estados-
-Membros

2020

Incentivar o
investimento do
setor privado
para criar
ciberresiliéncia e
intensificar os
esforgcos em
matéria de
investigacdo e
desenvolvimento
da
ciberseguranca

Comissdo
Europeia

Apoiado pela
Organizagao
Europeia de
Ciberseguranca
(ECSO)

2018

Aumentar o
investimento nas
aplicacdes das
novas
tecnologias no
dominio da
ciberseguranca

Comissao
Europeia,
Estados-
-Membros

Apoiado pela
ECSO

2020
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Analisar uma Conselho3 Apenas serdo
eventual tecidas
proposta para a consideragdes no
criacdo de um caso de a
Fundo de Comissao
Resposta de Europeia
Emergéncia apresentar a
para a proposta
Ciberseguranga

Assegurar um Estados- BEI 2020

financiamento -Membros,

suficiente para | Comissao

os esforcos em | Europeia

matéria de
ciberseguranca
no ambito dos
instrumentos
existentes e dos
programas
acordados

Sem prejuizo das competéncias do Parlamento Europeu, consoante adequado.
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Prestar servicos de ciberseguranca crediveis, fidveis e coordenados as instituicoes da UE e
assegurar a governaciao dos mesmos

Clarificar e Conselho, Instituigdes, | 2020 Deverao ser
harmonizar a Comissao organismos e apresentados ao
governacdo em | Europeia e agéncias da Grupo
matéria de SEAE UE Horizontal das
ciberseguranca Questoes do
das institui¢des, Ciberespago
organismos e relatdrios sobre
agéncias da UE a governagao e
0S progressos
alcangados

neste dominio

Assegurar Institui¢des, 2020 A CERT-UE
recursos € apoio | organismos e apresenta ao
adequados ao agéncias da Grupo
desenvolvimento | UE Horizontal das
da CERT-UE Questoes do
Ciberespago
relatorios
periddicos
sobre as
ciberameacas
contra as
entidades que a
compoem.

A afetacao de
recursos a
CERT-UE
pode ser
abordada no
ambito dos
debates
pertinentes do
Grupo
Horizontal das
Questoes do
Ciberespago

Colocar maior énfase na sensibilizacao para o ciberespaco, nas competéncias digitais, na
educacio e na formacao

Reforcar as Estados- ENISA 2020
campanhas de -Membros
sensibilizac¢ao
para o
ciberespago nos
Estados-
-Membros
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Reforgar a
vertente da
ciberseguranca
nos curriculos
dos programas
académicos, de
ensino e de
formacao
profissional

Estados-
-Membros

Comissdo
Europeia,
ECSO

2020

Progressos
acompanhados
pelos Estados-
-Membros e
pela Comissao
Europeia

Criar uma rede
de pontos de
contacto da area
da educacao

Estados-
-Membros

ENISA

2020

Integrar e
reforcar os
programas de
estagio no
dominio da
ciberseguranca

Estados-
-Membros

Comissao
Europeia,
ECSO

2020

Assegurar uma
sensibilizacao
para as questoes
relacionadas
com a
ciberseguranca
nas
administracoes
publicas que
participem em
atividades
societais ou
economicas
determinantes

Estados-
-Membros

2020

Compromisso
da ciber-
-higiene
assinado por
seis Estados-
-Membros, o
SEAE e a AED
em maio

de 2015
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Reforcar a capacidade da UE para prevenir, dissuadir, detetar e dar resposta a
ciberatividades maliciosas

Integrar a Comissao SEAE, 2018
ciberseguranca | Europeia, agéncias da
nos atuais Conselho UE

mecanismos de
gestao de crises
a nivel da UE

Abordar Estados- 2018
adequadamente | -Membros
a capacidade de
resposta a
incidentes e
crises de
ciberseguranca
nos
mecanismos
nacionais de
gestao de crises
e prever os
procedimentos
necessarios para
a cooperacao a

nivel da UE

Atualizar o Estados- 2018
Quadro -Membros,

Estratégico da SEAE, AED,

UE para a Comissao

Ciberdefesa Europeia

Incentivar a Estados-

cooperacao -Membros

entre as

comunidades

civis e militares
de resposta a

ciberincidentes
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Criar uma Comissao SEAE, AED, | Final

plataforma de Europeia AESD de 2018

formagdo e

educacdo em

matéria de

ciberdefesa

Tirar pleno Estados- SEAE, AED, Os projetos de

partido das -Membros Comissao ciberdefesa

iniciativas de Europeia podem ser

defesa propostas desenvolvidos

para acelerar o através da CEP,

desenvolvimento se tal for

de capacidades considerado

em matéria de necessario pelos

ciberdefesa na Estados-Membros

UE que participam na
CEP. O FED
pode financiar
projetos nesse
dominio se tal
estiver previsto
nos programas de
trabalho
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Reforcar a luta contra a criminalidade no ciberespaco e eliminar os obstaculos a aplicacdo da
justica penal no ciberespaco

Elaborar um
roteiro para
combater a
evolucao da
criminalidade na
Web obscura
(Dark Web)

Europol

Estados-
-Membros

Inicio
de 2018

Aprovagao do
roteiro e
acompanhamento
da sua execucao
a cargo do COSI

Aplicar as
medidas praticas
propostas pela
Comissao para
dar resposta ao
desafio da
cifragem no
contexto dos
processos
penais,
garantindo
simultaneamente
o respeito pelos
direitos
humanos e pelas
liberdades
fundamentais.

Comissao
Europeia

Estados-
-Membros,
Europol

Em curso

Progressos
acompanhados
pelo CATS
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Melhorar a
capacidade das
autoridades
policiais e das
autoridades
judiciais de
investigarem
crimes e
intentarem
acoes penais
contra os
Criminosos

Estados-
-Membros

Comissao
Europeia

Progressos
acompanhados
pelo COSI,
codigos de
conduta
voluntarios a
serem
propostos aos
fornecedores de
acesso a
Internet para
limitar o
numero de
assinantes por
detras de cada
IPv4
implantando
tecnologias
alternativas a
tecnologia de
tradugao de
enderecos de
rede de alta
qualidade
(Estados-
-Membros).
Questao do
registo de
numeros de
porta de origem
a ser debatida
com 0s
fornecedores de
conteudos para
a Internet pela
Comissao
Europeia, no
Férum Internet
da UE.

Ter em conta as
recomendacdes do
relatorio final do
GENVAL relativo
a sétima ronda de
avaliagOes mutuas
sobre a luta contra
a
cibercriminalidade
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Incentivar o Estados- Comissao Em curso | Progressos a
setor privado a | -Membros Europeia serem

implantar o acompanhados
IPv6, por pelas instancias
exemplo, preparatorias
através da competentes do
eventual Conselho (Grupo
introdugdo de Horizontal das
requisitos nos Questdes do
concursos Ciberespago,
publicos COSI)

Elaborar e Europol Estados- Inicio Aprovacao do
aprovar um -Membros, de 2018 protocolo e
Protocolo de Comissao acompanhamento
Resposta de Europeia, da sua aplicagdo
Emergéncia SEAE, a cargo do COSI
para uma Conselho

resposta

coordenada dos

servicos de

policia a nivel

daUE a

ciberincidentes

de grande

escala

Apresentar uma | Comissao Conselho, Inicio Progressos
proposta Europeia Parlamento de 2018 acompanhados
legislativa Europeu pelo CATS
destinada a

facilitar o

acesso

transfronteiras a

provas

eletronicas por

parte das

autoridades

policiais
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Apresentar um
relatorio
intercalar sobre
a aplicacdo das
medidas
praticas para
melhorar o
acesso
transfronteiras a
provas
eletronicas
(nomeadamente
a cooperacao
entre as
autoridades
policiais e os
prestadores de
servigos do
setor privado)

Comissao
Europeia

Estados-
-Membros

Final
de 2017

Progressos
acompanhados
pelo CATS

Criar uma
plataforma
plenamente
funcional para
os Estados-
-Membros
procederem ao
intercambio
seguro de
provas
eletronicas e
formularios em
linha da decisao
europeia de
investigagdo em
matéria penal.

Comissao
Europeia

Estados-
-Membros

Meados
de 2019

Progressos
acompanhados
pelo CATS
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Reforcar a cooperacio internacional para um ciberespaco aberto, livre, pacifico e seguro a

nivel mundial

Prosseguir o
dialogo com os
parceiros
internacionais
de modo a
exercer
influéncia sobre
0 apoio mundial
aum
ciberespaco
aberto, livre,
pacifico e
seguro

SEAE,
Conselho,
Comissao
Europeia

Estados-

-Membros

Meados
de 2019

Progressos
acompanhados
pelo Grupo
Horizontal das
Questdes do
Ciberespago

Desenvolver
uma rede da UE
dedicada ao
reforgo das
capacidades em
matéria de
ciberseguranca,
bem como
diretrizes da UE
para esse efeito

SEAE,
Comissao
Europeia,
com 0 apoio
dos Estados-
-Membros

Eventual
cooperagao com o
Forum Global de
Cibercompeténcias
(GFCE)

Desenvolver a
cooperacao
UE-OTAN nos
dominios da
formacao e da
educacao

SEAE,
Conselho,
AED

Estados-

-Membros

Dar
continuidade a
cooperacao
UE-OTAN em
matéria de
exercicios de
ciberdefesa e
partilhar boas
praticas em
matéria de
gestao de crises

SEAE,
Conselho

Estados-

-Membros,

AED,

Comissao
Europeia
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Abordar, nos Estados-

regimes -Membros,

internacionais Comissao

relevantes de Europeia

controlo das

exportacoes, as

aplicagdes

criticas das

novas

tecnologias no

dominio da

ciberseguranca

Desenvolver e | Conselho, Estados- A partir COSI

comunicar uma | Comissao -Membros de 2018 encarregado de

posi¢ao Europeia, facilitar a

coordenadada | SEAE adocao de uma

UE nas posicdo comum

decisdes sobre a da UE sobre

governacao da um sistema

Internet a nivel WHOIS

mundial conforme com
o RGPD, o que
garantird um
acesso rapido e
atempado a
informacdes
exatas sobre o
registo de
nomes de
dominios e dos
proprietarios de
enderegos IP
(dados
WHOIS) para
fins legitimos,
nomeadamente
a aplicagdo da
lei, a defesa dos
consumidores,
a protecao dos
direitos de
propriedade
intelectual e as
atividades de
ciberseguranca.
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