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Plan dziatania w celu wdrozenia konkluzji Rady w sprawie wspdlnego
komunikatu do Parlamentu Europejskiego i Rady pt. ,Odpornos¢,
prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego
UE”

- Plan dziatania (12 grudnia 2017)

Delegacje otrzymuja w zataczeniu plan dzialania w celu wdrozenia konkluzji Rady w sprawie

wspolnego komunikatu do Parlamentu Europejskiego i Rady pt. ,,Odpornos¢, prewencja i obrona:

budowa solidnego bezpieczenstwa cybernetycznego UE” przyjety przez Rade do Spraw Ogolnych

w dniu 12 grudnia 2017 r.
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Niniejszy plan dziatania w celu wdrozenia konkluzji Rady w sprawie wspdlnego komunikatu

do Parlamentu Europejskiego 1 Rady pt. ,,Odpornos¢, prewencja i obrona: budowa solidnego

bezpieczenstwa cybernetycznego UE” to dokument strategiczny opracowany w odpowiedzi

na postulat Rady Europejskiej z 19 pazdziernika 2017 r. i Rady z 24 pazdziernika 2017 r.

Jak wskazano w tych konkluzjach Rady z dnia 20 listopada 2017 r., niniejszy plan dziatania jest

dokumentem dynamicznym, ktory bedzie regularnie poddawany przegladowi i aktualizowany przez

Rade. Ma on stuzy¢ jako instrument kontroli horyzontalnej i strategicznego monitorowania

wdrazania konkluzji Rady oraz dziatan wyszczegdlnionych ponize;.

Dzialanie!

Kierownictwo /

gléwna

odpowiedzialno§¢

Zainteresowane
podmioty
lub inne
zaangazowane

strony

Termin

Postep

Uwagi/komentarze

Zapewnienie pelnej i skutecznej transpozycji i wdrozenia dyrektywy w sprawie

bezpieczenstwa sieci i informacji

Transpozycja | Panstwa maj Postepy
1 wdrozenie cztonkowskie; 2018 r. | zostang
dyrektywy Komisja podsumowane
W sprawie Europejska przez Komisje
bezpieczenstwa 1 oméwione
sieci w ramach
1 informacji grupy

wspolpracy
Zapewnienie Pafistwa Komisja Postepy Prace grupy
skutecznej cztonkowskie / | Europejska, zostang wspotpracy
wspolpracy prezydencja ENISA podsumowane | opisano w sposob
strategiczne] o
miedzy Rady w ramach bardziej
panstwami regularnego szczegotowy
czlonkowskimi sprawozdania | w stosownym
w ramach grupy dwuletnim
grupy wspolpracy programie jej prac
wspotpracy

przewidzianych w wieloletnich ramach finansowych.

W stosownych przypadkach dziatania sg realizowane z uwzglednieniem zasoboéw
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Osiagniecie Panstwa ENISA, Poczynione
petnej cztonkowskie / | Komisja postepy zostang
operacyjnosci prezydencja Europejska podsumowane
sieci CSIRT Rady w ramach
regularnego
sprawozdania
sieci CSIRT
dla grupy
wspotpracy
Wzmocnienie reakcji UE na cyberincydenty na duza skale poprzez prowadzenie
ogolnoeuropejskich ¢wiczen w dziedzinie cyberbezpieczenstwa
Prowadzenie ESDZ Panstwa Kolejne
¢wiczen cztonkowskie, prezydencje
w dziedzinie Komisja Rady, dyskusje
dyplomacji Europejska na temat
cyfrowe;j 1 ENISA ¢wiczen
dotyczacych dotyczacych
wykorzystania wykorzystania
ram wspolnej odno$nych ram
unijnej reakcji rozpoczeto
dyplomatyczne;j podczas
na szkodliwe prezydencji EE
dziatania
cybernetyczne
Prowadzenie Prezydencja Panstwa Czestotliwose
regularnych wraz cztonkowskie, okreslona
¢wiczen Z panstwami w tym sie¢ w ramach
CYBER cztonkowskimi | CSIRT, mandatu ENISA
EUROPE ENISA, 1 podczas
ESDZ, dyskusji Zarzadu
Komisja ENISA
Europejska
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Prowadzenie Prezydencja | wspierana W trakcie Czgstotliwos¢
regularnych ¢wiczen przez ESDZ prezydencji EE | ¢wiczen
strategicznych lub Komisje przeprowadzono | okreslona przez
w dziedzinie Europejska ¢wiczenia EU panstwa
cyberbezpieczenstwa CYBRID 2017 | cztonkowskie
w réznych sktadach dla Rady do w ramach Rady
Rady Spraw

Zagranicznych

(Obrona)

Przyjecie przez wspolprawodawcow ROZPORZADZENIA PARLAMENTU
EUROPEJSKIEGO I RADY w sprawie ENISA, ,,Agencji UE ds. Cyberbezpieczenstwa”,
uchylenia rozporzadzenia (UE) nr 526/2013, oraz w sprawie certyfikacji bezpieczenstwa
cybernetycznego w zakresie technologii informacyjno-komunikacyjnych (,,akt w sprawie

cyberbezpieczenstwa”)?

Szczegotowe Prezydencja czerwiec | Analiza

omoéwienie wniosku | BG 2018 r. wniosku

ustawodawczego na prowadzona

forum horyzontalnej przez

grupy roboczej prezydencj¢ EE

w celu

wypracowania

podejscia ogdlnego

Sfinalizowanie Prezydencja grudzien Termin
negocjacji miedzy AT 2018 1. orientacyjny
wspOtprawodawcami

Realizacja odbywa si¢ bez uszczerbku dla kompetencji Parlamentu Europejskiego.
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Utworzenie sieci centrow kompetencji w dziedzinie cyberbezpieczenstwa i europejskiego
centrum badan naukowych i kompetencji w dziedzinie cyberbezpieczenstwa

Przedstawienie Komisja Panstwa czerwiec Po
oceny skutkow Europejska | cztonkowskie, | 2018 . przedstawieniu
1 projektu budzetu ESDZ, EDA odnos$nych
oraz stosownych instrumentow
instrumentow decyzje
prawnych w celu dotyczace
utworzenia sieci dalszych dziatan
centrow kompetencji zostang podjete
w dziedzinie przez panstwa
cyberbezpieczenstwa cztonkowskie
1 europejskiego w ramach Rady
centrum badan
naukowych
1 kompetencji
w dziedzinie
cyberbezpieczenstwa
Rozpoczecie fazy Komisja Panstwa koniec
pilotazowej Europejska czlonkowskie, 2018 ./
w ramach programu poczatek
,Horyzont 2020” grupy 2019 r.

wspoOltpracy ds.

bezpieczenstwa

sieci

1 informacji
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Wypracowanie
zdolno$ci Europy do
oceny solidnosci
mechanizmow
kryptograficznych
wykorzystywanych
w produktach

i ustugach
dostepnych dla
obywateli,
przedsigbiorstw

1 r1zagdoéw w ramach
jednolitego rynku
cyfrowego

Panstwa
cztonkowskie

2019

Zapewnienie wystarczajacego finansowania, aby wesprze¢ budowanie cyberodpornosci oraz

dzialania na rzecz badan naukowych i rozwoju w zakresie cyberbezpieczenstwa w calej UE

Zapewnienie
wystarczajacego
finansowania na
rzecz
cyberbezpieczenstwa
z uwzglednieniem
dostepnych zasobow

Panstwa
czlonkowskie,
Komisja
Europejska

2020
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Zwigkszenie udzialu

w budowaniu sektora
publicznego na rzecz
budowania
cyberodpornosci oraz
nasilenie dziatan na
rzecz badan naukowych
i rozwoju w zakresie
cyberbezpieczenstwa

Panstwa
cztonkowskie

2020

Zachgcanie sektora
prywatnego do
inwestycji na rzecz
budowania
cyberodpornosci

1 nasilenia dziatan na
rzecz badan naukowych
i rozwoju w zakresie
cyberbezpieczenstwa

Komisja
Europejska

wspierana
przez ECSO

2018

Zwigkszenie inwestycji
w zastosowania nowych
technologii

w cyberbezpieczenstwie

Komisja
Europejska,
panstwa
cztonkowskie

wspierane
przez ECSO

2020
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Analiza mozliwego

Rada3

Dziatanie to

wniosku w sprawie bedzie

utworzenia funduszu rozpatrywane

pomocy dopiero po

w sytuacjach przedstawieniu

zagrazajacych stosownego

cyberbezpieczenstwu wniosku przez
Komisje
Europejska

Utrzymanie Panstwa EBI 2020

wystarczajacych cztonkowskie,

srodkow Komisja

finansowych na Europejska

dzialania w zakresie
cyberbezpieczenstwa
w ramach
istniejacych
instrumentow

i uzgodnionych
programow

Bez uszczerbku dla kompetencji Parlamentu Europejskiego, stosownie do przypadku.
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Zapewnienie wiarygodnych, sprawdzonych i skoordynowanych sposobow swiadczenia ustug
w zakresie cyberbezpieczenstwa i zarzadzania tymi uslugami w instytucjach UE

Doprecyzowanie Rada, Instytucje, 2020 Sprawozdanie na
1 ujednolicenie Komisja organy temat zarzadzania
zarzadzania Europejska 1 agencje 1 postepoéw w tym
w dziedzinie 1 ESDZ UE zakresie nalezy
cyberbezpieczenstwa przedstawic

w instytucjach, Horyzontalne;j
organach i agencjach Grupy Roboczej
UE ds. Cyberprzestrzeni
Zapewnienie Instytucje, 2020 CERT-UE
odpowiednich organy regularnie sktada
zasobow 1 wsparcia | i agencje UE Horyzontalnej

na rzecz rozwoju Grupy Roboczej

CERT-UE

ds. Cyberprzestrzeni
sprawozdania na
temat zagrozen dla
cyberbezpieczenstwa
w odniesieniu do
podmiotow
uczestniczacych

w CERT-UE.
Przydziat zasobow
dla CERT-UE moze
by¢ omawiany
podczas stosownych
dyskusji na forum
Horyzontalnej
Grupy Roboczej

ds. Cyberprzestrzeni

Polozenie wigkszego nacisku na sSwiadomos¢ zagrozen dla cyberbezpieczenstwa, umiejetnosci

cyfrowe oraz ksztalcenie i szkolenie w tym zakresie

Nasilenie kampanii
informacyjnych na
temat zagrozen dla
cyberbezpieczenstwa
w panstwach
cztonkowskich

Panstwa
cztonkowskie

ENISA

2020
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Uwzglednianie Panstwa Komisja 2020 Monitorowanie

w wigkszym stopniu cztonkowskie | Europejska, postepdw przez
tematyki ECSO panstwa
cyberbezpieczenstwa cztonkowskie

w programach 1 Komisj¢
akademickich Europejska

i edukacyjnych oraz

w programach szkolen

zawodowych

Utworzenie sieci Panstwa ENISA 2020

punktéw kontaktowych | cztonkowskie

w dziedzinie edukacji

Wiaczanie w gléwny Panstwa Komisja 2020

nurt i rozwijanie cztonkowskie | Europejska,

programow stazy ECSO

w dziedzinie

cyberbezpieczenstwa

Prowadzenie dziatan Panstwa 2020 Zobowigzanie na
informacyjnych na cztonkowskie rzecz higieny

tematy zwigzane cyberbezpieczenstwa
z cyberbezpieczenstwem podpisane przez

w organach sze$¢ panstw
administracji publiczne;, cztonkowskich,

ktére uczestnicza ESDZ i EDA

w kluczowej w maju 2015 r.
dzialalnosci spotecznej

lub gospodarcze;j
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Zwigkszenie zdolnosci UE do zapobiegania wrogim dzialaniom w cyberprzestrzeni,
ich powstrzymywania i wykrywania oraz reagowania na nie

Uwzglednienie
kwestii
cyberbezpieczenstwa
w istniejacych
mechanizmach
zarzadzania
kryzysowego na
szczeblu UE

Komisja
Europejska,
Rada

ESDZ,
agencje UE

2018

Odpowiednie
uwzglednienie
kwestii reagowania
na incydenty

w zakresie
cyberbezpieczenstwa
w krajowych
mechanizmach
zarzadzania
kryzysowego

oraz zapewnienie
niezbednych
procedur wspdlpracy
na szczeblu UE

Panstwa
cztonkowskie

2018

Aktualizacja ram
polityki UE

w zakresie
cyberobrony

Panstwa
czlonkowskie,
ESDZ, EDA,
Komisja
Europejska

2018

Zachgcanie do
wspoOtpracy migdzy
cywilnymi

1 wojskowymi
stuzbami reagowania
na incydenty

Panstwa
cztonkowskie
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Utworzenie Komisja ESDZ, EDA, | koniec

platformy Europejska EKBiO 2018 r.

szkolenia

1 ksztalcenia

w dziedzinie

cyberobrony

Pelne Panstwa ESDZ, EDA, Projekty

wykorzystanie cztonkowskie | Komisja w zakresie

proponowanych Europejska cyberobrony

inicjatyw mogg by¢

w dziedzinie opracowywane

obronnosci, w ramach

aby przyspieszy¢ PESCO, jezeli

rozwoj zdolnosci panstwa

w zakresie uczestniczace

cyberobrony w PESCO uznaja,

w UE ze jest to
konieczne EFR
moze finansowac
projekty
w zakresie
cyberobrony,
jezeli zostanie to
przewidziane
w programach
prac

15748/17 12
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Nasilenie walki z cyberprzestepczoscig i usuwanie przeszkod utrudniajgcych skuteczne

wymierzanie sprawiedliwosci w sprawach karnych dotyczacych cyberprzestrzeni

Opracowanie
planu dziatania

w celu zwalczania
rosnacej
przestgpczosci

w darknecie

Europol

Panstwa

poczatek

cztonkowskie | 2018 r.

COSI powinien
zatwierdzi¢
plan dziatania

1 monitorowac
jego wdrazanie

Wdrozenie
zaproponowanych
przez Komisje
praktycznych
srodkow w celu
rozwigzania
problemu
dotyczacego
szyfrowania

w konteks$cie
postepowan
karnych, przy
jednoczesnym
zapewnieniu
poszanowania
praw cztowieka
1 podstawowych
wolnosci

Komisja
Europejska

panstwa

cztonkowskie,

Europol

w toku

Postepy
monitorowane

przez CATS
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Zwigkszenie
zdolno$ci organdéw
Scigania i organdw
sadowych

w zakresie
prowadzenia
postepowan
przygotowawczych
i $cigania
przestepstw

Panstwa
cztonkowskie

Komisja
Europejska

Postepy
monitorowane

przez COSI;
wraz

z dostawcami
ustug dostepu
do internetu
nalezy
zaproponowac
dobrowolne
kodeksy
postgpowania,
aby ograniczy¢
liczbe
abonentow
poszczegolnych
adresow [Pv4
poprzez
uruchomienie
technologii
bedacych
alternatywa dla
technologii
translacji
adresow
sieciowych
klasy
operatorskiej
(Carrier-Grade
NAT) Na
forum UE
poswigconym
internetowi
Komisja
Europejska ma
poruszyc¢

z dostawcami
tresci
internetowych
kwesti¢
rejestrowania
numerow
portow
zrodtowych.

Uwzglednienie
zalecen
sprawozdania
koncowego grupy
roboczej GENVAL
z 7. rundy
wzajemnej oceny
dotyczacej
zwalczania
cyberprzestepczosci
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Zachecanie Panstwa Komisja w toku Postepy beda
sektora cztonkowskie | Europejska monitorowane
prywatnego do przez
uruchomienia odpowiednie
[Pv6, np. poprzez organy
ewentualne przygotowawcze
wprowadzenie Rady
stosownych (Horyzontalna
Wymogow Grupa Robocza
w ramach ds.

zamoOwien Cyberprzestrzeni,
publicznych COSI)
Opracowanie Europol Panstwa poczatek | COSI powinien
1 zatwierdzenie czlonkowskie, | 2018 r. zatwierdzi¢
protokotu Komisja protokot
dotyczacego Europejska, 1 monitorowaé
reagowania ESDZ, Rada jego wdrazanie
w sytuacjach

nadzwyczajnych

w celu

zapewnienia

skoordynowanych

dzialan

w zakresie

egzekwowania

prawa

podejmowanych

w reakcji na

cyberincydenty

na duzg skale

Przedstawienie Komisja Rada, poczatek | Postepy
wniosku Europejska Parlament 2018 r. monitorowane
ustawodawczego Europejski przez CATS
dotyczacego

utatwienia

transgranicznego

dostgpu organdw

$cigania do

dowodow

elektronicznych
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Przedstawienie
sprawozdanie

Z postepow we
wdrazaniu
konkretnych
srodkow na rzecz
usprawnienia
transgranicznego
dostepu do
dowodow
elektronicznych
(W tym
wspotpracy
migdzy organami
Scigania

a dostawcami
ustug z sektora
prywatnego)

Komisja
Europejska

Panstwa koniec
cztonkowskie | 2017 r.

Postepy
monitorowane

przez CATS

Utworzenie

w pehni
operacyjnej
platformy
umozliwiajacej
panstwom
cztonkowskim
bezpieczne
udostepnianie

1 przekazywanie
formularzy online
europejskiego
nakazu
dochodzeniowego
oraz dowodow
elektronicznych

Komisja
Europejska

Panstwa polowa
cztonkowskie | 2019 r.

Postepy
monitorowane

przez CATS
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Poglebienie miedzynarodowej wspolpracy na rzecz otwartej, wolnej, pokojowej i bezpiecznej
globalnej cyberprzestrzeni

Kontynuowanie
dialogu

z migdzynarodowymi
partnerami,

aby zapewni¢
ogolnoswiatowe
wsparcie dla
otwartej, wolnej,
pokojowej

1 bezpiecznej
globalne;j
cyberprzestrzeni

ESDZ, Rada,
Komisja
Europejska

Panstwa
cztonkowskie

potowa
2019 .

Postepy

monitorowane

przez
Horyzontalng

Grupg Robocza

ds.

Cyberprzestrzeni

Ustanowienie unijnej
sieci w zakresie
budowania zdolnos$ci
w dziedzinie
cyberbezpieczenstwa
i opracowanie
unijnych wytycznych
w zakresie
budowania takich
zdolnosci

ESDZ,
Komisja
Europejska,

przy wsparciu

panstw

cztonkowskich

Mozliwa
wspotpraca
z Globalnym
Forum
Wiedzy
Cyfrowej
(GFCE)

Rozwijanie
wspoOtpracy migdzy
UE a NATO

w dziedzinie
ksztalcenia

1 szkolenia

ESDZ, Rada,
EDA

Panstwa
cztonkowskie

Kontynuowanie
wspoOtpracy migdzy
UE a NATO

w zakresie ¢wiczen
dotyczacych
cyberobrony oraz
wymiany dobrych
praktyk w zakresie
zarzadzania

kryzysowego

ESDZ, Rada

Panstwa

czlonkowskie,

EDA,
Komisja
Europejska
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Zajecie si¢ kwestia Panstwa

kluczowych zastosowan | cztonkowskie,

nowych technologii Komisja

w cyberbezpieczenstwie | Europejska

w ramach odno$nych

systemow kontroli

eksportu

Opracowanie Rada, Panstwa 2018 r COSI powinien

1 zaprezentowanie Komisja cztonkowskie | i w toku | utatwi¢ przyjecie

jednolitego stanowiska | Europejska wspolnego

UE w sprawie decyzji 1 ESDZ stanowiska UE

dotyczacych W sprawie systemu

zarzadzania internetem WHOIS zgodnego

na szczeblu globalnym z 0gllnym
rozporzadzeniem
o ochronie danych,
dzieki czemu
zapewniony zostanie
terminowy i szybki
dostep do rzetelnych
informacji na temat
rejestrowania nazw
domen 1 wlascicieli
adresow IP (danych
WHOIS)
w uzasadnionych
przypadkach,
m.in. do celéow
egzekwowania
prawa, ochrony
konsumenta, ochrony
praw wiasnosci
intelektualnej oraz
dziatan w zakresie
cyberbezpieczenstwa.
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