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EZITU TAL-PROCEDIMENTI

minn: Segretarjat Generali tal-Kunsill
fi: 12 ta’ Dicembru 2017

lil: Delegazzjonijiet

Nru. dok. prec.: 14435/17 + COR 1

Suggett: Pjan ta' Azzjoni ghall-implimentazzjoni tal-Konkluzjonijiet tal-Kunsill dwar il-
Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Reziljenza,
Deterrenza u Difiza: ll-bini ta' ¢ibersigurta b'sahhitha ghall-UE

- Pjan ta' Azzjoni (12 ta' Dicembru 2017)

Id-delegazzjonijiet isibu fl-anness il-Pjan ta' Azzjoni ghall-implimentazzjoni tal-Konkluzjonijiet tal-
Kunsill dwar il-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Reziljenza,
Deterrenza u Difiza: Il-bini ta' ¢ibernetika b'sahhitha ghall-UE, adottati mill-Kunsill Affarijiet
Generali fit-12 ta' Dicembru 2017.
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ANNESS

Dan il-Pjan ta' Azzjoni ghall-implimentazzjoni tal-Konkluzjonijiet tal-Kunsill dwar il-

"Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Reziljenza, Deterrenza u Difiza:

I1-bini ta' ¢ibersigurta b'sahhitha ghall-UE" huwa dokument fuq livell strategiku li rrizulta mill-

kompitu moghti mill-Kunsill Ewropew tad-19 ta' Ottubru 2017 u 1-Kunsill tal-24 ta' Ottubru 2017.

Kif indikat f'dawk il-Konkluzjonijiet tal-Kunsill tal-20 ta' Novembru 2017, il-Pjan ta' Azzjoni hu

dokument haj u bhala tali ser jigi riezaminat u aggornat regolarment mill-Kunsill. Hu previst bhala

ghodda ghal sorveljanza orizzontali u segwitu strategiku tal-implimentazzjoni tal-Konkluzjonijiet

tal-Kunsill u tal-azzjonijiet deskritti hawn taht.

Azzjoni?

Mexxej /
primarjament

responsabbli

Partijiet
ikkoncernati
u/jew
Partijiet
ohrajn

involuti

Data ta'

gheluq

Progress

Noti/Kummenti

Zgurar ta' traspozizzjoni u implimentazzjoni shah u

effettivi tad-Direttiva NIS

Traspozizzjoni u | Stati Membri; Mejju Deskrizzjoni
implimentazzjoni | Kummissjoni 2018 fil-qosor tal-
tad-Direttiva NIS | Ewropea progress mill-

Kummissjoni u

diskussjoni

dwaru fil-

Grupp ta’

Kooperazzjoni
Zgurar ta' Stati Membri / | Kummissjoni Deskrizzjoni I1-hidma tal-
kooperazzjoni Presidenza tal- | Ewropea, fil-qosor tal- Grupp ta’
strategika Kunsill ENISA progress fir- Kooperazzjoni
effettiva bejn 1- rapport imfassla f’aktar
Istati Membri fil- regolari tal- dettall fil-
Grupp ta’ Grupp ta’ programm ta’
Kooperazzjoni Kooperazzjoni | hidma biennali

tal-Grupp

Fejn rilevanti, l-implimentazzjoni tal-azzjonijiet tqis ir-rizorsi fil-QFP.
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Kisba ta'
kapacita
operazzjonali
shiha tan-

Netwerk tas-
CSIRTs

Stati Membri
/ Presidenza
tal-Kunsill

ENISA,
Kummissjoni
Ewropea

Deskrizzjoni
fil-qosor tal-
progress li jkun
sar fir-rapport
regolari tan-
Netwerk lill-
Grupp ta'
Kooperazzjoni

Tishih tar-rispons fil-livell tal-UE ghal ¢iberin¢identi fuq skala kbira billi jsiru ezer¢izzji pan-
Ewropej regolari ta' ¢ibersigurta

[t-twettiq ta’ SEAE Stati Presidenzi

ezerc¢izzji ta' Membri, successivi tal-

¢iberdiplomazija Kummissjoni Kunsill, id-

dwar l-uzu tal- Ewropea u diskussjonijiet

Qafas ENISA dwar l-ezercitar

Diplomatiku tal-Qafas bdew

Kongunt kontra waqt il-

attivitajiet Presidenza EE

¢ibernetici

malizzjuzi

Twettiq ta’ [1-Presidenza | Stati Membri, Frekwenza

ezercizzji flimkien inkluz in- fformulata fI-

regolari ta' mal-Istati Netwerk tas- ghoti ta' kompiti

CYBER Membri CSIRTs, fil-mandat tal-

EUROPE ENISA, ENISA u matul
SEAE, 1d-diskussjonijiet
Kummissjoni tal-Bord ta'
Ewropea Tmexxija tal-

ENISA
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Twettaq ta'
ezercizzji ta’
¢ibersigurta
strategici regolari
fil-
konfigurazzjonijiet
differenti tal-
Kunsill

Presidenza

appoggata
mis-SEAE
u/jew mill-
Kummissjoni
Ewropea

EU CYBRID
2017 jitwettaq
taht il-
Presidenza EE
ghall-KAG(D)

Regolarita
definita mill-
Istati Membri fi
hdan il-Kunsill

Adozzjoni mill-kolegislaturi tar-REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-
KUNSILL dwar 1-ENISA, "l-Agenzija gha¢-Cibersigurta tal-UE" u li jhassar ir-Regolament
(UE) Nru 526/2013, u dwar i¢-certifikazzjoni tac¢-cibersigurta tat-Teknologija tal-
Informazzjoni u tal-Komunikazzjoni (""I-Att ta¢-Cibersigurta')?

[t-twettiq ta’ Presidenza Gunju Ezami tal-

diskussjonijiet fil- | BG 2018 Proposta

fond tal-proposta mwettaq mill-

legislattiva fl- Presidenza EE

HWP biex

jintlahaq Approc¢

Generali

Finalizzazzjoni Presidenza Dicembru Data ta' gheluq
tan-negozjati bejn | AT 2018 indikattiva
il-kolegislaturi

2 L-implimentazzjoni ssir minghajr pregudizzju ghall-kompetenzi tal-Parlament Ewropew.
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Stabbiliment tan-Netwerk ta’ Centri ta’ Kompetenza dwar i¢-Cibersigurta (NCCC) b’Centru

Ewropew ta' Ri¢erka u Kompetenza dwar i¢-Cibersigurta

It-twettiq ta’

valutazzjoni tal-

impatt u
previzjoni
bagitarja u l-
istrumenti
legali rilevanti
ghall-
istabbiliment
tan-Netwerk ta’
Centri ta’
Kompetenza
dwar i¢-
Cibersigurta
(NCCO)
b’Centru
Ewropew ta'
Ricerka u
Kompetenza
dwar i¢-
Cibersigurta

Kummissjoni
Ewropea

Stati Membri,
SEAE, EDA

Gunju
2018

Passi ohrajn fuq
l-istrumenti li
nholqu i
ghandhom jigu
decizi mill-Istati
Membiri fi hdan
11-Kunsill

Tnedija ta' fazi
pilota fil-qafas
ta' Orizzont
2020

Kummissjoni
Ewropea

Stati Membiri,
il-Grupp ta’
Kooperazzjoni

tal-NIS

tmiem 1-
2018/bidu
tal-2019
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L-izvilupp ta'
kapacita
Ewropea ghall-
evalwazzjoni
tas-sahha tal-
kriptografija
uzata fil-
prodotti u s-
servizzi
disponibbli
ghac-c¢ittadini,
in-negozji u I-
gvernijiet fis-
Suq Uniku
Digitali

Stati Membri 2019

Zgurar ta' finanzjament suffi¢jenti biex jinghata appogg ghall-bini ta¢-¢iberreziljenza u ¢-

¢ibersigurta u sforzi ta’ ricerka u zvilupp madwar I-UE

Zgurar ta'
finanzjament
suffi¢jenti ghac-
¢ibersigurta,
filwagqt li jigu
rispettati r-
rizorsi
disponibbli

Stati 2020
Membiri, il-
Kummissjoni
Ewropea
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Tishih tal-
kontribuzzjonijiet
tas-settur
pubbliku biex
tinbena ¢-
¢iberreziljenza u
jissahhu l-isforzi
ta' ricerka u
zvilupp fic-
¢ibersigurta

Stati Membri

2020

Ghoti ta'
incentivi ghall-
investimenti fis-
settur privat biex
tinbena ¢-
¢iberreziljenza u
jissahhu l-isforzi
ta' ricerka u
zvilupp fic-
¢ibersigurta

Kummissjoni
Ewropea

appoggata
minn ECSO

2018

Zieda fl-
investimenti fl-
applikazzjonijiet
tac-Cibersigurta
ta' teknologiji
godda

Kummissjoni
Ewropea,
Stati Membri

appoggata
minn ECSO

2020
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EZaminazzjoni
ta’ proposta
possibbli ghall-
istabbiliment ta’
Fond ghar-
Rispons ta'
Emergenza tac-
Cibersigurta

Kunsill3

Kull
kunsiderazzjoni
ssir biss jekk tigi
pprezentata
proposta mill-
Kummissjoni
Ewropea

Jinzammu fondi
suffi¢jenti
ghall-isforzi
tac-Cibersigurta
fi hdan 1-
istrumenti
ezistenti u l-
programmi
magbula

Stati
Membiri,
Kummissjoni
Ewropea

BEI

2020

Minghajr pregudizzju ghall-kompetenzi tal-Parlament Ewropew kif adegwat.
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Ghoti ta’ servizzi ta¢-¢ibersigurta kredibbli, affidabbli u kkoordinati u I-governanza taghhom

ghall-istituzzjonijiet tal-UE

Kjarifika u Kunsill, Istituzzjonijiet, | 2020 Ir-rapport
armonizzazzjoni | Kummissjoni | korpiu ghandu jigi
tal-governanza Ewropeaus- | Agenziji tal- pprezentat lill-
tac-Cibersigurta SEAE UE HWP Cyber
tal- dwar il-
Istituzzjonijiet, governanza u I-
il-korpi u I- progress li sar
Agenziji tal-UE fiha
L-izgurar ta’ Istituzzjonijiet, 2020 CERT-EU
rizorsi u appogg | korpiu jirrapporta
adegwati ghall- Agenziji tal- regolarment lil
izvilupp ta’ UE HWP Cyber
CERT-EU dwar it-theddid
¢ibernetiku
ghall-
kostitwenza
tieghu.
Ir-rizorsi ta’
CERT-EU
jistghu jizdiedu
fid-
diskussjonijiet
rilevanti tal-
HWP Cyber

Zieda fl-enfasi fuq is-sensibilizzazzjoni ¢ibernetika, il-hiliet digitali, -edukazzjoni u t-tahrig

Tishih tal-
kampanji ghas-

sensibilizzazzjoni

¢ibernetika fl-
Istati Membri

Stati Membri

ENISA

2020
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Tishih tac-
¢ibersigurta fil-
kurrikuli tal-
programmi ta’
tahrig
akkademici,
edukattivi u
vokazzjonali

Stati
Membri

Kummissjoni
Ewropea,
ECSO

2020

Progress segwit
mill-Istati
Membri u I-
Kummissjoni
Ewropea

Stabbiliment ta’
netwerk ta’ punti
ta’ kuntatt
(POCs) tal-
edukazzjoni

Stati
Membri

ENISA

2020

Integrazzjoni u
tishih tal-
programmi tac-
¢ibersigurta ghat-
traineeships

Stati
Membri

Kummissjoni
Ewropea,
ECSO

2020

Ghoti ta'
sensibilizzazzjoni
relatata mac-
¢ibersigurta fl-
amministrazzjoni
pubblika li
tippartecipa
fattivitajiet
ekonomic¢i u tas-
soc¢jeta kritici

Stati
Membri

2020

Impenn ghal
Igjene
Cibernetika
ffirmata minn
sitt Stati
Membiri, is-
SEAE u I-EDA
f"Mejju 2015
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Tishih tal-kapacitajiet tal-UE ghall-prevenzjoni, id-deterrenza u l-identifikazzjoni ghal

attivitajiet ¢ibernetic¢i malizzjuzi u r-rispons ghalihom

Integrazzjoni
tac-Cibersigurta
fil-mekkanizmi
ezistenti tal-
gestjoni tal-
krizijiet fil-
livell tal-UE

Kummissjoni | SEAE, 2018
Ewropea, Agenziji tal-
Kunsill UE

Indirizzar
adegwat ta’
rispons ghal
in¢identi tac-
¢ibersigurta fil-
mekkanizmi ta’
Gestjoni
Nazzjonali tal-
Krizijiet kif
ukoll 1-ghoti
tal-proc¢eduri
mehtiega ghall-
kooperazzjoni
fil-livell tal-UE

Stati Membri 2018

Aggornament
tal-Qafas ta’
Politika ghac-
Ciberdifiza tal-
UE

Stati 2018
Membiri,
SEAE, EDA,
Kummissjoni
Ewropea

Inkoraggiment
tal-
kooperazzjoni
bejn
komunitajiet
tar-rispons ghal
¢iberincidenti
¢ivili u militari

Stati Membri
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Id-dhul fis-sehh | Kummissjoni | SEAE, EDA, | tmiem I-

ta' pjattaforma | Ewropea ESDC 2018

ta’ tahrig u

edukazzjoni fil-

gasam tac-

¢iberdifiza

Jittiehed Stati Membri | SEAE, EDA, [l-progetti tac-

vantagg shih Kummissjoni ¢iberdifiza jistghu

mill-inizjattivi Ewropea jigu zviluppati

proposti dwar permezz tal-

id-difiza biex PESCO, jekk

jigi accellerat 1- jitgies li huwa

izvilupp tal- mehtieg mill-

kapacitajiet tac- Istati Membri

¢iberdifiza tal- partecipanti fil-

UE PESCO. II-FEZ
jista’ jiffinanzja
progetti
¢ibernetici jekk
ikun previst fil-
programmi ta’
hidma
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Tishih tal-glieda kontra I-kriminalita u t-tnehhija ta’ ostakli ghal gustizzja kriminali effettiva
fi¢-ciberspazju

L-izvilupp ta’
pjan direzzjonali
biex jiggieled
kontra I-
kriminalita 1i qed
tevolvi fid-Dark
Web

Europol

Stati Membri

bidu tal-
2018

Pjan direzzjonali
1i ghandu jigi
approvat u -
implimentazzjoni
ssorveljata minn
COSI

Implimentazzjoni
ta’ mizuri pratti¢i
proposti mill-
Kummissjoni
biex tigi
indirizzata 1-
isfida tal-
kriptagg fil-
kuntest tal-
procedimenti
kriminali filwaqt
11 jigi zgurat ir-
rispett ghad-
drittijiet tal-
bniedem u I-
libertajiet
fundamentali.

Kummissjoni
Ewropea

Stati
Membiri,
Europol

ghadu
ghadde;j

Progress
issorveljat minn
CATS
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Titjib tal-
kapacita tal-
awtoritajiet tal-
infurzar tal-1igi
u dawk
gudizzjarji biex
tigi investigata
uu ssir
prosekuzzjoni
kontra 1-
kriminalita

Stati
Membri

Kummissjoni

Ewropea

Progress
issorveljat
minn COSI,
kodici ta’
kondotta
volontarji ma’
Fornituri tal-
Access ghall-
Internet
ghandhom jigu
proposti biex
jigi limitat 1-
ghadd ta’
abbonati wara
kull IPv4 billi
jintuzaw
teknologiji
alternattivi
ghal Carrier-
Grade NAT

(Stati Membri).

1I-
Kummissjoni
Ewropea
tqajjem il-
kwistjoni tar-
registru tan-
numri tal-port
tas-sors mal-
Fornituri tal-
Kontenut tal-
Internet fil-
Forum tal-UE

dwar l-Internet.

Jittiehed kont tar-
rakkomandazzjonijiet
tar-rapport finali
GENVAL dwar is-
seba’ ¢iklu tal-
evalwazzjoni
reciproka dwar il-
glieda kontra ¢-
¢iberkriminalita
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Ghoti ta’ Stati Membri | Kummissjoni | ghaddejja | Il-progress
incentivi biex Ewropea ghandu jigi
jintuza 1-IPv6 ssorveljat mill-
fis-settur privat, korpi
perezempju preparatorji
permezz tal- rilevanti tal-
introduzzjoni Kunsill (HWP
possibbli ta’ Cyber, COSI)
rekwiziti fl-

akkwisti

pubblici

L-izvilupp ul- | Europol Stati Membri, | bidu tal- I1-Protokoll
approvazzjoni Kummissjoni | 2018 ghandu jigi
tal-Protokoll ta’ Ewropea, approvat u 1-
Rispons SEAE, implimentazzjoni
f’Emergenza Kunsill ghandha tigi
ghal rispons ssorveljata minn
ikkoordinat fI- COSI

infurzar tal-1igi

tal-UE ghal

¢iberincidenti

fuq skala kbira.

Ghoti ta’ Kummissjoni | Kunsill, bidu tal- Progress
proposta Ewropea Parlament 2018 issorveljat minn
legislattiva Ewropew CATS

dwar il-

facilitazzjoni

tal-access

transkonfinali

ghall-evidenza

elettronika mill-

awtoritajiet tal-

infurzar tal-1igi
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Prezentazzjoni
ta’ rapport ta’
progress fl-
implimentazzjoni
tal-mizuri
pratti¢i ghat-
titjib tal-access
transkonfinali
ghall-evidenza
elettronika
(inkluz
kooperazzjoni
bejn 1-
awtoritajiet tal-
infurzar tal-ligi u
1-fornituri tas-
servizz tas-settur
privat)

Kummissjoni
Ewropea

Stati Membri | Tmiem 1-
2017

Progress
issorveljat
minn CATS

Holgien ta’
pjattaforma
funzjonali b’'mod
shih ghall-Istati
Membri sabiex
jiskambjaw
b’mod sigur
formoli online u
evidenza
elettronika tal-
Ordni ta’
Investigazzjoni
Ewropea

Kummissjoni
Ewropea

Stati Membri | nofs 1-
2019

Progress
issorveljat
minn CATS
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Tishih tal-kooperazzjoni internazzjonali ghal ¢iberspazju globali miftuh, hieles, pa¢ifiku u

sigur

Kontinwazzjoni
tad-djalogu
mas-shab
internazzjonali
biex jigi
influwenzat
appogg globali
ghal ¢iberspazju
miftuh, hieles,
pacifiku u sigur

SEAE,
Kunsill,
Kummissjoni
Ewropea.

Stati Membri

Nofs 1-
2019

Progress
issorveljat minn
HWP Cyber

L-izvilupp ta’
Netwerk ghall-
Bini ta¢-
Ciberkapacita
tal-UE u ta’
Linji Gwida
ghall-Bini tac¢-
Ciberkapacita
tal-UE

SEAE,
Kummissjoni
Ewropea,
b’appogg
mill-Istati
Membri

Kooperazzjoni
possibbli mal-
GFCE

Zvilupp ta’
kooperazzjoni
bejn I-UE u n-
NATO fit-
tahrig u 1-
edukazzjoni

SEAE,
Kunsill,
EDA

Stati Membri,

Kontinwazzjoni
tal-
kooperazzjoni
bejn 1-UE u n-
NATO dwar I-
ezerc¢izzji dwar
i¢c-¢iberdifiza u
1-kondivizjoni
ta’ prattiki
tajbin dwar il-
gestjoni tal-
krizijiet

SEAE,
Kunsill

Stati Membiri,

EDA,

Kummissjoni

Ewropea

15748/17
ANNESS

DGD2B

jac/ws

17

MT




Indirizzar tal- Stati

applikazzjonijiet | Membri,

kriti¢i tac- Kummissjoni

¢ibersigurta ta’ | Ewropea

teknologiji

godda fi skemi

ta’ kontroll tal-

esportazzjoni

internazzjonali

rilevanti

Zvilupp u Kunsill, Stati Membri | 2018 u COSI ghandu

komunikazzjoni | Kummissjoni ghadu jiffacilita 1-

ta’ pozizzjoni Ewropea, ghadde;j adozzjoni ta’

konsolidata tal- | SEAE pozizzjoni

UE dwar id- komuni tal-UE

diskussjonijiet dwar sistema

tal-governanza WHOIS

tal-internet konformi mal-

globali. GDPR, li ser
tizgura access
f'waqtu u
rapidu ghal
informazzjoni
ta’
Registrazzjoni
prec¢iza dwar 1-
ismijiet ta’
dominji u s-
sidien tal-
indirizzi tal-1P
(data WHOIS)
ghal skopijiet
legittimi inkluz
l-infurzar tal-
ligi, il-
protezzjoni tal-
konsumatur, il-
protezzjoni tad-
drittijiet tal-
proprjeta
intellettwali, u
attivitajiet tac-
Cibersigurta.
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