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DARBA REZULTĀTI 
Sūtītājs: Padomes Ģenerālsekretariāts 
Datums: 2017. gada 12. decembris 
Saņēmējs: delegācijas 
Iepr. dok. Nr.: 14435/17 + COR 1 
Temats: Rīcības plāns, lai īstenotu Padomes secinājumus par kopīgo paziņojumu 

Eiropas Parlamentam un Padomei "Noturība, novēršana un aizsardzība, 
veidojot Eiropas Savienībai stipru kiberdrošību" 
– rīcības plāns (2017. gada 12. decembris) 

  

Pielikumā ir izklāstīts rīcības plāns, lai īstenotu Padomes secinājumus par kopīgo paziņojumu 

Eiropas Parlamentam un Padomei "Noturība, novēršana un aizsardzība, veidojot Eiropas Savienībai 

stipru kiberdrošību", ko Vispārējo lietu padome pieņēma 2017. gada 12. decembrī. 
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PIELIKUMS 

Šis rīcības plāns, lai īstenotu Padomes secinājumus par kopīgo paziņojumu Eiropas Parlamentam un 

Padomei "Noturība, novēršana un aizsardzība, veidojot Eiropas Savienībai stipru kiberdrošību", ir 

stratēģiska līmeņa dokuments, kas tapis pēc Eiropadomes 2017. gada 19. oktobrī un Padomes 

2017. gada 24. oktobrī dotā uzdevuma. Kā minētajos Padomes 2017. gada 20. novembra 

secinājumos norādīts, rīcības plāns ir adaptīvs dokuments, un Padome to kā tādu regulāri pārskatīs 

un atjauninās. Tas ir iecerēts kā rīks, ar ko horizontāli pārrauga un stratēģiski realizē Padomes 

secinājumu un tālāk tekstā izklāstīto darbību īstenošanu. 

 

Darbība 1 
Vadība/galvenā 

atbildība 

Ieinteresētās 

personas 

un/vai citi 

iesaistītie 

dalībnieki 

Termiņš Progress Piezīmes/komentāri 

Nodrošināt, lai pilnībā un patiešām tiktu transponēta un īstenota Kiberdrošības direktīva 

Transponēt un 
īstenot 
Kiberdrošības 
direktīvu 

Dalībvalstis, 
Eiropas 
Komisija 

  2018. gada 
maijs 

Komisija 
apkopo 
panākto, un 
Sadarbības 
grupa to 
apspriež  

  

Sadarbības 
grupā 
nodrošināt 
efektīvu 
stratēģisko 
sadarbību 
starp 
dalībvalstīm 

Dalībvalstis / 
Padomes 
prezidentvalsts 

Eiropas 
Komisija, 
ENISA 

  Panāktais 
tiek 
apkopots 
Sadarbības 
grupas 
regulārajā 
ziņojumā  

Sadarbības grupas 
darbs tiek sīkāk 
izstrādāts grupas 
divgadu darba 
programmā 

                                                 
1 Attiecīgajā gadījumā darbību īstenošanā tiek ņemti vērā resursi, kādi ir daudzgadu finanšu 

shēmā. 
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Panākt pilnīgu 
CSIRT tīkla 
darbības spēju 

Dalībvalstis / 
Padomes 
prezidentvalsts 

ENISA, 
Eiropas 
Komisija 

  Panāktais 
progress tiek 
apkopots 
Sadarbības 
grupas tīkla 
regulārajā 
ziņojumā 

  

Uzlabot ES līmeņa reakciju atbildei uz liela mēroga kiberincidentiem, regulāri veicot visas 
Eiropas kiberdrošības mācības  

Veikt 
kiberdiplomātijas 
mācības par to, 
kā izmantot 
vienoto 
diplomātisko 
sistēmu reakcijai 
uz ļaunprātīgām 
kiberdarbībām 

EĀDD  Dalībvalstis, 
Eiropas 
Komisija un 
ENISA 

  Secīgās 
Padomes 
prezidentvalstis; 
diskusijas par 
sistēmas 
mācībām ir 
sākušās 
Igaunijas 
prezidentūras 
laikā 

 

Veikt regulāras 
"Kibereiropa" 
mācības 

Prezidentvalsts 
kopā ar 
dalībvalstīm 

Dalībvalstis, 
tostarp 
CSIRT tīkls, 
ENISA, 
EĀDD, 
Eiropas 
Komisija 

    Biežums tiek 
noteikts 
uzdevumos, kuri 
ir ENISA 
pilnvarās, un 
ENISA valdes 
diskusiju laikā 
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Dažādos 
Padomes 
sastāvos veikt 
regulāras 
stratēģiskas 
kiberdrošības 
mācības 

Prezidentvalsts Atbalstu 
sniedz 
EĀDD 
un/vai 
Eiropas 
Komisija 

  Mācības "EU 
CYBRID 
2017", ko 
Ārlietu 
padomei 
(Aizsardzība) 
rīkoja 
prezidentvalsts 
Igaunija 

Regularitāti 
nosaka 
dalībvalstis 
Padomē 

Likumdevēji pieņem EIROPAS PARLAMENTA UN PADOMES REGULU par ENISA – ES 
Kiberdrošības aģentūru – un Regulas (ES) 526/2013 atcelšanu un par informācijas un 

komunikācijas tehnoloģiju kiberdrošības sertifikāciju ("Kiberdrošības akts") 2 

Horizontālajā 
darba grupā 
veikt 
padziļinātas 
diskusijas par 
leģislatīvo 
priekšlikumu, 
lai to rezultātā 
panāktu 
vispārēju pieeju 

Prezidentvalsts 
Bulgārija 

  2018. gada 
jūnijs 

Prezidentvalsts 
Igaunijas veikta 
priekšlikuma 
izskatīšana 

  

Galīgi pabeigt 
likumdevēju 
sarunas par to 

Prezidentvalsts 
Austrija 

  2018. gada 
decembris 

   Orientējošs 
termiņš  

                                                 
2 Īstenošana notiek, neskarot Eiropas Parlamenta kompetences. 
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Eiropas Kiberdrošības pētniecības un zināšanu centrā izveidot kiberdrošības zināšanu centru 
tīklu (NCCC) 

Nodrošināt 
ietekmes 
novērtējumu un 
budžeta 
prognozi, kā arī 
attiecīgos tiesību 
aktus, kas 
vajadzīgi, lai 
Eiropas 
Kiberdrošības 
pētniecības un 
zināšanu centrā 
izveidotu 
kiberdrošības 
zināšanu centru 
tīklu (NCCC) 

Eiropas 
Komisija 

 Dalībvalstis, 
EĀDD, 
Eiropas 
Aizsardzības 
aģentūra 
(EAA) 

2018. gada 
jūnijs 

   Turpmāki 
pasākumi pēc 
nodrošinātajiem 
instrumentiem, 
kas dalībvalstīm 
ir izlemjami 
Padomē 

Sākt 
izmēģinājuma 
posmu saskaņā ar 
"Apvārsnis 2020" 

Eiropas 
Komisija 

Dalībvalstis, 

Kiberdrošības 

sadarbības 

grupa 

2018. gada 
beigas / 
2019. gada 
sākums 
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Attīstīt Eiropas 
spēju izvērtēt, 
cik stipra ir 
kriptogrāfija, 
kuru izmanto 
produktos un 
pakalpojumos, 
kas 
iedzīvotājiem, 
uzņēmumiem 
un valdībām ir 
pieejami 
digitālajā 
vienotajā tirgū 

Dalībvalstis    2019. gads     

Nodrošināt pietiekamu finansējumu, lai sekmētu kibernoturības izveidi un kiberdrošības 

pētniecības un izstrādes centienus visā ES 

Nodrošināt 
kiberdrošībai 
pietiekamu 
finansējumu, 
vienlaikus 
ņemot vērā 
pieejamos 
resursus 

Dalībvalstis, 
Eiropas 
Komisija 

  2020. gads     
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Pastiprināt 
publiskā sektora 
ieguldījumus 
kibernoturības 
izveidē un 
kiberdrošības 
pētniecības un 
izstrādes darbā 

Dalībvalstis   2020. gads     

Stimulēt privātā 
sektora 
investīcijas 
kibernoturības 
izveidē un 
kiberdrošības 
pētniecības un 
izstrādes darbā 

Eiropas 
Komisija 

Ar Eiropas 
Kiberdrošības 
organizācijas 
(ECSO) 
atbalstu 

2018. gads     

Palielināt 
investīcijas 
jauno 
tehnoloģiju 
pielietošanai 
kiberdrošībā 

Eiropas 
Komisija, 
dalībvalstis 

Ar Eiropas 
Kiberdrošības 
organizācijas 
(ECSO) 
atbalstu 

2020. gads     



 

 

15748/17   il/LJ/sw 8 
PIELIKUMS DGD2B  LV 
 

 

Izskatīt 
iespējamu 
priekšlikumu 
Kiberdrošības 
ātrās reaģēšanas 
fonda izveidei 

Padome 3        Apsvēršana 
notiek tikai tad, ja 
Eiropas Komisija 
ir iesniegusi 
priekšlikumu 

Esošajos 
instrumentos un 
programmās, 
par ko panākta 
vienošanās, 
saglabāt 
pietiekamu 
finansējumu 
darbam 
kiberdrošības 
jomā 

Dalībvalstis, 
Eiropas 
Komisija 

EIB 2020. gads   

                                                 
3 Attiecīgā gadījumā neskarot Eiropas Parlamenta kompetences. 
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ES iestādēm nodrošināt ticamus, uzticamus un saskaņotus kiberdrošības pakalpojumus un to 
pārvaldību 

Precizēt un 
saskaņot ES 
iestāžu, 
struktūru un 
aģentūru 
kiberdrošības 
pārvaldi 

Padome, 
Eiropas 
Komisija un 
EĀDD 

ES iestādes, 
struktūras un 
aģentūras 

2020. gads Būtu jāiesniedz 
Horizontālajai 
kiberjautājumu 
darba grupai 
adresēts 
ziņojums par 
pārvaldību un 
šajā ziņā 
panākto 

 

Nodrošināt 
pienācīgus 
resursus un 
atbalstu CERT-
EU attīstībai 

ES iestādes, 
struktūras un 
aģentūras  

  2020. gads CERT-EU 
regulāri ziņo 
Horizontālajai 
kiberjautājumu 
darba grupai 
par 
kiberdraudiem, 
kas vērsti pret 
tās klientiem. 
Jautājumu par 
CERT-EU 
resursiem var 
izskatīt 
attiecīgajās 
Horizontālās 
kiberjautājumu 
darba grupas 
diskusijās 

  

Vairāk akcentēt kiberjautājumu izpratni, digitālās prasmes, izglītību un apmācību 

Pastiprināt 
kiberjautājumu 
izpratnes 
kampaņas 
dalībvalstīs  

Dalībvalstis ENISA 2020. gads     
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Uzlabot 
kiberdrošības 
aspektus 
akadēmiskajās, 
izglītības un 
arodizglītības 
mācību 
programmās 

Dalībvalstis Eiropas 
Komisija, 
ECSO 

2020. gads Dalībvalstis un 
Komisija seko 
progresam 

  

Izveidot 
izglītības 
kontaktpunktu 
tīklu 

Dalībvalstis ENISA 2020. gads     

Integrēt un 
uzlabot 
stažēšanās 
programmas 
kiberdrošības 
jomā 

 

Dalībvalstis Eiropas 
Komisija, 
ECSO 

2020. gads   

Nodrošināt 
izpratni par 
kiberdrošības 
jautājumiem 
valsts pārvaldes 
iestādēs, kas ir 
iesaistītas 
būtiskās 
sabiedrības un 
ekonomikas 
darbībās 

Dalībvalstis   2020. gads 2015. gada 
maijā sešu 
dalībvalstu, 
EĀDD un EAA 
parakstītais 
Kiberhigiēnas 
solījums 
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Stiprināt ES spējas novērst, nepieļaut un atklāt ļaunprātīgas kiberdarbības un reaģēt uz tām 

Kiberdrošību 
integrēt esošajos 
krīzes 
pārvarēšanas 
mehānismos ES 
līmenī 

Eiropas 
Komisija, 
Padome 

EĀDD, ES 
aģentūras 

2018. gads     

Valstu krīzes 
pārvarēšanas 
mehānismos 
pienācīgu 
uzmanību 
pievērst reakcijai 
uz kiberdrošības 
incidentiem, kā 
arī nodrošināt 
vajadzīgās 
procedūras 
sadarbībai ES 
līmenī 

Dalībvalstis  2018. gads   

Atjaunināt ES 
kiberaizsardzības 
politikas satvaru 

Dalībvalstis, 
EĀDD, 
EAA, 
Eiropas 
Komisija 

 2018. gads   

Mudināt uz 
sadarbību starp 
civilajām un 
militārajām 
aprindām 
reaģēšanai uz 
kiberincidentiem  

Dalībvalstis         
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Ierīkot 

kiberaizsardzības 

mācību un 

izglītības 

platformu 

Eiropas 

Komisija 

EĀDD, 
EAA, 
Eiropas 
Drošības un 
aizsardzības 
koledža 
(EDAK) 

2018. gada 
beigas 

    

Pilnībā izmantot 

ierosinātās 

aizsardzības 

iniciatīvas, lai 

paātrinātu 

kiberaizsardzības 

spēju attīstību 

ES 

Dalībvalstis EĀDD, 

EAA, 

Eiropas 

Komisija 

  Ja PESCO 

iesaistītās 

dalībvalstis to 

uzskata par 

vajadzīgu, 

kiberaizsardzības 

projektus var 

izstrādāt ar 

PESCO 

starpniecību 

Kiberprojektus 

var finansēt no 

Eiropas Attīstības 

fonda (EAF), ja 

tas ir paredzēts 

darba 

programmās 
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Pastiprināt cīņu pret noziedzību kibertelpā un novērst šķēršļus efektīvai krimināltiesību 
ievērošanai kibertelpā 

Izstrādāt ceļvedi 
jaunās 
noziedzības 
apkarošanai 
tumšajā tīmeklī 
(Dark Web)  

Eiropols Dalībvalstis 2018. gada 
sākums 

Ceļvedis ir 
jāapstiprina un 
tā īstenošana ir 
jāuzrauga 
Pastāvīgajai 
komitejai 
operatīvai 
sadarbībai 
iekšējās 
drošības 
jautājumos 
(COSI) 

  

Īstenot 
praktiskos 
pasākumus, 
kurus Komisija 
ir ieteikusi, lai 
risinātu 
šifrēšanas 
problēmu 
saistībā ar 
kriminālprocesu, 
vienlaikus 
nodrošinot 
cilvēktiesību un 
pamatbrīvību 
ievērošanu 

Eiropas 
Komisija  

Dalībvalstis, 
Eiropols 

Pastāvīgi  Progresu 
uzrauga 
Sadarbībai 
krimināllietās 
izveidotā 
policijas un 
tiesu iestāžu 
koordinācijas 
komiteja 
(CATS) 
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Uzlabot 
tiesībaizsardzības 
un tiesu iestāžu 
spēju izmeklēt 
noziedzību un 
saukt par to pie 
atbildības 

Dalībvalstis Eiropas 
Komisija 

  Progresu 
uzrauga COSI, 
kopā ar 
interneta 
piekļuves 
sniedzējiem 
ierosināt 
brīvprātīgus 
rīcības 
kodeksus, lai 
samazinātu 
abonentu skaitu 
uz katru IPv4 
adresi, ieviešot 
alternatīvas 
tehnoloģijas 
operatoru 
klases tīkla 
adrešu 
translēšanai 
(Carrier-Grade 
NAT) 
(dalībvalstis). 
Eiropas 
Komisijai ES 
interneta 
forumā ar 
interneta satura 
sniedzējiem ir 
jāizskata 
jautājums par 
avota 
pieslēgvietu 
numuru 
reģistrāciju.  

 Ņemt vērā 
ieteikumus, kas 
doti Vispārējo 
jautājumu, tostarp 
izvērtējuma, 
darba grupas 
(GENVAL) 
galīgajā ziņojumā 
par 7. kārtu 
savstarpējā 
kibernoziedzības 
apkarošanas 
novērtēšanā 
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Stimulēt IPv6 
adrešu ieviešanu 
privātajā sektorā, 
piemēram, varbūt 
ieviešot prasības 
publiskajos 
iepirkumos 

Dalībvalstis Eiropas 
Komisija 

Pastāvīgi Progress ir 
jāuzrauga 
attiecīgajām 
Padomes 
sagatavošanas 
struktūrām 
(Horizontālajai 
kiberjautājumu 
darba grupai, 
COSI) 

  

Izstrādāt un 
apstiprināt 
ārkārtas 
reaģēšanas 
protokolu 
koordinētai ES 
tiesībaizsardzības 
reakcijai uz liela 
mēroga 
kiberincidentiem  

Eiropols Dalībvalstis, 
Eiropas 
Komisija, 
EĀDD, 
Padome 

2018. gada 
sākums 

Protokols ir 
jāapstiprina un 
tā īstenošana ir 
jāuzrauga 
Pastāvīgajai 
komitejai 
operatīvai 
sadarbībai 
iekšējās 
drošības 
jautājumos 
(COSI) 

  

Iesniegt tiesību 
akta 
priekšlikumu par 
to, lai 
tiesībaizsardzības 
iestādēm 
vienkāršotu 
pārrobežu 
piekļuvi 
elektroniskiem 
pierādījumiem 

Eiropas 
Komisija 

Padome, 
Eiropas 
Parlaments 

2018. gada 
sākums 

Progresu 
uzrauga 
Sadarbībai 
krimināllietās 
izveidotā 
policijas un 
tiesu iestāžu 
koordinācijas 
komiteja 
(CATS) 
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Iesniegt progresa 
ziņojumu par 
praktisku 
pasākumu 
īstenošanu, kuri 
ir paredzēti, lai 
uzlabotu 
pārrobežu 
piekļuvi 
elektroniskiem 
pierādījumiem 
(tostarp 
sadarbību starp 
tiesībaizsardzības 
iestādēm un 
privātā sektora 
pakalpojumu 
sniedzējiem)  

Eiropas 
Komisija 

Dalībvalstis 2017. gada 
beigas 

Progresu 
uzrauga 
Sadarbībai 
krimināllietās 
izveidotā 
policijas un 
tiesu iestāžu 
koordinācijas 
komiteja 
(CATS) 

 

  

Izveidot pilnībā 
darbotiesspējīgu 
platformu, kurā 
dalībvalstis 
varētu droši 
apmainīties ar 
Eiropas 
izmeklēšanas 
rīkojumu 
tiešsaistes 
veidlapām un 
elektroniskiem 
pierādījumiem 

Eiropas 
Komisija 

Dalībvalstis 2019. gada 
vidus 

Progresu 
uzrauga 
Sadarbībai 
krimināllietās 
izveidotā 
policijas un 
tiesu iestāžu 
koordinācijas 
komiteja 
(CATS) 
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Pastiprināt starptautisku sadarbību atklātai, brīvai, mierīgai un drošai globālajai kibertelpai 

Turpināt dialogu 
ar 
starptautiskajiem 
partneriem, lai 
ietekmētu 
vispārēju 
atbalstu atklātai, 
brīvai, mierīgai 
un drošai 
kibertelpai 

EĀDD, 
Padome, 
Eiropas 
Komisija 

Dalībvalstis 2019. gada 
vidus 

Progresu 
uzrauga 
Horizontālā 
kiberjautājumu 
darba grupa 

 

Izveidot ES 
Kiberspēju 
veidošanas tīklu 
un izstrādāt ES 
Kiberspēju 
veidošanas 
pamatnostādnes 

EĀDD, 
Eiropas 
Komisija, ar 
dalībvalstu 
atbalstu 

      Iespējama 
sadarbība ar 
Pasaules 
kiberdrošības 
ekspertīzes 
forumu (GFCE) 

Attīstīt ES un 
NATO sadarbību 
apmācībā un 
izglītībā 

EĀDD, 
Padome, 
EAA 

Dalībvalstis        

Turpināt ES un 
NATO sadarbību 
kiberaizsardzības 
mācībās un 
dalīties labos 
krīzes 
pārvarēšanas 
paņēmienos 

EĀDD, 
Padome 

Dalībvalstis, 
EAA, 
Eiropas 
Komisija 
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Attiecīgos 
starptautiskos 
eksporta 
kontroles 
režīmos 
pievērsties 
jauno 
tehnoloģiju 
kritiski 
svarīgiem 
pielietojumiem 
kiberdrošībā 

Dalībvalstis, 
Eiropas 
Komisija 

        

Izstrādāt un 
darīt zināmu 
konsolidētu ES 
nostāju par 
vispārējām 
interneta 
pārvaldības 
diskusijām  

Padome, 
Eiropas 
Komisija, 
EĀDD 

Dalībvalstis 2018. gads 
un 
pastāvīgi 

COSI ir jāpalīdz 
pieņemt kopēju 
ES nostāju par 
tādu WHOIS 
sistēmu, kas būtu 
saderīga ar 
Vispārīgo datu 
aizsardzības 
regulu (VDAR) 
un nodrošinātu 
savlaicīgu un ātru 
piekļuvi domēnu 
nosaukumu un IP 
adrešu īpašnieku 
reģistrācijas 
informācijai 
(WHOIS datiem) 
leģitīmos 
nolūkos, tostarp 
tādos, kas 
paredzēti 
tiesībaizsardzībai, 
patērētāju 
aizsardzībai, 
intelektuālā 
īpašuma tiesību 
aizsardzībai un 
kiberdrošības 
darbībām 

  

__________________ 
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