* %

* Eiropas Savienibas
Padome

* g K

Brisele, 2017. gada 12. decembri
(OR. en)

15748/17

CYBER 215
TELECOM 362
ENFOPOL 618
JAI 1206

MI 959

COSI 333
JAIEX 117
RELEX 1122
IND 377
CSDP/PSDC 720
COPS 400
POLMIL 167

DARBA REZULTATI

Satitajs: Padomes Generalsekretariats
Datums: 2017. gada 12. decembris
Sanémégjs: delegacijas

lepr. dok. Nr.: 14435/17 + COR 1

Temats: Ricibas plans, lai 1stenotu Padomes secinajumus par kopigo pazinojumu
Eiropas Parlamentam un Padomei "Noturiba, novérSana un aizsardziba,
veidojot Eiropas Savienibai stipru kiberdroSibu"

— ricibas plans (2017. gada 12. decembiris)

Pielikuma ir izklastits ricibas plans, lai istenotu Padomes secinajumus par kopigo pazinojumu
Eiropas Parlamentam un Padomei "Noturiba, nov@rSana un aizsardziba, veidojot Eiropas Savienibai

stipru kiberdro§ibu", ko Vispar€jo lietu padome pienéma 2017. gada 12. decembrf.
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PIELIKUMS

Sis ricibas plans, lai istenotu Padomes secinajumus par kopigo pazinojumu Eiropas Parlamentam un

Padomei "Noturiba, novérSana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdroSibu", ir

stratégiska [tmena dokuments, kas tapis p&c Eiropadomes 2017. gada 19. oktobrT un Padomes

2017. gada 24. oktobrT dota uzdevuma. Ka minétajos Padomes 2017. gada 20. novembra

secinajumos noradits, ricibas plans ir adaptivs dokuments, un Padome to ka tadu regulari parskatis

un atjauninas. Tas ir ieceréts ka riks, ar ko horizontali parrauga un stratégiski realizé Padomes

secindjumu un talak teksta izklastito darbibu istenoSanu.

Darbiba !

Vadiba/galvena

atbildiba

Ieinteresétas
personas
un/vai citi
iesaistitie

dalibnieki

Termins

Progress

Piezimes/komentari

NodroSinat, lai pilntba un patieSam tiktu transponéta un istenota Kiberdrosibas direktiva

Transponét un | Dalibvalstis, 2018. gada | Komisija
istenot Eiropas maijs apkopo
Kiberdrosibas | Komisija panakto, un
direktivu Sadarbibas

grupa to

apspriez
Sadarbibas Dalibvalstis / Eiropas Panaktais Sadarbibas grupas
grupa Padomes Komisija, tiek darbs tiek sikak
nodroS$inat prezidentvalsts | ENISA apkopots izstradats grupas
efektivu Sadarbibas | divgadu darba
stratégisko grupas programma
sadarbibu regularaja
starp zinojuma
dalibvalstim

Attiecigaja gadijuma darbibu istenoSana tiek nemti vera resursi, kadi ir daudzgadu finansu

shéma.
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Panakt pilnigu
CSIRT tikla
darbibas spgju

Dalibvalstis /
Padomes
prezidentvalsts

ENISA,
Eiropas
Komisija

Panaktais
progress tiek
apkopots
Sadarbibas
grupas tikla
regularaja
zinojuma

Uzlabot ES Iimena reakciju atbildei uz liela méroga kiberincidentiem, regulari veicot visas
Eiropas kiberdrosibas macibas

Veikt EADD Dalibvalstis, Secigas
kiberdiplomatijas Eiropas Padomes
macibas par to, Komisija un prezidentvalstis;
ka izmantot ENISA diskusijas par
vienoto sistemas
diplomatisko macibam ir
sist€ému reakcijai sakusas
uz launpratigam Igaunijas
kiberdarbibam prezidentiiras
laika
Veikt regularas | Prezidentvalsts | Dalibvalstis, Biezums tiek
"Kibereiropa" kopa ar tostarp noteikts
macibas dalibvalstim CSIRT tikls, uzdevumos, kuri
ENISA, ir ENISA
EADD, pilnvaras, un
Eiropas ENISA valdes
Komisija diskusiju laika
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Dazados
Padomes
sastavos veikt
regularas
stratégiskas
kiberdrosibas
macibas

Prezidentvalsts

Atbalstu
sniedz
EADD
un/vai
Eiropas
Komisija

Macibas "EU
CYBRID
2017", ko
Arlietu
padomei
(Aizsardziba)
rikoja
prezidentvalsts
Igaunija

Regularitati
nosaka
dalibvalstis
Padome

Likumdevéji pienem EIROPAS PARLAMENTA UN PADOMES REGULU par ENISA — ES
Kiberdrosibas agentiiru — un Regulas (ES) 526/2013 atcelSanu un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju ("Kiberdrosibas akts") 2

Horizontalaja
darba grupa
veikt
padzilinatas
diskusijas par
legislativo
priekslikumu,
lai to rezultata
panaktu
vispargju pieeju

Prezidentvalsts
Bulgarija

2018. gada
junijs

Prezidentvalsts
Igaunijas veikta
priekslikuma
izskatiSana

Galigi pabeigt
likumdevéju
sarunas par to

Prezidentvalsts
Austrija

2018. gada
decembris

Orientgjoss
termins

2

IstenoSana notiek, neskarot Eiropas Parlamenta kompetences.
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Eiropas Kiberdrosibas pétniecibas un zinasanu centra izveidot kiberdrosibas zinasanu centru

tiklu (NCCC)

Nodros$inat Eiropas Dalibvalstis, | 2018. gada Turpmaki
ietekmes Komisija EADD, jlnijs pasakumi péc
novertéjumu un Eiropas nodroSinatajiem
budzeta Aizsardzibas instrumentiem,
prognozi, ka ari agentiira kas dalibvalstim
attiecigos tiesibu (EAA) ir izlemjami
aktus, kas Padome
vajadzigi, lai
Eiropas
Kiberdrosibas
pétniecibas un
zinaSanu centra
izveidotu
kiberdrosibas
zinasanu centru
tiklu (NCCC)
Sakt Eiropas Dalibvalstis, | 2018. gada
izméginajuma Komisija Kiberdrogibas beigas /
posmu saskana ar 2019. gada
"Apvarsnis 2020" sadarbibas sakums

grupa
15748/17 il/L)/sw 5
PIELIKUMS DGD2B LYV




Attistit Eiropas
sp&ju izvertet,
cik stipra ir
kriptografija,
kuru izmanto
produktos un
pakalpojumos,
kas
iedzivotajiem,
uznémumiem
un valdibam ir
pieejami
digitalaja
vienotaja tirgii

Dalibvalstis 2019. gads

NodroSinat pietiekamu finanséjumu, lai sekmétu kibernoturibas izveidi un kiberdrosibas

pétniecibas un izstrades centienus visa ES

Nodros$inat
kiberdrosibai
pietiekamu
finans€jumu,
vienlaikus
nemot véra
pieejamos
resursus

Dalibvalstis, 2020. gads
Eiropas
Komisija
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Pastiprinat
publiska sektora
ieguldijumus
kibernoturibas
izveide un
kiberdrosibas
p€tniecibas un
izstrades darba

Dalibvalstis

2020. gads

Stimulét privata
sektora
investicijas
kibernoturibas
izveidé un
kiberdrosibas
pétniecibas un
izstrades darba

Eiropas
Komisija

Ar Eiropas

Kiberdrosibas
organizacijas

(ECS0O)
atbalstu

2018. gads

Palielinat
investicijas
jauno
tehnologiju
pielietoSanai
kiberdrosiba

Eiropas
Komisija,
dalibvalstis

Ar Eiropas

Kiberdrosibas
organizacijas

(ECSO)
atbalstu

2020. gads
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Izskatit
iesp&jamu
priekslikumu
Kiberdrosibas
atras reagg€Sanas
fonda izveidei

Padome 3

ApsverSana
notiek tikai tad, ja
Eiropas Komisija
ir iesniegusi
priekslikumu

Esosajos
instrumentos un
programmas,
par ko panakta
vieno$anas,
saglabat
pietickamu
finansgjumu
darbam
kiberdrosibas
joma

Dalibvalstis,
Eiropas
Komisija

EIB

2020. gads

3

Attieciga gadijuma neskarot Eiropas Parlamenta kompetences.
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ES iestadéem nodroSinat ticamus, uzticamus un saskanotus kiberdrosibas pakalpojumus un to

parvaldibu
Precizét un Padome, ES iestades, | 2020. gads | Biitu jaiesniedz
saskanot ES Eiropas struktiiras un Horizontalajai
iestazu, Komisija un | agentiiras kiberjautajumu
struktiiru un EADD darba grupai
agentiru adreséts
kiberdrosibas zinojums par
parvaldi parvaldibu un
Saja zina
panakto
Nodrosinat ES iestades, 2020. gads | CERT-EU
pienacigus struktiiras un regulari zino
resursus un agentiiras Horizontalajai
atbalstu CERT- kiberjautajumu
EU attistibai darba grupai
par
kiberdraudiem,

kas versti pret
tas klientiem.
Jautajumu par
CERT-EU
resursiem var
izskatit
attiecigajas
Horizontalas
kiberjautajumu
darba grupas
diskusijas

Vairak akcentet kiberjautajumu izpratni, digitalas prasmes, izglittbu un apmacibu

Pastiprinat Dalibvalstis | ENISA 2020. gads
kiberjautajumu
izpratnes
kampanas
dalibvalstis
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Uzlabot
kiberdrosibas
aspektus
akadémiskajas,
izglitibas un
arodizglitibas
macibu
programmas

Dalibvalstis

Eiropas
Komisija,
ECSO

2020. gads

Dalibvalstis un
Komisija seko
progresam

Izveidot
izglitibas
kontaktpunktu
tiklu

Dalibvalstis

ENISA

2020. gads

Integrét un
uzlabot
staz€Sanas
programmas
kiberdros$ibas
joma

Dalibvalstis

Eiropas
Komisija,
ECSO

2020. gads

Nodrosinat
izpratni par
kiberdros§ibas
jautajumiem
valsts parvaldes
iestades, kas ir
1esaistitas
buitiskas
sabiedribas un
ekonomikas
darbibas

Dalibvalstis

2020. gads

2015. gada
maija seSu
dalibvalstu,
EADD un EAA
parakstitais
Kiberhigiénas
soltjums
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Stiprinat ES sp€&jas novérst, nepielaut un atklat launpratigas kiberdarbibas un reagét uz tam

Kiberdrosibu
integrét esosajos
krizes
parvarésanas
mehanismos ES
Iimeni

Eiropas
Komisija,
Padome

EADD, ES
agentiiras

2018. gads

Valstu krizes
parvaréSanas
mehanismos
pienacigu
uzmanibu
pieverst reakcijai
uz kiberdros$ibas
incidentiem, ka
arT nodroS§inat
vajadzigas
procediiras
sadarbibai ES
[Tmeni

Dalibvalstis

2018. gads

Atjauninat ES
kiberaizsardzibas
politikas satvaru

Dalibvalstis,
EADD,
EAA,
Eiropas
Komisija

2018. gads

Mudinat uz
sadarbibu starp
civilajam un
militarajam
aprindam
reag€Sanai uz
kiberincidentiem

Dalibvalstis
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Terikot Eiropas EADD, 2018. gada

kiberaizsardzibas | Komisija Eﬁ?p’as beigas

macibu un Drosibas un

izglitibas aizsardzibas

platformu 1((};)}1)62212)

Pilniba izmantot | Dalibvalstis | EADD, Ja PESCO

1erosinatas EAA, 1esaistitas

aizsardzibas Eiropas dalibvalstis to

iniciativas, lai Komisija uzskata par

paatrinatu vajadzigu,

kiberaizsardzibas kiberaizsardzibas

sp&ju attistibu projektus var

ES izstradat ar
PESCO
starpniecibu
Kiberprojektus
var finansét no
Eiropas Attistibas
fonda (EAF), ja
tas ir paredzets
darba
programmas
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Pastiprinat cinu pret noziedzibu Kibertelpa un novérst Skérslus efektivai kriminaltiestbu
ievérosanai Kibertelpa

Izstradat celvedi | Eiropols Dalibvalstis | 2018. gada | Celvedis ir
jaunas sakums jaapstiprina un
noziedzibas ta 1stenoSana ir
apkaroSanai jauzrauga
tumsaja timeklt Pastavigajai
(Dark Web) komitejai
operativai
sadarbibai
ieksgjas
drosibas
jautajumos
(COSI)
Istenot Eiropas Dalibvalstis, | Pastavigi Progresu
praktiskos Komisija Eiropols uzrauga
pasakumus, Sadarbibai
kurus Komisija kriminallietas
ir ieteikusi, lai izveidota
risinatu policijas un
SifréSanas tiesu iestazu
problému koordinacijas
saistiba ar komiteja
kriminalprocesu, (CATS)
vienlaikus
nodros$inot
cilvektiesibu un
pamatbrivibu
ievérosanu
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Uzlabot
tiesibaizsardzibas
un tiesu iestazu
sp&ju izmeklet
noziedzibu un
saukt par to pie
atbildibas

Dalibvalstis

Eiropas
Komisija

Progresu
uzrauga COSI,
kopa ar
interneta
piekluves
sniedzgjiem
ierosinat
brivpratigus
ricibas
kodeksus, lai
samazinatu
abonentu skaitu
uz katru IPv4
adresi, ievieSot
alternativas
tehnologijas
operatoru
klases tikla
adresu
transléSanai
(Carrier-Grade
NAT)
(dalibvalstis).
Eiropas
Komisijai ES
internecta
foruma ar
interneta satura
sniedzgjiem ir
jaizskata
jautajums par
avota
pieslégvietu
numuru
registraciju.

Nemt vera
ieteikumus, kas
doti Vispargjo
jautajumu, tostarp
izvertéjuma,
darba grupas
(GENVAL)
galigaja zinojuma
par 7. kartu
savstarpeja
kibernoziedzibas
apkaroSanas
noverteSana
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Stimulét IPv6 Dalibvalstis | Eiropas Pastavigi | Progress ir
adreSu ievieSanu Komisija jauzrauga
privataja sektora, attiecigajam
piem&ram, varbiit Padomes
ieviesot prasibas sagatavosanas
publiskajos struktiram
iepirkumos (Horizontalajai
kiberjautajumu
darba grupai,
COSI)
Izstradat un Eiropols Dalibvalstis, | 2018. gada | Protokols ir
apstiprinat Eiropas sakums jaapstiprina un
arkartas Komisija, ta 1stenoSana ir
reagéSanas EADD, jauzrauga
protokolu Padome Pastavigajai
koordinétai ES komitejai
tiesibaizsardzibas operativai
reakcijai uz liela sadarbibai
meéroga ieksgjas
kiberincidentiem drosibas
jautajumos
(cosn
Iesniegt tiesibu Eiropas Padome, 2018. gada | Progresu
akta Komisija Eiropas sakums uzrauga
priekslikumu par Parlaments Sadarbibai
to, lai kriminallietas
tiesibaizsardzibas izveidota
iestadém policijas un
vienkarSotu tiesu iestazu
parrobezu koordinacijas
piekluvi komiteja
elektroniskiem (CATS)
pieradijumiem
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Iesniegt progresa | Eiropas Dalibvalstis | 2017. gada | Progresu
zinojumu par Komisija beigas uzrauga
praktisku Sadarbibai
pasakumu kriminallietas
istenoSanu, kuri izveidota

ir paredzeti, lai policijas un
uzlabotu tiesu iestazu
parrobezu koordinacijas
piekluvi komiteja
elektroniskiem (CATS)
pieradijumiem

(tostarp

sadarbibu starp

tiesibaizsardzibas

iestadém un

privata sektora

pakalpojumu

sniedzgjiem)

Izveidot pilniba | Eiropas Dalibvalstis | 2019. gada | Progresu
darbotiesspgjigu | Komisija vidus uzrauga
platformu, kura Sadarbibai
dalibvalstis kriminallietas
varétu drosi izveidota
apmainities ar policijas un
Eiropas tiesu iestazu
izmekl€Sanas koordinacijas
rikojumu komiteja
tieSsaistes (CATS)
veidlapam un

elektroniskiem

pieradijumiem
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Pastiprinat starptautisku sadarbibu atklatai, brivai, mierigai un drosai globalajai kibertelpai

Turpinat dialogu | EADD, Dalibvalstis | 2019. gada | Progresu

ar Padome, vidus uzrauga

starptautiskajiem | Eiropas Horizontala

partneriem, lai Komisija kiberjautajumu

ietekmétu darba grupa

vispargju

atbalstu atklatai,

brivai, mierigai

un drosai

kibertelpai

Izveidot ES EADD, Iesp€jama
Kiberspé&ju Eiropas sadarbiba ar
veidoSanas tiklu | Komisija, ar Pasaules

un izstradat ES dalibvalstu kiberdrosibas
Kiberspgju atbalstu ekspertizes
veidoSanas forumu (GFCE)
pamatnostadnes

Attistit ES un EADD, Dalibvalstis

NATO sadarbibu | Padome,

apmaciba un EAA

izglitiba

Turpinat ESun | EADD, Dalibvalstis,

NATO sadarbibu | Padome EAA,

kiberaizsardzibas Eiropas

macibas un Komisija

dalities labos

krizes

parvarésanas

panémienos
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Attiecigos Dalibvalstis,

starptautiskos Eiropas

eksporta Komisija

kontroles

reZimos

pieversties

jauno

tehnologiju

kritiski

svarigiem

pielietojumiem

kiberdroSiba

Izstradat un Padome, Dalibvalstis | 2018. gads | COSI ir japalidz

darit zinamu Eiropas un pienemt kop€&ju

konsolidétu ES | Komisija, pastavigi | ES nostaju par

nostaju par EADD tadu WHOIS

vispargjam sistému, kas biitu

interneta saderiga ar

parvaldibas Visparigo datu

diskusijam aizsardzibas
regulu (VDAR)
un nodro$inatu
savlaicigu un atru
piekluvi doménu
nosaukumu un [P
adresu 1pasnieku
registracijas
informacijai
(WHOIS datiem)
legitimos
noliikos, tostarp
tados, kas
paredzéeti
tiesibaizsardzibai,
patérétaju
aizsardzibai,
intelektuala
IpaSuma tiesibu
aizsardzibai un
kiberdrosibas
darbibam
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